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1 Czynnosci zwigzane z podtgczeniem Operatora / Dostawcy
Ustug do PLI CBD

Szczegotowe czynnosci zwigzane z podtgczeniem Operatora do PLI CBD opisane sg
w Instrukcji Podigczenia, gdzie zdefiniowane sg poszczegdlne kroki i Whnioski
niezbedne do wypetnienia. Instrukcja oraz szablony Wnioskéw znajdujg sie na
stronie UKE w zaktadce Telekomunikacja-Numeracja-PLICBD.
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2 Informacje zwigzane z podtgczeniem operatora

Potgczenie do systemu PLI CBD zrealizowane zostanie z wykorzystaniem dwoch
tuneli IPSec, po jednym do kazdego z osrodkow. Tunele IPSec zestawione zostang z
wykorzystaniem interfejsow tunelowych — np. interfejsy VTI na urzadzeniach Cisco
lub tryb route-based na urzgdzeniach Juniper.

Zestawione zostang 2 tunele IPSec:
Tunnel 1 —tunel IPSec zestawiony do lokalizacji Siemianowice

Tunnel 2 — tunel IPSec zestawiony do lokalizacji Borucza

3 Adresacja IP

Plan adresaciji IP zaktada przydzielenie kazdemu operatorowi trzech podsieci:
Podsie¢ /30 do zaadresowania tunelu IPSec: Tunnel 1

Podsie¢ /30 do zaadresowania tunelu IPSec: Tunnel 2

Podsie¢ /28 do zaadresowania adreséw zrédtowych po stronie operatora

3.1 Tunnell
Sie¢ potaczeniowa: T1_IP1_siec/30 = 10.X.X.X

Adres UKE: T1 _IP2_auke =10.x.x.x

Adres operatora: T1 IP3_aope = 10.x.X.X

3.2 Tunnel 2
Sie¢ potgczeniowa: T2_IP1_siec/30 = 10.x.X.X

Adres UKE: T2_IP2_auke = 10.x.X.X

Adres operatora: T2_IP3_aope = 10.X.X.X

3.3 Adresy zrédtowe po stronie operatora

ADZR_IP_oper/28 = 10.x.X.X

Przy realizacji potgczenia do PLI CBD operator powinien uzywa¢ adreséw
zrodtowych nalezgcych do przydzielonej mu podsieci IP. W tym celu moze pojawi¢
sie koniecznosc¢ zastosowania translacji adreséw IP po stronie operatora.
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4 Konfiguracja szyfrowania IPSec

Tunele IPSec zestawione zostang z wykorzystaniem interfejsow tunelowych — np.
interfejsy VTI na urzgdzeniach Cisco lub tryb route-based na urzgdzeniach Juniper.
Adresacja tuneli IPSec przedstawiona zostata w planie adresacji IP.

Ponizej przedstawione zostaty parametry tuneli IPSec:
Faza 1

Authentication-method: rsa-signatures
Diffie-Hellman-group: group2
Authentication-algorithm: shal
Encryption-algorithm: aes-256-cbc
Lifetime-seconds: 86400

Faza 2

Protocol: esp

Authentication-algorithm: hmac-shal-96
Encryption-algorithm: aes-256-cbc

Lifetime-seconds: 3600

Adresy peerdéw po stronie UKE sg nastepujace:
91.217.24.14 w Siemianowicach (tunel 1)

91.217.25.14 w Boruczy (tunel 2)

Przez tunele IPSec osiggalne bedg nastepujgce adresy po stronie UKE:
91.217.24.10, 91.217.24.20, 91.217.24.35 przez tunel 1

91.217.25.10, 91.217.25.11, 91.217.25.20, 91.217.25.35 1 91.217.25.43 przez tunel 2

5 Wymagania sprzetowe dla urzgdzen terminujgcych tunele
IPsec.
Urzadzenia powinny umozliwia¢ zestawienie tuneli IPSec z nastepujgcymi parametrami | i Il fazy:
Faza 1
Authentication-method: rsa-signatures
Diffie-Hellman-group: group2
Authentication-algorithm: shal
Encryption-algorithm: aes-256-cbc
Lifetime-seconds: 86400
Faza 2
Protocol: ESP
Authentication-algorithm: hmac-shal-96
Encryption-algorithm: aes-256-cbc

Lifetime-seconds: 3600
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Urzadzenia powinny wspiera¢ zestawianie tunelu IPSec, uwierzytelnianego
certyfikatami.

Urzadzenia powinny umozliwiaé¢ zestawienie dwoch tuneli w trybie route-based,
tj. bez definiowania local proxy id oraz remote proxy id. Oba parametry bedg
miaty warto$¢ 0.0.0.0/0 a zaszyfrowanie ruchu bedzie nastepowato po
skierowaniu go na odpowiedni interfejs tunelujgcy z wykorzystaniem routingu
statycznego.

Urzadzenia powinny obstugiwa¢ mechanizm Dead Peer Detection (DPD) opisany
w RFC 3706.

W przypadku koniecznosci zastosowania translacji adresow urzgdzenia powinny
umozliwia¢ wykonanie translacji adresow przed zaszyfrowaniem ruchu. Adresacja
po obu stronach bedzie bowiem ,narzucona” przez PLICBD zgodnie z ogélnym
planem adresacji przyjetym w projekcie.

Przyktadowymi urzgdzeniami spetniajgcymi powyzsze zatozenia sg routery
Juniper serii J (np. seria J2300 lub wyzsza) lub routery Cisco ISR/ISR G2 (np.
seria 800 lub wyzsza) z odpowiednim oprogramowaniem. W przypadku innych
producentéw urzadzen umozliwiajgcych realizacje tuneli VPN, nalezy zwrécié
szczegolng uwage na punkty 3 oraz 4, gdyz — jak pokazujg doswiadczenia —
wiele urzgdzen ma z tym problem.

Ponadto, zaleca sie aby zastosowane rozwigzania byty rozwigzaniami
komercyjnymi, posiadajgcymi wsparcie producenta.

W przeciwnym bowiem wypadku — w sytuacji wystgpienia problemow z
potgczeniem (zestawieniem tunelu), nie gwarantujemy ZADNEGO wsparcia przy
ich rozwigzywaniu.

6 Mapa adresacji po stronie PLI CBD

Ponizej przedstawiono zestawienie docelowych adresow IP ustug eksponowanych
przez PLI CBD.

Siemianowice

Ruch do PLI CBD:

e 91.217.24.20 — webserwis przyjmujgcy zgtoszenia E112 (wywotanie HTTPS)

e 01.217.24.35 — webserwis przyjmujgcy komunikaty NP i Xnn (wywotanie
HTTPS)

e http://crl.plicbd.gov.pl — adres serwera HTTP udostepniajgcego listy CRL z
CA PLI CBD (wywotanie HTTP)

e https://soul.plicbd.gov.pl — adres serwera HTTPS udostepniajgcego aplikacje
SOU (dostep realizowany jest bezposrednio przez Internet, a nie przez VPN)
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Ruch z PLI CBD:
e 91.217.24.10 — adres zrodtowych wszystkich potgczen inicjowanych przez PLI
CBD (dostep w trybie pasywnym do FTPS Operatora, wywotywanie
webserwisow NP i Xnn Operatora poprzez HTTPS)

Borucza

Ruch do PLI CBD:

e 01.217.25. 20 — webserwis przyjmujgcy zgtoszenia E112 (wywotanie HTTPS)

e 91.217.25.35 — webserwis przyjmujgcy komunikaty NP i Xnn (wywotanie
HTTPS)

e https://srvtest.plicbd.gov.pl (adres IP 91.217.25.43) — testowy webserwis
przyjmujgcy komunikaty NP, Xnn, oraz zgtoszenia E112 (wywotanie HTTPS)

e https://sou2.plicbd.gov.pl — adres serwera HTTPS udostepniajgcego aplikacje
SOU (dostep realizowany jest bezposrednio przez Internet, a nie przez VPN)

e https://soutest.plicbd.gov.pl — adres serwera HTTPS udostepniajgcego
testowg wersje aplikacji SOU (dostep realizowany jest bezposrednio przez
Internet, a nie przez VPN)

Ruch z PLI CBD:

e 01.217.25.10 — adres zrodtowych wszystkich potgczen inicjowanych przez PLI
CBD z wytgczeniem serwera testowego (dostep w trybie pasywnym do FTPS
Operatora, wywotywanie webserwiséw NP i Xnn Operatora poprzez HTTPS)

e 01.217.25.11 — adres zrodtowy wszystkich potgczen inicjowanych przez PLI
CBD z serwera testowego

Dla potrzeb zestawiania potgczen HTTPS i weryfikacji nazw serwerow (tak, aby
certyfikaty serwerowe potwierdzaty konkretne punkty dostepu) wprowadzone zostaty

nazwy:

Siemianowice
* srvl.plicbd.gov.pl — webserwis przyjmujgcy zgtoszenia E112 (adres [P
91.217.24.20)
» srv3.plicbd.gov.pl — webserwis przyjmujgcy komunikaty NP i Xnn (adres IP
91.217.24.35)

Borucza

 srv4.plichd.gov.pl — webserwis przyjmujgcy zgtoszenia E112 (adres IP 91.217.25.
20)

+ srvb.plicbd.gov.pl — webserwis przyjmujgcy komunikaty NP i Xnn (adres IP
91.217.25.35)

+ srvtest.plicbd.gov.pl — testowy webserwis przyjmujgcy komunikaty NP, Xnn, oraz
zgtoszenia E112 (adres IP 91.217.25.43)
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Tabela adreséw URL ustug PLI CBD

Siemianowice
e https://srvl.plicbd.gov.pl/E112Interface/E112Publicinterface.asmx -
webserwis przyjmujgcy zgtoszenia E112
e https://srv3.plicbd.gov.pl/NPInterface/PackageService.svc - webserwis
przyjmujgcy komunikaty NP (lokalizacja zapasowa)
e https://srv3.plicbd.gov.pl/XInterface/Exchange.svc — webserwis przyjmujgcy
komunikaty Xnn (lokalizacja zapasowa)

Borucza

e https://srv4.plicbd.gov.pl/E112Interface/E112Publicinterface.asmx -
webserwis przyjmujgcy zgtoszenia E112

e https://srv6.plicbd.gov.pl/NPInterface/PackageService.svc —  webserwis
przyjmujgcy komunikaty NP (lokalizacja gtéwna)

e https://srv6.plicbd.gov.pl/XInterface/Exchange.svc — webserwis przyjmujgcy
komunikaty Xnn (lokalizacja gtéwna)

e https://srvtest.plicbd.gov.pl/E112Interface/E112Publicinterface.asmx -
testowy webserwis przyjmujgcy zgtoszenia E112

e https://srvtest.plicbd.gov.pl/NPInterface/PackageService.svc - testowy
webserwis przyjmujgcy komunikaty NP
e https://srvtest.plicbd.gov.pl/Xinterface/Exchange.svc — testowy webserwis

przyjmujacy komunikaty Xnn

7 Mapa adresacji po stronie Operatora/Dostawcy ustug

Ponizej przedstawiono zestawienie docelowych adreséw eksponowanych przez
Operatora/Dostawce ustug.

adres zrédtowy z ktérego nalezy przysytaé do PLICBD komunikaty E112

E112 IP1=10.x.X.X
(pierwszy adres w przyznanej podsieci)

udostepnianie i umieszczanie plikéw wsadowych poprzez FTPS, przyjmowanie plikow E24

FTPS_IP2=10.x.X.X
(drugi adres w podsieci)

adres zrédtowy, z ktérego nalezy przysyta¢ do PLICBD komunikaty NP i Xnn
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NP_IP3_in=10.x.X.X
(trzeci adres w podsieci)

adres zrédtowy, na ktérym nalezy nastuchiwaé/odbiera¢ z PLICBD komunikaty NP i Xnn

NP_IP4 out=10.x.x.X
(czwarty adres w podsieci)

8 Procedura generowania certyfikatow — routery CISCO

Potgczenia IPsec do PLI CBD zestawiane sg z wykorzystaniem certyfikatow X.509
wystawianych przez urzad -certyfikatbw CA PLI CBD. Procedura wystawiania
certyfikatow dla routerow Cisco skfada sie z nastepujgcych krokow.

Synchronizacja czasu.

Generacja pary kluczy RSA.

Import certyfikatu CA.

Generacja zagdania podpisania certyfikatu — plik CSR.
Import certyfikatu routera.

AN

Poszczegodlne kroki szczegotowo opisane zostaty w punktach ponizej.

8.1 Synchronizacja czasu

Poniewaz certyfikaty X.509 posiadajg atrybuty okreslajgce jego waznos¢, konieczne
jest ciggte utrzymanie poprawnego czasu na routerze. Wymagane jest okreS$lenie
wiasciwej godziny, daty oraz strefy czasowej. Rekomendowana jest synchronizacja
czasu routera z serwerem NTP.

Router (config) #clock timezone CET 1
Router (config) #clock summer-time CEST recurring last Sun Mar 2:00 last Sun Oct 3:00
Router (config) #ntp server x.x.X.X

8.2 Generacja pary kluczy RSA

Generowana para kluczy RSA powinna mie¢ dtugos¢ 2048 bitow. Przy generowaniu
kluczy konieczne jest podanie nazwy (np. pli-cbd-key), przydatne jest takze
oznaczenie kluczy jako eksportowalnych.

Router (config) #crypto key generate rsa general-keys label pli-cbd-key modulus 2048 exportable
The name for the keys will be: pli-cbd-key

o°

The key modulus size is 2048 bits
Generating 2048 bit RSA keys, keys will be exportable...[OK]
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8.3 Import certyfikatu CA

PLI CBD wykorzystuje hierarchiczng architekture CA, w ktorej urzad certyfikatow
najwyzszego poziomu (Root CA) stuzy wytgcznie do wystawiania certyfikatow dla
urzedow certyfikatdw nizszego poziomu. Certyfikaty routerow wystawiane sg przez
podrzedny urzad certyfikatow CA, ktérego certyfikat nalezy zaimportowac do routera.
Routery Cisco nie wymagajg importowania certyfikatu Root CA.

Urzad certyfikatow CA wykorzystywany do wystawiania certyfikatow dla routeréw
terminujgcych potgczenia |IPsec posiada nastepujgce parametry:

Issuer:
cn=PLI CBD ROOT CA
o=UKE
c=PL

Subject:
cn=PLI CBD ISSUE TWO CA
ou=UKE
c=PL

Ponizej przedstawiona zostata tres¢ certyfikatu CA.

MIIGv]jCCBKagAwIBAgIKGxSm3AAAAAAAAZANBgkghkiGO9wOBAQUFADAIMQswCQYD
VOQOGEwWJQTDEMMAOGAIUEChMDVUtFMRgwEgYDVQODEWIQTEkgQOJEIFJPT1QgQ0EW
HhcNMTAWOTASMTE zMjM3WhceNMjAWOTASMTEOMIM3WA6MOswCQYDVQOGEWJIQTDEM
MAOGA1UECxMDVUtFMROWGWYDVQQODEXRQTEKgQOJEIEITULIVFIFRXTyBDQTCCASIw
DQYJKoZIhvcNAQEBBQADggEPADCCAQOCggEBAJL zWOriXtGUKP7XEx4FtGYsgMKh
PHOXdWV20/fBWnd3NiP+C+JubdkZvTsodgdFhv7GlY1ijLF+jZVz+kAOh+uonIVAP
TwInjlLWFiibeNsfgrlvL2HOgBx75310Dx7kauQ3tIe9+tOH3JBzLTXWEO4utdQU
XOLSxInYzDQFeFnRt1wEBmx1/DUmb+Je6bpixsuGpfjZLZSSYQZYQDgQW0eWUlacE
X7TvS3XIo5hMgEHYIy5bbtLrEENTWI tMadf£300YG5EqGeDY91sz0/01PXikvI2D1
DctSO0GUUGY3jR39++iAnPSDF1hxmCDHIHKEyl 6dkoJxHhx715V0epCIOk]jO0CAWEA
AaOCAskwggLFMBAGCSsGAQOBg]j cVAQQDAGEAMBOGAIUADgOWBBRWuzaTsa221978
J/zPxvyllhle2TAZBgkrBgEEAYI3FAIEDB4KAFMAdQBiIAEMAQTALBgNVHQ8EBAMC
AYYwDwYDVROTAQH/BAUWAWEB/ zAfBgNVHSMEGDAWGBSO09iNDMFyF28 rwabogsz0
WOKiuTCCARYGA1UdHwSCAQOwggEJIJMIIBBaCCAQGggf6GgcIsZGFwO1i8vLONOPVBM
SSUyMENCRCUyMFJPT1Q1MIBDQSxDTj1TLUxXBTi1TUL1ZDUJEzMzEsQ04 9Q0RQLENO
PVB1YmxpYyUyMEt1leSUyMFNlcnZpY2VzLENOPVNl1cnZpY2VzLENOPUNvVbmZpZ3Vy
YXRpb24sREM9cGxpY2JkLERDPXBsP2N1lcnRpZmljYXR1UmV2b2NhdGlvbkxpc3Q/
YmEFzZT9vYmplY3RDbGFzcz1jUkxEaXNOcmlidXRpb250b21udIY3aHR0cDovL3d3
dy5wbG1lj¥YmQucGwvQ2VydGRhdGEVUEXJITIWQOJEJTIwUk 9PVCUYMENBLmMNybDCC
ARWGCCsGAQUFBWEBBIIBDjCCAQowgbIGCCsGAQUFBzAChoGlbGRhcDovLy9DTj1Q
TEK1MjBDQkQIMIBSTOIUITIwQOESQ049QUIBLENOPVBI YmxpYyUyMEt 1e SUyMFN1
CcnZpY2VzLENOPVN1cnZpY2VzLENOPUNvbmZpZ3VyYXRpb24 SREMIcGxpY 2 JKkLERD
PXBsP2NBQ2VydGlmaWNhdGU/YmFzZT9vYmplY3RDbGFzcz1jZXJ0aWZpY2F0aWou
0XV0aG9yaXR5MFMGCCsGAQUFBzAChkdodHRwO18vd3d3LnBsaWNiZC5whbC9DZXJ0
RGFOYS9TLUxBTi1TU1ZDUjEzMzFfUExJJTIwQOJEJTIwUkSPVCUyYMENBLMNydDAN
BgkghkiG9wOBAQUFAAOCAgGEACVWQQapfod4dWwhFUTC1lgBVm2dFB56J4vLPJKab5A3
uTuNRONGC8LNWQaBkcpAN3wuiO8Lauc91HBGnZ7cyJxkHUZnj/aBgTgyo0zM4xgO
G2n8b7PIveES5nNGET1HCQAgC1lF50£gTz5/BxPz1c21xnVv0CTqOqcVQOPDwbuUIIV
Se0IUKKOFKtigEKx+fdLJ61bE/Z707cT2A0hX1+vIWI1P3NwOiPkLn71+WyoJTob6
TEK/sNpu8c4/9xkKgqdrjU9p5NMUIXb3GZx05mV1vBlp8kVENZoUZh6vUGLzgSFOC
3FyeIz39gGrgle4HPzmpUoyRe5MawlUrsnzZnKdHQQhNDOsDe 9ARsmjZgkcIM/g2s
PhC190VJK5jgaGUgvTcZUIIOy+Fenmli7wlcebhoOf4auYJdyu+i9cb2NiWxolgl9
HbXTp3gJs2BQAdS9kYY5p+AgNig3mI1WmlgnINSXeYwnrA7xtgSJ94F2kbNM5 /N8
Ber09Kr8CbuoEObJOiNsZ8CvdFON56cGYLYCgse8jd5nugh6QPhbpUhzKyc071EL
s8pG+QON3xJbUj8S1550uJJ9q6ALmMp/JItQYgkp4u0ZKVSL2FI9rY1qcM4H6Kaf2T
wPWPyGvYJBLxxGHh4 9yMcV201pG9TuK36YoMM1zLvo/+BRBS77rHd2vd]j /ME1EAD
3QI=
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Definicja punktu zaufania.

Router (config) #crypto pki trustpoint pli-cbd

Router (ca-trustpoint)# enrollment terminal pem

Router (ca-trustpoint) # serial-number none

Router (ca-trustpoint) # ip-address IPADDRESS

Router (ca-trustpoint) # subject-name CN=FQDN,O=0Organizacja, OU=NEO-XXXXX,C=PL
Router (ca-trustpoint)# revocation-check none

Router (ca-trustpoint) # rsakeypair pli-cbd-key

Router (ca-trustpoint) #exit

Gdzie:

FQDN - petna nazwa domenowa (hostname + domain name)

IPADDRESS - publiczny adres interfejsu terminujgcego tgcze internetowe
Organizacja — nazwa organizacji

Departament — NEC-XXXXX (Stuzba)/NEO-XXXXX (Operator), gdzie XXXXX - 5-
cyfrowy identyfikator stuzby/operatora wg UKE

Import certyfikatu CA.

Router (config) #crypto pki authenticate pli-cbd

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

MIIGvjCCBKagAwIBAgIKGxSm3AAAAAAAAZANBgkghkiGIWOBAQUFADAIMQsWCQYD
VOOGEWJQTDEMMAOGALIUEChMDVUtFMRgwEgYDVQODEWIQTEKkgQOJEIFJIJPT1IQgQ0EwW
HhcNMTAWOTASMTE zMjM3WhceNMjAWOTASMTEOMIM3WA6MOswCQYDVQOGEWJIQTDEM
MAOGA1UECxMDVUtFMROWGWYDVQODEXRQTEKgQOJEIEITULIVFIFRXTyBDQTCCASIw
DQYJK0oZIhvcNAQEBBQADggEPADCCAQoCggERAJ1 zWOriXtGUKP7XEx4FtGYsgMKh
PHOXdWV20/£fBWnd3NiP+C+JubdkZvTso4gdFhv7GlYijLEF+]jZVz+kAOh+uonIVAP
TwInjlLWFiibeNsfgrlvL2HOgBx75310Dx7kauQ3tIe9+tOH3IBZzLTXWEO4utdQU
XOLSxInYzDQFeFnRt1wEBmx1/DUmb+Je6pixsuGpfjZzLZSSYQZYQDgQW0eWUlacE
X7vS3XIoShMgEHYIy5bbtLrEEhTWT tMgdf£300YG5EqGeDY91sz0/0iPXikvI2D1
DctS0GUUGY3jR39++1iAnPSDF1hxmCDHIHKEy16dkoJxHhx715V0epCIOk]j 0CAWEA
AaOCAskwggLFMBAGCSsGAQQBg]jcVAQQDAGEAMBOGA1UADgQWBBRWUzaTsa221938
J/zPxvyllhle2TAZBgkrBgEEAYI3FAIEDB4KAFMAdQBiAEMAQTALBgNVHQ8EBAMC
AYYwDwYDVROTAQH/BAUWAWER/zAfBgNVHSMEGDAWgBSO09iNDMFyF28rwgbogszO
WOKiuTCCARYGA1UdHwSCAQOwggEJIJMI IBBaCCAQGggf6GgcIsZGFwO1i8vLONOPVBM
SSUyMENCRCUyMFJPT1Q1MIBDQSxDTj1TLUxXBTi1TU1ZDUJEzMzEsQ04 9Q0RQLENO
PVBlYmxpYyUyMEt1leSUyMEN1cnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbmZpZ3Vy
YXRpb24sREMIcGxpY2JKLERDPXBsP2N1cnRpZmljYXR1UmV2b2NhdGlvbkxpc3Q/
YmFzZTOvYmplY3RDbGFzcz1]jUkxEaXNOcmlidXRpb250b21udIY¥3aHR0cDovL3d3
dy5wbG1ljY¥YmQucGwvQ2VydGRhdGEVUEXJITIWQOJEJTIwUk 9PVCUYMENBLMNybDCC
ARWGCCsGAQUFBWEBBIIBDjCCAQowgbIGCCSGAQUFBzZAChoG1lbGRhcDovLy9DTI10
TEk1MjBDQkQIMIBSTO9UJITIWQOESsQO049QUIBLENOPVR1YmxpYyUyMEt1eSUyMFN1
cnZpY2VzLENOPVN1cnZpY2VzLENOPUNvbmZpZ3VyYXRpb24sREMIcGxpY2 JKLERD
PXBsP2NBQ2VydGlmaWNhdGU/YmFzZT9vYmplY3RDbGFzcz1jZXJ0aWzZpY2F0aWou
0XV0aG9yaXR5MFMGCCsGAQUFBzAChkdodHRwO18vd3d3LnBsaWNiZC5whbC9DZXJ0
RGFOYS9TLUxBTi1TU1ZDUjEzMzFfUEXxJJTIwQOJEJTIwUk9PVCUYMENBLmNydDAN
BgkghkiG9wOBAQUFAAOCAGEACVIWQQapfod4WwhFUTC1gBVmM2dFB56J4vLPJKa5A3
uTuNRONGC8LNWQaBkcpAN3wuiO8Lauc91HBGnZ7cyJxkHUZnj/aBgTgyo0zM4xgO
G2n8b7PIveE5nGET1HCQAgClF50£fgTz5/BxPz1c21xnVv0CTgOgcVQOPDwbuUIIV
Se0IUKKOFKtigEKx+fdLJ61bE/Z707cT2A0hX1+viWJ1P3NwOiPkLn71+WyoJTob6
TEK/sNpu8c4/9xkKgdrjU9p5NMUIXb3GZx05mV1vBlp8kVENZoUZh6vUGLzgSFOC
3FyelZz39gGrgqle4HPzmpUoyRe5MawlUrsnZnKdHQQhNDOsDe 9ARsmjZgkcOM/g2s
PhC190VJK5jgaGUgvTcZUIIOy+Fenmli7wlcebhoOf4auYJdyu+i9cb2NiWxolgl9
HbXTp3gJs2BQAdS9kYY5p+AgNig3mIlWmlgnINSXeYwmrA7xtgSJ94F2kbNM5 /N8
Ber09Kr8CbuoEObJOiNsZ8CvdFON56cGYLYCgse8jd5nugh6QPhbpUhzKyc071EL
s8pG+QON3xJbUj8S1550udJ9g6ALmp/JItQYqkp4u0ZKVSL2FI9rY1gcM4AH6Kaf2T
wPWPyGVYJjBLxxGHh4 9yMcV201pG9TuK36YoMM1zLvo/+BRBS77rHd2vd]j /MELEAD
3QI=
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Trustpoint 'pli-cbd' is a subordinate CA and holds a non self signed cert
Certificate has the following attributes:

Fingerprint MD5: dbd9b7al 20d8b766 b38b54fl 263dlac?2

Fingerprint SHAl: 36el1d929 £531bb4d 488d51b4 05edbd32 dc7b90bf

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

[

% Certificate successfully imported

8.4 Generacja zgdania podpisania certyfikatu — plik CSR

Nastepujgce pola nalezy wypetni¢ wg wzoru:

Organization Name (0) — nazwa stuzby/operatora

Organization Unit (OU) - NEC-XXXXX (Stuzba)/NEO-XXXXX (Operator), gdzie
XXXXX - 5-cyfrowy identyfikator stuzby/operatora wg UKE

Common Name (CN) - FQDN (petna nazwa domenowa)

Country Name — dwuliterowy kod kraju [PL]

itd.

Router (config) #crypto pki enroll pli-cbd
% Start certificate enrollment

% The subject name in the certificate will include: CN=FQDN,O=0Organizacja, OU=NEO-XXXXX, C=PL
% The subject name in the certificate will include: FQDN

Display Certificate Request to terminal? [yes/no]: yes

Certificate Request follows:

-—-End - This line not part of the certificate request---

Redisplay enrollment request? [yes/nol: no

Tak przygotowane zgdanie certyfikatu (CSR) w formacie PEM, osoba kontaktowa ze
strony PT przekazuje do podpisu za posrednictwem Systemu Obstugi Uzytkownika
(SOU).

P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.0:9.9:9.9:0.9.0:9.0:9.9:0.9.9:9.9:9.9:9.9.¢
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9.9.:9:9:9:9:9:9.9.0:9:9:9.9.:0.:9:9:9:9.9.9.0.:9.9:9:9:9:9.0.:9.9:9:9.9:9.0.9.9:9.9.0.9.0.:9.9.9:9.0.9.4
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:0.9.:9:9:9.9:9:9.9.0:9:9.9.9.:0.:9:9:9:9:9.9.9.:9.9:9:9:9:9.9.:9.9:9:9.9:9.:0.9.9:9:9.0.9.0.:9.9.9:9.0.9.4
P:9:9:9:9.9:9:9:9:9:9:9.9:9.9:9:9.9:9:9:9.9:9:9.0:9.9:9.9:9:9.0:9.9:0.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9.:9.0:9.9:0.9:9:9.0:9.9:0.9.4
P:9:9:9:9.9:9:9:9:9:9:9.9:9.9:9:9.9:9:9:9.9:9:9.0:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.:9:9.9:9.9:9.9:0:9.0:9.9:0.9.9:9.0:9.9:9.9.4
):9:9:9:9:9:9:9:9:9:9:9:9.9:9:9:9.9:9:9.9:9:9.:9.9.9:9.9:9:0:9:9.9:9.9.:9.0.:9.9:9:9.9:9.0.9.9.9:9.90:9.9.9.9.9:9.9.9.9.9.9.9.9.0.9.4
):9:9:9:9:9:9:9:9:9:9:9:9.9:9:9.:9.9:9:9.9:9:9.:9.0.9:9.9:9.0:9.0.9:9.9.:9.0.:9.9:9:9.9.:9.9.9.9.9:9.9.:9.9.9.9.9:9.0.9.9.9.9.9.9.9.9.4
P:9:9:9:9.9:9.9:9:9:9:9.9:9.9:9:9.9:9:9:9.9:9:9.0:9.9:9.9:0:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9.:9.0:9.9:0.9:9:9.0:9.9:0.9.4
P19:9:9:9:9:9:9:9:9:9:9.9:9:9:9:9.9:9:9:9.9:9:9.0:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.0:9.9:0.9.:9:9.0:9.9:0.9.4
):9:9:9:9:9:9:9:9:9:9:9:9.9:9:9:9.9:9:9.9:9:9.:9.9.9:9.9:9:9:9:9.9:9.9.:9.9.9.9:9:9.9.:9.9.9.9.9:9.0.:9.9.9.9.9:9.0.9.9.9.9.9.9.9.9.4
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Po zalogowaniu do SOU nalezy wybra¢ nowe zgtoszenie, kategoria "Certyfikaty" ->
podkategoria "Wydanie nowego certyfikatu" (jesli Przedsiebiorcy nie zostat wczesniej
wydany certyfikat w danej kategorii) lub "Wymiana certyfikatu” (w przypadku gdy
kiedykolwiek wczesniej zostat juz wydany certyfikat danej kategorii). W formularzu
nalezy wybra¢ rodzaj certyfikatu oraz wklei¢ zawarto$¢ pliku csr (nie plik a jego
zawartosc¢) oraz w przypadku wymiany podac¢ numer seryjny starego certyfikatu.

Dla zgdan certyfikatdw na potrzeby zestawienia tuneli IPSec nalezy w zgtoszeniu
poda¢ nazwe FQDN urzadzenia, na ktérym terminowany bedzie tunel IPSec po
stronie operatora.

8.5 Import certyfikatu routera

Certyfikat podpisany przez urzad certyfikatow PLI CBD przekazany zostanie przez
SOU w ramach Zgtoszenia ztozonego przez PT. Przekazana zostanie zawartos¢
pliku certyfikatu w postaci PEM:

P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9.:9:9:9:9.9:9.9.9:9:9:9.9.:0:9:9:9:9:0.9.:9:9.9:9:9:9:9.:0.:9.9:9:9:9:9.:0.:9.9:9.9:0:9.0.:9.0:9:9:0.:9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:0:9.9:9:9:9:9:9.9.9:9:9:0.9:0:9:9:9:9:9.9.:9:9.9:9:9:9:9.:0:9.9:9:9.0:9.9.:9:9:9:9:0.:9.0:9.9:9:9:0.9.4
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:0:9.9:9:9:9:9:9.9.9:9:9:9.9:9:9:9:9:9:0.9.:9:9.9:9:9:0:9.:0:9.9:9:9:9:9:0:9.9:9.9:0:9.0.:9.9:9:9:9.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9.9:9:9:9:9:9.9.9:9:9:0:9:0:9:9:9:9:9.9.:9:9.9:9:9:9:9.9:9.9:9:9.0:9.9:9.9:9:9:0.:9.9:9.9:9:9:0.9.4
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9.9:9:9:9:9:9.9.9:9:9:9.9.:9.:9.:9:9.9:0.9.:9:9.9:9:9:9:9.:9.:9.9:9:9:9:9.:0.:9.9:9.9:0.:9.:0.:9.9:9:9:0.:9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4

Plik w takiej postaci nalezy zaimportowa¢ do routera.

Router (config) #crypto pki import pli-cbd certificate

Enter the base 64 encoded certificate.
End with a blank line or the word "quit" on a line by itself

XX

% Router Certificate successfully imported

9 Procedura generowania certyfikatow — routery JUNIPER
serii J

Potgczenia IPsec do PLI CBD zestawiane sg z wykorzystaniem certyfikatow X.509
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wystawianych przez urzad certyfikatbw CA PLI CBD. Procedura wystawiania
certyfikatow dla routeréw Juniper serii J sktada sie z nastepujgcych krokow.

Synchronizacja czasu.

Generacja pary kluczy RSA.

Generacja zgdania podpisania certyfikatu — plik CSR.
Import certyfikatu CA.

Import certyfikatu routera.

agrwnE

Poszczegolne kroki szczegotowo opisane zostaty w punktach ponizej.

9.1 Synchronizacja czasu

Poniewaz certyfikaty X.509 posiadajg atrybuty okreslajgce jego waznos¢, konieczne
jest ciggte utrzymanie poprawnego czasu na routerze. Wymagane jest okreslenie
wiasciwej godziny, daty oraz strefy czasowej. Rekomendowana jest synchronizacja
czasu routera z serwerem NTP.

system {
time-zone Europe/Warsaw;
ntp {
server X.x.x.X;

}

9.2 Generacja pary kluczy RSA

Nastepujgce pola nalezy wypetni¢ wg wzoru:

Organization Name (0) — nazwa operatora

Organization Unit (OU) - NEC-XXXXX (Stuzba)/NEO-XXXXX (Operator), gdzie
XXXXX - 5-cyfrowy identyfikator stuzby/operatora wg UKE

Common Name (CN) - FQDN (petna nazwa domenowa)

Country Name — dwuliterowy kod kraju [PL]

itd.

Generowana para kluczy RSA powinna mie¢ dtugos¢ 2048 bitéw. Przy generowaniu
kluczy konieczne jest podanie nazwy (np. pli-cbd-key).

admin@Router> request security pki generate-key-pair size 2048 certificate-id pli-cbd-key
Generated key pair pli-cbd-key, key size 2048 bits

9.3 Generacja zgdania podpisania certyfikatu — plik CSR

Definicja profilu zaufanego CA.

security {
pki {
ca-profile pli-cbd-ca {
ca-identity pli-cbd;
revocation-check {
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disable;

Generacja zgdania CSR.

admin@Router> request security pki generate-certificate-request certificate-id pli-cbd-key ip-
address IPADDRESS domain-name FQDN subject "CN=FQDN, OU=NEO-XXXXX,O0=Organizacja,C=PL"
Generated certificate request

XX

Fingerprint:

(shal)
(md5)

Gdzie:

FQDN — petna nazwa domenowa (hostname + domain name)
IPADDRESS - publiczny adres interfejsu terminujgcego tagcze internetowe
Organizacja — nazwa organizacji

Departament — nazwa departamentu

Tak przygotowane zgdanie certyfikatu (CSR) w formacie PEM, osoba kontaktowa ze
strony PT przekazuje do podpisu za posrednictwem Systemu Obstugi Uzytkownika
(SOU).

P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9.9:9:9:9.9:9.9.9:9:9:9.9.:0.:9:9:9:9.9.9.0:9.9:9:9:9.:9.0.:9.0:9:9.9:9.0.9.9:9:9.9.9.0.:9.9.9:9.9.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.0:9.9:0.9.9:9.9:9.9:9.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.0:9.9:0.9.9:9.0:9.9:9.9.¢
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9.9.9:9:9.9:9:9.9.0:9:9:9.9.:0.:9.:9:9:9:9.9.9.:9.9:9:9:9:9.0.:9.9:9:9.9:9.0.9.9:9:9.0.9.0.:9.0.9:9.0.9.4
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9.9.:9:9:9:9:9:9.9.9:9:9.9.9.0.:9:9:9:9.9.9.9.:9.9:9:9:9.:9.0.:9.0:9:9.9:9.0.9.9:9:9.0.9.0:9.0.9:9.0.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:0.9:9:9.0:9.9:0.9.9:9.0:9.0:9.9.4
P19:9:9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.0:9.9:0.9.9:9.0:9.9:9.9.4
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:0.9.9:9:9:9:9:9.9.0:9:9.9:9.:0.9:9:9:9.9.9.9.:9.9:9:9:9:9.9.:9.9:9:9.9:9.0.9:0:9:9.0.:9.0:9.9.9:9.0.9.4
P:9:9:9:9:9:9:9:9:9:9:9:9:9:9:9.9.9:9:9:9:9:9.9.0:9:9:9:9.:0.:9:9:9:9:9.9.9:9.9:9:9:9.:9.9.:9.9:9:9.9:9.0.9.9:9:9.0.9.0:9.9.9:9.0.9.¢
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:0:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.0:9.9:0.9.9:9.0:9.9:9.9.4

Po zalogowaniu do SOU nalezy wybraé nowe zgtoszenie, kategoria "Certyfikaty" ->
podkategoria "Wydanie nowego certyfikatu" (jesli Przedsiebiorcy nie zostat wczesniej
wydany certyfikat w danej kategorii) lub "Wymiana certyfikatu” (w przypadku gdy
kiedykolwiek wczesniej zostat juz wydany certyfikat danej kategorii). W formularzu
nalezy wybrac¢ rodzaj certyfikatu oraz wklei¢ zawartos¢ pliku csr (nie plik a jego
zawartosc) oraz w przypadku wymiany poda¢ numer seryjny starego certyfikatu.

Dla zgdan certyfikatdw na potrzeby zestawienia tuneli IPSec nalezy w zgtoszeniu
poda¢ nazwe FQDN urzadzenia, na ktérym terminowany bedzie tunel IPSec po
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stronie operatora.

9.4 Import certyfikatu CA

PLI CBD wykorzystuje hierarchiczng architekture CA, w ktérej urzad certyfikatow
najwyzszego poziomu (Root CA) stuzy wytgcznie do wystawiania certyfikatow dla
urzedow certyfikatéw nizszego poziomu. Certyfikaty routeréw wystawiane sg przez
podrzedny urzad certyfikatow CA, ktorego certyfikat nalezy zaimportowac do routera.
Routery Juniper nie wymagajg importowania certyfikatu Root CA.

Urzad certyfikatow CA wykorzystywany do wystawiania certyfikatéw dla routerow
terminujgcych potgczenia IPsec posiada nastepujgce parametry:

Issuer:
cn=PLI CBD ROOT CA
o=UKE
c=PL

Subject:
cn=PLI CBD ISSUE TWO CA
ou=UKE
c=PL

Ponizej przedstawiona zostata tres¢ certyfikatu CA.

MIIGv]jCCBKagAwIBAgIKGxSm3AAAAAAAAZANBgkaghkiGOwOBAQUFADAIMQOswWCQYD
VOOGEWJQTDEMMAOGALIUEChMDVUt FMRgwEgYDVQQODEWIQTEkgQOJEIFJPT1QgQOEwW
HhcNMTAWOTASMTEzMjM3WhcNMjAWOTASMTEOMIM3W]A6MOswCQYDVQQGEWJQTDEM
MAOGAIUECXMDVUtFMROwWGWYDVQODEXRQTEkgQOJEIEITULVEFIFRXTyBDQTCCASIwW
DQYJKoZIhvcNAQEBBOADggEPADCCAQoCggEBAJ1zWOriXtGUKP7XEx4FtGYsgMKh
PHOXdWV20/ fBWNd3NiP+C+JubdkZvTsodgdFhv7G1Y1ijLF+jZVz+kAOh+uonIVAP
TwInjlLWFiibeNsfgrlvL2HOgBx75310Dx7kauQ3tIe9+tOH3IBzLTXWEO04utdQU
XOLSxInYzDQFeFnRt1wEBmx1/DUmb+Je6pixsuGpfjZLZSSYQZYQDgQWOeWUlacE
X7vS3XIo5hMgEHYTySbbt LrEERTWS tMgdff300YG5EqGeDY91sz0/01PXikvI2D1
DctSO0GUUGY3jR39++iAnPSDF1hxmCDHIHKEyl 6dkoJxHhx715V0epCIOk]jOCAWEA
AaOCAskwggLEFMBAGCSsGAQQBgjcVAQQDAgGEAMBOGA1UdDgQWBBRWuzaTsa2Z2i9j8
J/zPxvyllhle2TAZBgkrBgEEAYI3FAIEDB4KAFMAdQBiAEMAQTALBgNVHQ8EBAMC
AYYwDwYDVROTAQH/BAUWAWEB/zAfBgNVHSMEGDAWGBSOO91iNDMFyF28rwgbogszO
WOKiuTCCARYGA1UdHwSCAQOwggEJIJMIIBBaCCAQGggf6GgcIsZGFwO1i8vLONOPVBM
SSUyMENCRCUyMEFJPT1Q1MjBDQSxDTj1TLUxBT1i1TU1ZDUjEzMzEsQ04 9Q0RQLENO
PVB1YmxpYyUyMEt1leSUyMFN1cnZpY2VzLENOPVN1cnZpY2VzLENOPUNvbmZpZ3Vy
YXRpb24sREMIcGxpY2JKkLERDPXBsP2N1cnRpZmljYXR1UmV2b2NhdGlvbkxpc3Q/
YmFzZTOvYmplY3RDbGFzcz1jUkxEaXNOcmlidXRpb250b21udIY¥3aHR0cDovL3d3
dy5wbG1ljYmQucGwvQ2VydGRhAGEVUEXJITIwQOJEJTIwUkSPVCUYMENBLmMNybDCC
ARWGCCSGAQUFBWEBBI IBDJCCAQowgbIGCCSGAQUFBZAChoG1lbGRhcDovLy9DTS1Q
TEk1MjBDQkQIMIBSTO9UJITIWQOEsQO49QUIBLENOPVBl1YmxpYyUyMEt1eSUyMEFNL
cnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbmZpZ3VyYXRpb24sREMIcGxpY2JkLERD
PXBsP2NBQ2VydGlmaWNhdGU/YmFzZT9vYmplY3RDbGFzcz19ZXJ0aWzZpY2F0a9u
Q0XV0aG9yaXR5MFMGCCsGAQUEFBzAChkdodHRwO1i8vd3d3LnBsaWNiZC5wbC9DZXJO0
RGFOYS9TLUxBT11TU1ZDUjEzMzFfUEXJITIWQOJEJTIwUk9PVCUYMENBLMNyYdDAN
BgkghkiGOwOBAQUFAAOCAGEACVWQQapfod4WwhFUTC1lgBVM2dFB56J4vLPJKa5A3
uTuNRONGC8LNWQaBkcpAN3wuiO8Lauc91HBGNnZ7cyJxkHUZnj/aBgTgyo0ZM4xgO
G2n8b7PIveE5nGET1HCQAQClF50£fgTz5/BxPz1c21xnVv0CTqOgcVQOPDwbuUIIV
Se0IUKKOFKtigEKx+fdLJ61bE/Z707cT2A0hX1+vIWI1P3NwOiPkLn71+WyoJTob6
TEK/sNpu8c4/9xkKqdrjU9p5NMUIXb3GZx05mV1vBlp8kVENZoUZh6vUGLzgSFOC
3FyeIlZ39gGrgqled4HPzmpUoyRe5MawlUrsnZnKdHQQhNDOsDe9ARsmjZgkcOM/g2s
PhC190VJK5jqaGUgvTcZUIIOy+Fenmli7wlcebhoOf4auYJdyu+i9cbhb2NiWxolqgl9
HbXTp3gJs2BQAdS9kYY5p+AgNig3mI1WmlgnINSXeYwnrA7xtgSJ94F2kbNM5 /N8
Ber09Kr8CbuoEObJOiNsZ8CvdFON56cGYLYCgse8jd5nugh6QPhbpUhzKyc071EL
s8pG+ON3xJbUj8S1550uJJ9q6ALmp/JItQYgkp4u0ZKVSL2FI9rY1qcM4H6Kaf2T
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wPWPYyGVYJjBLxxGHh4 9yMcV201pG9TuK36YoMM1zLvo/+BRBS77rHd2vd]j /MELEAD
3QI=

Plik z certyfikatem CA nalezy skopiowac¢ do tymczasowego katalogu w pamieci flash
routera, np. /var/tmp. Nastepnie mozliwy jest import certyfikatu CA z pliku.

admin@Router> request security pki ca-certificate load ca-profile pli-cbd-ca filename
/var/tmp/ca.pem
Fingerprint:
36:1:d9:29:f5:31:bb:4d:48:8d:51:b4:05:ed:bd:32:dc:7b:90:bf (shal)
db:d9:b7:a1:20:d8:b7:66:03:8b:54:f1:26:3d:1a:c2 (md5)
Do you want to load this CA certificate ? [yes,no] (no) yes

CA certificate for profile pli-cbd-ca loaded successfully

9.5 Import certyfikatu routera

Certyfikat podpisany przez urzad certyfikatow PLI CBD przekazany zostanie przez
SOU w ramach Zgtoszenia ztozonego przez PT. Przekazana zostanie zawartosé
pliku certyfikatu w postaci PEM:

P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4

P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4

P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4
P19:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:0.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9:9:9.9:9.9:9.9:9:9.9:9.9:9.9.9:9.9:9.9:9.9.4

Plik z certyfikatem routera nalezy skopiowa¢ do tymczasowego katalogu w pamieci
flash routera, np. /var/tmp. Nastepnie mozliwy jest import certyfikatu CA z pliku.
admin@Router> request security pki local-certificate load certificate-id pli-cbd-key filename

/var/tmp/router.crt
Local certificate loaded successfully

10 Konfiguracja potaczenia z PLI CBD - routery CISCO

10.1 Konfiguracja tuneli IPsec

crypto isakmp policy 10
encr aes 256

group 2

§

crypto isakmp identity hostname
crypto isakmp keepalive 10
I

crypto ipsec transform-set esp-aes-sha esp-aes 256 esp-sha-hmac

17/28

\,
OUMAI( T4B Sp. z o.0., al. Standw Zjednoczonych 32 lokal U15, 04-036 Warszawa
tel. (+48) 22 597 62 00, fax (+48) 22 597 62 01

T4B Sp. z o0.0. - Oddziat w Ciechanowie, ul. Mleczarska 3, 06-400 Ciechandw
tel. (+48) 23 674 23 00, fax (+48) 23 674 23 01
biuro@t4b.com.pl || www.t4b.com.pl
KRS 0000166640, NIP 526-27-09-541, REGON 015503732, kapitat zaktadowy: 500 000 PLN




i UNIA EUROPEJSKA
IN NOWACYJ NA Urzad Komunikacji Elektronicznej EUROPEJSKI FUNDUSZ
G OS PO DA R KA ROZWOJU REGIONALNEGO

NARODOWA STRATEGIA SPOJNOSCI

§

crypto ipsec profile pli-cbd-vpn
set transform-set esp-aes-sha
set pfs group?2

§

interface Tunnell

ip address ADRES TUNELU 1 255.255.255.252
ip mtu 1400

tunnel source PEER LOCAL

tunnel destination PEER UKE Siemianowice
tunnel mode ipsec ipv4

tunnel protection ipsec profile pli-cbd-vpn
!

interface Tunnel2

ip address ADRES TUNELU 2 255.255.255.252
ip mtu 1400

tunnel source PEER LOCAL

tunnel destination PEER UKE Borucza

tunnel mode ipsec ipv4

tunnel protection ipsec profile pli-cbd-vpn

Gdzie:

ADRES_TUNELU - adres IP tunelu IPsec zgodnie z planem adresacji
przedstawionym w rodziale 3

PEER_LOCAL — publiczny adres IP urzgdzenia

PEER_UKE - adres IP zgodnie z listg przedstawiong w rozdziale 4

10.2  Konfiguracja routingu IP

ip route 91.217.24.10 255.255.255.255 Tunnell
ip route 91.217.24.20 255.255.255.255 Tunnell
ip route 91.217.24.35 255.255.255.255 Tunnell
ip route 91.217.25.10 255.255.255.255 Tunnel?2
ip route 91.217.25.11 255.255.255.255 Tunnel?2
ip route 91.217.25.20 255.255.255.255 Tunnel2
ip route 91.217.25.35 255.255.255.255 Tunnel2
ip route 91.217.25.43 255.255.255.255 Tunnel?2

Po skonfigurowaniu potgczenia, Przedsiebiorca Telekomunikacyjny przekazuje
informacje odnosnie publicznego adresu IP poprzez system SOU. Po zalogowaniu
do SOU nalezy wybra¢ ,Nowe zgtoszenie” -> kategoria ,Warstwa sieciowa” ->
podkategoria ,Konfiguracja tuneli VPN”. W formularzu nalezy podaé publiczny adres
IP dla kazdego ze swoich routerow terminujgcych VPN, model urzgdzenia oraz
wersje firmware.

11 Konfiguracja potgczenia z PLI CBD - routery JUNIPER serii
J

11.1 Konfiguracja tuneli IPsec

interfaces {
st0 {
unit 1 {
family inet {
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mtu 1400;
address ADRES TUNELU/30;
}
}
unit 2 {
family inet {
mtu 1400;
address ADRES TUNELU/30;

}
}
security {
ike {
proposal IKE AES SHAl RSA {
authentication-method rsa-signatures;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm aes-256-cbc;
lifetime-seconds 86400;
}
policy IKE POLICY PLICBD {
mode main;
proposals IKE AES SHAl1l RSA;
certificate {
local-certificate pli-cbd-key;
trusted-ca use-all;
peer-certificate-type x509-signature;
}
}
gateway PLICBD Siemianowice {
ike-policy IKE POLICY PLICBD;
address PEER UKE;
dead-peer-detection interval 10;
local-identity hostname FQDN;
external-interface INT FIZYCZNY;
}
gateway PLICBD Borucza {
ike-policy IKE POLICY PLICBD;
address PEER UKE;
dead-peer-detection interval 10;
local-identity hostname FQDN;
external-interface INT FIZYCZNY;

}
ipsec {
proposal ESP _AES SHAl {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-256-cbc;
lifetime-seconds 3600;
}
policy IPSEC POLICY PLICBD {
perfect-forward-secrecy {
keys group2;
}
proposals ESP_AES SHAL;

vpn PLICBD Siemianowice {
bind-interface st0.1;
ike {
gateway PLICBD Siemianowice;
ipsec-policy IPSEC POLICY PLICBD;
}

establish-tunnels immediately;

vpn PLICBD Borucza {
bind-interface st0.2;
ike {
gateway PLICBD Borucza;
ipsec-policy IPSEC POLICY PLICBD;
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}

establish-tunnels immediately;

Gdzie:

ADRES TUNELU - adres IP tunelu IPsec zgodnie z planem adresacji
przedstawionym w rodziale 3

PEER_UKE - adres IP zgodnie z listg przedstawiong w rozdziale 4

INT_FIZYCZNY - interfejs fizyczny terminujgcy tgcze internetowe

11.2  Konfiguracja routingu IP

routing-options {
static {
route 91.217.24.10/32 next-hop st0.1;
route 91.217.24.20/32 next-hop stO.
route 91.217.24.35/32 next-hop stO.
route 91.217.25.10/32 next-hop stO0.
route 91.217.25.11/32 next-hop stO0.
route 91.217.25.20/32 next-hop stO.
route 91.217.25.35/32 next-hop stO.
route 91.217.25.43/32 next-hop stO.

NDNNNNDNDDND R
e Ne Ne Ne

~e Ne oNe N

Po skonfigurowaniu pofgczenia, Przedsiebiorca Telekomunikacyjny przekazuje
informacje odnosnie publicznego adresu IP poprzez system SOU. Po zalogowaniu
do SOU nalezy wybra¢ ,Nowe zgtoszenie” -> kategoria ,Warstwa sieciowa” ->
podkategoria ,Konfiguracja tuneli VPN”. W formularzu nalezy poda¢ publiczny adres
IP dla kazdego ze swoich routerow terminujgcych VPN, model urzgdzenia oraz
wersje firmware.
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12 Test poprawnego potgczenia z PLI CBD

1. Weryfikacja poprawnego zestawienia obydwu tuneli IPsec — weryfikacja parametréw | i Il fazy

a. weryfikacjatunelu 1: ...............
b. weryfikacjatunelu 2: ...............

2. Odpowiedz na ping drugiego konca obydwu tuneli IPsec

a. ping drugiego konca tunelu 1: ............... /100 odpowiedzi
b. ping drugiego kohca tunelu 2: ............... /100 odpowiedzi

3. Odpowiedz na ping z sieci Hosty:

a. ping 91.217.24.20: ............... /100 odpowiedzi

b. ping 91.217.24.35: ............... /100 odpowiedzi

C. ping 91.217.25.20: ............... /100 odpowiedzi

d. ping91.217.25.35: ............... /100 odpowiedzi

e. ping91.217.2543: ............... /100 odpowiedzi
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13 Certyfikaty aplikacyjne dla potrzeb dotgczenia do PLI CBD

Na potrzeby udostepniania wiasnych webserwisow dla ustugi NP oraz ustugi FTPS nalezy
wygenerowac nastepujace requesty 1024-bitowych certyfikatow:

1. certyfikaty dla serweréw HTTPS udostepniajgcych webserwisy NP (serwer gtéwny i
zapasowy)
2. certyfikaty dla serweréw FTPS (serwer gtoéwny i zapasowy)

Zaleca sie, aby w polu CN certyfikatow uzy¢ adresu IP, pod ktéorym PLICBD bedzie ,siega¢” do
serwera (zgodnie z mapg adresacji w rozdziale 7)

W przypadku zastosowania w polu CN nazwy, nalezy zwréci¢ uwage na generacje certyfikatow
serwerowych z nazwami CN zgodnymi z nazwami serweréw podanych we Whniosku o poditgczenie do
PLI CBD. Na podstawie tych nazw, po uwzglednieniu adresacji IP Operatora, w PLI CBD zostang
dokonane odpowiednie wpisy w pliki hosts serweréw nawigzujgcych potaczenie HTTPS i FTPS z
serwerami Operatora.

W trakcie przygotowywania potgczenia Obstuga PLI CBD udzieli szczegdtowych wytycznych i
instrukcji odnosnie generowania certyfikatow w komunikacji ze wskazanymi do kontaktéw osobami ze
strony Operatora.
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14 Konfiguracja serweréw HTTPS i FTPS Operatora/Dostawcy

1. Dla HTTPS nalezy ustawié¢ port 443

2. Dla FTPS nalezy ustawi¢ port 990, tryb pracy implicite, szyfrowanie TLS zaréwno na kanat
sterujacy jak i kanat danych

3. FTPS w trybie pasywnym, obstuga PORT powinna by¢ jednak pozostawiona

4. Zakresy portéw trybu pasywnego FTPS nalezy skonfigurowaé z puli > 1024, dla PLI CBD
wystarczy 5 portéw (nalezy pamietac o otwarciu tego ruchu na firewallach)

5. Nazwa uzytkownika dla FTPS, na ktérym bedzie sie logowato PLI CBD jest zgodna z CN
certyfikatu klienckiego PLI CBD: PLI-99999. Jesli serwer FTPS potrzebuje tez hasta to jest
identyczne z nazwag uzytkownika: PLI-99999

Ponizej przedstawiona zostata tresc certyfikatu klienckiego PLI CBD:

MIIGpTCCBY2gAwIBAgIKGjOOXAAAAAAARDANBgkghkiGOWOBAQUFADABMQswCQYD
VQQGEWJIQTDEMMA0GA1UECXMDVUtFMROWGWYDVQQDEXRQTEKgQOJEIEITULVFIEQO
RSBDQTAeFwOXMDEyMDgxMDQxMTNaFwOXxNTEyMDcxMDQxMTNaMFAXEjAQBgoJkial
k/IsZAEZFgIwbDEWMBQGCgmSJomT8ixkARKWBnBsaWNiZDEOMAWGALUEAXMFVXNI
cNMxEjAQBgNVBAMTCVBMSS050Tk50TCBNzANBgkghkiGOWOBAQEFAAOBjQAwWgYKC
gYEANVIYrFV2LLLxrOxixhGrA40hQkN5BUpCsLOB4AFgLwW3zxIUJ/watVyM1Y XXW
QbXU4Rzv5ebL2u/rdX1bfQeQsgdsWLmMmiWbG9n3s5i0JLDD2WRXM5X8UD2PrRkjv
idaOtedfpsAFWOU9kgNAGEHA711/LznNr3u+wJA550WOugsCAWEAAaOCBBkwggQV
MA4GA1UdDWEB/WQEAWIGWDA+BgkrBgEEAYI3FQCEMTAVBIiCrBgEEAYI3SFQIE+IAY
hemTFoO9hQ+D5eYchqjGdYF3g5TaMYeZ5GgCAWY CAQAWHQYDVROOBBYEFFCunTdR
ePF8h61REFzX0wReLrxYMB8GA1UdIwQYMBaAFKAssmGeBdAzOGCcINMIQCKSsNj/2o
MIIBcwYDVROfBIIBajCCAWYwggFiolIBXqCCAVqGgclsZGFwOi8vLONOPVYBMSSUy
MENCRCUyMEITU1VFJITIWTO5FITIWQOEsQ049Uy1MQU4tU1IWQOEXMzISLENOPUNE
UCXDTj1QdWJsaWMIM|BLZXkIMjBTZXJ2aWNIcyxDTj1TZXJ2aWNIcyxDTj1Db25m
awdlcmF0aW9uLERDPXBsaWNiZCXEQz1wbD9jZXJ0aWZpY2F0ZVJldm9jY XRpb25M
aXNOP2Jhc2U/b2JgZWN0Q2xhc3M9Y 1IMRGIzdHJIpYnV0aw9uUG9pbnSGPmMhOdHAG
Ly93d3cucGxpY2JkLnBsLONIcnREYXRhL1BMSSUyMENCRCUYMEITU1VFJTIWTO5F
JTIWQOEUY 3JshkxodHRwOIi8vcylsYW4tc3J2Y2ExMzI5LnBsaWNiZC5whC9DZXJ0
RW5yb2xsL1BMSSUyMENCRCUYMEITU1IVFJITIWTO5FITIWQOEUY3JsMIIBGAYIKwYB
BQUHAQEEggGaMIIBIjCBuUQYIKwYBBQUHMAKGgaxsZGFwOi8vLONOPVYBMSSUyMENC
RCUyMEITU1VFITIWTO5FITIWQOESQO49QUIBLENOPVB1YmxpYyUyMEtleSUYMFNI
cnZpY2VzLENOPVNIcnZpY2VzLENOPUNvbmMZpZ3VyYXRpb24sREM9cGxpY 2JKLERD
PXBsP2NBQ2VydGImaWNhdGU/YmFzZT9vYmplY3RDbGFzcz1jZXJ0aWZpY 2F0aw9u
QXV0aG9yaXR5MGQGCCsGAQUFBzAChIhodHRwOI8vd3d3LnBsaWNiZC5wbhC9DZXJO0
RGFOYS9TLUXBTI1TUIZDQTEzMjkucGxpY2JkLnBsX1BMSSUyMENCRCUyMEITU1VF
JTIWTO5FJITIWQOEUY3JOMHIGCCsGAQUFBzAChmZodHRwOIi8vcy1sYW4tc3J2Y 2Ex
MzI5LnBsaWNiZC5whC9DZXJORWS5yb2xsL1IMtTEFOLVNSVKNBMTMyO S5wbhGliYmQu
cGXfUEXJITIWQOJEJTIWSVNTVUUIM]BPTKUIMjBDQS5jcnQWEWYDVROIBAWWCGY |
KwYBBQUHAwWIWGWY JKwYBBAGCNXxUKBA4wDDAKBggrBgEFBQCcDAJAUBgNVHREEJZAI
0CMGCisGAQQBgjcUAgOgFQWTUEXJLTk50Tk5QHBsaWNiZC5wbDANBgkghkiGOw0B
AQUFAAOCAQEAIUWLWFIU69nzWO0d/hrkKWRWdKqoLL4xBbBrvQJIBS9UgMpJcA3J86C
FEJsBY4e4cjBZ8w916nX/z9RXDAZ/XKLKmAV/IKGVZN1LRPB96kZRBL2GBSFdCr8
3WRIi/I2sopmAOLENqt5irlieSNI7n8nxVIGCthBx/yqEieLEXyGPhmk+gklkQaMK
MXsj/wWBIlIgIHdIHptg4sYn1CdQVKR+WXkpRivVWHPOA4fy| CMX0Fs+3WWY3a/le+
gnp6gMN/fIDc5iHhTepKg/UCI083dBQ4aac7qJyEBDmcFye1MgAHTLe4045yC5IS
N1GdIXcWMvjPYs00ZY8ygPEWyYq4zx3Sljg==
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15 Certyfikaty urzedow certyfikacji PLI CBD

W PLICBD funkcjonuje nastepujgca struktura serweréw CA:

e PLICBD ROOT CA - gtéwne CA, wystawiajgce certyfikaty wytacznie dla podrzednych
serwerow CA
e |SSUE ONE - podrzedne CA wystawiajgce certyfikaty kont uzytkownikéw
e |SSUE TWO - podrzedne CA wystawiajgce certyfikaty urzadzen (routery, serwery)
e ISSUE THREE - podrzedne CA uzywane w sytuacjach awaryjnych (DRC)
e ISSUE FOUR - podrzedne CA uzywane w sytuacjach awaryjnych (DRC)
ROOT
ISSUE ONE ISSUE TWO ISSUE THREE ISSUE FOUR
ROOT CA

MITIFRTCCAy2gAwWIBAgIQSYPVeIRi14a5EF11XPOHQSTANBgkghkiGOwOBAQUFADAL
MOswCQYDVQQOGEWJQTDEMMAOGA1UEChMDVUtFMRgwEFgYDVQQDEWOQTEKkgQOJEIFJP
T10gQOEWHhcNMTAWOTASMDgOODMxWhcNMzAWOTASMDglODIOW)AIMQOswCQYDVQQOG rt fvpgx 7AvPn9zKkkAXR/vJIII6zs
SWGYEM8hAyLPzHRPUdmcfFieWnJJVfUht1SaMiJUfINKkmmTs/AaapkAuuxQfNgBZ
IeGTbAkQZT7Ndm+BfQV+an0LuEl10DhaNAXx6UIXwdUi+41kBTed4vKIoZ4p902P7cm
10c3zv1/KLISPVNEWkKIb7fvYgrtElu74Dktmb60rNB7I1B+£6SBb4C1KIXrULEVI
9V2a3X8bSO0y9hOyP2wIDAQABOIEWTZALBgNVHQ8EBAMCAYYWDwWYDVROTAQH/BAUW
AWEB/zAdBgNVHQ4EFgQUJ jvYjQzBchdvK8Km6I LMz 1kCorkwEAY JKwYBBAGCNxUB£f9pfri821lpUcVveU+E
hBDgltKW1xBfKT934YwPeSatnlfDJLjYFPzcTm/GAPNkCpdhkeQrBeTaeRfYE/xY
OLMiX/hzi9/1

24/28

\,
OUMAI( T4B Sp. z o.0., al. Standw Zjednoczonych 32 lokal U15, 04-036 Warszawa
tel. (+48) 22 597 62 00, fax (+48) 22 597 62 01

T4B Sp. z o0.0. - Oddziat w Ciechanowie, ul. Mleczarska 3, 06-400 Ciechandw
tel. (+48) 23 674 23 00, fax (+48) 23 674 23 01
biuro@t4b.com.pl || www.t4b.com.pl
KRS 0000166640, NIP 526-27-09-541, REGON 015503732, kapitat zaktadowy: 500 000 PLN




s nspendieond UNIA EUROPEJSKA
IN NOWACYJ NA . Urzad Komunikacji Elektronicznej EUROPEJSKI FUNDUSZ
G OS PODARKA ) ROZWOJU REGIONALNEGO

NARODOWA STRATEGIA SPOJNOSCI

ISSUE ONE

MIIHJTCCBXWgAWIBAgGIKGpuvBgAAAAAAAJANBgkghkiGOwOBAQUFADAIMOSWCQYD
VOOGEwWJQTDEMMAOGALIUEChMDVUt FMRgwEgYDVQODEWIQTEKkgQOJEIFJPT1QgQOEwW
HhcNMTAWOTASMTAYMDMyWhceNMJAwWOTASMTAZMDMyWjA6MQOswCQYDVQQOGEWJQTDEM
MAOGA1UECxMDVUtFMROwGWYDVQQODEXRQTEKgQOJEIEITUIVFIEOORSBDQTCCASIwW
DQYJK0oZIhvcNAQEBBQADggEPADCCAQoCggEBALGhRy405KpnNu+8Ntsx181KC5rJd
CcRPj+bgxHfJorBQF7zISWACImHcynL4XP0avVVDSuStCFn9T6Z2XR8d120a81Pwfxb
1m5EGPhDaMxRbgK/CwoKDBp8QESnVvACpxATbLpv1Qx84eZWBsDeWbfhsfOKIg1KO
W/z0G4awBJaeICPeHv2tvRXZ1t3PDiwwR8dAGR5TcLIQgthXum8Iel PGwXjpWxiFz
ItpYGWuAAZHkEfP3zDalRsyrvZxo9PpvW1C+HSMP5kCY6IC0Ows2hwPoaGMegREuUy £ 1leSUYMFNL1cnZpY2VzLENOPVNlcnZp
Y2VzLENOPUNvbmZpZ3VyYXRpb24sREMIcGxpY2 JKkLERDPXBsP2N1lcnRpZmlj YXR1
UnV2b2NhdGlvbkxpc3Q/YmFzZT9vYmplY3RDbGFzczljUkxEaXNOcmlidXRpb25Q
b21udI¥3aHR0cDovL3d3dy5wbGljY¥mQucGwvQ2VydGRhdAGEVUEXJITIWQOJEJTIw]j6n
LWhsvvSMao9ZsAGmSqyStrmbPiWZcPmD7PLCDPME61XSXCtIuzPEYNAKkzbjCwtr
RCtQ2hjBwptMkFkirjd+ddzDzaCiG8uE42JTKxgwt1PMOgGTV7/mc/vHT0Qt0ybXc
vaQLs/TdlyKUH7VcheAsssPIOLJ1BYmJ/FmMVmqUSUTplMkdI75t957QucAg/IPM
O060YNSz8dLgEQEsykTO0EMQ7CHXcEojKeyaSNxgXmVAkJuc OKNNwXBM8Zw3g5oJdr
rngBb5GUPPIyCSQ6NIfTnf2JLCcWEYK8KMkQ644/6bCBISwvTz1IJcgHCCrHaANJU
KsyBcKAeKZA8/FAC5d5CwVvq08JJiCg7yhPLwIBfmPYq7M3IvEKo/CZm57LTNUSU
£f3v2mLPgK8FtOfwDmzNW1v4UzMSP1leTiXX9xplUOm70Hh4M5IZX6c94CvamyUr7d
JIMyMh9cbs1xDQUXBCA3Q7b0=

————— END CERTIFICATE-----

ISSUE TWO

MIIGvjCCBKagAwIBAgIKGxSm3AAAAAAAAZANBgkghkiGO9wOBAQUFADAIMQswWCQYD
VOQGEWJQTDEMMAOGA1UEChMDVUtFMRgwEFgYDVQQDEWISQTEkgQOJEIFJPT1Q0gQ0EwW
HhcNMTAWOTASMTE zMJM3WhcNMjAWOTASMTEOMJM3WjA6MQOswCQYDVQQGEWJIQTDEM
MAOGA1UECxMDVUtFMROwGWYDVQQODEXRQTEKgQOJEIEITUIVFIFRXTyBDQTCCASIwW
DQYJKoZIhvcNAQEBBQADggEPADCCAQOCggEBRAJL zWOriXtGUKP7XEx4FtGYsgMKh
PHOXdWV20/£fBWnd3NiP+C+JubdkZvTso4gdFhv7GlYijLF+73ZVz+kAOh+uonIVAP
TwInjlLWFiibeNsfgrlvL2HOgBx75310Dx7kauQ3tIe9+tOH3IBzLTXWEO4utdQU
XOLSxInYzDQFeFnRt1lwEBmx1/DUmb+Je6pixsuGpfjZLZSSYQZYQDgQW0OeWUlacE
X7vS3XIo5hMgEHYIy5bbt LrEEhTW tMqdf£300YG5EqGeDY91szo/01iPXikvI2Dl
DctSO0GUUGyYy3jR39++iAnPSDF1hxmCDHjHKEy16dkoJxHhx715VOepCIOk]j0CAWEA
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 sSREMIcGxpY2JkLERD
PXBsP2NBQ2VydG1lmaWNhdGU/YmFzZT9vYmplY3RDbGFzcz1jZXJ0aWZpY2F0aWwou
OXV0aG9yaXR5MFMGCCsGAQUFBzAChkdodHRwO18vd3d3LnBsaWNiZC5wbC9DZXJ0
RGFOYSO9TLUxBTi1TUlZDUJEzMzFfUExJITIWQOJEJTIwUkOPVCUYMENBLMNYdDAN
BgkaghkiGOwOBAQUFAAOCAgGEACVWQQapfod4WwhFUTC1gBVM2dEFB56J4vLPJKabA3
UTuNRONGC8LNWQaBkcpAN3wuiO8Lauc91HBGNnZ7cyJxkHUZnj/aBgTgyo0ZM4xgO
G2n8b7PIveESNGET1HCQAC1F50£fgTz5/BxPz1c21xnVv0CTqOgqcVQOPDwbuUI IV
Se0IUKKOFKtigEKx+fdLJ61bE/Z707cT2A0hX1+vIWJ1P3NwOiPkLn71+WyoJTob6
TEK/sNpu8c4/9xkKgdrjU9p5NMUIXb3GZx05mV1vBlp8kVENZoUZh6vUGLzgSFOC
3Fyelz39gGrgledHPzmpUoyRe5MawlUrsnzZnKdHQQOhNDOsDe9ARsm)ZgkcIM/g2s
PhC190VJK5jqaGUgvTcZUIIOy+Fenmli7wlcebhoOf4auYJdyu+i9cbhb2NWxolgl9
HbXTp3gJs2BOAdS9kYY5S5p+AgNig3mI1WmlgnINSXeYwmrA7xtgSJ94F2kbNM5 /N8
Ber09Kr8CbuoEObJO1NsZ8CvdFON56cGYLYCgse8jdonugh6QPhbpUhzKyc071E1
S8pG+QON3xJbUj8S1550udTJ9g6ALmMp/JItQYgkp4u0ZKVSL2FI9rY1qcM4H6Kaf2T
wPWPyGvYJjBLxxGHh49yMcV201pG9TuK36YoMM1lzLvo/+BRBS77rHd2vd) /MELEAD
3QI=

MITHjzCCBXegAwIBAgIKH7ZZ+QAAAAAABDANBgkghkiGOwWOBAQUFADAIMQOswCQYD
VOQGEWJQTDEMMAOGA1UEChMDVUtFMRgwEFgYDVQQODEWIOQTEkgQOJEIFJPT1Q0gQ0EwW
HhcNMTAXMTEyMTMXNTM3WhcNMjAXMTEyMTMyNTM3WjA8MQswCQYDVQQGEWJIQTDEM
MAOGA1UECxMDVUtFMR8wWHQYDVQQODExZQTEKgQOJEIEITUIVFIFRIUKVFIENBMIIB
IjANBgkghkiGO9wOBAQEFAAOCAQ8AMI IBCgKCAQEAUVATG4AVWSdvubWO96weI+zI
Xk3k90zU1l2irBdk+1NTEemUSBTGwxeWXpLDE/RVAVDmMz Iu+GmPY35HMOxNUJR5NC
+fsckLfZ4j)ygQPSHedgbb3MHZJzocR10MOPw46L14B7HijHO00oehTzHCWZBnShgZH
S5neayghGRoIkb9vU5iH15rm7RvI9ZjcDagxc8BWly9dZ6023x70954tWpV8nkFni6
R7wPrOMrWBNDkZ5JKsEvvS1uShWHuULytPvPm7chH9rOyZrJGHYOToLQEK3FMWS8G
11hHY1UbzdJTS66KBSgW93Vc6Ress+50sExLp8gP2ZXEPed+K5Re5ANMy 7VzQwID
AQAB04IDMDCCASQWEAYJKwYBBAGCNxXxUBBAMCAQAWHQYDVROOBBYEFJJpxIs6qlB/
/DIMxc3GpoUQ+0giMIHMBgNVHSAEGCcQwgCcEwgb4GHYgGSIb3FAGHQIN6wOqwLAKE
foGQCYLZY66pEYW41DcwgZowXgY IKwYBBQUHAgIwUhSQAFAATABJACAAQWRBCAEQA
IABDAGUAcCgBOAGKAZgBPpAGMAYQOBOAGKALWBUACAAUABYAGEAYWBOAGKAYWB1ACAA
UwBOAGEAJABI1AGOAZQBUAHQWOAY IKwYBBQUHAGEWLGhOdHA6Ly93d3cucGxpY2Jk
LnBsL2N1cnRkYXRhL1BMSUNCRENQUy50dG1sMBkGCSsGAQQOBgjcUAgOMHgoAUWB1
AGIAQWBBMASGA1UdDWQEAWIBhjAPBgNVHRMBAf8EBTADAQH/MB8GA1UAIWQYMBaA
FI472I0MwXIXbyvCpuiCzM5ZAgK5MIIBFGYDVROfBIIBDTCCAQkwggEFOI IBAACR
/0aBwmxkYXA6Ly8vQ049UEXJITIwQOJEJTIwUk9PVCUyMENBLENOPVMt TEFOLVNS
VKNSMTMzMSxDTj1DRFAsQO49UHVibGljJTIwS2V5JTIwU2VydmljZXMsQ049U2Vy
dmljZXMsQ0490Q029%uZmlndXJhdGlvbixEQz1wbGljYmQSREMIcGw/Y2VydGlmaWNh
dGVSZXZvY2F0aWouTGlzdD9iYXN1P29iamVjdENSYXNzPWNSTERpc3RyaWJ1dGlv
b1BvaW50hjdodHRwO18vd3d3LnBsaWNiZC5wbCI9DZXJ0ZGFO0YSOQTEkKIMIBDQkQ1
MiBSTO9UJTIWQOEUY3JsMIIBHAYIKwYBBQUHAQEEgQgEOMIIBCjJCBsgYIKwYBBQUH
MAKGgaVsZGEFwO18vLONOPVBMSSUyMENCRCUyMEFJPT1QIMjBDQSxDTj1BSUEsQ049
UHVibGljJITIwS2V5JTIwU2VydmljZXMsQ049U2VydmljZXMsQ049029uZmlndxXJh
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dGlvbixEQz1lwbGljYmQsSREMIcGw/YOFDZXJ0aWZpY2F0ZT9iYXN1P29iamVjdENs
YXNzPWN1cnRpZmljYXRpb25BdXRob3IJpdHkwUwY IKwYBBQUHMAKGR2h0JHA6LY 93
d3cucGxpY2JkLnBsLON1cnREYXRhLIMtETEFOLVNSVKNSMTMzMVIQTEkKk1IMIBDQkQ1
M3iBSTO9UJTIwQOEuUY3JOMAOGCSgGSIb3DQEBBQUAA4ICAQBtOflph+gi JAWigLtO
R7+1glpm2QCNoGmsr2vznXVorKQjEzgTRo7mkohotbeC/jKkwlaYpIMKQgRtSiie
rzooI2BVI9JUDPsTNGGM1Y8DrGmsH4ypJltO6K8plXPHMMOhSHTOL7MnUOxr10R04
tHIVXybaDJdcUTqFy94ow8Ero0KHWhIES fWNWF1m1KpaU3GBnKAJSEOg9nxwuec6d
Spno+fjU2xthHFalwKKRE3HVrPONDX2Q0eyPs36IqTt8FFEPCsyF+9EFriHZKHKQ
ObLEriywCDO2DMcXCdlBal6YR87accitJzwoMOV68OCtWDUNRRIpNmwDiPMi30Qd6
sk80erxVUCQqV67c8walzDIIw60ulBbjJ6cBiQiCvw2rl1BgGT9351VETop+to+51n
H44oydwyaYwpGXwgTadF6hYvvslcNZUS5ceFMnLgdXivIQvUQwyiH40tZUgxtVrAj
0eX7zQMMSZ3zJeAZpFOJT2AKTB76b5I7SLKwgNMfohOVTYFhvB2mGLSBgX2vyStS
YfC5KdA3VbT+vEynXXpZ2pwXkUAsKA7u9UdzDPwoz0XdF/RIWORPEPWVPMXvgNmSzO
CJTGKa4waNt9t9LJcg58618FSSUJvtLivi2UBncO9MCo+hGRWRgZrYpg+Le5Dg2Ni
4nakjvHuqfZ0UPuUVIXt 63JRK6Q==

MIIGvzCCBKegAwWIBAgIKH7i3IwAAAAAABTANBgkghkiGO9wOBAQUFADAIMQOswWCQYD
VOQGEWJQTDEMMAOGALIUEChMDVUtFMRgwEFgYDVOODEWSQTEKgQOJEIFJPT1Q0gQ0EwW
HhcNMTAXMTEyMTMxODEyWhcNMjAXMTEyMTMyODEYW]ATMQswCQYDVQQGEWJQTDEM
MAOGA1UECxMDVUtFMRAwHAYDVQQODExXVQTEKkgQOJEIEITUIVFIEZPVVIgQOEwggEL
MAOGCSqgGSIb3DQEBAQUAA4 IBDWAWGGEKAOIBAQDFesEGVaGXKxQYAIWAAKL+19IB
6MaQ/WgTZ2RwqIhyvuIlY2yfMXAP29DwE6kbwZ1XIJETEIPXxnGYYQKSEICibykW
JTwAxQIeJ73t0AWQONkNKgQtVEBX0oG1i9PLI1HVZzUL+Wrux58taCXCFnHONW752zbQM0
uyNbI5xDbEGA2z01IB2aZGSapiDy3Jy043He5xRxQss8%Z/T4HMJApCec8dQ/y7ZQ
8iVF6KP1PajA88LI1ITIy0GwBUINBLaWKXgO04nsBXfyB1B+uh3akLdXGFZYJG/CY
X1/S8ko+trctYQin9NgHrRNViUBcpzwSQbCHC82sLgyMkvieqeo9Y277skVvAgMB
AAGjggLJIMIICxTAQBgkrBgEEAYI3FQEEAWIBADAdBGNVHQ4EFgQU3mMNcv3c+Rbig
U9EcsOu6FEAL7VwWwGQYJKwYBBAGCNxQCBAwWeCgBTAHUAYgBDAEEWCWYDVROPBAQD
AgGGMA8GA1UdEWEBR/wWQFMAMBAf8wHWYDVROJBBgwFoAU]jvYjQzBchdvK8Km6ILM
z1kCorkwggEWBgNVHRS8EggENMIIBCTCCAQWgggEBoIH+hoHCbGRhcDovLy9DTJ10Q
TEk1IMJBDQkQIMJBSTO9UJITIwQOEsQ049Uy1MQU4tULlJWQ1 IxMzMxLENOPUNEUCxD
T310dWJIsaWMIMjBLZXk1MJBTZXJ2aWN1lcyxDTj1TZXJ2aWN1lcyxDTj1Db25maWdl
cmF0aW9uLERDPXBsaWNi1ZCxEQz1lwbD9jZXJ0aWZpY2F0Z2VJI1ldm9jYXRpb25MaXNO
P2Jhc2U/b2JgZWN0Q2xhc3M9Y1JIMRG1zdHIpYnV0aWouUG9pbnSGN2h0dHAGLY 93
d3cucGxpY2JkLnBsLON1cnRkYXRhL1BMSSUyMENCRCUyMFJPT1Q1M3BDQS5jcmww
ggEcBggrBgEFBQcBAQSCAQ4wggEKMIGYBggrBgEFBQcwA0aBpWxkYXAG6Ly8vQ049
UExJJTIwQOJEJTIwUk9PVCUYMENBLENOPUFJQSxDTj1QdWJIsaWMIMjBLZXk1MIBT
ZXJ2aWN1lcyxDTj1TZXJ2aWN1lcyxDTj1Db25maWdlcmFO0aW9uLERDPXBsaWNiZCxE
Qz1wbD93QUN1cnRpZmljYXR1P2Jhc2U/b2JgZWNOQ2xhc3M9Y2VydGlmaWNhdGlv
bkF1dGhvcml0eTBTBggrBgEFBQcwA0ZHaHROcDovL3d3dy5wbGljYmQucGwvQ2Vy
dERhdAGEvVUy1MQU4tU1JWQ1 IxMzMxX1BMSSUyMENCRCUyMFJPT1Q1M3BDQS5jcnQw
DQYJKoZIhvcNAQEFBQADggIBAEFLOF+10KkhZXhXIFRWS51wA6nh4W21D0FyzHSPJy
DIHRvXJjotbIg2V0vOVEeGk+kbW/GY6FwcSNRskrpO+I9nT3X8pUtSj5/HGJIJI15HT
tcgxtRmijB8Nyvbwbadejt71xe+vgWaKi6ocLsburKEySpEyh/1Z21ul66iuAXtl1P
12g9DXgnpyn89C7Y9S5+Mxv2HafJ/RcBaXEoFzEW1UO] jGavimWcHEB72u00Yv48
Jnd4gxEY308cMrLYTzxRNPHxelO0TrQupRiy3zQipkooMEI1PdI8650ySxPXFaEvJ
gaPINDB5SInipm38fvLdblNwF/MEeUFNdvpCDX1TIWWCjelYImvZ1WLXW58m6EuzZ
TeMxsDKJIYAWM/vAGw]) yvwYQh2VroFHCHW/w2UXsruW25Ryax9wAck8354 /NMQ31U
Nz /V1ZePDATw5yeT9xflocdpYU46A8iQXVsRIsV1iwtIs41YTmaBXgVmp 7FWnS3GW
73YAxaKrw2hNX8aeHuml fcho2Ivn01CxTIc+CSizKrcYOrFiaevRAUZbRSEjEeZP
GkeDoAgagWvzsIlglS/iuN3wy+7euif6Diy804jK3Dv31SEO2zeDXiTaKtUeu7z0
£3g3mt011bj/UXKENOIToQDkOAXMpp8ex9Sh+n+ZmpyjzvpvaazuHWKbWS16W2uT
Fcpd
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Rejestr zmian w dokumencie

Data Opis zmiany Uwagi
22.10.2010 Pkt.1 poprawa sformutowania ,ponizej miliona Zmiana w stosunku do
uzytkownikow” wersji dokumentu z
dnia 08.10.2010
02.11.2010 Pkt.1.5 poprawa sformutowania ,patrz punkt Zmiana w stosunku do
dotyczacy scenariuszy testowych w dokumencie wersji dokumentu z
interfejsu Operatorow” dnia 25.10.2010
25.11.2010 Dodanie rozdziatow 8-13 Zmiana w stosunku do
wersji dokumentu z
dnia 25.10.2010
06.12.2010 1. Uzupetnienie pkt. 6 — mapa adresacji PLI CBD Zmiana w stosunku do
2. Dodanie rozdziatu Pkt. 13 opisujgcego requesty wers)! dokumentu z
0 dnia 25.10.2010
certyfikatow serwerowych
27.12.2010 1. Rozdziat 3 — usuniecie pierwszego zdania z Zmiana w stosunku do
instrukcji generycznej. wersji dokumentu z
2. Rozdziat 4- Zmiana adreséw IP po stronie PLI cBD | 4@ 6:12:2010
ktére bedg osiggane poprzez tunele IPsec (ostatnie
dwie linijki rozdziatu).
3. Rozdziat 6 Modyfikacja adresu IP webserwisu
srv4.plicbd.pl przyjmujgcego zgtoszenia E112
4. Rozdziat 10.2 Modyfikacja konfiguracji rutingu IP
5. Rozdziat 13. Wprowadzenie zalecenia odnosnie
pola CN certyfikatow.
6. Dodanie rozdziatu 15 — Certyfikaty urzedéw
certyfikacji PLI CBD.
12.01.2011 Dodanie rozdziatu 14: Konfiguracja serweréw HTTPS i | Zmiana w stosunku do
FTPS Operatora/Dostawcy wersji dokumentu z
dnia 27.12.2010
27.03.2015 Modyfikacja wynikajaca z projektu PLI CBD 2 Zmiana w stosunku do
wersji dokumentu z
dnia 12.01.2011
01.09.2015 Modyfikacja wynikajaca z projektu PLI CBD2 — Zmiana w stosunku do
dodanie adresu serwera testowego (91.217.25.43) wersji dokumentu z
dnia 27.03.2015
02.10.2015 1. Aktualizacja adresacji IP webserwisow Zmiana w stosunku do
przyjmujacych zgtoszenia E112; wersji dokumentu z
2. Aktualizacja konfiguracji routingu IP dnia 01.09.2015
05.10.2015 Zmiany dotyczgce przekazywania zgdan certyfikatu Zmiana w stosunku do
(CSR) oraz publicznej adresaciji IP za posrednictwem | wersji dokumentu z
SOou dnia 02.10.2015

SUMAK,
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