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1.

Przedmiot zamdéwienia

Przedmiotem zamodwienia jest swiadczenie ustug utrzymania i rozwoju systemu Platformy Lokalizacyjno-
Informacyjnej z Centralng Bazg Danych (PLI CBD).

Przedmiot zamdwienia obejmuje:

1.1.Zamdwienie podstawowe:

Przedmiotem Zamowienia Podstawowego jest swiadczenie Ustug Utrzymania i Rozwoju PLI CBD.

Miejscem realizacji Ustug sg Centra Przetwarzania Danych PLI CBD oraz Centrala UKE.

Zamodwienie Podstawowe obejmuje ponizsze ustugi:

1)

Ustugi Utrzymania PLI CBD w okresie 12 miesiecy liczgc od dnia zawarcia Umowy, obejmujgce

nastepujace czynnosci:

a) Monitoring funkcjonowania

) Przeglady i Konserwacje

)  Naprawy

d) Aktualizacje Dokumentacji

) Konsultacje eksperckie, techniczne i organizacyjne dla personelu Zamawiajgcego, tzw. help desk

f) Pozostate czynnosci wchodzgce w sktad szeroko rozumianych, kompleksowych ustug
utrzymaniowych, $wiadczonych w celu zapewniania wymaganych parametréw jakosciowych
systemoéw teleinformatycznych wysokiej dostepnosci.

Ustugi Transferu Wiedzy PLI CBD w okresie 12 miesiecy liczgc od dnia zawarcia Umowy, obejmujace:

a) Przekazanie wiedzy organizacyjnej i technicznej Zamawiajgcemu i/lub kolejnemu Wykonawcy
odpowiedzialnemu za przysztg modernizacje i/lub utrzymanie PLI CBD,

b) Liczba godzin na realizacje zadania: 1 Roboczogodzina.

Ustugi Rozwoju PLI CBD_w okresie 12 miesiecy liczagc od dnia zawarcia Umowy, obejmujgce

nastepujace czynnosci:

a) Rekonfiguracja sprzetu,

) Rekonfiguracja oprogramowania,

) Modyfikacja, testowanie i wdrazanie oprogramowania,
d) Optymalizacja,

) Liczba godzin na realizacje zadania: 8 Roboczogodzin.

Na podstawie art. 441 ustawy Pzp Zamawiajacy planuje wykorzystaé Prawa Opcji w ramach ktérego moze
zleci¢ ponizsze Ustugi:

1)

Ustugi Utrzymania PLI CBD - Prawo Opcji 1:
a) Ustugi utrzymania PLI CBD (zakres prac tozsamy z zakresem wskazanym w Zamoéwieniu

Podstawowym),
b) Czas realizacji od minimalnie 1 miesigca do maksymalnie 12 miesiecy po zakonczeniu realizacji
Zamodwienia Podstawowego.

Ustugi Transferu Wiedzy PLI CBD — Prawo Opcji 2:
a) Przekazanie wiedzy organizacyjnej i technicznej Zamawiajgcemu i/lub kolejnemu Wykonawcy

odpowiedzialnemu za przysztg modernizacje i/lub utrzymanie PLI CBD,
b) Liczba godzin na realizacje zadania maksymalnie do 200 Roboczogodzin,
c) Czas realizacji od minimalnie 1 miesigca do maksymalnie 24 miesiecy po zawarciu Umowy.
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3) Ustugi Rozwoju PLI CBD — Prawo Opcji 3:

Rekonfiguracja sprzetu,

Rekonfiguracja oprogramowania,

Modyfikacja, testowanie i wdrazanie oprogramowania,

Optymalizacja $Srodowiska,

Liczba godzin na realizacje zadania maksymalnie do 400 Roboczogodzin,

Czas realizacji od minimalnie 1 miesigca do maksymalnie 24 miesiecy po zawarciu Umowy.

4) Skorzystanie przez Zamawiajgcego z Prawa Opcji uzaleznione jest od potrzeb Zamawiajgcego

wynikajgcych z etapu realizacji Zamdwienia Podstawowego.

Zamawiajgcy zastrzega sobie prawo uruchomienia prawa opcji na co najmniej 30 dni przed

zakoniczeniem realizacji umowy na Zamowienie Podstawowe.

1.1 Ptatnosci
Szczegodtowe zapisy dotyczgce ptatnosci za realizacje opisanych ustug zapisane bedg w umowie.

1.2 Harmonogram

Realizacja przedmiotu zamowienia w zakresie Ustugi Utrzymania bedzie przebiegata zgodnie z
Harmonogramem przygotowanym przez Wykonawce i zatwierdzonym przez Zamawiajgcego.
Wykonawca, sporzgdzajac propozycje Harmonogramu, musi bra¢ pod uwage:

zaleznosci pomiedzy realizowanymi wymaganiami, tak, aby skutki realizacji wymagania nie byty
ograniczone w wyniku niezrealizowania innego, powigzanego wymagania,

optymalizacje doboru dziatan, tak, aby podobne prace (np. konfigurowanie systeméw) nie
musiaty by¢ realizowane wielokrotnie,

konieczno$¢ zachowania ciggtosci funkcjonowania Systemu PLI CBD,

dostepnosé personelu Zamawiajgcego powodujgca koniecznos$é roztozenia niektérych dziatan
W czasie,

wymagania w zakresie prac serwisowych (w tym przegladow),

potrzebe wprowadzenia zmian prawnych.

Harmonogram musi uwzglednia¢ wszystkie prace wymagane do realizacji wymagan opisanych
w kolejnych rozdziatach.

2. Definicje
Lp. Pojecie Definicja
Oprogramowanie, w skfad ktérego wchodza:
1. zasadnicze rozwigzania funkcjonalne Systemu PLICBD zapewniajgce
Swiadczenie ustug:
e  |okalizacyjnych E112 (ang. Emergency) dla zgtoszen ratunkowych,
. przenosnosci numeru NP (ang. Number Portability),
e Centralnej Bazy Danych numerdw przeniesionych CBD (ang. Central
Database),
1) Aplikacja PLI CBD tzn.: Oprogramowanie Dedykowane Aplikacji Platformy Lokalizacyjno-Informacyjnej
z Centralng Baza Danych (PLI CBD); Oprogramowanie Dedykowane Systemowi
Obstugi Uzytkownikéw (SOU); Standardowe Oprogramowanie Aplikacyjne (systemy
zarzadzania bazami danych, systemy kopii zapasowych (backup); serwery Aplikacji
PLI CBD i serwery bazodanowe; procedury w bazach danych, ustugi sieciowe (ang.
web service), ustugi, skrypty itp.,
2. pomocnicze rozwigzania infrastrukturalne, tzn. serwery www, serwery DNS,
System poczty elektronicznej MS Exchange i inne); Standardowe
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Lp.

Pojecie

Definicja

Oprogramowanie Systemowe (systemy operacyjne Microsoft Windows Server i
Linux), systemy odpowiedzialne za bezpieczeristwo i komunikacje pomiedzy
Centrami Przetwarzania Danych (CPD) oraz pomiedzy Centrami Przetwarzania
Danych a systemami operatoréw telekomunikacyjnych oraz stuzb.
W sktad Aplikacji PLI CBD wchodzg réwniez systemy wspierajgce System PLI CBD
takie jak system monitoringu Aplikacji PLI CBD. Aplikacja PLI CBD zainstalowana
zostata na Infrastrukturze Informatycznej PLI CBD zaréwno na $rodowisku testowym,
jak i produkcyjnym we wszystkich lokalizacjach, tzn.: dwa CPD PLI CBD oraz Centrala
UKE. W sktad Aplikacji PLI CBD wchodzg Komponenty Zastanej Aplikacji PLI CBD
szczegoétowo wymienione w zatgcznikach do niniejszego dokumentu.
Aplikacja PLI CBD zainstalowana jest na srodowisku produkcyjnym oraz Srodowisku
testowym.

2)

Akceptacja

Odbidr Produktu/Ustugi/Naprawy awarii lub btedu — przeglad jako$ci pod wzgledem
merytorycznym przeprowadzony przez specjalistow —administratorow z PLI CBD, dla
ktorej/ktorego wykonywany jest Produkt/Ustuga/Naprawa awarii lub btedu,
dokonywana zgodnie z procedurg opisang w Umowie zakoriczona podpisaniem
Protokotu.

3)

Aktualizacja

Dostarczenie i wdrozenie standardowego, dostarczonego przez producenta
oprogramowania sktadajgcego sie na System PLICBD (w tym réwniez przez
Wykonawce w czesci, w jakiej Wykonawca jest producentem oprogramowania
sktadajacego sie na System PLI CBD), uaktualnienie Systemu PLI CBD w ramach jego
wersji gtéwnej, stuzgce do usuniecia stwierdzonych nieprawidtowosci pracy Systemu
PLI CBD, dodanie standardowych nowych funkcjonalnosci lub uwzglednienie zmian
w powszechnie obowigzujgcych przepisach prawa.

4)

Btad/Awaria Krytyczna

Nieprawidtowe dziatanie Komponentu Systemu PLI CBD powodujgce brak mozliwosci
korzystania z Aplikacji PLI CBD, albo takie ograniczenie mozliwosci korzystania z niej,
ze przestaje ona spetnia¢ swoje funkcje, powodujac zatrzymanie lub opdznienia w
przebiegu procesow biznesowych realizowanych przez Zamawiajgcego okreslonych w
zatwierdzonej przez niego Dokumentacji Systemu PLICBD. Przyktadem Btedu
Krytycznego jest niemozno$¢ uruchomienia Aplikacji PLI CBD, brak odczytu/zapisu z
bazy danych, utrata danych lub ich spdjnosci, brak mozliwosci zalogowania
uzytkownika, niedostepnos¢ krytycznych funkcji Aplikacji PLI CBD, a takze brak
dostepnosci ktorejkolwiek z ustug:

e  |okalizacyjnych E112 dla zgtoszen ratunkowych,

e przenosnosci numeru NP,

e  centralnej bazy numerdw przeniesionych,
realizowanych przez Oprogramowanie Dedykowane w Aplikacji PLI CBD, polegajace
na braku odbierania lub wysytania komunikatéw.
Btagd/Awaria Krytyczna oznacza rowniez awarie, w ktorej oprogramowanie:
a) jakakolwiek z oferowanych przez System PLI CBD ustuga nie funkcjonuje, w
szczegdlnosci  dotyczy to ustug zwigzanych z lokalizacja abonenta Iub
z przenoszeniem numerdw, niezaleznie od przyczyny takiej awarii,
lub
b) uniemozliwia prawidtowe wykonywanie istotnych dla uzytkownika operacji w
oprogramowaniu (w tym krytycznych czasowo), powodujgc zatrzymanie lub istotne
opdznienia w procesach biznesowych realizowanych przez Zamawiajacego
okreslonych w zatwierdzonej przez niego dokumentacji oprogramowania (Systemu
PLI CBD), co do ktdrego nie istnieje skuteczne obejscie.
Czas skutecznej naprawy Btedu/Awarii krytycznej wynosi do 72 godzin od momentu
zgtoszenia przez Zamawiajacego.
Czasy realizacji zgtoszenia Btedu/Awarii krytycznej okreslono w wymaganiu U-WSP-
016.

5)

Btad/Awaria Powazna

Nieprawidtowe dziatanie Komponentu Systemu PLI CBD powodujace ograniczenie
korzystania z Aplikacji PLI CBD przy zachowaniu spetniania przez Aplikacje PLI CBD jej
podstawowych funkcji. Przyktadem Btedu Powaznego jest niedostepnoscé
niekrytycznych funkcji Aplikacji PLI CBD (np. aplikacja SOU) czy wydajnos¢ ponizej
okreslonego progu itp. Btedem Powaznym jest rowniez nieprawidtowe dziatanie
ktéregokolwiek z elementéow Infrastruktury Informatycznej wymienionego w
zataczniku:
e  Zatacznik B. Zestawienie sprzetu serwerowego i oprogramowania
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Lp.

Pojecie

Definicja

e  Zatgcznik C. Mapowanie licencji Srodowiska serwerowego

e  Zatacznik E. Zestawienie sprzetu sieciowego i oprogramowania
Czas skutecznej naprawy Btedu/Awarii powaznej wynosi do 96 godzin od momentu
zgtoszenia przez Zamawiajacego.
Czasy realizacji zgtoszenia Btedu/Awarii powaznej okreslono w wymaganiu U-WSP-
016.

6)

Btagd/Awaria

Btad/Awaria moze dotyczy¢é niektdrych zgtoszern nieprawidtowosci w dziataniu
Systemu PLI CBD zgtaszanych przez podmioty zewnetrzne takie jak Przedsiebiorcy
Telekomunikacyjni lub stuzby ustawowo powotane do niesienia pomocy.

Czas skutecznej naprawy Btedu/Awarii wynosi do 30 dni od momentu zgtoszenia
przez Zamawiajgcego.

Czasy realizacji zgtoszenia Btedu/Awarii okreslono w wymaganiu U-WSP-016.

7)

Btad/Awaria Niskiej
Kategorii

Nieprawidtowe dziatanie Komponentu Systemu PLI CBD niepowodujgce ograniczenia
korzystania z Aplikacji PLI CBD, ktére skutkuje jedynie niedogodnosciami w zakresie
eksploatacji Systemu PLI CBD. Przyktadem Btedu Niskiej Kategorii jest np.
uszkodzenie komputera stacjonarnego, drukarki albo btad jezykowy w interfejsie
uzytkownika.

Oznacza awarie niepowodujgcg zatrzymania lub istotnych opdznien w procesach
biznesowych realizowanych przez Zamawiajgcego okresSlonych w zatwierdzonej
przez niego dokumentacji oprogramowania (Systemu PLI CBD), co do ktdrego istnieje
skuteczne obejscie.

Czas skutecznej naprawy Btedu/Awarii niskiej kategorii wynosi do 30 dni od momentu
zgtoszenia przez Zamawiajacego.

Czasy realizacji zgtoszenia Btedu/Awarii niskiej kategorii okres$lono w wymaganiu U-
WSP-016.

8)

Btedy/Awarie
(definicja ogdlna)

Kazda nieprawidtowos¢ w funkcjonowaniu Systemu PLI CBD lub Infrastruktury
Informatycznej stwierdzona przez Zamawiajgcego lub niezgodna z wymaganiami
tego dokumentu powodujgca niemoznos$¢ Ilub utrudnienia w eksploatacji
Systemu PLI CBD lub Infrastruktury Informatyczne;j.
Kazda nieprawidtowos¢ w dziataniu Komponentu Systemu PLI CBD, niezaleznie od
przyczyny takiej nieprawidtowosci.
Btedy/Awarie dzielg sie na cztery ponizsze kategorie:

- Btedy/Awarie Krytyczne,

- Btedy/Awarie Powazne,

- Btedy/Awarie,

- Btedy/Awarie niskiej kategorii.

9)

Centrala UKE

Lokalizacja Wydziatu ds. PLI CBD w siedzibie Centrali UKE.

10)

Centrum Przetwarzania
Danych (CPD)

Lokalizacja, gdzie znajduje sie infrastruktura odpowiedzialna za funkcjonowanie
zasadniczego rozwigzania Systemu PLI CBD.

11)

Czas Gotowosci
Serwisowej

Pozostawanie do dyspozycji Zamawiajgcego oséb przeznaczonych do wykonywania
ustug. Dla Systemu PLI CBD jest to czas 7/24/365 (catg dobe przez caty tydzien w ciggu
catego roku).

12)

Czas Reakgji

Czas miedzy zgtoszeniem Btedu/Awarii a uzyskaniem potwierdzenia przystapienia do
jego usuniecia.

Oznacza czas, w ktéorym personel Wykonawcy przystepuje do pracy nad
rozwigzaniem problemu przez potwierdzenie przyjecia zgtoszenia serwisowego
zgodnie z opisem niniejszego opracowania. W ramach czasu reakcji Wykonawca
wspodlnie z Zamawiajgcym dokona zbadania kompletnosci zgtoszenia, uzupetnienia
informacji, weryfikacji klasyfikacji problemu oraz potwierdzi przyjecie problemu do
rozwigzania.

13)

Czas Skutecznej
Naprawy

Czas miedzy zgtoszeniem Btedu/Awarii a jego usunieciem.
Oznacza czas, w ktéorym Wykonawca zobowigzany jest do
nieprawidtowosci.

usuniecia

14)

Dni Robocze

Oznacza kazdy dzien od poniedziatku do pigtku, z wyjgtkiem dni ustawowo wolnych
od pracy na terytorium Rzeczypospolitej Polskiej.

15)

Dokumentacja

Opis Systemu PLI CBD obejmujacy wymagania oraz zataczniki opisujace zastane
Komponenty, jak rowniez elementy dodane, wymienione lub uzupetnione w ramach
realizacji niniejszej umowy jako efekt swiadczonych ustug.

16)

Dostepnos¢ Systemu
PLI CBD

Oznacza stopien mozliwosci korzystania z petnej funkcjonalnosci oprogramowania
przez uzytkownikéw Systemu PLI CBD.

str. 6




Lp. Pojecie Definicja

17) E112 Ustuga lokalizacyjno-informacyjna.
Czynnosci realizowane w ramach uzywania Systemu PLI CBD. Obejmujg zaréwno
18) Eksploatacja kwestie administracyjne (np. backup, przydzielanie uprawnien), jak i korzystanie z

funkcji Systemu PLI CBD — zaréwno przez administratorow, jak i uzytkownikéw.

Udzielona przez Wykonawce, w ramach wynagrodzenia Gwarancja na Komponenty

19) Gwarancja i/lub urzadzenia oraz Ustuge Utrzymania na warunkach oraz w zakresie wskazanym
w Umowie § 14.
20) Incydent Kazde zdarzenie, ktdre nie jest czescig standardowego dziatania Systemu PLI CBD.

To S$rodowisko sprzetowe, na ktorym zainstalowana jest Aplikacja PLI CBD
sktadnikami tego Srodowiska s3: serwery, komputery stacjonarne, komputery
przenosne (laptop/notebook), macierze dyskéw, urzadzenia sieciowe, takie jak
routery, przetaczniki, urzadzenia réwnowazenia obcigzenia (load balancer), zapory
sieciowe (firewall) i inne, urzgdzenia systemu kopii zapasowych (backup) oraz nosniki
przechowujgce kopie zapasowe danych (backup), biblioteki taémowe oraz tasmy
wchodzace w ich wyposazenie, skanery, drukarki, aparaty telefoniczne VolP (Cisco),
monitory wchodzagce w sktad serwerdow i komputeréow PC, wielkoformatowe
monitory LCD, jak i telewizory/monitory LCD. Infrastruktura Informatyczna PLI CBD
obejmuje catos¢ sprzetu informatycznego IT dostarczonego w ramach prowadzonych
dwéch projektéw: PLI CBD i PLI CBD2 oraz innych uméw na utrzymanie i rozwoj. W
sktad Infrastruktury Informatycznej PLICBD wchodzg Komponenty Zastanej
Infrastruktury Informatycznej PLI CBD szczegdtowo wymienionej w zatgcznikach do
niniejszego dokumentu, jak réwniez elementy dodane, wymienione lub uzupetnione
w ramach realizacji niniejszej umowy. Integralnym elementem Infrastruktury
Informatycznej jest réwniez s$rodowisko testowe znajdujagce sie w Centrum
Przetwarzania Danych PLI CBD. Elementy tej infrastruktury sg przedmiotem niniejszej
umowy.

Infrastruktura
21) Informatyczna

Catos¢ sprzetu znajdujgcego sie w Centrach Przetwarzania Danych PLI CBD
dostarczona i zainstalowana w ramach prowadzonych dwdch projektow PLI CBD oraz
Infrastruktura PLICBD2 wraz z systemem jej monitoringu oraz wykorzystywanym przez te
22) Techniczna infrastrukture oprogramowaniem, nie wymieniona w pozycji Infrastruktura
Informatyczna PLICBD. W skftad Infrastruktury Technicznej PLICBD wchodza
Komponenty Zastanej Infrastruktury Technicznej PLI CBD. Elementy tej infrastruktury
nie sg przedmiotem niniejszej umowy.

Jest to sktadnik lub czes¢ Aplikacji PLI CBD, Infrastruktury Informatycznej PLI CBD.
23) Komponent Przyktady Komponentow: modut aplikacji, system operacyjny, serwer, przetacznik,
dysk twardy, klawiatura, router itd.

Rezultaty prac (w tym utwory w rozumieniu przepiséw ustawy o prawie autorskim i
prawach pokrewnych), ktére zostaty stworzone lub dostarczone przez Wykonawce
na potrzeby lub w ramach realizacji umowy, zaréwno w postaci elektronicznej, jak
i papierowej, a ktdre nie stanowig Oprogramowania.

24) Materiaty Dedykowane

Ustugi swiadczone przez Wykonawce polegajace na usuwaniu Bteddw, Awarii w
szczegodlnosci poprzez dokonanie zmian w konfiguracji, kodzie Zrédtowym aplikacji
lub architekturze Systemu PLICBD, w tym przywrdceniu prawidtowego
funkcjonowania Aplikacji PLI CBD oraz Infrastruktury Informatycznej.

25) Naprawa

Oznacza docelowg niezawodno$¢ Systemu PLI CBD wykazujacego co najwyzej 1
nieplanowane zatrzymanie Systemu PLI CBD w danym okresie rozliczeniowym w
czasie gotowosci serwisowe;.

Niezawodnos¢ Systemu

26) PLI CBD

Przywrdcenie dziatania Systemu PLI CBD do stanu sprzed wystgpienia Btedu/Awarii z
mozliwymi ograniczeniami efektywnosciowymi korzystania z Systemu PLI CBD, nie
uniemozliwiajgcymi jednak realizacji ustug i funkcji obstugiwanych przez System
PLI CBD. Obejscie nie stanowi usuniecia Btedu/Awarii.

27) Obejscie

Czynnosci majace na celu potwierdzenie dostarczenia oraz prawidtowego wykonania
Produktow/Ustug wykonanych w ramach realizacji niniejszej Umowy, w szczegdlnosci
dostarczenia komponentéow Systemu PLI CBD, dokumentacji oraz naprawy
Bteddw/Awarii zgodnie z postanowieniami Umowy, na zasadach okreslonych w
28) Odbiér Umowie. Z czynnosci Odbioru sporzadza sie Protokdt Odbioru, w ktorym stwierdza
sie, miedzy innymi, potwierdzenie dostarczenia Produktéw, zgodnie z
postanowieniami Umowy albo wskazuje sie Btedy/Awarie lub inne nieprawidtowosci.
Czynnosci majgce na celu potwierdzenie, ze Wykonawca spetnit wszystkie
wymagania dla wykonania danego Produktu/Ustugi/Naprawy awarii lub btedu
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zakoniczony podpisaniem Protokotu Odbioru Produktu/Ustugi/Naprawy awarii lub
btedu bez zastrzezen.
Czynnosci majace na celu potwierdzenie, ze Produkt/Ustuga/Naprawy awarii lub
btedu spetnia wymagania jakosciowe. Odbidr zakonczony jest podpisaniem Protokotu
Odbioru.
Miesigc $wiadczenia ustugi utrzymania systemu Platformy Lokalizacyjno-
29) Okres Rozliczeniowy Informacyjngj z Cenfcralnq Ba‘za Danych (PLIl CBD). Pierwsz.y ries Bozliczeniowy
rozpoczyna sie od dnia zawarcia Umowy, kolejne rozpoczynaja sie w dniu nastepnym
po zakonczeniu poprzedniego Okresu Rozliczeniowego.
Catos¢ lub dowolny element Oprogramowania dostarczonego lub wykonanego w
30) Oprogramowanie ramach realizacji umoéw na budowe Systemu PLI CBD (srodowisko zastane) oraz
niniejszej umowy.
Oprogramowanie tworzone na potrzeby umowy, w tym rozbudowa lub modyfikacja
. Standardowego Oprogramowania Aplikacyjnego. Jezeli dane Oprogramowanie nie
Oprogramowanie . .
31) zostato przypisane do Standardowego Oprogramowania Systemowego Iub
Dedykowane ) ) ) S ;
Standardowego Oprogramowania Aplikacyjnego uwaza sie je za Oprogramowanie
Dedykowane.
32) Oprogramowanie Open Oprogramowanie dystrybuowane na warunkach tzw. licencji otwartych.
Source
33) PLI CBD2 Projekt rozbudowy Systemu PLI CBD zrealizowany w latach 2014 — 2015.
34) Podwykonawca Podmiot, ktéremu Wykonawca powierzy wykonanie czes$ci zamodwienia.
Zasadnicze ustugi:
e |okalizacyjna E112 dla zgtoszen ratunkowych,
35) Proces Biznesowy . przenosnos$¢ numeru NP,
e  centralna baza numeréw przeniesionych CBD,
wykorzystywane przez Uzytkownikéw Aplikacji PLI CBD.
36) Roboczogodzina Jedna godzina zegarowa (60 minut) pracy jednej osoby.
37) SLA (ang. Service-Level Zasady okreslajgce usuwanie Bteddw, Awarii lub parametry jakosciowe dotyczace
Agreement) dziafania Systemu PLI CBD.
Oprogramowanie tworzgce srodowisko, w ktérym uruchamiane jest
standardowe Oprogramowanie, w tym oprqgramowanie s‘ystemow‘e Igb bazodanowe.
. Standardowe Oprogramowanie Systemowe jest wymienione w :
38) Oprogramowanie ) i )
Zataczniku A. Opis Srodowiska serwerowego SRV,
Systemowe . . ) . .
Zatgczniku B. Zestawienie sprzetu serwerowego i oprogramowania oraz Zataczniku C.
Mapowanie licencji Srodowiska serwerowego.
Oprogramowanie bedace podstawg do stworzenia Systemu PLI CBD, istniejace i
Standardowe i .
. dystrybuowane przed zawarciem umowy. Standardowe Oprogramowanie
39) Oprogramowanie ) L L . S o G
. . Aplikacyjne jest wymienione w Zatgczniku G. Zestawienie serwisow i ustug Aplikacji
Aplikacyjne
PLI CBD.
System Platforma Lokalizacyjno-Informacyjna z Centralg Bazg Danych (PLI CBD) to
System Informatyczny, o ktérym mowa w art. 337 ust. 3 ustawy z dnia 12 lipca 2024
r. Prawo komunikacji elektronicznej. System PLI CBD sktada sie z Aplikacji PLI CBD,
Infrastruktury Informatycznej PLICBD oraz Infrastruktury Technicznej PLI CBD.
System PLI CBD Systemem PLI CBD zarzgdza Prezes UKE na podstawie art. 337 ust.3 ustawy z dnia 12
40) (IZLI CBD) lipca 2024 r. Prawo komunikacji elektronicznej. System PLI CBD zostat wytworzony
podczas dwoch projektéw, ktére zostaty zakoriczone odpowiednio w czerwcu 2011
roku oraz w czerwcu 2015 roku i pojeciem System PLI CBD okreslane sg rezultaty i
produkty obu tych projektow. Systemem PLI CBD sg réwniez modernizacje Aplikacji,
jak i Infrastruktury Informatycznej dokonane w ramach umoéw utrzymaniowych
realizowanych w latach 2017-2024.
Zespot wspotpracujacych ze sobg urzadzen informatycznych i oprogramowania
Svstemn zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych
41) 4 . przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
Teleinformatyczny : : . ) oo L :
telekomunikacyjnego urzadzenia korncowego w rozumieniu przepiséw ustawy z dnia
12 lipca 2024 r. — Prawo komunikacji elektronicznej.
Proces wykonywany przez Wykonawce z wykorzystaniem $rodowiska testowego przy
12) Testy wsparciu Zamawiajgcego, celem weryfikacji i formalnego potwierdzenia zgodnosci

funkcjonalnosci testowanego komponentu Systemu PLICBD z wymaganiami
zawartymi w Umowie pomiedzy Zamawiajagcym a Wykonawcg. W szczegdlnosci
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dotyczy to przeprowadzania testéw regresywnych po dokonaniu modyfikacji,
poprawieniu btedow lub po dodaniu nowej funkcjonalnosci w Systemie PLI CBD.

Opisane Umowa ustugi majgce na celu zapewnienie modyfikacji irozbudowy
Systemu PLI CBD. Ustugi rozwoju w ramach Systemu PLI CBD dotycza zarowno
Aplikacji PLI CBD, jak i Infrastruktury Informatycznej PLI CBD. W ramach ustug
43) Ustugi Rozwoju realizowane beda zadania wynikajagce np. ze zmian prawnych wptywajacych na
konieczno$¢ modyfikacji Aplikacji PLI CBD, dodatkowych funkcjonalnosci opisanych w
OPZ lub modyfikacji funkcjonalnosci juz zrealizowanych w ramach projektéow PLI CBD
i PLI CBD2.

Ustugi éwiadczone przez Wykonawce obejmujace wymagane, okresowe:

1) Przeglady Systemu PLI CBD (z uwzglednieniem warunkéw wynikajacych z jego
instalacji, a takze zzalecen producentéw poszczegdlnych elementéw
sktadowych),

2) Przeglady Aplikacji PLICBD, np. w sferze jej wydajnosci, czyszczenia
niepotrzebnych plikéw zdarzen log, optymalizacji konfiguracyjnej zaréwno
Aplikacji PLI CBD, jak i elementow Infrastruktury Informatycznej PLI CBD.

3)  Wymiany elementdéw eksploatacyjnych Infrastruktury Informatycznej PLI CBD

44) Przeglady i Konserwacje

Zaplanowany proces przekazywania kompleksowej wiedzy: informacji, danych,
umiejetnosci i doswiadczen Wykonawcy w zakresie technicznym i organizacyjnym o
budowie, dziataniu i czynnoSciach eksploatacyjnych Systemu PLI CBD dla
Zamawiajgcego i/lub podmiotéw wskazanych przez Zamawiajgcego (Odbiorcy).
Transfer wiedzy ma zapewni¢ dla Odbiorcéw wiedze na najwyzszym poziomie
eksperckim w zakresie modelowania, projektowania, rozbudowy, dokumentowania,
konserwacji, eksploatacji i zapewnienia ciggtosci dziatania szeroko pojetego Systemu
Teleinformatycznego jakim jest PLI CBD.

45) Ustugi Transferu Wiedzy

Ustugi Swiadczone przez Wykonawce zapewniajgce bezbtedne i bezawaryjne
funkcjonowanie Systemu PLI CBD oraz pomoc dla Zamawiajgcego w korzystaniu z
Systemu PLI CBD. Ustugi Utrzymania Systemu PLI CBD obejmujg ponizsze Ustugi
sktadowe:

1) Monitoring funkcjonowania

2)  Przeglady i Konserwacje
. . 3) Naprawy
46) Ustugi Utrzymania 4)  Aktualizacje Dokumentacji
5) Konsultacje eksperckie, techniczne i organizacyjne dla personelu

Zamawiajgcego, tzw. help desk

6) Pozostate czynnosci wchodzgce w sktad szeroko rozumianych, kompleksowych
ustug utrzymaniowych, $wiadczonych w celu zapewniania wymaganych
parametrow  jakosciowych  systeméw  teleinformatycznych — wysokiej
dostepnosci.

Opisane w OPZ dziatania majgce na celu wdrozenie do produkgji i integracje nowych

47) Ustugi Wdrozeniowe rozwigzan z Systemem PLI CBD.

Podmiot korzystajgcy z Aplikacji PLI CBD jako klient, korzystajgcy z aplikacji SOU lub

48) Uzytkownik innego dedykowanego rozwigzania.

49) Uzytkownik wewnetrzny | Personel obstugujacy System PLI CBD.

Czynnosci realizowane przez Wykonawce polegajace na rozwigzywaniu probleméw i
udzielaniu rozwigzan lub odpowiedzi na problemy zgtaszane przez administratorow
systemu PLICBD, a dotyczacych btednie funkcjonujagcego oprogramowania
systemowego, bazodanowego i specjalistycznego (oprogramowanie monitorujace,
backupowe, oprogramowanie macierzy i urzadzen sieciowych) wykorzystywanego
w PLI CBD. Wsparcie techniczne dotyczy réwniez probleméw zgtaszanych przez
administratoréw systemu PLI CBD zwigzanych z btednie funkcjonujagcym sprzetem,
50) Wsparcie Techniczne na ktérym to oprogramowanie jest zainstalowane. Czas rozwigzania problemu i
udzielenia przez Wykonawce odpowiedzi powinien by¢ dostosowany do zagrozenia
typem awarii, ktéra moze byc¢ konsekwencja zgtaszanego problemu lub btedu. W
przypadku problemu, ktérego brak rozwigzania moze by¢ zagrozony niedostepnoscia
systemu PLI CBD - czas udzielenia odpowiedzi powinien by¢ taki, by zagwarantowany
zostat czas przywrdcenia dostepnosci systemu zgodny z tabelg znajdujacg sie w
przedmiotowym zatgczniku — identyfikator U-WSP-016. W przypadku braku takiego
zagrozenia czas rozwigzania problemu iudzielenia odpowiedzi powinien by¢
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identyczny jak czas obstugi Btedu/Awarii Powaznego przez Wykonawce w Systemie
PLI CBD.

Podmiot wytoniony w ramach przetargu nieograniczonego przeprowadzonego na
51) Wykonawca podstawie przepisow prawa zamodwien publicznych do realizacji zadania/zadan
zawartych w niniejszym dokumencie.

Urzad Komunikacji Elektronicznej z siedzibg przy ul. Gietdowej 7/9, 01-211
Warszawa, nr NIP 527-23-67-496.

Stan zasobdw Aplikacji PLI CBD na dzien podpisania umowy:

52) Zamawiajacy

Zastana Aplikacja

53) PLI CBD - Zatgcznik G. Zestawienie serwisow i ustug Aplikacji PLI CBD jako zatgcznik do
niniejszego dokumentu.
Stan zasobow Infrastruktury Informatycznej na dzien podpisania Umowy
wyszczegolniono w:
- Zatgcznik A. Opis Srodowiska serwerowego SRV
7astana Infrastruktura - Za’raczn?k B. Zestawien'ie s'przet'g,serwergwego i oprogramowania
54) Informatyczna - Zatacznik C. Mapowanie licencji sSrodowiska serwerowego
- Zatacznik D. Opis srodowiska sieciowego LAN
- Zatacznik E. Zestawienie sprzetu sieciowego i oprogramowania
- Zatacznik F. Opis Srodowiska bazodanowego BD
do niniejszego dokumentu.
55) Zatrzymanie Systemu Oznacza brak dostepnosci Systemu PLI CBD uniemozliwiajagcy Zamawiajgcemu
PLI CBD Swiadczenie ktdrychkolwiek ustug na rzecz klientow.

3. Opis ogolny catego rozwigzania

Systemem PLI CBD zarzadza Prezes UKE. W ramach UKE zostat utworzony Wydziat do spraw PLI CBD, do
ktérego zadan nalezy prowadzenie spraw zwigzanych z organizacjg i funkcjonowaniem Systemu PLI CBD.
W ramach Wydziatu funkcjonujg dwa Centra Przetwarzania Danych (CPD): w Boruczy pod Warszawa
oraz w Siemianowicach Slaskich, oraz komérka wsparcia w Centrali UKE.

Infrastruktura Techniczna wraz z Infrastrukturg Informatyczng Systemu Platformy Lokalizacyjno-
Informacyjnej z Centralng Bazg Danych (PLI CBD) zbudowana zostata w dwdch Centrach Przetwarzania
Danych oraz w Centrali Urzedu Komunikacji Elektronicznej. Lokalizacje CPD PLI CBD oraz Centrali UKE sg
nastepujace:

1. Centrum Przetwarzania Danych PLI CBD w Siemianowicach Slaskich,
2. Centrum Przetwarzania Danych PLI CBD w Boruczy gmina Strachowka,
3. Centrala UKE - Warszawa, ul. Gietdowa 7/9.

System PLICBD jest wynikiem realizacji dwoch projektéw informatycznych. Pierwszy z projektéw
polegat na zbudowaniu centralnego Systemu PLI CBD zbierajgcego i udostepniajgcego informacje o
lokalizacji abonentéw dzwonigcych na numery alarmowe. Drugi projekt, opierajac sie na infrastrukturze
technicznej i sprzetowej pierwszego, rozszerzyt aplikacyjng funkcjonalnos¢ Systemu PLI CBD o obstuge
wnioskéw zwigzanych z przenoszeniem numerdw oraz modutu wspierajgcego ten proces. Pierwsze
komponenty Systemu PLI CBD: serwery, komputery stacjonarne, biblioteki tasmowe oraz wiekszos¢
infrastruktury technicznej zostaty dostarczone przez wykonawce w koricu 2010 roku. Wiekszos¢ sprzetu
dostarczona byta w 2011 roku, ale komponenty projektu PLI CBD2 dostarczane byty na przetomie 2014
i 2015 roku. Czes¢ sprzetu (m.in. serwery, load balancery, macierze dyskowe, switche) wymieniana byta
w roku 2015, 2021 i 2024.

W dniu 26 czerwca 2015 roku dokonano odbioru koricowego Systemu PLI CBD2 i od tego momentu
wykonawca Systemu najpierw PLI CBD, pdzniej PLI CBD2, przez okres dwodch lat Swiadczyt ustugi
gwarancji, utrzymania (w tym wsparcia), jak rowniez rozwoju, zas ustugi serwisu realizowane byty
z udziatem firm trzecich.
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W dniu 27 grudnia 2017 roku podpisano umowe na ustugi utrzymania, serwisu, gwarancji Systemu
PLI CBD na okres 36 miesiecy. W ramach tej umowy Wykonawca dostarczyt i dokonat wymiany czesci
sprzetu serwerowego oraz sieciowego.

W dniu 10 lutego 2021 roku podpisano umowe na ustugi utrzymania, ustugi serwisu, ustugi gwarancji,
ustugi wdrozeniowe i ustugi rozwoju Systemu Platformy Lokalizacyjno-Informacyjna z Centralng Bazg
Danych (PLI CBD) wraz z instalacjg, skonfigurowaniem, uruchomieniem i integracjg sprzetu
i oprogramowania z Aplikacjg PLI CBD i Infrastrukturg Informatyczng PLI CBD na okres 36 miesiecy.
W ramach tej umowy Wykonawca dokonat wymiany czesci sprzetu serwerowego oraz sieciowego
zakupionego w ramach innych postepowan przetargowych.

W dniu 9 lutego 2024 roku podpisano umowe na ustugi utrzymania, ustugi serwisu, ustugi gwarancji,
ustugi wdrozeniowe i ustugi rozwoju Systemu Platformy Lokalizacyjno-Informacyjna z Centralng Bazg
Danych (PLI CBD) wraz z dostawg, instalacjg, skonfigurowaniem, uruchomieniem i integracjg sprzetu
i oprogramowania z Aplikacjg PLI CBD i Infrastrukturg Informatyczng PLI CBD na okres 12 miesiecy. W
ramach tej umowy Wykonawca dostarczyt i dokonat wymiany czesci sprzetu serwerowego oraz
sieciowego.

Dostep do CPD PLI CBD zwigzany z realizacjag umowy w zakresie usuwania awarii jest mozliwy przez
24/7/365 po uprzednim zgtoszeniu. Dostep w zakresie realizacji pozostatych zobowigzan wyniktych
z postanowien umowy jest mozliwy réwniez w trybie 24/7/365 po uzgodnieniu z Kierownikiem Centrum
Przetwarzania Danych. Dostep do zasobow znajdujgcych sie w Centrali UKE jest mozliwy od poniedziatku
do pigtku w godzinach pracy Urzedu.

3.1 Srodowisko aplikacyjne PLI CBD

Srodowisko aplikacyjne PLI CBD zostato napisane w jezyku C# z wykorzystaniem technologii ustug
sieciowych (web service). Aplikacje wykorzystujg bazy danych Microsoft SQL Server.

Dokfadniejszy opis funkcjonalnosci Aplikacji PLI CBD, zawierajgcy kompletng dokumentacije, znajduje sie
na stronie UKE: https://bip.uke.gov.pl/pli-chd/

Aplikacja PLI CBD ma nastepujgce cztery funkcjonalnosci:

1. System pozyskiwania informacji o lokalizacji abonenta wzywajgcego pomocy i udostepnianie
tych informacji do zainteresowanych stuzb - biznesowa ustuga E112.

Doktadniejszy opis tej funkcjonalnosci znajduje sie w plikach dokumentacji opisujgcych:

e wymagania dla interfejsu dla stuzb korzystajgcych z Systemu PLI CBD (dokumentacja
dostepna bedzie do wgladu przez Wykonawce w siedzicie Zamawiajgcego),
e specyfikacje, sposdb obstugi danych lokalizacyjnych, zasady wspdtpracy z operatorami,
e nowe formaty komunikatow E112.
2. System  umozliwiajagcy  wymiane  komunikatéw ~ pomiedzy  dostawcami  ustug
telekomunikacyjnych w procesach przenoszenia numerdw telefonicznych przy zmianie
dostawcy ustug - biznesowa ustuga NP.

Doktadniejszy opis tej funkcjonalnosci zawarty jest w plikach dokumentacji przedstawiajgcych:

e Opis proceséw gtownych przenoszenia numerow,

e format i zawarto$¢ komunikatow Exx dla przenosnosci MNP,
e formatizawarto$¢ komunikatdw Exx dla przenosnosci FNP,
e formatizawarto$¢ komunikatéw numeracji udostepnionej,

str. 11


https://bip.uke.gov.pl/pli-cbd/

e instrukcje uzytkownika - modut zarzagdzania numeracja.
3. Centralna baza numeracji przydzielonej, numeracji udostepnionej oraz numeréw
przeniesionych.

Doktadniejszy opis tych funkcjonalnosci znajduje sie w dokumentach zawierajgcych:

e formatizawartos¢ komunikatow numeracji udostepnionej,
e instrukcje uzytkownika - modut zarzgdzania numeracja.
4. System Obstugi Uzytkownika (SOU) - wsparcie uzytkownikow korzystajgcych z Aplikacji PLI CBD.

Doktadniejszy opis tej funkcjonalnosci zawarty jest w plikach dokumentacji:
e instrukcja uzytkownika - modut SOU.

Whtascicielem kodu Zrodtowego Standardowego Oprogramowania Aplikacyjnego Zastanej Aplikacji
PLI CBD jest Zamawiajacy.

Kody Zrédtowe Standardowego Oprogramowania Aplikacyjnego wchodzgcego w sktad Zastanej Aplikacji
PLI CBD zostang przekazane Wykonawcy wytonionemu w trakcie niniejszego przetargu po podpisaniu
umowy. Na etapie przetargu bedzie mozliwy wglagd w kody Standardowego Oprogramowania
Aplikacyjnego Zastanej Aplikacji PLI CBD bez mozliwosci wykonywania kopii.

3.2 Srodowisko sprzetowe IT

Srodowisko serwerowe Systemu PLI CBD w wiekszosci zbudowane zostato opierajac sie na serwerach
firmy IBM z wykorzystaniem modeli Lenovo x3650 M5, jak i Inspur NF5280 M5 oraz Dell PowerEdge
R750R. Szczegdtowy spis sprzetu serwerowego znajduje sie w Zatgcznik A. Opis Srodowiska serwerowego
SRV. Jako oprogramowanie systemowe wykorzystano rodzine produktow Microsoft Windows Server w
wersji 2016.

Serwery, na ktérych odbywa sie przetwarzanie najistotniejszych danych z punktu widzenia Aplikacji
PLI CBD (tj. serwery aplikacyjne, bazodanowe oraz kopii zapasowych (backup)), pracujg bezposrednio na
maszynach fizycznych. Natomiast serwery petnigce role pomocniczych do obstugi srodowiska Systemu
PLI CBD (kontrolery domeny, urzedy certyfikacji, poczta elektroniczna, system antywirusowy, serwery
testowe oraz serwery obstugujgce system SOU) pracujg na maszynach wirtualnych pod kontrolg
systemu operacyjnego MS Windows 2016 z rolg Hyper-V. Poczta elektroniczna pracuje czesciowo na
maszynach fizycznych.

W obu CPD w Boruczy oraz Siemianowicach Slaskich zostata zainstalowana macierz dyskowa IBM Flash
System 5200, ktéra stanowi miejsce sktadowania plikéw gtéwnych baz danych, plikdw maszyn
wirtualnych itp. Macierz ta zostata zainstalowana w trakcie eksploatacji Systemu PLI CBD.

Jako zabezpieczenie przed utratg danych wykorzystywany jest system tworzenia kopii bezpieczenstwa
BackupExec 21.4 firmy Symantec. System ten dla zapewnienia wysokiej niezawodnosci zostat wdrozony
w $srodowisku klastrowym z dostepem do dwdch dwunapedowych bibliotek IBM TS 4300.

Ze wzgledow bezpieczeristwa architektura Systemu PLI CBD zostata podzielona na kilka stref:
o strefa INET (strefa styku z siecig Internet)

W strefie INET umieszczone zostaty serwery wymagajgce potgczenia z zewnetrzng siecig Internet m.in.:
e serwer aktualizacji Microsoft WSUS - pobieranie aktualizacji Microsoft,

e Trellix — aktualizacja sygnatur antywirusowych z serwerdw producenta,
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e Trellix Security for Exchange — system antyspamowy uruchomiony na serwerach poczty
elektronicznej MS Exchange,

e Microsoft Exchange Edge — serwer brzegowy odpowiedzialny za wysytanie / odbieranie
wiadomosci poczty elektronicznej,

e serwery bazodanowe i aplikacyjne SOU (System Obstugi Uzytkownikéw) — dostep dla
operatorow / stuzb poprzez internet do aplikacji SOU. Serwery aplikacyjne SOU w kazdym
osrodku zostaty zduplikowane, a ruchem do kazidej pary zarzadza klaster urzadzen
réownowazenia obcigzenia ruchu (Load Balance).

Srodowisko w strefie INET zostato w catosci zbudowane z wykorzystaniem zwirtualizowanych serweréw
umieszczonych na trzech fizycznych serwerach dziatajgcych pod obstugg srodowiska Microsoft Hyper-V
2016.
Dodatkowo w strefie INET w Boruczy znajduja sie takze serwery srodowiska testowego systemu SOU.
Srodowisko testowe systemu SOU w strefie INET réwniez opiera sie na wirtualizacji.

o Strefa DMZ (strefa styku z jednostkami podtgczonymi do Aplikacji PLI CBD)

W kazdym z osrodkéw w strefie DMZ zostaty umieszczone serwery aplikacyjne umozliwiajgce wymiane
danych pomiedzy podtgczonymi podmiotami (operatorzy i stuzby) a Systemem PLI CBD. Dodatkowo do
strefy DMZ w Boruczy zostato wigczone czesciowo srodowisko testowe. Serwery aplikacyjne w kazdym
osrodku zostaty zduplikowane, tak by uszkodzenie ktéregokolwiek z nich nie degradowato osrodka.
Ruchem do kazdej pary zarzadza klaster urzadzen réwnowazenia obcigzenia ruchu (Load Balance).

W strefie tej umieszone zostaty takze stacje robocze personelu obstugujgcego System PLICBD - 4
komputerdw stacjonarnych Lenovo ThinkCenter M70t G4 i 18 komputeréw przenosnych Lenovo
ThinkPad Edge L15 G4.

e Strefa LAN (wewnetrzna strefa Systemu PLI CBD)

W strefie LAN umieszczone zostaty serwery bazodanowe oraz serwery pomocnicze w tym: serwery
aktualizacji, antywirusowy, kontrolery domeny, urzedy certyfikacji oraz serwer poczty elektronicznej.
Czes¢ serwerdw dziata bezposrednio na maszynach fizycznych (serwery bazy danych, serwery kopii

zapasowych (backup) oraz serwer poczty elektronicznej), za$ pozostate jako maszyny wirtualne pod
kontrolg Srodowiska Microsoft Hyper-V.

W kazdej lokalizacji z wykorzystaniem dwéch (2) fizycznych serwerdéw zbudowano redundantny klaster
failover w $rodowisku wirtualizacji Hyper-V (Windows Server 2016 z rolg Hyper-V) z obstugg migrac;ji
on-line (Live Migration) dla wybranych maszyn wirtualnych.

Na serwerach ze $rodowiskiem Hyper-V uruchomiono maszyny wirtualne zapewniajgce nastepujgce
ustugi:

o Srodowisko domenowe Active Directory,
e infrastruktura klucza publicznego (PKIl),
e system antywirusowy Trellix,

e wewnetrzne serwery WSUS,

e system monitoringu,

e system Guardium,

e Kontrolery domeny DC (ang. Domain Controller).
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Infrastruktura bazy Active Directory (AD) zostata zbudowana z podziatem na dwie (2) lokalizacje
odpowiadajgce geograficznemu roztozeniu kontroleréw domeny DC (CPD Borucza oraz CPD
Siemianowice).

Domena AD sktada sie z 6 kontroleréw domeny z czego dwa (2) kontrolery sg tylko do odczytu typu
RODC (ang. Read-Only DC) i zapewniajg autoryzacje wewnetrznych uzytkownikéw pracujgcych
w Centrali UKE. Pracownicy w poszczegélnych CPD t3czg sie do kontroleréow domen w swoich
lokalizacjach lub awaryjnie w drugiej.

o Urzad certyfikacji (CA)

W systemie PLI CBD funkcjonujg 2 oddzielne infrastruktury PKI : wycofywana z obstugg algorytmu SHA-
1 oraz nowa z obstugg SHA-2

PKI SHA-1:

Infrastruktura sktada sie z serwera typu Root CA oraz czterech (4) serwerdw podrzednych (po dwa (2) w
kazdej lokalizacji). W roku 2028 (rok w ktérym wygasajg ostatnie wydane przez to CA certyfikaty)
planowane jest wygaszenie tej infrastruktury.

PKI SHA-2:

Infrastruktura sktada sie z serwera typu Root CA oraz czterech (4) serwerdw podrzednych (po dwa (2) w
kazdej lokalizacji). Obecnie stanowi podstawowe rozwigzanie zapewniajgce certyfikaty na potrzeby
funkcjonowania systemu.

o Wewnetrzny serwer antywirusowy Trellix

System ochrony antywirusowej Trellix zapewnia ochrone dla wszystkich serwerdw i stacji roboczych
pracujgcych w $rodowisku Systemu PLI CBD. Ochronie podlegajg wszystkie platformy systemowe
zrodziny Windows. W sieci wewnetrznej w CPD PLI CBD w Siemianowicach Slaskich znajduje sie
wirtualny serwer z oprogramowaniem do zarzadzania komputerami (host) i politykami e-Policy
Orchestrator (ePQ). W lokalizacji zapasowej w Borucza zostat wdrozony zapasowy serwer ePO pracujacy
w trybie agenta (Agent Handler). Serwer ePO wykorzystuje lokalny serwer bazodanowy Microsoft SQL
2014 w wersji Standard pracujgcy na klastrze Hyper-V dla zapewnienia ciggtosci dziatania.
Niedostepnos¢ serwera ePO nie stanowi zadnego problemu dla ciggtosci dziatania ochrony
antywirusowej AV (ang. Anti-Virus) serwerdw oraz stacji roboczych.

o Wewnetrzny serwer WSUS

W kazdej lokalizacji zostata zbudowana niezalezna infrastruktura WSUS na potrzeby centralnej
dystrybucji poprawek z wykorzystaniem dwéch (2) serwerow WSUS (wewnetrznego oraz zewnetrznego
w strefie INET zapewniajgcego synchronizacje z serwerami firmy Microsoft).

Wewnetrzny serwer WSUS zapewnia dystrybucje poprawek do wszystkich komputeréw (host) bedacych
cztonkami domeny, jak i komputerdw (host) nalezgcych do grupy robocze;.

e Serwer monitoringu

W kazdej lokalizacji znajduje sie oddzielny system monitoringu obstugujacy jedynie CPD, w ktorym sie
znajduje. System zostat zbudowany z wykorzystaniem dystrybucji Linux CentOS, na ktérym uruchomiono
system monitoringu centreon oraz mrtg.

e Serwery poczty elektronicznej
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Serwery poczty elektronicznej oparte na oprogramowaniu Microsoft Exchange 2019 pracujg w trybie
klastra DAG typu Active-Active. Kazdy osrodek posiada witasng baze skrzynek pocztowych, jednak
w przypadku uszkodzenia badZz wytaczenia jednego z serwerdw, drugi przejmuje jego funkcje,
a uzytkownik nie zauwaza réznicy w dziataniu.

W strefie INET kazdego osrodka znajdujg sie serwery brzegowe Exchange Edge odpowiedzialne za
odbieranie / wysytanie wiadomosci poczty elektronicznej.

e Serwery kopii zapasowych (backup)

W kazdej lokalizacji znajduje sie niezalezny klaster dwdch serwerdw z oprogramowaniem do
wykonywania kopii zapasowych (archiwizacji) Symantec Backup Exec 21.4. Klastry zostaty zbudowane
z wykorzystaniem roli Microsoft Failover Cluster w konfiguracji z dyskiem kworum (quorum).

Ustugi objete klastrem to: oprogramowanie Backup Exec 21.4, ustuga FTP — wykorzystywana przez
urzadzenia sieciowe do odktadania konfiguracji, ustuga serwera plikéw (File Server) — zawiera dyski
domowe uzytkownikdéw wewnetrznych oraz wspétdzielony dysk sieciowy (ustuga realizowana jest tylko
na klastrze w CPD Siemianowice Slaskie i zapewnia dostep dla uzytkownikdéw wewnetrznych we
wszystkich lokalizacjach).

Kopie zapasowe zapisywane sg na taSmach magnetycznych LTO 6 o pojemnosci 2.5 TB z wykorzystaniem
czterech (po dwie w kazdym CPD) bibliotek tasmowych IBM TS3200 z dwoma napedami kazda.

e Macierze dyskowe

W obu lokalizacjach znajduje sie sie¢ SAN zbudowana z wykorzystaniem protokotu Fibre Channel (FC) za
pomocg dwoch (2) przetacznikéw FC typ SAN24B-6 firmy IBM w kazdej lokalizacji oraz macierzy
dyskowej IBM Flash System 5200. Zdublowane przetgczniki FC zapewniajg ciggto$¢ dziatania w
przypadku awarii jednego z nich.

Na macierzach dyskowych zostaty stworzone jednostki logiczne LU (ang. Logic Unit) pamieci masowej
miedzy innymi na potrzeby:

e baz danych,

e serwerdw raportowych,

e maszyn wirtualnych,

e dysku kworum (quorum) dla klastrow: Hyper-V AD/PKI oraz serwerdw kopii zapasowych
(backup),

e dyskéw sieciowych uzytkowanych przez uzytkownikéw wewnetrznych.

Poszczegdlne komponenty aplikacyjne sg zainstalowane na serwerach:

e aplikacja PLI CBD w zakresie ustug E112 i NP jest zainstalowana na 12 serwerach aplikacyjnych,
po 6 w kazdej lokalizacji,

e aplikacja SOU jest zainstalowana na czterech (4) serwerach aplikacyjnych, po dwa (2) w kazdej
lokalizacji,

e aplikacja testowa w zakresie ustug E112 i NP jest zainstalowana na jednym (1) serwerze
aplikacyjnym w lokalizacji Borucza,

e aplikacja testowa SOU jest zainstalowana na jednym (1) serwerze aplikacyjnym w lokalizacji
Borucza.
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3.3 Opis Infrastruktury Technicznej

W celu poprawnego funkcjonowania Centrow Przetwarzania Danych PLI CBD (CPD PLI CBD) oraz
zapewnienia najwyzszego poziomu dostepnosci zabudowano szereg instalacji wchodzgcych w sktad
Infrastruktury Technicznej.

System klimatyzacji precyzyjnej utrzymuje parametry powietrza obiegowego w pomieszczeniach
obstugiwanych - serwerowni i pomieszczeniu UPS (obstuga infrastruktury elektrycznej dla Systemu
PLI CBD). System zapewnia wtasciwg prace urzagdzen. W pomieszczeniach biurowo - administracyjnych
zastosowano instalacje klimatyzacji komfortu. Obiekty wyposazone sg w centrale wentylacji stuzgce do
obroébki Swiezego powietrza. Uzdatnione powietrze nawiewane jest do pokojow i pomieszczen
technicznych.

Dla spetnienia wymagan bezpieczenstwa przeprowadzono analize zagrozen oraz zdecydowano sie na
zaprojektowanie Elektronicznego Systemu Ochrony Obiektéw. Rozwigzanie zapewnia monitoring
techniczny placowek (SBMS) oraz bezpieczenstwo fizyczne (SCCTV, SKD oraz SSWiN).

W obiektach istniejg systemy sygnalizacji pozaru. Automatyczny system sygnalizacji pozarowej
umozliwia wykrycie pozaru oraz sygnalizowanie i alarmowanie o pozarze w budynkach. Ochrong
gasniczg oraz detekcjg pozaru zostata objeta serwerownia (komora typu room-in-room, przestrzen
wiasciwa oraz przestrzen pod podtogg techniczng) oraz pomieszczenie UPS (przestrzen wtasciwa oraz
przestrzen pod podtogg techniczng).

Obecna Infrastruktura Techniczna PLI CBD jest zgodna z zapisami rozporzadzenia Rady Ministréw z dnia
28 grudnia 2015 r. w sprawie organizacji i funkcjonowania systemu gromadzgcego i udostepniajgcego
informacje i dane od przedsiebiorcy telekomunikacyjnego (Dz.U. z 2015 r., poz. 2333).

4. Zasady wspotpracy Wykonawcy z Zamawiajgcym

4.1 Wdrozenie oprogramowania do Systemu PLI CBD

Wdrozenie oprogramowania, jak réwniez realizacje pozostatych ustug objetych przedmiotem
zamowienia realizuje Wykonawca.

4.2 Zatrzymanie Systemu PLI CBD

W wypadku koniecznosci zatrzymania Systemu PLI CBD, Zamawiajgcy zostanie powiadomiony o tym
fakcie z wyprzedzeniem co najmniej 5 (pieciu) dni roboczych. Sugestia czasowego zatrzymania Systemu
PLI CBD lub ktérego$ z komponentéw musi zosta¢ poparta analizg i sprecyzowanymi przestankami
wskazujacymi na taka koniecznosé. Musi to zosta¢ udokumentowane, a zatrzymanie Systemu PLI CBD
moze nastgpi¢ po zapoznaniu sie z przedstawionymi analizami i zatwierdzeniu tej operacji przez
Zamawiajgcego.

4.3 Zarzadzanie zmiang

Wszelkie zmiany Systemu PLI CBD muszg by¢ przeprowadzane zgodnie z obowigzujgcg u Zamawiajgcego
procedurg zarzadzania zmiang. Zarzadzanie zmiang jest jednym z najwazniejszych proceséw, ktére
muszg opierac¢ sie na sformalizowanych dokumentach poczawszy od polityki zarzadzania zmiang,
poprzez procedury zarzgdzania zmiang, a na zaleceniach zmiany skofnczywszy.

Waznos$¢ tego procesu podkresla fakt, iz cze$S¢ z dotychczas uruchomionych funkcjonalnosci
biznesowych Systemu PLI CBD dziata produkcyjnie i to w bardzo ostrych rezimach zaréwno czasowych,
wydajnosciowych, jak i niezawodnosciowych. Wykonawca w trakcie realizacji Umowy zobowigzany
bedzie do dostosowania swoich prac instalacyjnych do panujgcego rezimu dotyczgcego miedzy innymi
funkcji biznesowych realizowanych przez System PLI CBD, a zwigzanego miedzy innymi z koniecznoscig
zapewnienia dostepu i pozyskania danych lokalizacyjnych w rezimie 24/7/365 dla ustugi E112. W trakcie
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prac Wykonawca zobowigzany jest do przestrzegania procedury zarzadzania zmiang obowigzujaca
u Zamawiajgcego dla Systemu PLI CBD.

5. Ustugi Utrzymania PLI CBD

dentyfikator | U-WSP-001
Zamawiajgcy wymaga statego wsparcia oraz konsultacji zdalnych (poprzez telefon i poczte
elektroniczng e-mail) dotyczacych:

e instalacji i konfiguracji Srodowiska Aplikacji PLI CBD oraz Infrastruktury Informatycznej,

e zakresu funkcjonalnego Aplikacji PLI CBD oraz Infrastruktury Informatycznej,

e zasad pracy z programami komputerowymi wspodtpracujgcymi z Aplikacjg PLI CBD oraz
Infrastrukturg Informatyczng,

e sytuacji awaryjnych zwigzanych z Aplikacjg PLI CBD oraz Infrastrukturg Informatyczng
wchodzgcych w sktad Systemu PLI CBD,

e czas oczekiwania na udzielenie odpowiedzi przez Wykonawce nie moze przekroczy¢ dwdch
dniroboczych. W przypadku potrzeby wykonania szczegdtowej analizy Wykonawca powinien
zwrotnie przekazac taka informacje Zamawiajgcemu. W takich przypadkach czas oczekiwania
na odpowiedZ moze by¢ wydtuzony przez Zamawiajgcego maksymalnie do 7 dni roboczych.

dentyfikator | U-WSP-002
Zamawiajgcy wymaga, by zdalna pomoc techniczna w przypadkach:

e problemdw w eksploatacji Aplikacji PLI CBD oraz Infrastruktury Informatycznej wchodzacych
w sktad Systemu PLI CBD,
e Awarii/Bteddw lub niesprawnosci Aplikacji PLI CBD oraz Infrastruktury Informatyczne;.
byta realizowana za posrednictwem programoéw (skryptdéw) narzedziowych, przesytanych na
nosnikach lub za pomocg tgcznosci sieciowej zapewniajacej zdalny dostep autoryzowany
jednorazowymi ustawieniami w celu:
e naprawiania i odtwarzania uszkodzonych danych,
e zmian konfiguracji Aplikacji PLI CBD oraz Infrastruktury Informatycznej,
e wykonania czynnosci konserwacyjnych,
e zabezpieczenia danych w zwigzku z przebudowa lub ponowng instalacjg Aplikacji PLI CBD oraz
Infrastruktury Informatycznej,
e konfigurowania i optymalizacji proceséw replikacji,
e korekty w systemie synchronizacji czasu,
o korekty w systemie kopii zapasowych (backup).

Identyfikator | U-WSP-003
W celu przywrdcenia dostepnosci Systemu lub jego Komponentu Zamawiajgcy dopuszcza mozliwosé
dostepu zdalnego do Systemu PLI CBD na wczesniej uzgodnionych zasadach.

Identyfikator ‘U-WSP-OO4
Wymaga sie doraznej pomocy w lokalizacjach Aplikacji PLI CBD oraz Infrastruktury Informatycznej
w przypadkach trudnosci instalacyjnych lub awarii, co obejmuje nastepujgce dziatania:
e analiza i adaptacja istniejgcego Srodowiska Aplikacji PLI CBD oraz Infrastruktury
Informatycznej,
e ustawienie parametréow Aplikacji PLI CBD oraz Infrastruktury Informatycznej,
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Identyfikator | U-WSP-004

e konfiguracja parametréw srodowiska Aplikacji PLI CBD oraz Infrastruktury Informatycznej,
e instalacja oprogramowania Srodowisk Aplikacji PLI CBD oraz Infrastruktury Informatycznej,
e sprawdzenie konfiguracji Srodowisk Aplikacji PLI CBD oraz Infrastruktury Informatycznej,

e konfiguracja parametréw srodowiska Aplikacji PLI CBD oraz Infrastruktury Informatycznej,
e testowanie poprawnosci dziatania Aplikacji PLI CBD oraz Infrastruktury Informatycznej,

e odtwarzanie srodowiska Aplikacji PLI CBD z kopii zapasowych.

dentyfikator | U-WSP-005

Strojenie i optymalizacja Aplikacji PLI CBD oraz Infrastruktury Informatycznej, wynikajgce z potrzeb:
e dostosowania do zmian konfiguracji sprzetowej i systemowe;j,
e Dbiezacej eksploatacji oraz na podstawie danych pochodzgcych z przeprowadzonego cyklicznie
monitoringu Aplikacji PLI CBD oraz Infrastruktury Informatycznej, jest takze obowigzkiem
Wykonawcy.

dentyfikator | U-WSP-006

Wykonawca w ramach utrzymania Systemu PLI CBD jest zobowigzany do utrzymywania w sposob
automatyczny aktualnosci stownikéw danych przechowywanych w bazach Systemu PLI CBD.
Wymagane jest okresowe, nie rzadziej niz raz w roku, weryfikowanie cato$ciowe zgodnosci tych
stownikow z ich zrédtem. Wykonawca zobowigzany bedzie do przedstawienia Zamawiajgcemu
raportu z realizacji tego zadania.

dentyfikator | U-WSP-007

Wykonawca zobowigzany jest do wspomagania przedstawicieli Zamawiajgcego w konfigurowaniu
Systemu PLI CBD zwigzanego z dostosowaniem Systemu PLI CBD do biezgcych zadan obstugowych
Zamawiajgcego.

dentyfikator | U-WSP-008

Niezawodnos¢ Systemu PLI CBD wynosi co najwyzej jedno (1) nieplanowane zatrzymanie na czas nie
dtuzszy niz 45 minut Swiadczenia ktérejkolwiek z dwdch ustug (NP, E112) oferowanych przez System
PLI CBD raz na trzy miesigce.

dentyfikator | U-WSP-009

Wykonawca w ramach utrzymania Systemu PLICBD jest zobowigzany do przeprowadzania
cyklicznego (2 razy w roku trwania umowy) sprawdzania spéjnosci zawartosci baz danych oraz
weryfikacji poprawnosci synchronizacji pomiedzy tymi bazami. W przypadku wykrycia niezgodnosci
w danych lub btednej synchronizacji, Wykonawca zobowigzany jest do przeprowadzenia akcji
naprawczej, eliminujgcej wykryte btedy. Kazdorazowo po przeprowadzeniu weryfikacji Wykonawca
przedstawi raport wykrytych niezgodnosci, nastepnie po wykonaniu naprawy raport potwierdzajgcy
wyeliminowanie tych niezgodnosci.

Identyfikator | U-WSP-010

Wszelkie zmiany Systemu PLICBD muszg by¢ przeprowadzane zgodnie z obowigzujgcy
u Zamawiajgcego procedurg zarzgdzania zmiang. Wykonawca przed przystgpieniem do jakichkolwiek
prac ingerujgcych w srodowisko PLI CBD (rekonfiguracje, wdrozenia, aktualizacje itd.) zobowigzany
jest na 14 dni przed planowanymi pracami przedstawi¢ do akceptacji Zamawiajgcego wniosek o
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zmiane zgodny z szablonem obowigzujgcym u Zamawiajgcego. Powyzszy termin moze zostac
skrécony jedynie w przypadku usuwania awarii.

Identyfikator | U-WSP-011

Wszelkie zmiany na $Srodowisku produkcyjnym powinny byé poprzedzone testami na srodowisku
testowym Zamawiajagcego z minimum 7 dniowym wyprzedzeniem. Zmiany w S$rodowisku
produkcyjnym powinny by¢ wykonywane w odstepie minimum 7 dniowym miedzy lokalizacjami PLI
CBD. Wyjatek stanowi sytuacja, w ktorej ze wzgledu na integralnos¢ aplikacji wymagane sg zmiany w
obu osrodkach jednoczesnie.

Przyktadowy schemat wykonywania prac: $rodowisko testowe = + min. 7 dni = Srodowisko
produkcyjne w lokalizacji Siemianowice = +min. 7 dni = Srodowisko produkcyjne w lokalizacji
Borucza.

Powyzsze terminy mogg zostac skrécone jedynie w przypadku usuwania awarii.

Identyfikator | U-WSP-012

Wszelkie prace majace wptyw na dziatanie i dostepnos¢ serwerdw Swiadczgcych ustugi dla
podmiotow zewnetrznych (w szczegdlnosci serwery aplikacyjne, serwery baz danych E112 oraz NP,
serwery SOU aplikacyjne i ich serwery baz danych) muszg odbywac sie w weekendowym nocnym
oknie serwisowym.
Weekendowe nocne okno serwisowe obejmuje nastepujgce godziny:

e pigtek 22:00 — sobota 7:00,

e sobota 22:00 — niedziela 7:00,

e niedziela 22:00 — poniedziatek 7:00.
Niniejsze wymaganie ma zastosowanie w szczegdlnosci do wszelkiego rodzaju instalacji, aktualizacji i
zmian konfiguracyjnych zaréwno w zakresie oprogramowania systemowego, aplikacyjnego, jak
rowniez mikrokoddéw podzespotéw tzw. firmware’éw.
Wymaganie to ma réwniez zastosowanie w przypadku wymiany urzadzen na nowe.

Identyfikator | U-WSP-013

Wykonawca przygotuje harmonogram realizacji Umowy na szablonie przekazanym przez
Zamawiajgcego w formacie *.xlsx.

Identyfikator ‘U-WSP-014

Wykonawca co najmniej raz (1) w trakcie trwania umowy przeprowadzi profesjonalne usuwanie
danych i niszczenie, w sposéb uniemozliwiajgcy odtworzenie i odczytanie tresci, elektronicznych
nosnikdéw danych (dyskow twardych, kart pamieci, taSm magnetycznych). Pierwsze niszczenie
nosnikow, w liczbie do 400 sztuk (dyskow twardych, kart pamieci, tasm magnetycznych) musi odbyc¢
sie w drugim kwartale trwania umowy. Niszczenie nos$nikéw danych musi zosta¢ wykonane pod
nadzorem pracownikéw Zamawiajgcego na miejscu w CPD PLI CBD w Boruczy oraz w CPD PLI CBD w
Siemianowicach Slaskich. Niszczenie musi by¢ wykonane metoda mechaniczng ichemiczna.
Niszczenie no$nikéw musi zostaé przeprowadzone zgodnie z przepisami prawa dotyczgcymi ochrony
danych osobowych. Niszczenie nosnikéw zakoriczone bedzie protokotem z wykazem zniszczonego

sprzetu (producent, rodzaj nosnika, numer seryjny i opis).
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5.2  Wymagania na Ustugi Utrzymania srodowiska serwerowego SRV

Identyfikator | U-SRV-001

Wykonawca co najmniej raz (1) w roku przeprowadzi Serwis wszystkich serwerdw, macierzy
dyskowych, bibliotek w ramach Infrastruktury Informatycznej w lokalizacjach PLI CBD obejmujacy:

o przeglad zawartosci plikéw zdarzen log urzadzen wraz z ewentualnym usunieciem przyczyn
rejestrowanych problemdéw (m.in. serwery, macierze, biblioteki, IMM, WebGUI),
o wykonanie niezbednych aktualizacji urzadzen (m.in. BIOS, IMM, sterownik RAID,
oprogramowanie systemowe firmware urzadzen),
e czyszczenie napedow bibliotek tasmowych.
Pomiedzy kolejnymi przeglagdami nalezy zachowaé odstep min. 10 miesiecy, nie wiecej jednak niz 14
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 6 miesiecy od podpisania umowy.
Z prewencyjnego Serwisu serwerdw, macierzy dyskowych, bibliotek w ramach Infrastruktury
Informatycznej w lokalizacjach Systemu PLI CBD, Wykonawca opracuje zbiorczy raport i przekaze go
Zamawiajgcemu.

Identyfikator | U-SRV-002

Wykonawca co najmniej raz (1) w roku przeprowadzi w obu lokalizacjach PLI CBD testy petnego
odtworzenia z kopii zapasowych przynajmniej dwdch (2) serwerdw z srodowiska produkcyjnego z
grupy obstugujgcych aplikacje E112, NP lub SOU oraz odpowiednie dla nich serwery bazodanowe w

kazdej z lokalizacji. Test obejmuje:
e przygotowanie srodowiska do testu odtworzeniowego,
e odtworzenie systemu operacyjnego serwerdow z kopii zapasowej dostepnej w bazie kopii,
e odtworzenie wymaganych baz danych,
e pordwnanie stanu serwera zrodtowego ze stanem serwera odtworzonego,
e ocena mozliwosci osiggniecia przez serwer odtworzony petnego stanu (100%) serwera
zrodtowego,
e przygotowanie scenariuszy testowych weryfikujgcych poprawnos¢ dziatania aplikacji E112,
NP., SOU na odtwarzanych serwerach,
e wykonanie testéw (z przygotowanych scenariuszy), potwierdzajgcych poprawnos$¢ dziatania
aplikacji na odtwarzanych serwerach.
Odtworzenie nie moze pochodzi¢ z kopii wykonanej wytgcznie do celu testu.
Przed przystapieniem do testéow Wykonawca:
e przygotuje plan powrotu gwarantujacy petng funkcjonalnosé Systemu PLI CBD sprzed testu,
e przygotuje doktadny scenariusz odtworzenia (wraz z listami kontrolnymi (checklist)
pozwalajgcymi na weryfikacje poprawnosci odtworzenia dla kazdego serwera) wybranych
systemow z kopii zapasowe).
Po przeprowadzonych testach Wykonawca przekaze Zamawiajgcemu stworzone przez siebie
procedury odtworzenia wszystkich systemow dziatajgcych w PLI CBD (catego PLI CBD) w formie , krok
po kroku”, zawierajgce doktadne informacje o samym odtworzeniu systemu z kopii zapasowej, jak i
wszystkich kolejnych krokach wymaganych do petnego odtworzenia danego systemu (jak np.
dodatkowe reczne synchronizacje itp.).
W razie wykrycia nieprawidtowosci w funkcjonowaniu systemu kopii zapasowych (w tym
harmonogramu, retencji danych), Wykonawca po konsultacji z Zamawiajgcym, wdrozy wszelkie
modyfikacje konfiguracji systemu zapewniajgce poprawne tworzenie kopii.
Pomiedzy kolejnymi testami nalezy zachowad odstep min. 10 miesiecy, nie wiecej jednak niz 14
miesiecy.
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Identyfikator | U-SRV-003

Wykonawca co najmniej dwa (2) razy do roku przeprowadzi przeglad $rodowiska serwerowego
Infrastruktury Informatycznej PLI CBD oraz stacji roboczych obejmujacy:

e przeglad zawartosci plikéw zdarzen log na wszystkich systemach operacyjnych wraz z ich
analiza i rozwigzaniem problemow zidentyfikowanych na bazie plikdw log (m.in. pliki zdarzen
log samego systemu operacyjnego wraz z plikami zdarzen log dla zainstalowanych rél oraz
pliki zdarzen log dla oprogramowania zainstalowanego na serwerze np. BackupExec,
Trellix,...),

e przeglad konfiguracji zasad grup (GPO). Weryfikacja obecnej konfiguracji pod katem dobrych
praktyk oraz ‘harderingu’ systemow operacyjnych. Po wykonanym przegladzie proponowane
zmiany zostang wdrozone w porozumieniu z Zamawiajgcym,

e monitoring:

o zajetosci zasobdw dyskowych,
o wykorzystania CPU,
o wykorzystania pamieci RAM,

e sprawdzenie synchronizacji czasu,

e wykonanie testow bezpieczeristwa w celu wykrycia podatnosci bezpieczenstwa wraz z
usunieciem wykrytych podatnosci na wszystkich serwerach, co zostanie potwierdzone
ponownymi testami Srodowiska,

e wykonane testy, usuniecie luk oraz ponowne testy, Wykonawca udokumentuje w
przekazanej Zamawiajgcemu dokumentacji. Przekazana dokumentacja zawierac bedzie m.in.
szczegbtowy opis (instrukcje) usuwania wykrytych podatnosci,

e instalacie  wymaganych poprawek bezpieczenstwa i  aktualizacji  krytycznych
oprogramowania, a nastepnie aktualizacje obrazéw w repozytorium Desktop Central
OSDeployer (uwzgledniajgcg wdrazane poprawki),

e aktualizacje oprogramowania do najnowszych stabilnych wersji. W przypadku wygasniecia
wsparcia od producenta oprogramowania, Wykonawca zakupi i wdrozy aktualizacje do wersji
aktualnie wspieranej. Wykonawca dokona aktualizacji oprogramowania na co najmniej 6
miesiecy przed planowang datg wygasniecia wsparcia producenta oprogramowania.

Pomiedzy kolejnymi przeglagdami nalezy zachowac¢ odstep min. 5 miesiecy, nie wiecej jednak niz 7
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 3 miesiecy po podpisaniu umowy.

Identyfikator | U-SRV-004

Wykonawca co najmniej raz (1) do roku przeprowadzi przeglad Srodowiska archiwizacji danych,
obejmujacy:

e przeglad zawartosci plikdw zdarzen log na wszystkich komponentach wchodzgcych w sktad
Srodowiska tworzenia kopii zapasowych (w szczegdlnosci bibliotekach, serwerach oraz
oprogramowaniu) wraz z ich analizg i rozwigzaniem zidentyfikowanych problemoéw,

e przeglad zadan tworzenia kopii zapasowych wraz z ewentualng ich rekonfiguracjg,

e instalacje najnowszych uaktualnien (Feature Pack) wszystkich komponentow
oprogramowania archiwizujgcego wykorzystywanego przez Zamawiajgcego.

Pomiedzy kolejnymi przeglagdami nalezy zachowac odstep min. 10 miesiecy, nie wiecej jednak niz 14
miesiecy.

W przypadku wygasniecia wsparcia od producenta oprogramowania, Wykonawca zakupi
odpowiednig ilos¢ licencji i wdrozy aktualizacje do wersji aktualnie wspieranej. Wykonawca dokona
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Identyfikator | U-SRV-004

aktualizacji oprogramowania na co najmniej 6 miesiecy przed planowang datg wygasniecia wsparcia
producenta oprogramowania.

Identyfikator | U-SRV-005

Wykonawca co najmniej raz (1) do roku przeprowadzi przeglad licencji oraz subskrypcji (jesli
wystepujg) dla wszystkich systemdw serwerowych, obejmujgcy:

e przeglad i weryfikacje ilosci i poprawnosci wykorzystania licencji wszystkich serwerowych
systemdw operacyjnych,

o przeglad i weryfikacje ilosci i poprawnosci wykorzystania licencji dla wszystkich aplikacji i
serwiséw dziatajgcych na wszystkich serwerach (w szczegdlnosci: Guardium, Exchange, SQL,
BackupExec, Trellix, IIS, i innych).

W przypadku ujawnienia braku jakichkolwiek licencji/subskrypcji Wykonawca dokona ich zakupu i
instalacji niezaleznie od czasu w jakim powstat niedobdr licencji (aktualne na dzien sporzadzenia SIWZ
mapowanie licencji i ich przypisanie oraz konfiguracje sprzetowe zostaty zatgczone do dokumentacji
przetargowej w formie zatgcznikow).

W przypadku wygasniecia wsparcia od producenta oprogramowania, Wykonawca zakupi
odpowiednig ilos¢ licencji i wdrozy aktualizacje do wersji aktualnie wspieranej. Po wdrozonej
aktualizacji zaden z elementdéw Systemu PLI CBD nie moze ulec pogorszeniu ze wzgledu na szybkos¢ i
niezawodnos$¢ dziatania. Jezeli utrzymanie dotychczasowych parametréw wydajnosciowych bedzie
wigzato sie z koniecznoscig doposazenia lub wymiany sprzetu, Wykonawca dokona stosownych
zakupow i je wdrozy.

Ostatni przeglad oprogramowania serwerowego w ramach zawartej umowy, powinien wykazaé, iz
wsparcie producenta oprogramowania, nie wygasnie do szesciu miesiecy po zakonczeniu umowy.
Jezeli w tym okresie miatoby wygasng¢ wsparcie producenta jakiegokolwiek oprogramowania,
Wykonawca zakupi i wdrozy odpowiednig aktualizacje przed zakonczeniem czasu trwania umowy z
zastrzezeniem identycznych warunkdw jak dla zakornczenia wsparcia w czasie obowigzywania umowy.
Pomiedzy kolejnymi przeglagdami nalezy zachowad odstep min. 10 miesiecy, nie wiecej jednak niz 14
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 6 miesiecy od podpisania umowy.

Wynikiem prac ma by¢ raport z przegladu licencji, ktérego czescig bedg m.in.:
e potwierdzenie poprawnosci licencjonowania $rodowiska PLI CBD przez niezalezny od
Wykonawcy podmiot zewnetrzny posiadajgcy niezbedne kompetencje w tym zakresie,
e zestawienie / Mapowanie licencji - tj. szczegdtowy wykaz licencji z przypisaniem do kazdego
serwera Systemu PLI CBD.

Identyfikator | U-SRV-006

Wykonawca wykupi u producentéw sprzetu i oprogramowania wsparcie (lub zapewni wsparcie na
poziomie nie odbiegajgcym od wsparcia producenta) dla wszystkich urzadzen wskazanych w
zatagczniku B ,Zestawienie sprzetu serwerowego i oprogramowania” oraz catego sprzetu i
oprogramowania dostarczonego lub wdrozonego w ramach realizacji Umowy.
Powyzsze wsparcie musi zosta¢ zakupione/udzielone minimum na okres jaki dany sprzet bedzie
uzytkowany w trakcie trwania Umowy, tj.:

e dlasprzetu i oprogramowania, ktére nie sg przewidziane do wymiany - na caty okres trwania

Umowy,
e dlasprzetu i oprogramowania wymienianego - do czasu jego wymiany,
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Identyfikator | U-SRV-006

e dla sprzetu i oprogramowania nowego (aktualizowanego i wdrazanego) — od momentu
wdrozenia do korica Umowy.

Identyfikator | U-SRV-007

Wykonawca wykupi dla macierzy oraz przetgcznikéw SAN (wymieniowych w zatgczniku B Zestawienie
sprzetu serwerowego i oprogramowania) wsparcie u producenta sprzetu przynajmniej na czas
trwania Umowy.

Zamawiajacy dopuszcza wymiane macierzy i przetgcznikdw SAN na nowe tego samego producenta o
parametrach nie gorszych niz obecnie zainstalowane rozwigzanie. Wykonawca przed dostarczeniem
nowego systemu SAN musi przedstawi¢ do akceptacji Zamawiajgcego analize pordwnawcza
parametrow oferowanego systemu SAN do obecnie zainstalowanego w PLI CBD.

Zamawiajacy zastrzega sobie prawo do odrzucenia zaproponowanego rozwigzania w przypadku
ujawnienia gorszych parametrow w nowym rozwigzaniu wzgledem obecnego.

Identyfikator | U-SRV-008

Wykonawca przynajmniej dwa (2) razy do roku przeprowadzi przeglad systemu antywirusowego,
obejmujgcy minimum:
e przeglad logdw oprogramowania,
o przeglad konfiguracji i weryfikacje jej pod katem dobrych praktyk jak i obecnych zagrozen,
o weryfikacje poprawnej komunikacji wszystkich koncéwek klienckich z serwerem
zarzgdzajgcym,
o weryfikacje aktualnosci oprogramowania i aktualizacje do najnowszej stabilnej wersji,
e usuniecie wykrytych nieprawidtowosci (po konsultacji z Zamawiajgcym),
e testy poprawnosci dziatania modutu antyspamowego (Trellix - MSME), zainstalowanego na
serwerach Exchange Edge.

Po przeprowadzonym przegladzie Wykonawca przekaze Zamawiajgcemu raport zawierajgcy m.in.:
e wykryte nieprawidtowosci,
e wykaz zmian wprowadzonych w celu usuniecia wykrytych nieprawidtowosci,
e rekomendacje zmian w systemie antywirusowym, majgce na celu podniesienie
bezpieczenstwa catego systemu PLI CBD.

Pomiedzy kolejnymi przeglagdami nalezy zachowac¢ odstep min. 5 miesiecy, nie wiecej jednak niz 7
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 3 miesiecy po podpisaniu umowy.

Identyfikator ‘U-SRV-OO9

Wykonawca wykupi dla bibliotek (wymieniowych w zatgczniku B Zestawienie sprzetu serwerowego i
oprogramowania) wsparcie u producenta sprzetu przynajmniej na czas trwania Umowy.

Identyfikator | U-SRV-010

Wykonawca wykupi wsparcie producenta dla oprogramowania Manage Engine — Endpoint Central
przynajmniej na czas trwania Umowy.

Identyfikator | U-SRV-011
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Wykonawca wykupi u producenta oprogramowania wsparcie dla Veritas Backup Exec przynajmniej
na czas trwania Umowy oraz przeprowadzi w srodowisku Zamawiajgcego aktualizacje do najnowszej
wspieranej wersji.

Zamawiajacy dopuszcza mozliwosé wymiany oprogramowania na inne o funkcjonalnosci przynajmniej
takiej jak obecnie stosowane rozwigzanie. Wykonawca przed dostarczeniem nowego systemu kopii
zapasowych musi przedstawi¢ do akceptacji Zamawiajgcego analize porownawczg funkcji
oferowanego systemu kopii zapasowych do obecnie zainstalowanego w PLI CBD.

Zamawiajacy zastrzega sobie prawo do odrzucenia zaproponowanego rozwigzania w przypadku
ujawnienia gorszych parametrow w nowym rozwigzaniu wzgledem obecnego.

Identyfikator | U-LAN-001

Wykonawca co najmniej raz (1) w roku przeprowadzi prewencyjny przeglad wszystkich urzadzen

sieciowych w CPD PLI CBD obejmujacy:

e przeglad plikdw zdarzen log urzadzen wraz z ich analizg i usunieciem przyczyn rejestrowanych
problemow,

e aktualizacje oprogramowania (do najnowszych, stabilnych wersji) sprzetu sieciowego
posiadanego przez Zamawiajgcego i wykorzystywanego w PLI CBD (zgodnie z zatgcznikiem E.
Zestawienie sprzetu sieciowego i oprogramowania),

e przeprowadzenie analizy wykorzystania zasobdw teletransmisyjnych sieci i urzgdzen sieciowych,
ktéra bedzie zakoriczona raportem oraz wdrozeniem niezbednych modyfikacji,

e odkurzenie wnetrza sprzetu, w tym oczyszczenie wentylatoréw.

Z prewencyjnego przegladu wszystkich urzadzen sieciowych w ramach Infrastruktury Informatycznej

w lokalizacjach PLI CBD Wykonawca opracuje zbiorczy raport i przekaze go Zamawiajgcemu.

Pomiedzy kolejnymi przeglagdami nalezy zachowaé odstep min. 10 miesiecy, nie wiecej jednak niz 14

miesiecy.

Identyfikator | U-LAN-002

Wykonawca co najmniej raz (1) w roku przeprowadzi testy majgce na celu kontrole redundancji
urzadzen oraz poprawnego dziatania systemu monitoringu. Odtgczone od sieci LAN oraz sieci
energetycznej zostanie kazde urzadzenie z pary, tak aby sprawdzi¢ dziatanie trybu pracy:
aktywny/oczekujacy (active/standby) lub aktywny/aktywny (active/active).

Pomiedzy kolejnymi testami nalezy zachowad odstep min. 10 miesiecy, nie wiecej jednak niz 14
miesiecy.

Identyfikator | U-LAN-003

Wykonawca co najmniej raz (1) do roku przeprowadzi skanowanie sieci wyszukujgce mozliwe
podatnosci oraz luki w zabezpieczeniach. Skanowanie zostanie przeprowadzone z sieci Internet oraz
z wewnatrz sieci w oérodkach CPD PLI CBD w Siemianowicach Slaskich, Boruczy i Warszawie Centrala
UKE. W przypadku wykrytych podatnosci Wykonawca je usunie oraz przeprowadzi ponowny test
weryfikujgcy poprawnos¢ usuniecia luki. Wykonane testy, usuniecie luk oraz ponowne testy,
Wykonawca udokumentuje w przekazanej Zamawiajagcemu dokumentacji.

Pomiedzy kolejnym skanowaniem sieci nalezy zachowac¢ odstep min. 10 miesiecy, nie wiecej jednak
niz 14 miesiecy.

Identyfikator | U-LAN-004
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Wykonawca zakupi przedfuzenie supportu producenta przynajmniej na czas trwania umowy dla
czterech (4) urzadzen Juniper SRX550-645AP-M. W przypadku gdy producent nie oferuje supportu do
konca okresu trwania umowy, Wykonawca wykupi przedtuzenie supportu producenta na okres
maksymalnie dostepny.

Identyfikator | U-LAN-005

Wykonawca zakupi przedtuzenie supportu producenta, przynajmniej na czas trwania umowy dla
czterech (4) urzadzen Juniper SRX 4100.

Identyfikator | U-LAN-006

Wykonawca zakupi nowg licencje S-JSPLT-S1-P dla dwdch (2) platform zarzadzania sieciami Junos
Space oraz zaktualizuje produkt do najnowszej dostepnej wersji. Wykonawca zakupi support
producenta, przynajmniej na czas trwania umowy. Zamawiajacy dopuszcza wymiane platformy
zarzadzania sieciami na nowg tego samego producenta o parametrach nie gorszych niz obecnie
zainstalowane rozwigzanie.

Identyfikator | U-LAN-007

Wykonawca zakupi przedtuzenie supportu producenta przynajmniej na czas trwania umowy dla
czterech (4) urzadzen Check Point 5600.

Identyfikator | U-LAN-008

Wykonawca zakupi przedtuzenie supportu producenta, przynajmniej na czas trwania umowy dla
czterech (4) urzadzen F5 Big-IP i4800.

Identyfikator | U-BD-001

Wykonawca co najmniej dwa (2) razy do roku przeprowadzi przeglad srodowiska bazodanowego,

obejmujacy:
e przeglad zawartosci plikéw zdarzen log na wszystkich serwerach bazodanowych wraz z ich
analizg i rozwigzaniem problemow zidentyfikowanych na bazie plikéw log (m.in. pliki zdarzen
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Identyfikator | U-BD-001

Pomiedzy kolejnymi przeglagdami nalezy zachowac¢ odstep min. 5 miesiecy, nie wiecej jednak niz 7
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 3 miesiecy po podpisaniu umowy.

log samego systemu operacyjnego wraz z plikami zdarzen log dla zainstalowanych baz
danych),

wykonanie testow bezpieczenstwa w celu wykrycia podatnosci wraz z usunieciem wykrytych
podatnosci na wszystkich serwerach bazodanowych, co zostanie potwierdzone ponownymi
testami srodowiska bazodanowego,

wykonane testy, usuniecie luk oraz ponowne testy, Wykonawca udokumentuje w
przekazanej Zamawiajagcemu dokumentacji. Przekazana dokumentacja zawiera¢ bedzie m.in.
szczegdtowy opis (instrukcje) usuwania wykrytych podatnosci,

przetestowanie a nastepnie wdrozenie dostepnych uaktualnien dla oprogramowania
bazodanowego,

dokonanie analizy plikdw bazodanowych min. pod katem integralnosci danych, weryfikacje
poziomu defragmentacji indekséw bazodanowych. W przypadku stwierdzenia btedéw lub
nieprawidtowosci Wykonawca wdrozy odpowiednie dziatania naprawcze,

weryfikacja poprawnosci importu danych z baz produkcyjnych do bazy raportowej. W
przypadku stwierdzenia btedéw lub nieprawidtowosci Wykonawca wdrozy odpowiednie
dziatania naprawcze,

weryfikacja poprawnosci wykonywania kopii zapasowych baz danych. W przypadku
stwierdzenia btedéw lub nieprawidfowosci Wykonawca wdrozy odpowiednie dziatania
naprawcze,

w przypadku wygasniecia wsparcia od producenta oprogramowania, Wykonawca zakupi i
wdrozy aktualizacje do wersji aktualnie wspieranej. Wykonawca dokona aktualizacji
oprogramowania na co najmniej 6 miesiecy przed planowang datg wygasniecia wsparcia
producenta oprogramowania,

po realizacji wymagania Zamawiajgcemu dostarczony zostanie szczegétowy raport z
wykonanych prac.

Identyfikator ‘U-BD-OOZ

Wykonawca co najmniej dwa (2) razy do roku przeprowadzi przeglad systemdw IBM InfoSphere
Guardium (w skrécie Guardium) oraz IBM Licence Metric Tool (w skrécie ILMT) obejmujacy:

W przypadku stwierdzenia btedéw lub nieprawidtowosci Wykonawca wdrozy odpowiednie
dziatania naprawcze,

przeglad zawartosci plikdw zdarzen na wszystkich komponentach wchodzacych w sktad
systemu Guardium oraz ILMT wraz z ich analizg i rozwigzaniem zidentyfikowanych
problemow,

przeglad i analiza wykrytych przez system Guardium incydentéw i anomalii oraz podjecie
ewentualnych dziatan naprawczych,

weryfikacja poprawnego raportowania uzycia licencji Guardium przez oprogramowanie [LMT.
W przypadku stwierdzenia btedéw lub nieprawidtowosci Wykonawca wdrozy odpowiednie
dziatania naprawcze,

weryfikacja poprawnosci wykonywania kopii zapasowych systemu Gaurdium oraz ILMT.

przetestowanie a nastepnie wdrozenie dostepnych uaktualnien dla wszystkich komponentow
oprogramowania Guardium oraz oprogramowania ILMT,

w przypadku wygasniecia wsparcia od producenta oprogramowania, Wykonawca zakupi i
wdrozy aktualizacje do wersji aktualnie wspieranej. Wykonawca dokona aktualizacji
oprogramowania na co najmniej 6 miesiecy przed planowang datg wygasniecia wsparcia
producenta oprogramowania,
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Identyfikator | U-BD-002

e po realizacji wymagania Zamawiajgcemu dostarczony zostanie szczegdtowy raport z
wykonanych prac.

Pomiedzy kolejnymi przeglgdami nalezy zachowac¢ odstep min. 5 miesiecy, nie wiecej jednak niz 7
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 3 miesiecy po podpisaniu umowy.

Identyfikator | U-BD-003

Wykonawca wykupi wsparcie producenta dla czterech instancji IBM InfoSphere Guardium
przynajmniej na czas trwania umowy.

Jezeli wykupienie wsparcia oprogramowania nie bedzie mozliwe to wykonawca zaproponuje
dostarczenie nowego oprogramowania o parametrach nie gorszych niz obecnie zainstalowane
rozwigzanie. Wykonawca przed dostarczeniem nowego rozwigzania musi przedstawic¢ do akceptacji
Zamawiajgcego analize pordéwnawczg parametrow oferowanego systemu DAM do obecnie
zainstalowanego w PLI CBD. Zamawiajacy zastrzega sobie prawo do odrzucenia zaproponowanego
rozwigzania w przypadku ujawnienia gorszych parametréow w nowym rozwigzaniu wzgledem
obecnego.

Identyfikator | U-BD-004

Wykonawca co najmniej dwa (2) razy do roku przeprowadzi przeglad systemdéw RSA enVision,
obejmujacy:

e przeglad zawartosci plikéw zdarzen na wszystkich komponentach wchodzgcych w sktad
systemu RSA enVision wraz z ich analizg i rozwigzaniem zidentyfikowanych problemow,

e przeglad procesu importu logdw w tym zainstalowanych analizatoréw skfadni (parserow),
pod katem aktualnosci zbieranych logéw z systemu PLICBD. W przypadku wykrycia
nieprawidtowosci Wykonawca dokona niezbednych dziatart naprawczych i aktualizacji,

e weryfikacja poprawnosci wykonywania kopii zapasowych systemu RSA enVision. W
przypadku stwierdzenia btedow lub nieprawidtowosci Wykonawca wdrozy odpowiednie
dziatania naprawcze,

e po realizacji wymagania Zamawiajgcemu dostarczony zostanie szczegdtowy raport z
wykonanych prac.

Pomiedzy kolejnymi przeglagdami nalezy zachowac¢ odstep min. 5 miesiecy, nie wiecej jednak niz 7
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 3 miesiecy po podpisaniu umowy.

Identyfikator | U-BD-005

W przypadku dokonania zmian w modutach aplikacji PLI CBD, powodujgcych generowanie nowego
typu logow aplikacyjnych, Wykonawca dokona niezbednych uaktualnied w systemie centralnej
kolekcji i korelacji zdarzen min. zaktualizuje zainstalowane analizatory sktadni (parsery), zaimportuje
nowe typy logow.

Uaktualnienia zostang zrealizowane w ciggu 7 dni od dokonania zmian w modutach aplikacji PLI CBD.
Po realizacji wymagania Zamawiajgcemu dostarczony zostanie szczegdtowy raport z wykonanych
prac.

dentyfikator | U-APP-001

Wykonawca zobowigzany jest utrzymywac i aktualizowac na zasobach Zamawiajgcego repozytorium
kodow zZrodtowych Aplikacji PLI CBD. Zamawiajgcy dysponuje repozytorium koddéw GitlLab.
Repozytorium posiada mechanizmy kontroli wersji, a takze rozdzielenia (ang. branch) kodéw na kilka
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dentyfikator | U-APP-001

rownolegtych sciezek powstawania i scalania (ang. merge) tych Sciezek z powrotem w jedng Sciezke.
Zawiera kody Zrédtowe wszystkich komponentéw programowych Aplikacji PLI CBD oraz baz danych,
w tym: procedury, pliki konfiguracyjne, skrypty itd. Wszystkie aktualizacje i poprawki, a takze
wdrozenia w ramach rozwoju wprowadzane w toku trwania umowy bedg miaty odzwierciedlenie we
wspomnianym repozytorium, bedg udokumentowane i bedg posiada¢ odpowiednie komentarze.
Wdrazane aplikacje bedg budowane w oparciu o skompilowany kod z GitLab. Instalacja odbywa sie
najpierw na srodowisku testowym, a po akceptacji Zamawiajgcego na srodowisku produkcyjnym.
Zarzadzanie procesem bedzie odbywac sie zgodnie z aktualnymi procedurami: Techniczng instrukcja
i wskazéwkami zarzadzania kodem dla Wykonawcy oraz Instrukcjg instalacji/wdrozenia wersji
systemu PLI CBD.

dentyfikator | U-APP-002

Wykonawca raz (1) do roku przygotuje liste i opis zmian Systemu PLI CBD wynikajgcych ze zmian
prawnych, co obejmie:

e dodawanie nowych funkcjonalnosci,
e modyfikacje istniejgcych funkcjonalnosci,
e skasowanie nieaktualnych funkcjonalnosci.

Wykonaweca przeprowadzi analize przepiséw obowigzujgcego prawa w szczegdlnosci dotyczacego:

e Prawa komunikacji elektronicznej i rozporzadzen,

e ochrony danych osobowych,

e bezpieczenistwa teleinformatycznego,

e budowania systemow teleinformatycznych w administracji publicznej.

Analiza ma by¢ wykonana zaréwno na poziomie ruchu gtosowego, jak i ruchu sygnalizacyjnego.
Wykonawca zobowigzany jest do uwzglednienia wymiany ruchu pomiedzy operatorami
telekomunikacyjnymi (w tym réwniez do numerdw przeniesionych) i zwigzanych z tym obowigzkéw
operatorow telekomunikacyjnych zarowno w odniesieniu do ustug stacjonarnych, jak i ruchomych.
Podsumowaniem tych prac bedzie dokumentacja opisujgca wymagane zmiany w Systemie PLI CBD.

Pomiedzy kolejnymi przegladami nalezy zachowac odstep min. 10 miesiecy, nie wiecej jednak niz 14
miesiecy.
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dentyfikator | U-APP-003

Wykonawca co najmniej dwa (2) razy do roku przeprowadzi przeglad Srodowiska aplikacyjnego
produkcyjnego oraz testowego PLI CBD obejmujacy:

Po

zidentyfikowane problemy.

Pomiedzy kolejnymi przegladami nalezy zachowa¢ odstep min. 5 miesiecy, nie wiecej jednak niz 7
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 3 miesiecy po podpisaniu umowy

przeglad zawartosci plikéw zdarzen aplikacji PLI CBD wraz z ich analizg i rozwigzaniem problemow
zidentyfikowanych podczas przegladu,

przeglad zawartosci plikdw zdarzen serwerdw IS wraz z ich analizg i rozwigzaniem problemow
zidentyfikowanych podczas przegladu,

przeglad zawartosci baz danych pod katem zawartosci btedow aplikacji,

przedstawienie statystyk wystepowania réznych rodzajéw bteddw,

sprawdzenie wersji zainstalowanych serwiséw aplikacyjnych,

poréwnanie wersji serwiséw aplikacyjnych pomiedzy srodowiskiem produkcyjnym

i srodowiskiem testowym. W przypadku wykrycia réznic w wersjach serwisow wyréwnanie
(uspdjnienie) srodowisk,

archiwizacje modutéw i elementdw aplikacji PLI CBD wycofanych z produkcji (pliki wykonywalne,
logi, ustugi, serwisy webowe, elementy po stronie bazy danych w szczegdlnosci procedury
zapamietane),

zbieranie statystyk z dziatania aplikacji PLI CBD — ilo$¢ zrealizowanych wnioskdow FNP, MNP, ilo$¢
zdarzen lokalizacyjnych otrzymanych i wystanych, ilos¢ poszczegdlnych komunikatow NP, czas
przetwarzania komunikatow, statystki bazy numeréw przeniesionych i numeracji udostepnianej,
pomiar czasu przetwarzania, zapisu oraz przekazywania do stuzb zgtoszen alarmowych
zwigzanych z ustugg E112,

pomiar czasu przetwarzania, zapisu i przekazywania paczek w ramach ustugi NP,

ocene trendéw odnosnie czasu przetwarzania w stosunku do liczby zgtoszen/paczek NP,

na podstawie zebranych statystyk Wykonawca przedstawi potencjalne zagrozenia dotyczace
wydajnosci i dostepnosci aplikacji i ustug oraz integralnosci danych,

sprawdzanie funkcjonowania i ewentualnych bteddw replikacji i synchronizacji,

przedstawienie propozycji rozwigzania zidentyfikowanych probleméw.

akceptacji zamawiajgcego  Wykonawca wdrozy zaproponowane zmiany eliminujace
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dentyfikator | U-APP-004

Wykonawca co najmniej dwa (2) razy do roku przeprowadzi testy bezpieczenstwa Aplikacji PLI CBD
zgodne z jednym ze standarddéw lub réwnowaznym:

e Open Web Application Security Project (OWASP),

e The Open Source Security Testing Methodology Manual (OSSTMM),

e The penetration testing execution standard (PTES).

Podczas testow nalezy sprawdzi¢ odpornosc aplikacji na wszystkie typy atakow wymienionych na

aktualnej liscie OWASP Top 10.

Minimalny zakres prac:

e analiza udostepnianych informacji przez Aplikacje PLI CBD,

e analiza wersji i konfiguracji zastosowanego oprogramowania,

e proby wykrycia mozliwych dostepdw administracyjnych,

e analiza mechanizmdéw uwierzytelniania i autoryzacji stosowanych w Aplikacji PLI CBD,

e proby przetamania i ominiecia mechanizmdw uwierzytelniania oferowanych przez Aplikacje PLI
CBD,

e sprawdzenie trywialnosSci haset (ataki metoda stownikowg),

e manipulacja warto$ciami znajdujgcymi sie w pliku cookie przesytanym przez Aplikacje PLI CBD,

e analiza zabezpieczenia przesytu identyfikatorow sesji,

e préby odgadniecia sposobu generowania identyfikatorow sesji,

e proby podszycia sie pod sesje innego uzytkownika,

e proby rozszerzenia nadanych uprawnien przez uzytkownikéw,

e proby uzyskania nieautoryzowanego dostepu do danych innych uzytkownikéw,

e analiza danych wysytanych i odbieranych przez Aplikacje PLI CBD,

e préby manipulacji wartosciami ukrytymi znajdujgcymi sie w formularzach HTML,

e analize reakcji Aplikacji PLI CBD na wprowadzanie nieoczekiwanych lub nieprawidtowych danych,

e proby destabilizacji pracy Aplikacji PLI CBD przy pomocy nieprawidtowych wartosci w zgdaniach,

e proby destabilizacji Aplikacji PLI CBD przy pomocy nieprawidtowych wartosci w nagtowkach
protokotu http,

e proby atakéw: “Reflected/Stored/ Dom Based Cross-site scripting”, “Cross Site Flashing”, ,Server
Side Include”, “SQL Injection”, “CSRF”, “XPATH Injection”, “IMAP/SMTP Injection”, “Code
Injection”, “OS Commanding”, “Buffer Overflow”, “HTTP Spliting/Smuggling”, “Denial of Service”,

e analiza mozliwosci powtdrnego przesytania przechwyconych danych,

e analiza btedow typowych dla wykorzystywanej przez Aplikacje PLI CBD technologii,

o weryfikacja szyfrowania danych przez Aplikacje PLI CBD,

e testowanie mozliwosci dostepu do ustug sieciowych (zaréwno faktycznie wykorzystywanych
serwiséw, jak i domysinie otwartych i zapomnianych portow),

e przeanalizowanie potencjalnych zagrozen dla istniejgcych serwerdw ustug IIS (wersje systemow,
wersje oprogramowania, otwarte porty, podatnos¢ na znane ataki),

e przesytanie odpowiednio spreparowanych oraz zainfekowanych plikéw XML do Aplikacji PLI CBD,

e w przypadku wykrytych podatnosci Wykonawca usunie je. W razie koniecznosci dokona
stosownych zmian w Aplikacji PLI CBD. Przeprowadzi ponowny test weryfikujacy poprawnosé
usuniecia luk. Wykonane testy, usuniecie luk oraz ponowne testy, Wykonawca udokumentuje

w przekazanej Zamawiajgcemu dokumentacji.

Pomiedzy kolejnymi przeglagdami nalezy zachowac¢ odstep min. 5 miesiecy, nie wiecej jednak niz 7

miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 3 miesiecy po podpisaniu umowy.
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Identyfikator | U-APP-005

Na dwa (2) tygodnie przed dniem zakoriczenia umowy Wykonawca zobowigzany jest do przekazania
Zamawiajgcemu:

1. W zakresie kodu aplikacji:

e aktualny kod aplikacji w podziale na poszczegdlne komponenty systemu, ktéry umozliwiat bedzie
jego kompilacje,

e aktualng dokumentacje dla kodu Zzrédtowego zawierajgcej minimum:

o liste wszystkich klas i funkcji wraz z opisem parametréw wejsciowych i wyjsciowych,

o liste bibliotek i kontrolek z wyszczegdlnieniem tych, ktore wymagajg wykupienia licenc;ji
u firm trzecich,

o przeptyw danych pomiedzy poszczegdlnymi komponentami systemu (w postaci
diagramow) w tym szczegdtowy wykaz operacji komunikacji z bazami danych.

e instrukcje kompilowania kodow zZrédtowych oraz instrukcje instalacje wytworzonych
komponentéw w $rodowisku oprogramowania standardowego,
opis parametrow konfiguracyjnych komponentéw systemu.

W zakresie baz danych:

e aktualnych skryptéw umozliwiajgcych utworzenie baz danych, tabel, widokdow, synonimoéw,
procedur sktadowanych i funkgji,

e aktualnej dokumentacji do baz danych, tabel, widokdw, synoniméw, procedur sktadowanych i
funkcji,

e dokumentacja powinna zawiera¢ minimum takie informacje jak: nazwy danych, typy, wartosci
domysline, opis kluczy gtéwnych i kluczy zewnetrznych, indexy, w przypadku procedur i funkc;ji
wartosci wejSciowe i wyjsSciowe,

e instrukcje uzycia skryptéw z punktu pierwszego w celu wygenerowania zerowego* stanu systemu
bazodanowego.

W celu przeprowadzenia procedury odbioru kodoéw zZrédtowych wykonawca przy wspoétudziale
zamawiajgcego na siedem dni roboczych przed koncem umowy w wyznaczonym CPD dokona
kompilacji przekazanego kodu zrodtowego zgodnie z przekazang instrukcjg, a nastepnie instalacji
wytworzonych komponentow w srodowisku testowym zamawiajgcego rowniez zgodnie z przekazang
instrukcja.

*- bez danych

Identyfikator | U-APP-006

Po kazdej modyfikacji systemu PLI CBD, Wykonawca przygotuje i wdrozy modyfikacje systemdw
operatorow wirtualnych, ktére stuzg obstudze PLI CBD do przeprowadzania testow, umozliwiajgc im
odbieranie i przetwarzanie nowych komunikatéw, ktére pojawig sie po wprowadzeniu zmian w
systemie PLI CBD oraz dokona sprawdzenia zgodnosci tych systemdéw z aktualng dokumentacjg
systemu PLI CBD znajdujacg sie na stronie BIP UKE https://bip.uke.gov.pl/pli-cbd/.
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dentyfikator | U-APP-007

Wykonawca w ramach utrzymania Systemu PLICBD jest zobowigzany do przeprowadzania
cyklicznego, dwa (2) razy do roku, sprawdzania spéjnosci zawartosci baz danych oraz weryfikacji
poprawnosci synchronizacji pomiedzy tymibazami. W przypadku wykrycia niezgodnosci w danych lub
btednej synchronizacji, Wykonawca zobowigzany jest do przeprowadzenia akcji naprawczej,
eliminujgcej wykryte btedy oraz uspdjnienia danych. Kazdorazowo po przeprowadzeniu weryfikacji
Wykonawca przedstawi raport wykrytych niezgodnosci, nastepnie po wykonaniu naprawy raport
potwierdzajgcy wyeliminowanie tych niezgodnosci.

Pomiedzy kolejnymi przeglgdami nalezy zachowac¢ odstep min. 5 miesiecy, nie wiecej jednak niz 7
miesiecy. Pierwszy przeglad nalezy przeprowadzi¢ do 3 miesiecy po podpisaniu umowy.

6. Ustugi Transferu Wiedzy PLI CBD
dentyfikator | U-TW-001
Zamawiajgcy w czasie trwania umowy wymaga puli 1 Roboczogodziny w ramach Zamowienia

Podstawowego i do 200 Roboczogodzin w ramach Prawa Opcji, przeznaczonych na Transfer Wiedzy.

1. W uzgodnionych terminach i miejscach Wykonawca zobowigzany jest do przekazania petnej
wiedzy organizacyjnej i technicznej oraz Scistej wspdtpracy z kolejnym podmiotem wskazanym
przez Zamawiajgcego, ktory bedzie odpowiedzialny za przysztg modernizacje oraz wsparcie
Zamawiajgcego w eksploatacji Systemu PLI CBD.

2. Wykonawca przygotuje i uzgodni z Zamawiajgcym Plan Transferu Wiedzy wraz ze szczegdtowym
Harmonogramem Transferu Wiedzy.

3. Zamawiajgcy wymaga aby osoby wykonujgce Transfer Wiedzy byty osobami realizujgcymi
Zamowienie. Dodatkowo Zamawiajgcy zastrzega sobie prawo do wskazania oséb realizujgcych
ustuge Transferu Wiedzy z posrdd osdb wchodzgeych w sktad zespotu projektowego Wykonawcy
do wykonania przedmiotu Umowy.

4. Przed rozpoczeciem Transferu Wiedzy Wykonawca zaktualizuje catg dokumentacje projektowa
i/lub dokumentacje powykonawczg Systemu PLI CBD na poziomie szczegdtowos$ci nie mniejszym
niz bedaca w posiadaniu Zamawiajgcego.

5. Minimalny zakres Transferu Wiedzy o Systemie PLI CBD, ktéry przekaze Wykonawca obejmuje:

a) Aktualng architekture Systemu PLI CBD w modelu tréjwarstwowym: warstwa prezentacji,
warstwa logiki biznesowej, warstwa danych,

b) Obstugiwane procesy biznesowe i procedury obejmujace: ustugi w zakresie NP, ustugi w
zakresie lokalizacji numeru, dziatania administracyjne i utrzymaniowe Systemu PLI CBD,

c) Zastosowane oprogramowanie i sprzet,

d) Zaktualizowang dokumentacje Systemu PLI CBD wraz z mapowaniem na procesy i
komponenty Systemu PLI CBD.
6. W ramach Transferu Wiedzy Wykonawca na kazde zadanie przekaze inne uzupetniajgce
informacje o Systemie PLI CBD.

7. Wykonaweca bedzie dokumentowac i raportowad dla Zamawiajgcego przebieg realizacji Transferu
Wiedzy.
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7. Ustugi Rozwoju PLI CBD

dentyfikator | R-WSP-001

Wykonawca bedzie dokumentowaé wprowadzane zmiany zwigzane z rozwojem Systemu.
Dokumentacja bedzie przekazywana Zamawiajgcemu w cyklach zwigzanych z wprowadzaniem tych
zmian do Systemu.

Identyfikator | R-WSP-002
W przypadku gdy ustuga polega¢ bedzie na wprowadzeniu nowego elementu lub zastgpieniu
dotychczasowego, to obowigzkiem Wykonawcy jest dokonaé migracji wszystkich zasobéw, aplikacji,

ustug, dostepdw, ustawied monitorowania itd. z obecnego rozwigzania na nowo wprowadzone

Identyfikator | R-WSP-003

Wszelkie prace zwigzane z migracjg powinny byc¢ tak prowadzone, by nie miaty wptywu na dostepnosc
produkcyjnych funkcjonalnosci Systemu PLI CBD oraz ustug biznesowych w zadnym z os$rodkéw.
W razie braku takiej mozliwosci nalezy z wyprzedzeniem min. 14 dni kalendarzowych uzgodnié z
Zamawiajgcym okna serwisowe i powiadomi¢ podtgczone podmioty o planowanej przerwie.

Identyfikator | R-WSP-004

Wykonawca zapewnia kompatybilnos¢ srodowiska aplikacyjnego ze srodowiskiem sprzetowym oraz
Srodowiskiem oprogramowania standardowego zainstalowanym na srodowisku sprzetowym. Kod
zrodtowy  utrzymywane] Aplikacji PLI CBD musi dawa¢ mozliwos¢ kompilacji w narzedziach
kompilacyjnych.

Identyfikator | R-WSP-005
Wykonawca wykonujgc projekt konstrukcyjny rozwigzania powinien w pierwszej kolejnosci
wykorzystac¢ istniejgce zasoby sprzetowe, programowe, infrastrukturalne, w drugiej za$ zasoby

dodatkowe, ktére powinien zakupi¢, zamontowac, skonfigurowaé uruchomi¢ i wdrozyé. Nie
przewiduje sie powiekszania powierzchni istniejgcych serwerowni w Centrach Przetwarzania Danych
PLI CBD ani zwiekszania zapotrzebowania na moc i klimatyzacje. Urzadzenia bedg fabrycznie nowe,
majgce wsparcie producenta, nie znajdujace sie w trybie ,end of support” Wykonawca skonfiguruje
nowe urzadzenia zapewniajgc mozliwie najwiekszg ich wydajno$¢ (np. stosujgc potgczenia
Swiattowodowe o przepustowosci 10GbE, tam gdzie to mozliwe zakupujac wktadki SFP+ wraz z
okablowaniem).

Identyfikator ‘R-WSP-OOG

Jezeli rozbudowa Systemu PLI CBD wymagac¢ bedzie doposazenia infrastruktury informatycznej
i technicznej Wykonawca ma dostarczy¢ sprzet, licencje oraz oprogramowanie niezbedne do jej
uruchomienia. Urzadzenia powinny by¢ fabrycznie nowe, posiadajgce wsparcie producenta

urzadzenia lub jego autoryzowanego przedstawiciela oraz mie¢ zapewniony dostep do nowych wersji
oprogramowania.

Identyfikator ‘R-WSP-OO?
Kazde z nowych urzadzen nalezy podtgczy¢ do systemu monitoringu.
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Identyfikator | R-APP-001

Zamawiajgcy w czasie trwania umowy wymaga puli 8 Roboczogodzin w ramach Zamowienia
Podstawowego i do 400 Roboczogodzin w ramach Prawa Opcji, przeznaczonych na rozwdj Systemu
PLI CBD. Przeznaczone one bedg na prace rozwojowe w zakresie Aplikacji PLI CBD oraz Infrastruktury
Informatycznej. Tylko te wymagania umieszczone w niniejszym dokumencie Opisujgcym Przedmiot
Zamowienia posiadajgce nadany ldentyfikator, w ktérym to wymaganiu wyraZnie zaznaczono, iz
realizacja wymagania uszczupla pule Roboczogodzin zmniejszajg pule Roboczogodzin po oczywistym
zatwierdzeniu jej przez Zamawiajgcego i przekazaniu zadania do realizacji. W przeciwnym przypadku
jezeli takiego zapisu nie ma, to wymagane czynnosci realizowane w ramach realizacji przedmiotu
zamowienia, realizowane sg poza pulg Roboczogodzin.

Identyfikator | R-APP-002

Na zadanie Zamawiajgcego Wykonawca przeprowadzi analize wymagan funkcjonalnych i poza
funkcjonalnych okreslonych przez Zamawiajgcego. Przedstawi propozycje rozbudowy (realizacji

i implementacji zmian w systemie PLI CBD) podajac ilos¢ Roboczogodzin pracy z tym zwigzanej.
(Roboczogodziny bedg uszczuplaty pule Roboczogodzin).

Identyfikator | R-APP-003

Po uzyskaniu akceptacji ilosci Roboczogodzin ze strony Zamawiajgcego dla propozycji rozbudowy
Systemu PLI CBD, Wykonawca przygotuje rozwigzanie techniczne i dokona jego testéw przy
wspotudziale Zamawiajgcego. Zamawiajacy zastrzega sobie mozliwos$¢ zaproszenia do testéw stron
trzecich.

dentyfikator | R-APP-004

Po akceptacji ze strony Zamawiajgcego rozwigzania w $rodowisku testowym, Wykonawca wdrozy
funkcjonalnosci do eksploatacji. Wykonawca przygotuje aktualizacje dokumentacji technicznej oraz
instrukcji uzytkowych. Po wdrozeniu zmian Wykonawca przeprowadzi szkolenia dla obstugi PLI CBD.
Ponadto Wykonawca zobowigzany bedzie do usuniecia wszystkich wad wprowadzonych zmian
Systemu PLI CBD zaréwno na etapie ich wdrazania, jak i pdzniejszej eksploatacji Systemu PLI CBD.
Usuwanie wad nie bedzie uszczuplato puli Roboczogodzin.

Identyfikator | R-APP-005

Wprowadzenie do Aplikacji PLI CBD dodatkowej walidacji komunikatéw Exx, polegajacej na
weryfikacji zgodnosci przesytanych paczek z komunikatami XML z systemem kodowania Unicode UTF-
8. W razie braku zgodnosci komunikatu z UTF-8 nastgpi jego odrzucenie przez PLI CBD i przestanie do
nadawcy komunikatu E16 ze stosownym kodem btedu.

Identyfikator | R-APP-006

Wprowadzenie opcji transferu catej numeracji przeniesionej w module NumberManagement, w
narzedziu Transfer zasobdw numeracyjnych operatora, analogicznej do Transferu catej numeracji
udostepnionej. System PLI CBD poinformuje rynek o przeniesieniu stosownym komunikatem.

dentyfikator | R-APP-007

Rozszerzenie mozliwosci raportu SOU dotyczgcego sprawdzenia stanu sprawy NP z obecnych 7 dni
po zamknieciu do minimum 30 dni. Parametr ilosci dni powinien by¢ konfigurowalny przez Obstuge
PLI CBD.
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Identyfikator | R-APP-008

Utworzenie nowej ustugi dziatajgcej jako serwis Windows dla zbioru ustug funkcjonujgcych pod nazwg
Numberingdata. Obecnie ustuga dziata w oparciu o skrypty PowerShell, skrypty bazodanowe oraz
harmonogram zadan Windows. Ustuga ma mie¢ zapewnione petne logowanie do plikéw tekstowych
(lub inne uzgodnione z obstugg PLI CBD) oraz opcje archiwizacji wystawionych plikéw — maksymalnie
rok wstecz (parametr konfigurowalny).

Identyfikator ‘R—APP—OOQ

Utworzenie nowej ustugi dziatajgcej jako serwis Windows dla zbioru ustug funkcjonujgcych pod nazwa
TabliceNumeracjiUKE. Obecnie ustuga dziata w oparciu o skrypty PowerShell, skrypty bazodanowe
oraz harmonogram zadan Windows. Ustuga ma mie¢ zapewnione petne logowanie do plikow
tekstowych (lub inne uzgodnione z obstugg PLI CBD) oraz opcje archiwizacji wystawionych plikéw —
maksymalnie rok wstecz (parametr konfigurowalny).

Identyfikator ‘R—APP—OIO

Utworzenie nowej ustugi dziatajgcej jako serwis Windows dla zbioru ustug funkcjonujgcych pod nazwag
Tableau. Obecnie ustuga dziata w oparciu o skrypty PowerShell, skrypty bazodanowe oraz
harmonogram zadan Windows. Ustuga ma mie¢ zapewnione petne logowanie do plikéw tekstowych
(lub inne uzgodnione z obstugg PLI CBD) oraz opcje archiwizacji wystawionych plikdw — maksymalnie
rok wstecz (parametr konfigurowalny).

Identyfikator |R—APP—011

Modyfikacja obecnie dziatajgcej ustugi NumberCpsCprWeb majgca na celu zwiekszenie do max. 100
numeréw mozliwosci odpytania o przynaleznos$é¢ numeru. Numery do odpytania mogg by¢ podane
w jednym wierszu, oddzielonym znakiem (np. ,, ,”) lub mogga by¢ podane w pliku. Wynik zapytania
powinien by¢ dostepny w witrynie oraz mozliwy do eksportu do pliku.

dentyfikator | R-APP-012

Ujednolicenie dziatania filtrow we wszystkich aplikacjach PLI CBD (np. mozliwos¢ filtrowania po
nazwie i RPT).

dentyfikator | R-APP-013

Wprowadzenie blokady przenoszenia numerdw nalezgcych/bedgcych na stanie UKE w dniu
wygenerowania zgdania przeniesienia.

Identyfikator | R-APP-014

Dodanie w aplikacji MainWeb dodatkowego harmonogramu uruchomienia produkcyjnego operatora.
W harmonogramie ma by¢ mozliwos¢ podania daty uruchomienia, typu ustugi (FNP/MNP),
webserwisow operatora, ewentualnie innych parametréw dostepnych w aplikacji zarzadzania PT.

dentyfikator | R-APP-15

Rozszerzenie  funkcjonalnosci  zarzadzania  wigzkami  DDI, zawartego w  aplikacji
NPAdministrationWeb, o prezentacje petnego zakresu szukanej wigzki DDI. Obecnie wyniki
wyszukiwania prezentujg wigzke
w podziale na dziesigtki zakresu.
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dentyfikator | R-APP-016

Dodanie w raporcie ,Pobieranie danych wsadowych” aplikacji ,ReportWeb2” informacji o nazwie
serwera zrédtowego, z ktérego pobierane sg prezentowanie dane oraz o nazwie/adresie IP serwera,
ktéry pobrati przetworzyt dane. Dodatkowo dodanie kolumny z wielkoscig (suma) pobranych plikdw.

dentyfikator | R-APP-017

Rozszerzenie funkcjonalnosci raportu informacji o przynaleznosci numeru majace na celu
umozliwienie odpytania o przynalezno$¢ dla wiecej niz jednego numeru (maksymalnie dla 100).
Numery do odpytania mogg by¢ podane w jednym wierszu, oddzielone znakiem (np.,, ,”) lub moga
by¢ podane w pliku. Wynik zapytania powinien by¢ dostepny w raporcie oraz mozliwy do eksportu do
pliku.

Identyfikator | R-APP-018

Utworzenie i skonfigurowanie serweréw FTPS w $rodowisku produkcyjnym i testowym dla trzech
operatorow wirtualnych, stuzgcych obstudze PLI CBD do przeprowadzania testow.

Identyfikator | R-APP-019

Wykonawca przygotuje i wdrozy modyfikacje systemu PLI CBD umozliwiajgcg obstuge transmisji z

wykorzystaniem protokotéw TLS 1.2, TLS 1.3.

W ramach wymagania Wykonawca:

e zidentyfikuje miejsca, gdzie system PLI CBD wykorzystuje protokot TLS,

e przeprowadzi analize wptywu uruchomienia protokotu TLS 1.2, TLS 1.3 dla potagczen FTPS oraz
HTTPS na podfgczone podmioty oraz system PLI CBD,

e przygotuje plan testdéw i przeprowadzi testy,

e opracuje i wdrozy plan prac obstugi nowych wersji protokotu z zachowaniem ciggtosci pracy
systemu,

e dokona koniecznych zmian w aplikacji PLI CBD, w szczegdlnosci doda jako parametr
konfiguracyjny wybdr wersji protokotu TLS wykorzystywanego przez aplikacje PLI CBD do
potaczen (TLS 1.2, 1.3),

e wdrozy przygotowane zmiany w Srodowisku testowym i produkcyjnym Zamawiajgcego.

Identyfikator ‘R-APP-OZO

Dodanie w aplikacji NPAdministrationWeb\SOU raportu o aktualnym statusie przestanych
komunikatéw X15. Raport powinien zawiera¢ minimum informacje o operatorze, dacie ostatnigj
wysytki oraz ewentualnym opisie btedu.

dentyfikator | U-WDR-001

W ramach wdrozenia Wykonawca w szczegdlnosci:

1. wykona analize przedwdrozeniows,

2. dostarczy standardowe oprogramowanie systemowe oraz standardowe oprogramowanie
aplikacyjne oraz dokona ich koniecznej parametryzacji, konfiguracji lub innych zmian w celu
spetnienia wymagan Umowy i zapewnienia poprawnego dziatania Systemu,
zainstaluje oprogramowanie na infrastrukturze Zamawiajgcego,
przetestuje i uruchomi wdrazane komponenty,
przeprowadzi warsztaty dla wybranej grupy pracownikéw Zamawiajgcego,

udzieli Gwarancji na przeprowadzone prace,
przeprowadzi wdrozenie zgodnie z obowigzujacg procedurg zarzadzania zmiang,

No v s w
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Identyfikator | U-WDR-001
8. dostarczy niezbedne licencje,
9. przedstawi i uzgodni z Zamawiajgcym harmonogram prac wdrozeniowych,
10. przedstawi i uzupetni dokumentacje powykonawcza.

Identyfikator | U-WDR-002

Zamawiajgcy ma prawo do weryfikacji nalezytego wykonania ustug wdrozeniowych dowolng metodg,
w tym takze z wykorzystaniem opinii zewnetrznego audytora. W szczegdlnosci uzgodnienie
okreslonych scenariuszy testowych nie wyklucza prawa do weryfikacji prac innymi testami.

8. Wymagania pozafunkcjonalne

Identyfikator ‘X—FUN—OOl

System PLI CBD musi spetnia¢ co najmniej wymagania bezpieczeristwa okreslone w:

e Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) ,RODO” i w Ustawie z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781),

e Ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania
publiczne (Dz. U. z 2024 r. poz. 1557),

e Ustawie z dnia 18 lipca 2002 r. o $Swiadczeniu ustug drogg elektroniczng (Dz.U. z 2024 r. poz.
1513),

e Ustawie z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. z 2024 r. poz. 1769),

e Rozporzadzeniu Rady Ministréw z dnia 28 grudnia 2015 r. w sprawie organizacji i funkcjonowania
systemu gromadzacego i udostepniajgcego informacje i dane od przedsiebiorcy
telekomunikacyjnego(Dz. U. 2015 poz. 2333),

e Rozporzadzeniu Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz.U. 2011 nr 159 poz. 948),

e Rozporzadzeniu Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.
2024 r. poz. 773),

i zdefiniowanych wymaganiach OPZ.

Identyfikator ‘X-FUN-OOZ
Przydzielanie uprawnien i uwierzytelnianie uzytkownikdw wewnetrznych musi by¢ oparte na bazie

Active Directory.

Identyfikator ‘X-FUN-OO3
Wszelkie operacje oséb uzytkujgcych System PLI CBD zwigzane z dodanymi lub zmodyfikowanymi

funkcjonalnosciami muszg by¢ rejestrowane w plikach typu log.
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dentyfikator | X-FUN-004

Wszelkie préby nieautoryzowanego dostepu powinny by¢ rejestrowane w plikach typu log, a
informacja o takich probach majacych charakter préb wtamania sie do Systemu PLI CBD lub naduzycia
powinna trafia¢ do obstugi Systemu PLI CBD.

Identyfikator | X-FUN-005

Wszystkie dane cyfrowe pozyskiwane z zewnetrznych zrédet powinny podlegac weryfikacji i kontroli
poprzez dedykowany system antywirusowy lub inne rozwigzanie alternatywne.

Identyfikator |X—FUN—006

Wymaga sie, zeby zaréowno caty System PLICBD, jak i jego poszczegdlne czesci sktadowe
charakteryzowaty sie wysokim poziomem bezpieczeristwa. Bezpieczeristwo obejmuje odpornosé na
ataki oraz wykrywanie atakéw zewnetrznych i wewnetrznych. System PLI CBD i wchodzgce w jego
sktad dostarczone przez Wykonawce oprogramowanie umozliwi instalowanie poprawek
podnoszacych bezpieczenstwo Systemu PLI CBD.

dentyfikator | X-FUN-007

Komunikacja pomiedzy Systemem PLI CBD i podmiotami zewnetrznymi korzystajgcymi z danych
gromadzonych w Systemie PLI CBD bedzie odbywac sie m.in. poprzez powszechnie dostepng siec¢
Internet. Wymaga sie, zeby cata komunikacja z Systemem PLI CBD prowadzona poprzez Internet byta
szyfrowana i chroniona za pomocg metod kryptograficznych. Wymagane jest, aby Wykonawca
zapewnit mechanizmy zabezpieczenn i autoryzacji dostepu do Systemu PLICBD zgodne z juz
wbudowanymi mechanizmami.

Identyfikator | X-FUN-008

Aplikacja PLI CBD musi zapewnia¢ mozliwos$¢ definiowania przez administratorow zestawu uprawnien
dla poszczegdlnych rol w Aplikacji PLI CBD.

dentyfikator | X-FUN-009

Aplikacja PLI CBD musi spetnia¢ wymagania okreslone w Rozporzadzeniu Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ,,RODQO” i w ustawie z dnia 10 maja
2018 r. o ochronie danych osobowych (Dz. U. 2019, poz. 1781).

Ponadto musi to by¢ zgodne z Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez wiasciwe organy do celdow zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czyndéw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW

Identyfikator | X-FUN-010

System PLI CBD musi posiadac zabezpieczenie przed niekontrolowanym obcigzeniem wywotanym
wskutek nadmiernego ruchu generowanego przez integrowane systemy zewnetrzne.
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Identyfikator | X-FUN-011

Na kazdym etapie w Systemie PLICBD powinny by¢ przestrzegane zasady neutralnosci
technologicznej tak, aby docelowe rozwigzanie byto systemem otwartym, ktéry wykorzystuje otwarte
standardy, opublikowane przez uznane organizacje standaryzacyjne. Specyfikacja wykorzystanych
protokotéw komunikacyjnych, interfejséw i formatdéw danych powinna by¢ publicznie dostepna.

dentyfikator | X-FUN-012

Definicje interfejséw, protokotow i formatdéw danych muszg byé opracowane w taki sposéb, by
dowolny podmiot zewnetrzny byt w stanie stworzyé wtasne komponenty komunikujgce sie z
Systemem PLI CBD, z zachowaniem wymogow bezpieczenstwa.

Identyfikator | X-FUN-013

Wszystkie zewnetrzne interfejsy Systemu PLI CBD muszg wykorzystywac standardowe (a co najmniej

otwarte) formaty danych i protokoty, przez co rozumie sie:

e w obszarach stosowalnosci standardéw wymienionych w Rozporzadzeniu Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. 2024 r. 773) stosowane sg te standardy,

e w obszarach nie objetych tym Rozporzadzeniem, dla ktérych istniejg powszechnie akceptowane
otwarte standardy, stosowane sg te standardy,

e w obszarach, gdzie nie ma powszechnie akceptowanych otwartych standardéw:

o stosowane sg komercyjne de facto standardy (powszechnie stosowane specyfikacje) pod
warunkiem, ze ich wtasciciele udostepniajg publicznie specyfikacje niezbedne dla wdrozenia
standardu i nie naktadajg zadnych ograniczen ani nie pobierajg optat za ich wykorzystanie
i eksploatacje, lub

o stosowane sg specyfikacje specyficzne (wtasne) spetniajgce warunek okreslony powyzej,
rozszerzony rowniez o brak ograniczen i optat dotyczgcych modyfikacji i rozszerzania tych
specyfikacji.

Identyfikator | X-FUN-014

W zadnym wypadku nie mogg by¢ stosowane specyfikacje, ktére stanowig tajemnice (nie zostaty i nie
mogg by¢ podane do publicznej wiadomosci) lub ktérych wykorzystanie oraz implementacja podlega
ograniczeniom lub optatom zwigzanym z prawami autorskimi lub pokrewnymi.

Identyfikator | X-FUN-015

Aby standard mozna byto uznaé za otwarty, musi on spetnia¢ nastepujgce warunki:

e standard jest zatwierdzony i jest utrzymywany przez organizacje nie nastawiong na zysk (non-
profit), a jego ciggty rozwdj odbywa sie na zasadzie procedury podejmowania decyzji w otwartym
gronie zainteresowanych uczestnikdéw (przez porozumienie lub gtosowanie itp.),

e standard jest opublikowany, a dokument go specyfikujgcy jest dostepny nieodptatnie lub za
symboliczng optatg. Jego kopiowanie, dystrybucja i stosowanie (w catosci, w czesci lub
w zmodyfikowanej postaci) powinno by¢ dozwolone dla wszystkich zainteresowanych — bez
optaty albo za optatg symboliczng,

e prawa autorskie, w tym ewentualne zawarte w standardzie patenty, zostaty w nieodwotalny
sposob udostepnione jako wolne od opfat licencyjnych.
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Identyfikator | X-FUN-016

System PLI CBD musi cechowac sie przenosnoscig, rozumiang jako mozliwos¢ jego adaptacji do
zmieniajacych sie rozwigzan sprzetowych i programowych. Podstawowymi metodami osiggniecia
przenosnosci sa:

e zastosowanie szeroko dostepnych i znanych jezykdw oprogramowania i sSrodowisk (platform)
wspieranych na wielu platformach sprzetowo-systemowych,

e brak ograniczen licencyjnych w zakresie wykorzystywania oprogramowania standardowego
i dedykowanego na innych niz dostarczone przez Wykonawce platformach sprzetowo-
systemowych przy zachowaniu ograniczen na liczbe komputeréw i procesordw, na ktérych
wykonywane jest oprogramowanie,

e konstrukcja modutowa Systemu PLI CBD, umozliwiajgca wymiane poszczegdlnych modutéw na
nowe moduty zgodne pod wzgledem interfejséw z dotychczasowymi, z zachowaniem petnej
funkcjonalnosci Systemu PLI CBD,

o doktadne udokumentowanie protokotdw wspdtpracy poszczegdlnych modutdéw,

e zastosowanie otwartych standardéw.

W szczegdlnosci Wykonawca zobowigzany jest do udokumentowania:
e  struktury Systemu PLI CBD (podziat na moduty),
e zakresu i formatu danych przechowywanych w poszczegdlnych elementach sktadowych Systemu
PLI CBD (moduty, aplikacje standardowe, aplikacje dedykowane),
e interfejsow wymiany danych:
o pomiedzy elementami sktadowymi Systemu PLI CBD,

o pomiedzy Systemem PLI CBD a otoczeniem.

dentyfikator | X-FUN-017

System PLI CBD musi cechowac sie duzg elastycznoscig, rozumiang jako mozliwos¢ dostosowania
Systemu PLI CBD do zmieniajgcych sie wymagan funkcjonalnych wynikajgcych ze zmieniajgcego sie
stanu prawnego oraz zmian zwigzanych z wydajnoscig bezpieczenstwa i komunikacjg z systemami
zewnetrznymi.

Identyfikator | X-FUN-018

W szczegdlnosci elastyczno$¢ Systemu PLI CBD powinna by¢ rozumiana takze jako mozliwosc
rozbudowy Systemu i rozszerzania jego zakresu funkcjonalnego.

Identyfikator | X-FUN-019

Niezbedne jest zachowanie szerokich mozliwosci konfiguracji Systemu PLI CBD za pomocg plikow
konfiguracyjnych i parametréw w taki sposdb, aby zapewni¢ mozliwo$é utrzymania technicznej
i merytorycznej zywotnosci Systemu PLI CBD przez dtugi okres eksploatacji przy jednoczesnej
minimalizacji liczby koniecznych modyfikacji kodow zrodtowych.

Identyfikator ‘X-FUN-OZO

Aplikacja PLICBD powinna by¢ wyposazona w jednolity, graficzny interfejs uzytkownika,

zaprojektowany zgodnie z zasadami ergonomii.
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Identyfikator | X-FUN-021

Interfejs uzytkownika koricowego musi by¢ polskojezyczny. Zamawiajacy oczekuje réwniez polskiego
interfejsu uzytkownika w odniesieniu do modutéw administracyjnych.

dentyfikator | X-FUN-022

Klientem Aplikacji PLI CBD powinna by¢ przegladarka internetowa. Aplikacja powinna dziataé
identycznie dla przynajmniej pieciu (5) przegladarek (Internet Explorer, Microsoft Edge, Firefox,
Opera i Chrome) w aktualnych wersjach oraz w co najmniej dwoch poprzednich.

dentyfikator | X-FUN-023

Aplikacja PLI CBD musi umozliwia¢ automatyczne skalowanie interfejsu zgodnie z rozdzielczosciag
ekranu.

dentyfikator | X-FUN-024

Aplikacja PLI CBD powinna wyswietla¢ uzytkownikowi komunikaty informujace o btedach.

Identyfikator |X—FUN—025

Aplikacja PLI CBD musi dziata¢ w Srodowiskach systemow operacyjnych dla serweréw wykorzystujac
technologie 64-bitowa. Dostep do Aplikacji PLI CBD winien by¢ przez przegladarke pracujacg w
Srodowisku systemu operacyjnego 32- i 64-bitowego.

dentyfikator | X-FUN-026

Proponujgc rozwdj Systemu PLI CBD Wykonawca zapewni efektywnos$é energetyczng wyrazong
w poborze energii elektrycznej przez wdrazane Komponenty zgodnie z kryteriami okreslonymi

w programie Energy Star uwzgledniajac rankingi SPEC.

dentyfikator | X-FUN-027

Dokumentacja Systemu PLI CBD zostanie zaktualizowana albo rozszerzona przez Wykonawce
o dokumentacje powykonawczg w zwigzku z wykonanymi pracami.
Dokumentacja zostanie zaktualizowana przez Wykonawce, takze na wyrazng prosbe Zamawiajgcego.

Identyfikator | X-FUN-028

Wykonawca zobligowany jest do wspédtpracy z wykonawcami innych podsystemow/funkcjonalnosci,
ktére wchodzg, badZ bedy wchodzity w sktad Systemu PLI CBD. Wykonawcy ci na zlecenie
Zamawiajgcego mogg prowadzi¢ prace w dowolnej lokalizacji PLI CBD, ktére mogg wptywac na System
PLI CBD. Na poziomie umowy z tymi wykonawcami Zamawiajgcy zobliguje ich do wspotpracy
z Wykonawca.

Identyfikator ‘X-FUN-029

Po zakonczeniu umowy wykonawca jest zobowigzany do zapewnienia wsparcia w wyjasnianiu
ewentualnych rozbieznosci/brakéw w kodzie aplikacji wykrytych przez nowego wykonawce. Wsparcie
ma by¢ zapewnione od momentu podpisania umowy z nowym wykonawcg do czasu potwierdzenia
przez nowego wykonawce zgodnosci kodu.
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Identyfikator | X-FUN-030

Wykonanie modyfikacji oraz dodanie nowych funkcjonalnosci nie moze mie¢ negatywnego wptywu
na funkcjonujgcy System PLI CBD.

Identyfikator | X-FUN-031

Nie dopuszcza sie mozliwosci przerwy w Swiadczeniu ktérejkolwiek z ustug, oferowanych przez
System PLI CBD dla klientéw zewnetrznych jak réwniez dla klientéw wewnetrznych. W zwigzku z tym
niedopuszczalne jest jednoczesne wytgczenie dwoch CPD PLICBD w tym samym czasie. Wszelkie
prace planowane powinny by¢ tak realizowane by zachowac to wymaganie. Dotyczy to rowniez prac
zwigzanych z rozbudowa i modernizacjg CPD, dla ktérych w przypadku koniecznosci przerwania
Swiadczenia ustug obowigzuje utrzymanie dostepnosci ustug 99,5% w skali roku.

Identyfikator | X-FUN-032

Wykonawca jest zobligowany do przygotowania procedury wycofania zmiany ze S$rodowiska
produkcyjnego w przypadku negatywnego wyniku testow powdrozeniowych. Zamawiajgcy moze
podjg¢ niezaleznie decyzje o wycofaniu zmiany przez Wykonawce, jezeli po wdrozeniu
zaobserwowany zostanie spadek wydajnosci pracy Aplikacji PLI CBD lub wystgpig inne btedy w
funkcjonowaniu Aplikacji PLI CBD lub Infrastruktury Informatycznej.

Identyfikator | X-FUN-033

W sytuacji, gdy dziatania Wykonawcy, zwigzane z wycofaniem zmiany na zgdanie Zamawiajgcego, nie
przyniosg rezultatu Wykonawca zobowigzuje sie do zapewnienia na swdj koszt i ryzyko przywrdcié
w terminie 24 godzin funkcjonalnos¢ i wydajnosé¢ Aplikacji PLI CBD sprzed wprowadzonej zmiany.

Identyfikator | X-FUN-034

Zasady komunikacji na linii Zamawiajgcy — Wykonawca zostang ustalone po podpisaniu umowy.
W ramach ustalert zostang okreslone telefony kontaktowe, formularze kontaktowe, adres e-mail
stuzgcy do zgtaszania awarii, dane osdb odpowiedzialnych za realizacje ustug po stronie zaréwno
Zamawiajgcego jak i Wykonawcy etc. Okreslone zasady komunikacji i dane kontaktowe zostang
spisane na protokole potwierdzajgcym te ustalenia. Ich zmiana w trakcie trwania umowy tez
potwierdzana bedzie protokotem.

Identyfikator | X-FUN-035

Wszelkie zmiany w zakresie Aplikacji PLI CBD oraz Infrastruktury Informatycznej nie mogg pogorszy¢
wydajnosci obstugi wywotan alarmowych oraz obstugi proceséw przenoszenia numerdw, ktére
WYnoszg:

e do 15 tys. wywotan alarmowych w ciggu 1 minuty,

e do 40 min wywotan alarmowych w ciggu miesiaca,

e do 200 tys. procesdw przeniesienia numerdw w ciggu jednej doby,

e do 4,5 min. proceséw przeniesienia numerdw w ciggu miesigca.
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9. Wymagania w zakresie przetwarzania danych osobowych

Identyfikator | U-UODO-001

Podczas wszelkich prac prowadzonych w zwigzku z realizacjg przedmiotu umowy Wykonawca bedzie
uwzgledniat ochrone danych osobowych w fazie projektowania oraz stosowat domysing ochrone
danych osobowych (Art. 25 RODO).

Identyfikator | U-UODO-002
Wykonawca jeden (1) raz w ciggu trwania umowy dokona analizy ryzyka w zwigzku z przetwarzaniem
danych osobowych. Wyniki analizy zostang przedstawione Zamawiajgcemu w formie opracowania.

Identyfikator | U-UODO-003
Podczas wszelkich prac prowadzonych w zwigzku z realizacjg przedmiotu umowy Wykonawca bedzie
wdrazat odpowiednie srodki techniczne i organizacyjne w celu zapewnienia bezpieczeristwa

przetwarzanych danych osobowych (Art. 32 RODO).

Identyfikator | U-UODO-004
W pierwszym kwartale trwania umowy Wykonawca dokona oceny skutkéw dla operacji

przetwarzania danych osobowych. Podczas wszelkich prac prowadzonych w zwigzku z realizacjg
przedmiotu umowy Wykonawca, przed wprowadzeniem zmian, w przypadku zmiany sposobu
przetwarzania danych osobowych, dokona oceny skutkdow wprowadzanych zmian dla operacji
przetwarzania danych osobowych (Art. 35 RODO).

10. Gwarancja

Identyfikator ‘U-WSP-OlS

Na Czas Skutecznej Naprawy Wykonawca zapewni stosowne obejscie lub komponent zastepczy, tak
by zachowac¢ rezim zwigzany z niedostepnoscig ustug biznesowych swiadczonych przez Aplikacje
PLI CBD i przedstawionych w wymaganiu U-WSP-016 oraz U-WSP-017.

Identyfikator | U-WSP-016

Przywrdcenie dostepnosci (SLA) Systemu PLI CBD lub jego Komponentu moze nastgpi¢ poprzez
skuteczng Naprawe lub zastosowanie obejscia na czas usuwania Awarii. Wykonawca bedzie
realizowaé Naprawy z Czasem Przywrdcenia Dostepnosci Systemu PLI CBD oraz Czasem Skutecznej
Naprawy Komponentu.

W ponizszych wymaganiach dotyczgcych obstugi Btedow/Awarii czas przywrdcenia dostepnosci
wlicza sie w czas skutecznej naprawy.

Czas Przywrdcenia Dostepnosci )
Tvp B’fedu/ Tvp Czas reakgji Systemu PLI CBD Lub Jego Czas Skutecznej
Awarii Naprawy
Komponentu
2 godziny dla ustugi lokalizacji
Btgd/Awaria . zgtoszen ratunkowych. .
<0,2 <72
Krytyczny 0,25 godziny 6 godzin dla ustugi przeniesienia 72 godziny
numeru
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Identyfikator | U-WSP-016

Btad/Awaria . . .

< <
Powazny <0,25 godziny | 24 godziny <96 godziny
Btad/Awaria < 6 godziny 7 dni <30 dni
Btad/Awaria ) ) )
Niskiej Kategoril < 6 godziny 14 dni <30 dni

Powodem Btedu/Awarii moze by¢ uszkodzenie pojedynczego Komponentu lub kilku Komponentéw
wchodzacych w sktad Systemu PLI CBD. Moze wystgpi¢ réwniez taka sytuacja, iz uszkodzenie
pojedynczego Komponentu wptywa na nieprawidtowe dziatanie innych Komponentéw.

dentyfikator | U-WSP-017

Docelowa dostepnos¢ (SLA) Systemu PLI CBD powinna by¢ utrzymana na poziomie co najmniej 99,5
% w skali kazdego roku trwania umowy, co przektada sie na dopuszczalng niedostepnosé na poziomie
nieprzekraczajgcym 43,8 godzin w skali kazdego roku trwania umowy.

Opis wymagania

Miernik Kategoria Poziom $wiadczenia
Czasy dostepnosci PLI CBD Dostepnosé 7/24/365
Maksymalna liczba awarii . L .
Niezawodnos¢ <1 na miesigc
krytycznych
Dopuszczalny okres utraty Ciggtosc 0,5 godzin (dane aktualne)
danych (RPO) a8 -8

Identyfikator | U-WSP-018

Proces obstugi Naprawy komponentu obejmie nastepujgce dziatania:
e skuteczna Naprawa zostanie wykonana w lokalizacji miejsca uszkodzenia,
e (Czas Skutecznej Naprawy okreslony jest w wymaganiu U-WSP-016 oraz U-WSP-017.

Identyfikator | U-WSP-019

W przypadku uzasadnionego braku mozliwosci Naprawy komponentu w lokalizacji PLI CBD zwigzanej
z miejscem uszkodzenia, dopuszcza sie naprawe w lokalizacji wybranej przez Wykonawce. W
przypadku naprawy urzadzen wyposazonych w nosniki informacji poza miejscem uzytkowania,
elementy tych urzadzen takie jak nosniki informacji pozostajg wymontowane i sktadowane w CPD
PLI CBD.

Identyfikator | U-WSP-020

Komponenty, na ktérych mogg by¢ zapisane dane Zamawiajgcego (np. dyski) nie podlegajg procesowi
naprawy. W tym przypadku proces naprawy sprowadza sie do dostarczenia i wdrozenia Komponentu
o parametrach nie gorszych niz uszkodzony, realizujgcego identyczne funkcje i spetniajgcego
identyczng role w strukturze Systemu PLI CBD. Dyski i no$niki, ktore sg wymieniane lub zastepowane
przez nowe, pozostajg u Zamawiajgcego i nie podlegajg zwrotowi do Wykonawcy.
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dentyfikator | U-WSP-021

W przypadku gdyby uszkodzenie Komponentu byto na tyle duze, iz naprawa bytaby niemozliwa lub
nieopfacalna ekonomicznie, Zamawiajgcy dopuszcza dostarczenie w zamian Komponentu
identycznego tego samego producenta lub sprzetu rownowaznego o parametrach wydajnosciowych
nie gorszych niz uszkodzony, realizujgcego identyczne funkcje i spetniajgcego identyczng role w
strukturze Systemu PLI CBD.

Identyfikator | U-WSP-022

Wykonawca w trybie raz na miesigc przedstawi Zamawiajgcemu raport ze $wiadczenia Ustug
Utrzymania dla Systemu PLI CBD. Raport powinien zawiera¢ zestawienie:
e uszkodzonych Komponentéw Systemu PLI CBD wraz ze sposobem ich naprawy, wymiany
i stemplami czasowymi rozpoczecia i zakonczenia naprawy,
e wszystkie parametry ustugi (dostepnos¢, niezawodnos$é, czas skutecznej naprawy, czasy
obstugi zgtoszen) bedga rozliczane w miesiecznych okresach rozliczeniowych.

Identyfikator | U-WSP-023

Po zakonczeniu Naprawy Wykonawca jest zobowigzany do przeprowadzenia instalacji Komponentu,
uaktualnienia do stabilnej wersji oprogramowania, konfiguracji, optymalizacji i strojenia oraz
integracji z Systemem PLI CBD, aby ten Komponent spetniat identyczne funkcje, jak te, ktére byty mu
przypisane przed uszkodzeniem. W przypadku wymiany Komponentu na nowy inny (w tym innego
producenta) o parametrach nie gorszych niz Komponent uszkodzony, Wykonawca zapewni
dostosowanie i integracje nowego Komponentu z wszelkimi systemami wchodzgcymi w sktad
Systemu PLI CBD, ktére zapewniajg nadzoér, sterowanie i zarzgdzanie Komponentami. Zakres funkgji
obstugi nowego Komponentu winien by¢ co najmniej taki sam jak Komponentu podlegajgcego
wymianie.

Identyfikator | U-WSP-024

Zgtoszenia Btedu /Awarii moga by¢ dokonywane przez Zamawiajgcego:
e pocztg elektroniczng: kazdego dnia i przez catg dobe na adres poczty elektronicznej do
upowaznionego przedstawiciela Wykonawcy,
o telefonicznie: w czasie gotowosci serwisowej na numer telefonu do upowaznionego
przedstawiciela Wykonawcy,
e poprzez automatyczne wysytanie informacji o btedach przez system PLI CBD np. poprzez
automatyczne maile.

dentyfikator | U-WSP-025

Wykonawca zobowigzany jest dokona¢ potwierdzenia otrzymania zgtoszenia Btedu /Awarii w czasie
nie dtuzszym niz czas reakcji okreslony dla danej kategorii awarii (typ awarii), pocztg elektroniczng lub
telefonicznie na numery telefonéw obstugi Systemu PLI CBD.

dentyfikator | U-WSP-026

Liczba zgtoszen Btedu /Awarii w ramach wynagrodzenia okreslonego w umowie jest nieograniczona.
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dentyfikator | U-WSP-027

Wykonawca podejmie nastepujgce dziatania po zgtoszeniu Btedu/Awarii:

e usuniecie Btedu/Awarii,

e usuniecie skutkéw Btedu/Awarii,

e sprawdzenie poprawnosci i skutecznosci naprawy Systemu PLI CBD i Infrastruktury

Informatycznej,

e sporzadzenie planu dziatan zapobiegajgcych powtdrzeniu sie tego samego Btedu/Awarii.
Usuniecie Btedu/Awarii oznacza dostarczenie sprawnych komponentéw Systemu PLI CBD wolnych od
wykryte] nieprawidtowosci i przywrdcenie sprawnego dziatania Systemu PLICBD do stanu
funkcjonalnego co najmniej takiego samego jak przed wystgpieniem Btedu/Awarii.

Identyfikator | U-WSP-028

Usuwanie Btedu/Awarii musi by¢ realizowane w trybie 24/7/365 (catg dobe, przez caty tydzien, w
ciggu catego roku).

dentyfikator | U-WSP-029

W przypadku koniecznosci zatrzymania Systemu PLI CBD Zamawiajacy zostanie powiadomiony o tym
fakcie z wyprzedzeniem co najmniej 5 (pieciu) dni roboczych.

dentyfikator | U-WSP-030

Wykonawca poinformuje Zamawiajgcego o postepach w usuwaniu Btedéw/Awarii:
e dla Bteddw/Awarii Krytycznych oraz Powaznych nie rzadziej niz raz na 24 godziny,
e dla Bteddw/Awarii lub Btedow/Awarii Niskiej Kategorii nie rzadziej niz raz na pieé (5)dni.

str. 46



