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1. Stownik

1. Administrator Systemu PUE — Administrator IT lub Administrator merytoryczny

a) Administrator IT — zarzadza Uzytkownikami i uprawnieniami (réwniez administratoréw
merytorycznych). Posiada uprawnienia do konfiguracji harmonogramu zasilen,
zarzadzania liczbg watkdow oraz przegladania dziennika btedow;

b) Administrator merytoryczny — ma zapewnione funkcjonalnosci dostepne dla Uzytkownika
oraz mozliwos$¢ zarzadzania elementami z czesci portalu mapowego GIS oraz mozliwosé
przeglagdania miedzy innymi magazynu raportéw, rejestru zasilen czy statystyk
dotyczacych aktywnosci Uzytkownikdw.

2. Aktualizacja - dostarczenie i wdrozenie standardowego, dostarczonego przez producenta
oprogramowania sktadajgcego sie na System PUE.

3. API (z ang. Application Programming Interface) - oznacza Interfejs Programowania Aplikacji.
To sposéb komunikacji miedzy aplikacjami sieciowymi a sktadnikami oprogramowania oraz
wymiany informacji pomiedzy odrebnymi systemami.

4. Architektura mikroserwisowa - styl tworzenia architektury aplikacji komputerowych
implementujgcy wzorzec architektury zorientowanej na ustugi, ktory aranzuje aplikacje
jako zbidr luzno potaczonych ze sobg niewielkich serwisdw komunikujgcych sie poprzez
lekkie protokoty komunikacyjne. Celem jest zapewnienie niezaleznosci poszczegdlnych
komponentéw, ktére moga by¢ rozwijane niezaleznie od pozostatych elementdéw
sktadowych systemu oraz wyrazny podziat komponentéw tak, by realizowaty jedng,
konkretng logike biznesowg lub programowa.

5. Awaria Niezalezna— Niesprawnos¢ Systemu PUE lub jego elementdw, za ktdrg
Wykonawca nie ponosi odpowiedzialnosci, w szczegdlnosci bedgca wynikiem:

a. nieprawidtowego funkcjonowania systeméw informatycznych Zamawiajgcego;

b. dziatan lub zaniechan o0séb trzecich, za ktére Wykonawca nie ponosi
odpowiedzialnosci;

c. przypadkdéw oddziatywania Sity Wyzszej;

d. eksploatacji Systemu niezgodnej z dokumentacjg Systemu;

6. Btad - niedziatanie lub nieprawidtowe dziatanie Systemu PUE niezaleznie od przyczyny
takiej nieprawidtowosci. W szczegdlnosci Btedem jest dziatanie Systemu PUE niezgodnie z
Dokumentacjg. Btedom przypisane s3g kategorie.

7. CSU - Centralny System Uwierzytelniania Urzedu Komunikacji Elektronicznej zrealizowany w
oparciu o WSO2IS dostepny pod adresem csu.uke.gov.pl, komponent funkcjonalny Systemu
PUE w zakresie SSO;

8. Dni Robocze - oznacza kazdy dzien od poniedziatku do pigtku, z wyjatkiem dni ustawowo
wolnych od pracy na terytorium Rzeczypospolitej Polskiej.

9. Dokumentacja - opis Systemu PUE obejmujgcy wymagania oraz zatgczniki opisujgce zastane
Komponenty, jak rdwniez elementy dodane, wymienione lub uzupetnione w ramach realizacji
niniejszej umowy jako efekt swiadczonych ustug.

10. ESOD — Elektroniczny System Obiegu Dokumentdw, systemdw stworzony na potrzeby UKE

11. Godziny pracy - godziny pracy Konsultanta w Dniach Roboczych, liczone od 8:00 do 16:00.

12. Incydent - kazde zdarzenie, ktére nie jest czescig standardowego dziatania Systemu PUE,
a takze nieplanowana przerwa w ustudze gwarancyjnej Swiadczonej przez Wykonawce.
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13.

14.

15.

16.

17.
18.

19.

20.

21.

22.

Komponent - jest to sktadnik lub czesé¢ Systemu PUE, Infrastruktury Informatycznej.
Przyktady Komponentéw: modut aplikacji, system operacyjny, serwer, przetgcznik, dysk
twardy, klawiatura, router itd.

Koordynator Umowy — osoba wyznaczona przez dang Strone do biezgcych kontaktow i
nadzoru nad realizacjg Umowy, wyznaczona przez Zamawiajgcego w wyznaczonym zakresie
(merytorycznym lub technicznym).

Mikroserwisy - mate aplikacje wykonujace jedno powierzone im zadanie w oparciu o
niezalezne od siebie komponenty lub procesy stanowigce oddzielne czesci tej samej
aplikacji.

Modyfikacja - usuniecie, zmiana lub dodanie funkcjonalnosci lub czesci funkcjonalnosci w
zatwierdzonym wczesniej wyniku prac dotyczgcych funkcjonowania Systemu PUE

MOUM — Modut Obstugi Umoéw Miedzyoperatorskich, komponent Systemu PUE
Odpowiedzialno$¢ (podziat) - obowigzek zgodnie z ktérym Wykonawca jest zobowigzany
do nalezytego wykonania Ustugi zgodnie z zamdwieniem. Poszczegdlne skréty oznaczaja:

a. R — (Responsible) Jest to strona odpowiedzialna za wykonanie lub koordynacje
prac w zakresie danego zadania lub podjecie okreslonej decyzji. W praktyce jest
to strona, ktéra wykonuje zadanie (lub zapewnia jego wykonanie) na polecenie
strony (A), jednak jej celem nie jest podejmowanie decyzji o wykonaniu zadania
lub podjeciu decyzji.

b. A - (Accountable) Jest to strona odpowiedzialna za zapewnienie, ze dane zadanie
zostanie wykonane lub decyzja podjeta, jednak nie jest bezposrednio
zaangazowana w wykonanie zadania lub podjecie decyzji.

c. C — (Consulted) Strona, ktérej opinia jest niezbedna do realizacji zadania lub
podjecia decyzji i od ktdrej oczekiwane jest przez (R) zaangazowanie w podjecie
decyzji lub realizacje zadania.

d. | — (Informed) Strona, ktdra nie uczestniczy w wykonaniu zadania lub podjeciu
decyzji, ale jest informowana o tym, poniewaz skutki i rezultaty zadan mogg jej
bezposrednio dotyczyc.

Plan testow — dokument przygotowywany przez Wykonawce zawierajacy co najmniej
informacje dot. w jaki sposdb bedg prowadzone testy, kto bedzie je przeprowadzat, co
bedzie testowane, jak dtugo potrwa caty proces oraz jaki bedzie zakres testow.

Prace dodatkowe — prace wchodzgce w zakres Ustugi Utrzymania zwigzane z:

a. prowadzeniem Modyfikacji

b. Ustugg Zmiany i Rozwoju Systemu PUE

c. Usuwanie Awarii niezaleznych.

Roboczogodzina — jednostka rozliczeniowa dotyczaca czasochtonnos$ci prac zleconych i
wykonanych przez Wykonawce. Jedna roboczogodzina to 60 minut.

System PUE -  zbudowana w architekturze mikroserwisowej Platforma Ustug
Elektronicznych Urzedu Komunikacji Elektronicznej wraz z jej modutami, komponentami
oraz narzedziami (np. kreatorem formularzy) wspétpracujgca z innymi systemami
wewnetrznymi np. ESOD wskazanymi w Opisie Przedmiotu Zamodwienia, dostepny pod
adresem pue.uke.gov.pl
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23. SSO — System Pojedynczego Logowania, stanowigcy modut Systemu PUE, zbudowany w
oparciu o WS02IS, stanowigcy czes$¢ CSU;

24. Systemu Zgtoszeniowego Zamawiajacego - systemu Jira Zamawiajgcego.

25. Tymczasowe Obejscie - Zastosowanie tymczasowego rozwigzania, ktére ma na celu
przywrécenie dziatania Systemu, zanim zostanie usuniete Zrédto Btedu

26. UKE — Urzad Komunikacji Elektronicznej

27. Ustugi Utrzymania - Opisane Umowa ustugi majgce na celu zapewnienie poprawnego
dziatania Systemu PUE oraz wsparcie Zamawiajgcego w korzystaniu z Systemu PUE. W
sktad ustugi wchodzi:

a. Dostarczenie informacji Koordynatorom

Wsparcie eksploatacyjne

Aktualizacja Systemu PUE i jego komponentéw

Usuwanie Btedow

. Prace dodatkowe

28. Ustuga Zmian i Rozwoju — Ustuga, wchodzaca w zakres Prac dodatkowych, ktdrej celem
jest budowa nowych funkcjonalnosci lub modyfikacja istniejgcych wtasciwosci Systemu
PUE

© oo o

2. Wprowadzenie

Niniejszy dokument zawiera informacje niezbedne do przygotowania oferty zwigzanej z
Przedmiotem zamodwienia.
System PUE jest kluczowym systemem w UKE, ktéry umozliwia klientom dostep do
elektronicznych ustug oferowanych przez UKE. Jest to platforma, ktéra obstuguje szeroki zakres
ustug dla osdb fizycznych i podmiotéw. Dla wielu klientéw UKE, PUE jest pierwszym punktem
kontaktu z urzedem i jego efektywne funkcjonowanie ma bezposredni wptyw na ich zadowolenie
oraz na percepcje efektywnosci funkcjonowania urzedu.
System PUE dostarcza uporzgdkowany katalog spraw, w podziale na dwie kategorie: konsumenci
i biznes, gdzie uzytkownik moze odnalez¢ przedmiotowy wniosek dotyczacy sprawy, ktérg moze
zatatwi¢ w UKE. System PUE spetnia wymagania zawarte w wytycznych dla WCAG 2.1 na poziomie
AA.
Pod koniec 2023 roku System PUE zostat przebudowany od strony architektonicznej. Obecnie
posiada architekture mikroserwisdw. Wczesniej byta to architektura monolityczna. Ponadto do
Systemu PUE zostaty dodane nowe moduty: MOUM zawierajacy elementy blockchaina oraz SSO,
jak réwniez narzedzia tj. kreator formularzy. W oparciu o zbadane potrzeby uzytkownikéw
zmieniony zostat frontend. Ponadto System zostat wyposazony w APl do dwukierunkowej
wymiany dokumentéw pomiedzy Systemem PUE (dane z ustug $wiadczonych przez UKE za
posrednictwem PUE), a innymi systemami UKE (systemy dostarczajgce dokumenty do klientow w
PUE) w zakresie wysytania i odbierania dokumentdw oraz w API dostarczajgcego informacji z PUE
do systemoéw analitycznych UKE. System PUE spetnia réwniez wymagania WCAG na poziomie AA.
Podstawowym przeznaczeniem Systemu PUE jest zapewnienie:

a) Mechanizméw zarzadzania uzytkownikami i organizacjami;

b) Funkcjonalnosci Elektronicznej Skrzynki Podawczej;

c) Katalogu swiadczonych w ramach Systemu PUE e-ustug;

d) Mechanizméw tworzenia, przechowywania i udostepniania elektronicznych formularzy;
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e) Mechanizméw umozliwiajagcych realizacje ptatnosci elektronicznych koniecznych do

obstugi formularzy w ramach e-ustug;

f) Inte

gracji modutéw PUE z ePUAP i Profilem Zaufanym (PZ) oraz Krajowym Weztem

Identyfikacji Elektronicznej (WK), Elektronicznym Systemem Obiegu Dokumentéw (ESOD),

sprzetowym modutem kryptograficznym (HSM).

g) Modutu Obstugi Uméw Miedzyoperatorskich;
h) Mechanizmu blockchain opartego o Hyperledger Fabric funkcjonujgcego w srodowisku

Zamawiajgcego;
i) Systemu Pojedynczego Logowania zbudowany w oparciu o WSO2IS

3.

Przedmiot Zamowienia

Przedmiotem zamdwienia jest Swiadczenie Ustugi Utrzymania i zwigzanych z nig Prac

dodatkowych w Systemie PUE.

W zakres Ustugi Utrzymania wchodzi:

Ustuga wsparcia i aktualizacji w ramach, ktérej Wykonawca musi zapewnicé:

1) W ramach optaty miesiecznej

a.

> om

Konsultacje w  zakresie analizowania, optymalizacji oraz modelowania
w Systemie PUE formularzy elektronicznych;

Konsultacje techniczne dla administratoréw Systemu PUE;

Rozwigzywanie probleméw technicznych zwigzanych z Systemem PUE, w tym
obejmujgcych MOUM oraz SSO zbudowany w oparciu o WSO02IS, blockchain
zbudowany w oparciu o Hyperledger Fabric;

Utrzymanie srodowiska produkcyjnego i testowego;

Wsparcie wiedzg w postaci realizacji ustugi typu ,hot-line” dla administratoréw
Systemu PUE;

Wspdtprace Systemu PUE z systemem obiegu dokumentéw ESOD;

Wspdtprace Systemu PUE z Profilem Zaufanym;

Wspotpraca Systemu PUE z Krajowym Weztem Identyfikacji Elektronicznej;
Wspdtprace Systemu PUE z CSU WSO2IS;

Mozliwos¢ elektronicznego podpisywania formularzy w Systemie PUE, bez wzgledu
na dostawce certyfikatu kwalifikowanego;

Dostarczanie aktualnej wersji komponentéw do podpisywania formularzy
w Systemie PUE;

Wspotprace Systemu PUE z innymi systemami wykorzystywanymi przez
Zamawiajgcego;

Wspdtprace i konfiguracje  klastra  urzadzedn  HSM  oraz instalacje
w odpowiednim czasie wymaganych certyfikatéw (certyfikaty dostarcza Zamawiajacy,
Wykonawca zobowigzany jest przedstawic¢ rodzaj wymaganych certyfikatow);
Mozliwos¢ odbierania i wysytana e-mail z wykorzystaniem serwera exchange
wykorzystywanego przez Zamawiajgcego;
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0. Wspdtprace WSO2IS w wersji co najmniej 6.1 z Weztem Krajowym oraz instalacje w
odpowiednim czasie wymaganych certyfikatéw (certyfikaty dostarcza Zamawiajacy,
Wykonawca zobowigzany jest przedstawic rodzaj wymaganych certyfikatow);

p. Utrzymanie i konsultacje dotyczace blockchain opartego o Hyperledger Fabric
funkcjonujgcego w Srodowisku Zamawiajgcego;

g. Usuwanie awarii, bteddw, incydentéw, tj. uszkodzen i nieprawidtowego dziatania
Systemu PUE, Modutu Obstugi Umdéw Miedzyoperatorskich, WSO2IS, blockchain
opartego o Hyperledger Fabric,

r. Okresowg (dokonywang nie rzadziej niz raz na 30 dni) analize s$rodowiska,
w tym w szczegdlnosci serwerdw aplikacyjnych i baz danych — analiza musi zawierac
opis stanu zasobow podlegajgcych przegladowi oraz whnioski
i szczegdétowe rekomendacje obejmujace informacje co nalezy zmienic,
co zaktualizowaé, czy i jesli tak zmieni¢ wersje danego elementu $rodowiska, oraz
przestawianie planu aktualizacji Srodowiska na podstawie sporzadzonej analizy;

s. Usuwanie podatnosci wykrytych przez Wykonawce lub Zamawiajacego,

2) Ponadto Ustuga Wsparcia obejmuje:

3)

4)

a)

Realizacje testéw bezpieczenstwa i wydajnosci nie rzadziej niz raz na kwartat oraz po
zakonczeniu testéw, w terminie 7 dni od ich realizacji sporzadzony i przekazany
Zamawiajgcemu zostanie Raport z testow zawierajgcy wnioski i ewentualne rekomendacje
modyfikacji Systemu w celu podniesienia jego bezpieczennstwa i wydajnosci;
Niezaktécony dostep do aplikacji w godzinach pracy Zamawiajacego — wszelkie prace
modernizacyjne muszg odbywac sie w terminach uzgodnionych z Zamawiajgcym oraz o ile
Zamawiajacy nie zdecyduje inaczej, poza godzinami pracy Zamawiajgcego. Wszelkie
aktualizacje musza by¢ przed ich wgraniem przetestowane w sposéb zapewniajgcy
bezawaryjne dziatanie systemu po ich wgraniu na serwery produkcyjne;

Aktualizacja bedzie obejmowata:

a.

O ile Zamawiajacy tego bedzie wymagat, aktualizacje Systemu PUE tacznie z jego
modutami zgodnie z podanymi powyzej danymi technicznymi odnosnie do stosu
technologicznego oraz systemoéw operacyjnych do najnowszych wersji;

Aktualizacja Systemu PUE, po uprzednim uzgodnieniu z Zamawiajacym, co do zasady
bedzie musiata by¢ realizowana z wykorzystaniem narzedzi automatyzujacych procesy
aktualizacji z poziomu repozytorium kodu Zamawiajgcego.

Ustuga wsparcia i aktualizacji bedzie realizowana w nastepujgcych formach i trybie:

a)

Pomoc telefoniczna pod numerem telefonu podanym przez Wykonawce, realizowana przez
przeszkolonych konsultantéw Wykonawcy, dostepna w dni robocze w godzinach 8:00 —
16:00;

Pomoc realizowana za posrednictwem Systemu Zgtoszeniowego Zamawiajgcego lub poczty
elektronicznej pod adresem podanym przez Wykonawce dostepna 24 godziny na dobe.
Czas reakcji Wykonawcy na zgtoszenie przekazane za posrednictwem Systemu
Zgtoszeniowego Zamawiajgcego lub poczty elektronicznej wyniesie nie wiecej niz 1 (jedng)
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c)
d)

godzine w przypadku zgtoszen wptywajacych w dni robocze, w godzinach 8:00 — 16:00 oraz
do godziny 10:00 nastepnego dnia roboczego, w przypadku zgtoszen, ktére wptyng poza
godzinami pracy oraz w dni wolne od pracy;

Btedy i awarie zgtaszane za posrednictwem Systemu Zgtoszeniowego Zamawiajgcego.

Na podstawie wpiséw do Systemu Zgtoszeniowego Zamawiajgcego Wykonawca na koniec
miesigca przygotuje i przekaze do akceptacji Zamawiajgcego Sprawozdanie z wykonanych
prac, stanowigce podstawe do wyptaty miesiecznego wynagrodzenia Wykonawcy
zwigzanego ze swiadczeniem Ustugi Wsparcia.

5) W ramach Prac Dodatkowych Wykonawca wykona

a.

Ustugi modyfikacji Systemu PUE na podstawie zlecern Zamawiajgcego na wykonanie ustug
z podaniem uzgodnionych pomiedzy Stronami roboczogodzin;
Zamawiajgcy bedzie przekazywat Wykonawcy zlecenia do wykonania, o czym bedzie

informowat Wykonawce za posrednictwem Systemu Zgtoszeniowego Zamawiajgcego lub
adresu e-mail, wskazanego w umowie;

Przed wykonaniem zlecenia Wykonawca zobowigzany jest do przedstawienia
Zamawiajgcemu proponowanego terminu wykonania zlecenia oraz pracochfonnosci
(liczby roboczogodzin) przewidzianej na jej realizacje, w terminie 5 dni od dnia zgtoszenia
Zamawiajgcego;

Strony mogg podejmowacé negocjacje co do zakresu pracochtonnosci i terminu wykonania
zlecenia;

Wykonane modyfikacje, zmiany Systemu PUE muszg by¢ zgodne z wymogami stawianymi
przez Zamawiajgcego;

Wykonawca zobowigzany bedzie do wykonywania obowigzkéw wynikajgcych z danego
Zamowienia w sposob zapewniajgcy ciggtos¢ dziatania systemdéw informatycznych
Zamawiajgcego, jak réwniez niezaktdcajacy wykonywania codziennych obowigzkdéw przez
pracownikéw Zamawiajgcego;

Wykonawca zobowigzany bedzie do przekazywania Zamawiajgcemu wszystkich
niezbednych informacji, majacych wptyw na realizacje Przedmiotu Zamdéwienia oraz
uwzgledniania odpowiedzi Zamawiajgcego udzielonych na przesytane przez Wykonawce
zapytania odnoszgace sie do sposobu realizacji Przedmiotu Zaméwienia;

Wszelkie prace dodatkowe beda musiaty by¢ dokumentowane poprzez aktualizacje
Dokumentacji Systemu PUE oraz bedg umieszczane w repozytorium kodu oraz w systemie
do zarzgdzania wiedzg udostepnionym przez Zamawiajgcego;

Liczba godzin Prac dodatkowych w zamoéwieniu podstawowym wynosi 1100 roboczogodzin

pracy Konsultanta.

6) Prawo Opcji

Dodatkowy limit godzin na Prace dodatkowe, po wyczerpaniu limitu w zamodwieniu

podstawowym w ramach Umowy wynosi 220 roboczogodzin pracy Konsultanta.
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4. Opis systemu

1 Informacje ogdlne
Aktualna wersja Systemu zostata wdrozona w IV kwartale 2023 roku.

2  Ustugi dostepne w Systemie PUE
Ustugi udostepnione przez System PUE dla klientdw zewnetrznych sg nastepujace:

1) akceptowanie ofert ramowych (na wniosek operatora telekomunikacyjnego);

2) informowanie o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug
telekomunikacyjnych, ktére miato istotny wptyw na funkcjonowanie sieci lub ustug;

3) obstuga wnioskéw niestandardowych;

4) obstuga wnioskéw niestandardowych od operatoréw o zawieszenie uprawnien, prosba o
odroczenia realizacji zadan ustawowych i innych;

5) ogdlne udzielenie informacji i konsultacji;
6) przydziat numeracji;

7) przyjmowanie danych o swiadczonych ustugach pocztowych niezbednych do
przygotowania systemoéw tgcznosci na potrzeby obronne panstwa;

8) przyjmowanie sprawozdan okresowych od operatoréw pocztowych;

9) przyjmowanie sprawozdan okresowych od przedsiebiorcow telekomunikacyjnych;
10) Punkt Informacyjny ds. Telekomunikacji (PIT);

11) rejestracja dziatalnosci pocztowej oraz zmiany;

12) rejestracja dziatalnosci telekomunikacyjnej jednostek samorzadu terytorialnego, zmiany i
wykreslenie;

13) rejestracja dziatalnosci telekomunikacyjnej przedsiebiorcdw, zmiany i wykreslenie;
14) rezerwacje czestotliwosci i pozwolenia radiowe;

15) skargi i wnioski dotyczace dziatalnosci UKE;

16) swiadectwa operatora urzadzen radiowych;

17) udostepnianie profilowanych informacji na stronach www Urzedu dla uzytkownikéw
platform;

18) udzielanie informacji publicznej;

19) wniosek o interwencje Prezesa UKE, wniosek o pozasgdowe rozwigzywanie sporu
konsumenckiego lub zapytanie do UKE;

20) wysoko$¢ optat poniesionych w roku 2022 z tytutu utrzymania telekomunikacyjnej
infrastruktury liniowej w pasie drogowym;

21) zaktadanie konta podmiotu na Platformie Ustug Elektronicznych Urzedu Komunikacji
Elektronicznej;

22) zgtaszanie zaktocen;

23) wniosek o zapewnienie dostepnosci cyfrowej i architektonicznej lub informacyjno-
komunikacyjnej dla oséb ze szczegélnymi potrzebami.
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System PUE umozliwia wypetnienie i przekazanie bezposrednio do UKE wniosku w postaci
elektronicznej lub pobranie go w postaci szablonu w formacie PDF. Taki wniosek moze by¢
wydrukowany, podpisany i przestany pocztg tradycyjng, przez ePUAP, lub przekazany za
posrednictwem Systemu PUE pozwalajgcego na opatrzenie go podpisem elektronicznym,
podpisem osobistym lub podpisem zaufanym.

3  Oprogramowanie i systemy operacyjne wykorzystywane w Systemie PUE

a) Platforma programistyczna .NET Framework.

System PUE zostat wytworzony i jest rozwijany z wykorzystaniem platformy programistycznej
.Net Framework w jezykach programowania obstugiwanych przez tg platforme programistyczna.

b) Windows Communication Foundation (WCF).

Zastosowanie podczas budowy Systemu PUE frameworka Windows Communication Foundation
(WCF) miato na celu stworzenie aplikacji zorientowanych na ustugi. Za pomocg programu WCF
mozna wysyta¢ dane jako komunikaty asynchroniczne z jednego punktu koricowego ustugi do
innego. Punkt korncowy ustugi moze by¢ czescig stale dostepnej ustugi hostowanej przez ustugi IIS
lub moze by¢ ustugg hostowana w aplikacji. Punkt koicowy moze by¢ klientem ustugi, ktéry zada
danych z punktu koncowego ustugi. Komunikaty mogg by¢ tak proste, jak pojedynczy znak lub
stowo wystane w formacie XML, albo tak ztozone jak strumient danych binarnych.

c) AngularJs

Poniewaz System PUE zostat zbudowany jako aplikacja internetowa na pojedynczej stronie,
zadaniem biblioteki AngularJS jest wdrozenie wzorca Model View Controller (MVC).

d) PostgreSQL

Baza danych Systemu PUE zlokalizowana jest na silniku relacyjnych baz danych PostgreSQL.
Obecnie do obstugi systemu PUE UKE stosowany jest PostgreSQL w wersji 10.0.

e) System operacyjny Windows Server

Frontend oraz backend Systemu PUE wraz z komponentami niezbednymi do jej funkcjonowania
zlokalizowany jest na dedykowanych serwerach wirtualnych. System PUE nie wspotdzieli
serwerdéw wirtualnych z innym systemem.

f) Linux Debian

Baza danych Systemu PUE wraz z komponentami niezbednymi do jej funkcjonowania
zlokalizowana jest na dedykowanych serwerach wirtualnych. Serwery baz danych Systemu PUE
nie wspotdzielg zasobdéw wirtualnych z bazg innego systemu.

Wspétpraca Systemu PUE z systemami zewnetrznymi:
System PUE wspodtpracuje z istniejgcymi wewnetrznymi systemami Zamawiajgcego

« UKE AD - ustuga katalogowa Active Directory dostarczajgca informacji o uzytkownikach
wewnetrznych UKE.

* ESOD - Elektroniczny System Obiegu Dokumentéw

* Business Intelligence (Oracle BI, Tableau). Rozwigzania analityki biznesowej
wykorzystywane w UKE.

Integracja Systemu PUE z systemami zewnetrznymi:
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System PUE integruje sie z nastepujgcymi systemami:

API TERYT UKE - w ramach integracji, administrator systemu PUE wskazuje dane dostepowe do
APl systemu TERYT Gtdwnego Urzedu Statystycznego, ktére system PUE pobiera i zapisuje kopie
we wiasnej bazie.

REGON UKE - Dostawca danych podmiotu wystepujacego w rejestrze REGON na podstawie
numeru NIP.

Krajowy Wezet Identyfikacji Elektronicznej — z ktérym faczy sie modut SSO
Profil zaufany.

Dostawca ustugi ptatnosci internetowych.

ESOD — Elektroniczny System Obiegu Dokumentdw.

Business Intelligence, Oracle. Tableau.

CSU (Centralny System Uwierzytelniania UKE), zbudowany w oparciu o oprogramowanie WS0O2
Identity Server (WSO2IS).

CBO (Centrala Baza Organizacji UKE), przechowujgca informacje o organizacjach, powigzanych
z tymi organizacjami uzytkownikach oraz uprawnieniami tych uzytkownikéw w ramach danej
organizacji.

Przeptywy miedzy systemami w Systemie PUE

Zakres Sposdéb Typ
System System L . Typ .
Lp. srédtowy docelowy wymienianych wymiany modyfikacji Interfejs u
danych danych
1 | Platforma Business Dane zgormadzone Kopiowanie Krytyczny | DB/RESTAPI
Ustug Intelligence w ustugach na danych z bazy | dla realizacji
Elektronicznych (Oracle BI, Platformie PUE oraz tryb projektu
Tableau) Ustug odwotan
Elektronicznych bezposrednich
2 Platforma Single sign-on Zadanie danych Tryb odwotan Krytyczny | REST-API
Ustug uwierzytelniajgcych [ bezposrednich | dla realizacji
Elektronicznych uzytkownika projektu
3 Single sign-on Platforma Dane uzytkownikéw | Tryb odwotan Krytyczny | REST-API
Ustug niezbedne do bezposrednich | dla realizacji
Elektronicznych logowania na projektu
Platformie Ustug
Elektronicznych
4 Platforma Elektroniczny Dane w tym Tryb odwotan Krytyczny | REST-API
Ustug System Obiegu formularzu bezposrednich | dla realizacji
Elektronicznych Dokumentow zgromadzone w projektu
ustugach na
Platformie Ustug
Elektronicznych
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5 Elektroniczny Platforma Formularze Tryb odwotan Krytyczny | REST-API
System Obiegu Ustug zgromadzone w bezposrednich | dla realizacji
Dokumentow Elektronicznych Elektroniczny projektu

Systemie
Obiegu
Dokumentow
6. | Regon Platforma Dane podmiotu Tryb odwotan Krytyczny | REST-API
UKE Ustug na podstawie bezposrednich dla
Elektronicznych numeru NIP realizacji
projektu
7. | TERYT UKE Platforma Dostarczanie Tryb odwotan Krytyczny | REST-API
Ustug informacji o bezposrednich dla
Elektronicznych danych teryt dla realizacji
wskazanego projektu
adresu.

Lista gtdwnych komponentéw

System PUE wykonany w architekturze mikroserwisowej w oparciu o stos technologiczny:

e .NET Framework 4.6.2;

e NET WCF 4.5;

¢ EntityFramework 6.1.3;

* Npgsql 3.2.7;

¢ Autofac 4.6.2;

¢ Microsoft.AspNet.Mvc 5.3.0;
* Swashbuckle 5.6.0;

¢ angular 16;

¢ angular.js 1.5;

e PostgreSQL 10.0.

CSuU:
e WO02IS6.1;
e Java OpejlDK 11.0.19;
e PostgreSQL 10.0.
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4  Architektura

jRozbudowany Systemn UKE]
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System
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Rys. 1 - Wysokopoziomowy diagram architektury i potgczen miedzy komponentami Systemu PUE.
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Rys 2.

- Wysokopoziomowy diagram architektury i potqczen miedzy komponentami Systemu PUE.

Kazde ze Srodowisk systemu PUE testowe i produkcyjne jest skonfigurowane we wtasnej
wyizolowanej sieci prywatnej. Ruch sieciowy pomiedzy $rodowiskami jest zablokowany. Srodowiska
testowe i produkcyjne sg blizniacze w kontekscie architektury logicznej natomiast rdznig sie mocg i
iloscig zasobow obliczeniowych.

Srodowisko produkcyjne:

1.

2.

3.

Kubernetes w wersji 1.27 zainstalowany z dystrybucji microk8s. Klaster kubernetes jest
wspotdzielony miedzy : System PUE 2.0 i MOUM. W sktad klastra kubernetesowego
wchodzg nastepujace komponenty:

a. Master node - 1 maszyna wirtualna z systemem operacyjnym debian 12

b. Linux Worker nodes - minimum 3 maszyny wirtualne z systemem debian 12.

c. Windows worker nodes - minimum 2 maszyny wirtualne z systemem Windows

datacenter 2019

NFS Server - ktéry stanowi dodatkowa, sieciowg przestrzen dyskowg i jest
skonfigurowany jako storageclass w klastrze kubernetesowym

4. Postgresql - klaster postgresql w wers;ji 10
Srodowisko testowe:

1.

Kubernetes w wersji 1.27 zainstalowany z dystrybucji microk8s. Klaster kubernetes jest
wspotdzielony miedzy : System PUE 2.0 i MOUM. W sktad klastra kubernetesowego wchodzg
nastepujgce komponenty:

a. Master node - 1 maszyna wirtualna z systemem operacyjnym debian 12

b. Linux Worker nodes - 2 maszyny wirtualne z systemem debian 12.

c. Windows worker nodes - 1 maszyna wirtualna z systemem Windows datacenter 2019
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2.
3.
4.

NFS Server - ktéry stanowi dodatkowg, sieciowg przestrzen dyskowg i jest
skonfigurowany jako storageclass w klastrze kubernetesowym
Postgresql - klaster postgresql w wersji 10

5. Dodatkowe wymagania dot. realizacji zamdwienia

1 Wymagania dotyczace testow

Ponizej zostaty zdefiniowane wymagania dotyczgce testéw w tym Aktualizacji, Modyfikacji lub

nowych elementéw Systemu PUE.

1.

Wykonawca przygotowuje dokument Plan testéw, ktéry podlega akceptacji przez
Zamawiajgcego. Testy obejmg obszary co najmniej: funkcjonalnosci, wydajnosci,
integracyjne, bezpieczenstwa.

Wykonawca musi przygotowac scenariusze testowe dla zakresu testdw oraz propozycje
scenariuszéw do wykonania po stronie Zamawiajgcego.

Przygotowane scenariusze powinny zawiera¢ m.in. szczegdty na temat przeprowadzenia
kazdego testu wiaczajgc w to zatozenia oraz poszczegdlne kroki wykonania danego testu.
Testy wydajnosciowe muszg by¢ przeprowadzone z wykorzystaniem narzedzi
symulujgcych automatycznie obcigzenie rozwigzania, przy czym symulowane obcigzenie
musi by¢ zgodne zwymaganiami wydajnosciowymi Zamawiajgcego (np. jezeli
Zamawiajgcy oczekuje, ze zrozwigzaniem bedzie pracowa¢ jednoczesnie 100
uzytkownikdw to narzedzie powinno symulowa¢ prace 100 jednoczesnych
uzytkownikow).

Opracowane scenariusze oraz testy Systemu PUE muszg odbyé sie przy udziale
rozwigzania wskazanego i posiadanego przez Zamawiajgcego.

Wszelkie testy, ktére zostaty przydzielone do Wykonawcy muszg zosta¢ potwierdzone
szczeg6towym Raportem z testow.

Raport z testow musi zawiera¢ wszystkie istotne informacje ujawnione podczas
prowadzonych testéw oraz informacje dot. jakosci proceséw testowania, jakosci
oprogramowania poddanego testowi, a takze statystyki uzyskane z testéw, w tym testow
zakonczonych niepowodzeniem. W Raporcie z testow powinny takze sie znalez¢
informacje o danych wejsciowych na jakich przeprowadzano testy oraz dane jakie
uzyskano w wyniku przeprowadzonego testu.

Wszystkie testy wymagajg zatwierdzenia i akceptacji przez Zamawiajgcego. W przypadku
braku akceptacji, testowany Btad lub rozwigzanie, wraca do Wykonawcy, ktéry musi
przedstawi¢ poprawne rozwigzanie, ktére bedzie ponownie przetestowane.

2 Wymagania dot. dokumentacji

Ponizej zostaty zdefiniowane wymagania dotyczgce aktualizacji/przygotowania oraz dostarczenia

Dokumentacji w ramach Przedmiotu zamdwienia w przypadku aktualizacji Systemu PUE lub prac

dodatkowych, ktéra wymusi zmiane dokumentacji Systemu PUE posiadang przez Zamawiajgcego.

Wykonawca w ramach przedmiotu zamdwienia musi przygotowac oraz dostarczyc¢:

1.

2.

dokumentacje instrukcji stanowiskowych wspierajgcych procesy biznesowe realizowane
z wykorzystaniem zmodyfikowanego lub wdrozonego nowego rozwigzania,
dokumentacje techniczng powdrozeniowg dla Systemu PUE odnoszgca sie do przyjetego
projektu technicznego rozwigzania:
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a.

b.

W dokumentacji muszg zosta¢ zawarte opisy wszelkich cech, wtasciwosci
i funkcjonalnosci pozwalajgcych na poprawng z punktu widzenia technicznego
eksploatacji wdrozonego rozwigzania.

W dokumentacji musi zosta¢ opisana szczegétowo architektura fizyczna jak i
logiczna wdrazanego w ramach niniejszego Przedmiotu Zamdwienia rozwigzania.

3. dokumentacje eksploatacyjng zawierajgca:

i. liste i specyfikacje procedur administracyjnych wymaganych do cyklicznego /
okazjonalnego wykonania w ramach eksploatacji rozwigzania (procedury
archiwizacji danych, procedury restartu rozwigzania, procedury obstugi logéow
rozwigzania, itp.),

ii. opis modelu zarzadzania uzytkownikami w rozwigzaniu i ich uprawnieniami do
procedur i danych rozwigzania,

iii. opis sposobu monitorowania statusu catego rozwigzania i wszystkich jego
kluczowych komponentow,

iv. opis sposobu interpretacji i zawartosci logéw tworzonych przez wszystkie
komponenty rozwigzania (w tym stowniki btedéw raportowanych przez
rozwigzanie),

V. opis sposobu reagowania na najwazniejsze Btedy rozwigzania, zaréwno dla
warstwy systemowej jak i aplikacyjnej rozwigzania.

vi. opis sposobu konfiguracji kluczowych ustawien rozwigzania,

vii. zasady zarzadzania zmiang w S$rodowisku, w tym opis takiego sposobu
przenoszenia zmiany pomiedzy Srodowiskami testowym i produkcyjnym, aby
wyeliminowac ryzyko zaktdcen pracy srodowiska produkcyjnego.

Dostarczona w ramach zamdwienia dokumentacja musi:

1. zostad sporzgdzona w jezyku polskim.
2. zostac sporzadzona w formie elektronicznej, edytowalnej.
3. charakteryzowac sie wysoka jakoscig, na ktérg beda miaty wptyw, takie czynniki jak:

a.

struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty,
podrozdziaty i sekcje, w czytelny i zrozumiaty sposéb;

kompletno$¢ dokumentu, rozumiana jako petne, bez wyrainych, ewidentnych
brakéw przedstawienie omawianego problemu obejmujgce cato$¢ z danego
zakresu rozpatrywanego zagadnienia;

spojnosc i niesprzecznos$é dokumentu, rozumianych jako zapewnienie wzajemnej
zgodnos$ci pomiedzy wszystkimi rodzajami informacji umieszczonymi w
dokumencie, jak i brak logicznych sprzecznosci pomiedzy informacjami zawartymi
we wszystkich przekazanych dokumentach oraz we fragmentach tego samego
dokumentu.

Przekazanie wiedzy

Zamawiajgcy przekaze niezbedng wiedze Wykonawcy w terminie 2 Dni Roboczych od dnia

podpisanie Umowy w celu oferowania przez Wykonawce wysokiej jakos$ci ustugi. W ramach

przekazania Zamawiajgcy udostepni Wykonawcy co najmniej nastepujace elementy:
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1. Posiadang dokumentacje catego srodowiska podlegajgcemu wsparciu w tym opisy
infrastruktury, jej adresacji, dostepéw, architektury fizycznej, architektury logicznej
aplikacji oraz opis integracji z aplikacjami zewnetrznymi

2. Petne dane dostepowe do kont administracyjnych

3. Spersonalizowany dostep zdalny zaréwno do sieci (np. poprzez VPN) oraz wszystkich

systemow i podsystemow

4. Baze wiedzy znanych bteddéw i rejestr obstuzonych probleméw i bteddéw
5. Inne informacje wymagane do petnego Swiadczenia ustugi przez Wykonawce

6. Katalog ustug

Ustugi realizowane w ramach optaty miesiecznej

1 Dostarczenie informacji Koordynatorom

1.1 Opis ustugi

Dostarczenie informacji o funkcjonowaniu Systemu, podstawowych zasadach obstugi

funkcjonalnosci.

1.2 Zasady realizacji ustugi
Ustuga swiadczona na zgdanie.

1.3 Definicja ustugi

Ustuga Definicja
Dostarczenie informacji Dostarczenie informacji w zakresie:

a) organizacji procesow przetwarzania danych przez
System;

b) wykorzystania parametryzowanych i definiowalnych
mechanizméw Systemu;

c) oceny mozliwosci i przydatnosci nowych rozwigzan
technologicznych, dotyczacych Systemu;

d) oceny mozliwosci dostosowania Systemu na potrzeby
planowanych zmian wewnetrznych Zamawiajgcego w
celu zwiekszenia stopnia jej wykorzystania bad? tez
planowanego rozwoju systemu;

e) mechanizméw wymiany informacji zawartych w
bazach danych Systemu 2z innymi systemami
eksploatowanymi przez Zamawiajgcego;

f) wskazywania Zamawiajgcemu rozwigzan w Systemie

niezbednych do osiggniecia okreslonych
funkcjonalnosci.

Przekazanie przez Wykonawce, na prosbe Zamawiajgcego, na
wskazany adres e-mail Koordynatora objasnien w formie
pisemnej z ewentualnymi zrzutami z ekranu, jesli bedzie takie
wymaganie.
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1.4 Odpowiedzialnosci

) Zamawiajacy Wykonawca
Zadanie
R A C I R A C I
Zadanie informacji X X X X
Dostarczenie informacji X X X X

2  Usuwanie Btedow

2.1 Opis ustugi

Usuwanie Btedow zgtoszonych przez Zamawiajgcego lub zidentyfikowanych w inny sposéb (w tym
przez Wykonawce). Zgtoszenie Bteddw Zamawiajgcy bedzie przekazywat Wykonawcy zgodnie
z zasadami opisanymi w OPZ. Ustuga Zarzadzania Btedami nie dotyczy usuwania Awarii
Niezaleznych.

Kazda kompilacja lub rekompilacja koddw oprogramowania powinna by¢ wykonana na
Srodowisku zamawiajgcego.

2.2 Zasady realizacji ustugi

Ustuga swiadczona ciagle.

2.3 Definicja ustugi

Ustuga Definicja

. . Monitorowanie Systemu w celu wykrywania nieprawidtowego
Monitorowanie Systemu . .
funkcjonowania.

. Zgtoszenie Btedu do Wykonawcy, zgodnie z opisanymi ponizej
Zgtoszenie Btedu .
zasadami.

Reakcia Przyjecie i zarejestrowanie zgtoszenia, ewaluacja sytuacji
) i rozpoczecie pracy nad usuwaniem Btedu.

. Rekomendacja umozliwiajgca prace z Systemem przed
Propozycja Tymczasowego

L usunieciem Btedu (tzw. Tymczasowe Obejscie). Rekomendacja
obejscia

musi zosta¢ zaakceptowana przez Koordynatora.

Akceptacja Tymczasowego | Akceptacja propozycji Tymczasowego Obejscia przez
obejscia Zamawiajgcego

L Usuniecie Btedu. Usuniecie Btedu musi zostaé potwierdzone
Usuniecie Btedu

przez uzytkownika koicowego.

2.4 KPI
A. Srodowisko Produkcyjne
KPI Miernik Poziom
Btad Krytyczny (B1)
Czas usuniecia Btedu 8 Godzin Roboczych
Btad Standardowy (B2)
Czas usuniecia Btedu 2 Dni Robocze
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Btad Niekrytyczny (B3)
Czas usuniecia Btedu 3 Dni Robocze
B. Srodowisko Testowe
KPI Miernik Poziom
Btad Krytyczny (B1)
Czas usuniecia Btedu 2 Dni Robocze
Btad Standardowy (B2)
Czas usuniecia Btedu 4 Dni Robocze
Btad Niekrytyczny (B3)
Czas usuniecia Btedu 6 Dni Roboczych
2.5 Odpowiedzialnosci
i Zamawiajacy Wykonawca
Zadanie
R A C | R A C |
Propozycja Tymczasowego Obejscia X X X X
Akceptacja Tymczasowego Obejscia X X X X
Rozwigzanie X X X X
Potwierdzenie rozwigzania X X X X
Testy Wykonawcy i przekazanie scenariuszy X X X X
testowych
Testy Zamawiajgcego X X X X
Implementacja rozwigzania Btedu X X X X

Aktualizacja dokumentac;ji

2.6 Definicje kategorii Btedu

Kategoria Btedu

Opis kategorii

Btad krytyczny (B1)

Bfad, ktéoremu towarzyszg nastepujace objawy:

1) Niedostepnos¢ Systemu lub jego komponentu.

2) Niedostepnosc interfejsu Systemu,

3) Zachwianie dostepnosci, stabilnosci lub wydajnosci
Systemu lub jego komponentu ograniczajgce jego
zdolnosci operacyjne,

4) Naruszenie spdjnosci danych,

5) Utrata danych.

Btad standardowy/Wysoki
(B2)

Btad, ktéremu towarzysza nastepujgce objawy:
1) Zaktécenie pracy Systemu moggce mie¢ wptyw na
funkcjonalnos¢ Systemu, natomiast nieograniczajgce
jego zdolnosci operacyjnych,
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2) Btad lub podatnos¢ Systemu Zgtoszona przez niezalezne

testy przeprowadzone przez Zamawiajgcego z

poziomem Btad standardowy (B2).

Btad
(B3)

niekrytyczny/Sredni

Wszystkie inne Btedy niewymienione w kategorii Btad krytyczny
(B1) i Btad standardowy (B2).

Do tacznego Czasu usuniecia Bteddw, o ktérych mowa w tabeli KPI powyzej nie jest wliczany:

e czas przeznaczony na uzupetnienie Zgtoszenia przez Zamawiajacego;

e czas, w ktérym nie mozna sie byto skontaktowaé z Zamawiajgcym z przyczyn lezgcych po

stronie Zamawiajgcego;

e czasu, ktory uptynat pomiedzy zawiadomieniem Zamawiajgcego przez Wykonawce, iz

usuniecie Btedu wymaga uzasadnionego wspédtdziatania Zamawiajgcego, a momentem

podjecia wspétdziatania przez Zamawiajgcego;

e czasu od momentu poinformowania przez Wykonawce Koordynatora/Administratora

Zamawiajgcego o koniecznosci zatrzymania Systemu, w celu usuniecia Btedu, do czasu jej

zatrzymania.

2.8 Problem z usunieciem Btedu w zatozonym czasie

Jezeli z przyczyn, za ktére Wykonawca nie ponosi odpowiedzialnosci, w szczegdlnosci w wyniku

dziatania Sity Wyzszej, usuniecie Btedu nie bedzie mogto nastgpi¢ w zatozonym czasie, Wykonawca

niezwtocznie poinformuje o tym fakcie Zamawiajgcego, wskazujac zarazem prawdopodobny czas

usuniecia Btedu. Wykonawca zobowigzany jest wykazaé dziatanie Sity Wyzszej.

3  Wsparcie eksploatacyjne

3.1 Opis ustugi

Ustuga majgca na celu zapewnienie ciggtosci dziatania Systemu.

3.2 Zasady realizacji ustugi

Ustuga swiadczona na zgdanie.

3.3 Definicja ustugi

Ustuga

Definicja

Pomoc Koordynatorom w
usuwaniu Bteddéw

Pomoc w usuwaniu Btedéw spowodowanych niewtfasciwym
dziataniem Uzytkownika oraz przekazanie w formie pisemnej
opisu sposobu naprawy Btedu z ewentualnymi zrzutami z
ekranu, jesli bedzie takie wymaganie.

Biezace wsparcie

Administratorow Systemu

Pomoc udzielana przez Wykonawce Administratorom
Zamawiajgcego w zakresie konfiguracji, poprawnosci danych,
nadawania i odbierania uprawnien oraz innych probleméw

technicznych zwigzanych z funkcjonowaniem Systemu.

Przekazywanie aktualizacji

wtasciwych procedur

przekazywania
przy

Wykonawca jest zobowigzany do

Zamawiajgcemu aktualizacji wfasciwych procedur

uruchamianiu proceséw Systemu
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Doradztwo i przekazywanie
instrukcji

Doradztwo i przekazywanie instrukcji postepowania dla
Uzytkownika w zakresie funkcjonalnosci systemu.

Wykonywanie odtworzenia
kopii zapasowych

Wykonanie odtworzenia danych w zakresie zgtoszonym przez
Zamawiajgcego.

Aktualizacja Systemu

Aktualizacja Systemu/Komponentu systemu na zadanie
Zamawiajacego

3.4 KPI
KPI Miernik Poziom
Ustuga serwisu (oprocz L ) .
L Czas realizacji ustugi 16 Godzin Roboczych
Aktualizacja Systemu)
Aktualizacja Systemu Czas realizacji ustugi N/D
3.5 Odpowiedzialnos$ci
) Zamawiajacy Wykonawca
Zadanie
R A C I R A C I
Pomoc Koordynatorom w usuwaniu Btedow X X X X
Biezgce wsparcie Administratoréw Systemu X X X X

Przekazywanie  aktualizacji
procedur

wtasciwych

Doradztwo i przekazywanie instrukcji X X X X

Aktualizacja Systemu

Ustugi realizowane w ramach godzin rozwojowych

4 Usuwanie Awarii Niezaleznych

4.1 Opis ustugi

Ustuga zwigzana jest z realizacja na Zzgdanie Zamawiajacego prac majacych na celu usuniecie

Awarii Niezaleznych zwigzanych z funkcjonowaniem Systemu.

W przypadku wystgpienia Awarii Niezaleznej krytycznej dopuszcza sie rozpoczecie przez

Wykonawce prac w celu usuniecia awarii przed ztozeniem formalnego Zamdéwienia na podstawie

pisemnej decyzji przedstawicieli Zamawiajacego.

Kazda kompilacja lub rekompi
Srodowisku zamawiajgcego.

4.2 Zasady realizacji ustugi
Ustuga swiadczona na zgdanie.

4.3 Definicja ustugi

lacja kodéw oprogramowania powinno by¢ wykonane na

Ustuga ‘

Definicja
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Zadanie usuniecia awarii

Skierowanie do Wykonawcy zadania usuniecia Awarii

Niezaleznej wraz z jej szczegdétowym opisem.

Reakcja

Przyjecie zadania usuniecia Awarii Niezaleznej, ewaluacja
sytuacji.

Oszacowanie zgdania

usuniecia Awarii Niezaleznej

Rekomendacja dziatan jakie nalezy podja¢ w celu usuniecia
Awarii Niezaleznej i umozliwienia pracy z Systemem.

Akceptacja  rekomendacji | Analiza propozycji Wykonawcy przez Zamawiajgcego wraz
dziatan z doprecyzowaniem podziatu zadan pomiedzy Stronami
Wycena Wycena naktadu pracy i kosztéw realizacji zadania usuniecia

Awarii Niezaleznej zgodnie z zaakceptowang rekomendacjg
dziatan

Ztozenie zamodwienia

Przekazanie Wykonawcy podpisanego przez upowaznione
osoby zlecenia wykonania ustalonych prac.

Realizacja zamdwienia

Usuniecie Awarii Niezaleznej przez Wykonawce. Usuniecie
Awarii Niezaleznej musi zostaé potwierdzone Protokotem
odbioru prac.

4.4 KPI

KPI Miernik Poziom

Awaria Niezalezna Krytyczna Czas reakgcji 1 Godzina Robocza

(A1) Czas usuniecia Awarii termin uzgodniony
Niezaleznej z Zamawiajgcym

Awaria Niezalezna Czas reakgji 2 Godziny Robocze

Standardowa/Wysoka (A2) Czas usuniecia Awarii termin uzgodniony
Niezaleznej z Zamawiajgcym

Awaria Niezalezna Czas reakgcji 4 Godziny Robocze

Niekrytyczny/s$rednia(A3) Czas usuniecia Awarii termin uzgodniony
Niezaleznej z Zamawiajacym

4.5 Odpowiedzialnosci
. Zamawiajacy Wykonawca
Zadanie
R A C | R A C |

Zadanie usuniecia awarii X X X X

Reakcja X X X X

Oszacowanie zgdania usuniecia  Awarii

Niezaleznej X X X X

Akceptacja Rekomendacji dziatan X X X X

Wycena X X X X

Ztozenie zamdwienia X X X X

Realizacja zamdwienia X X X X

4.6 Definicje kategorii Awarii Niezaleznej

e Awaria Niezalezna Krytyczna (A1) - Awaria Niezalezna uniemozliwia zrealizowanie funkcji
zwigzanych z dziatalnoscig Zamawiajgcego (np. biezgce wprowadzanie do Systemu
dokumentdw zrédtowych, przetwarzanie danych, uzyskiwanie podstawowych raportow);
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Jako Awarie Niezalezng Krytyczng uwaza sie rowniez Awarie Niezalezng polegajaca na
zatrzymaniu lub powaznym zaktéceniem pracy Systemu lub jej czesci mogaca grozié (i) utratg
przetwarzanych danych, lub (ii) catkowitym brakiem mozliwosci realizacji funkcji Systemu.

e Awaria Niezalezna Standardowa (A2) - Awaria Niezalezna powoduje utrudnienia w realizacji
funkcji zwigzanych z dziatalnoscig Zamawiajgcego (w Systemie mozliwe jest ich
przeprowadzenie, ale ze zwiekszong ucigzliwoscia dla Uzytkownika);

e Awaria Niezalezna Niekrytyczny (A3) - w Systemie wystgpita Awaria Niezalezna niezwigzana
z realizacja funkcji Zamawiajgcego.

4.7 Do tacznego Czasu reakcji, o ktérych mowa w tabeli KPI powyzej nie jest wliczany:

e (zas przeznaczony na uzupetnienie zgdania przez Zamawiajgcego;

e czas, w ktérym nie mozna sie byto skontaktowad z Zamawiajgcym z przyczyn lezgcych po
stronie Zamawiajgcego.

5 Ustuga Zmiany i Rozwoju

5.1 Opis ustugi

Celem ustugi jest zbudowanie nowych funkcjonalnosci/modutéw lub optymalizacja istniejgcych w
Systemie.

Kazda kompilacja lub rekompilacja kodéw oprogramowania powinno by¢ wykonane na
srodowisku Zamawiajgcego.

5.2 Zasady realizacji ustugi

Ustuga swiadczona na zgdanie.

5.3 Definicja ustugi

Ustuga

Definicja

Zgtoszenie zmiany/rozwoju
systemu

Skierowanie do Wykonawcy prosby o zmiane Systemu wraz z
doktadnym opisem oczekiwanego rezultatu.

Wycena zmiany /rozwoju

systemu

Wykonawca przygotowuje wycene oraz zakres prac w

Systemie.

Uzgodnienie wyceny

Wykonawca wraz z Zamawiajgcym okresla koficowy zakres
prac oraz kosztorys.

Wykonanie prac zleconych

Wykonawca przygotowuje zmiane Systemu.

Testy Wykonawca przeprowadza testy. Po pozytywnych testach
Zamawiajgcy przeprowadza w swoim zespole testy
akceptacyjne.

Wdrozenie na produkcje Zaakceptowana przez Zamawiajgcego zmiana Systemu

udostepniana przez Wykonawce na System.

Opracowywanie/aktualizacj
a dokumentacji i instrukcji

Wykonawca modyfikuje dokumenty Systemu, na ktdére ma
wptyw wdrozona zmiana Systemu.

5.4 Odpowiedzialnosci

) Zamawiajacy Wykonawca
Zadanie
R A C I R A C I
Zgtoszenie modyfikacji/rozwoju systemu X X X X
Wycena modyfikacji /rozwoju systemu X X X X
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Zamawiajacy Wykonawca

Zadanie

R A C | R A C |
Uzgodnienie wyceny X X
Wykonanie prac zleconych X X X X
Testy X X X X
Wdrozenie na produkcje X X X X
Opracowywanie/aktualizacja dokumentacji
. .. X X X X
i instrukcji

1
1)

2)

3)

4)

5)

6)

1)
2)

3)

7. Zasady tworzenia i realizacji zgtoszen.

Procedura dokonywania zgtoszen

Do zgtaszania Bteddw, Zapotrzebowania na Ustugi Wsparcia, Wnioskdw o Zmiane oraz

Zapotrzebowania na usuwanie Awarii Niezaleznej uprawnieni sg tylko:

a) Koordynator

b) Administrator

¢) Pracownik ServiceDesk ze strony Zamawiajgcego.

Zgtaszajacy uprawniony jest do zgtaszania Bteddéw, Zapotrzebowania na Ustugi Wsparcia,

Whnioskéw o Zmiane oraz Zapotrzebowania na usuwanie Awarii Niezaleznej wytacznie za

pomoca:

a) Systemu Zgtoszeniowego Zamawiajgcego, do ktérej Wykonawca bedzie posiadat dostep.

b) Telefonu — jedynie w przypadku Btedéw krytycznych (B1), Awarii Niezaleznej (Al)
z koniecznos$cig podiniejszego umieszczenia Zgtoszenia w Systemie Zgtoszeniowym
Zamawiajgcego.

c¢) W przypadku niedostepnosci podstawowych kanatdw komunikacji, o ktérych mowa
powyzej, Zamawiajacy uprawniony jest do wykorzystywania awaryjnych kanatéw
komunikacji, tj. faksu lub maila.

Za niedostepnos¢ podstawowych kanatéw komunikacji Strony uznajg: brak mozliwosci

nawigzania potgczenia z Wykonawcg przez okres 1 godziny, brak mozliwosci zalogowania sie

do Systemu Zgtoszeniowego Zamawiajgcego przez okres 1 godziny.

Zgtoszenia Bteddw, Zapotrzebowania na Ustugi Wsparcia, Wnioskdw o Zmiane oraz

Zapotrzebowania na usuwanie Awarii Niezaleznej winny by¢ dokonywane w jezyku polskim.

W przypadku dokonania zgtoszenia Btedéw, Zapotrzebowania na Ustugi Wsparcia, Wnioskow

0 Zmiane oraz Zapotrzebowania na usuwanie Awarii Niezaleznej poza Godzinami Roboczymi,

zgtoszenie uwaza sie za dokonane o godzinie 8.00 nastepnego Dnia Roboczego po dokonaniu

zgtoszenia.

Swiadczenia pomocy telefonicznej w zakresie $wiadczonych Ustug prowadzone beda w Dni

Robocze.

Zasady obstugi Btedow

Zamawiajacy zobowigzany jest do zgtaszania Bteddw niezwtocznie po ich wystapieniu.

Btedy winny by¢ zgtaszane przez Zgtaszajgcych zgodnie z zasadami okreslonymi w Procedurze

dokonywania zgtoszen

Zgtoszenie Btedu winno zawierac:

a) miejsce wystepowania Btedu

b) login uzytkownika Systemu, przy ktérym wystgpit Btad;

c) opis Btedu;
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d) opis sekwencji dziatan, ktéra doprowadzita do ujawnienia Btedu (czynnosci
poprzedzajgcych ujawnienie Btedu);
e) Zgtoszenie Btedu moze rowniez zawierac zrzut ekranu Systemu, obrazujgcy Btad.

4) Wykonawca uprawniony jest do zadania od Zgtaszajagcego udzielenia rdéwniez innych
informacji, niz okreslone w punktach poprzedzajacych, jezeli sg one niezbedne do usuniecia
Btedu.

5) Niezwtocznie po dokonaniu prawidtowego Zgtoszenia Btedu, Wykonawca dokona weryfikacji
prawidtowosci Zgtoszenia Btedu.

6) lJezeliw wyniku weryfikacji Zgtoszenia Btedu zostanie stwierdzone, ze Zgtoszenie Btedu nie jest
kompletne, tj. nie zostaty podane wszystkie informacje wymagane stosownie do punktu 3
powyzej, Wykonawca niezwtocznie poinformuje o tym fakcie Zamawiajacego.

7) Jezeli w wyniku weryfikacji Zgtoszenia Btedu zostanie stwierdzone, ze Zgtoszenie nie dotyczy
Btedu, w szczegdlnosci zwigzane jest z wystagpieniem Awarii Niezaleznej, Wykonawca
niezwtocznie poinformuje o tym fakcie Zamawiajgcego.

8) W takim wypadku dalsza obstuga Zgtoszenia Btedu realizowana bedzie odpowiednio jak dla
Swiadczenia ustug usuwania Awarii Niezaleznych lub swiadczenia Ustug Wsparcia.

9) Jezeli usuniecie Btedu lub zastosowanie Tymczasowego Obejscia bedzie wymagato czasowego
zatrzymania Systemu Wykonawca informuje o tym fakcie Zgtaszajgcego.

10) Po przekazaniu powyziszej informacji Koordynator lub Administrator Zamawiajgcego
podejmuje decyzje o momencie zatrzymania Systemu.

11) O usunieciu Btedu Wykonawca niezwtocznie informuje Zamawiajgcego.

12) Wykonawca zobowigzany jest rejestrowac kazde otrzymane Zgtoszenie Btedu.

13) W przypadku stwierdzenia wystgpienia Btedu w wyniku swiadczenia ustug monitorowania
pracy Systemu Wykonawca zobowigzany jest przystgpic¢ do jego usuniecia.

14) Usuniecie Btedu nastgpi w terminach okreslonych w 1 Katalogu Ustug.

15) O wystgpieniu Btedu i sposobie jego usuniecia Wykonawca powiadamia Koordynatora lub
Administratora Zamawiajgcego.

16) W Systemie Zgtoszeniowym muszg by¢ odnotowane wszystkie testy wraz z ich wynikami
(Wykonane przez Zamawiajgcego, Wykonawce) wraz z informacjg o zamknieciu zgtoszenia.

17) Zamawiajacy przyjmuje do wiadomosci, iz wykonanie zobowigzan Wykonawcy w zakresie
monitoringu Systemu PUE uzaleznione jest od mozliwosci dostepu do Systemu poprzez
odpowiednie tacza teleinformatyczne.

3  Zasady swiadczenia Ustug Wsparcia

1) Ustugi Wsparcia realizowane sg na podstawie Zapotrzebowania na Ustugi Wsparcia.

2) Zapotrzebowania na Ustugi Wsparcia winny by¢ dokonywane przez Zgtaszajacych zgodnie
z zasadami okreslonymi w ro ,,Procedurze dokonywania zgtoszen”

3) Zapotrzebowania na Ustugi Wsparcia winno zawierac:

a) login Zgtaszajgcego w Systemie zgtoszeniowym;
b) nazwe Systemu, ktérego dotyczy zapotrzebowanie;
c) opis Ustugi;

4) Wykonawca uprawniony jest do zadania od Zgtaszajagcego udzielenia réwniez innych
informacji, niz okreslone w punkcie poprzedzajgcym, jezeli sg one niezbedne do prawidtowej
realizacji Zgtoszenia.

5) Niezwtocznie po dokonaniu prawidtowego Zgtoszenia zapotrzebowania na Ustuge Wsparcia
Wykonawca dokonuje jego weryfikacji i powiadamia Zamawiajgcego o terminie realizacji
Zgtoszenia.

6) Jezeli w wyniku weryfikacji Zgtoszenia zostanie stwierdzone, ze Zgtoszenie nie jest kompletne,
tj. nie zostaty podane wszystkie informacje wymagane stosownie do punktu 3 powyzej,
Wykonawca niezwtocznie poinformuje o tym fakcie Zamawiajgcego.
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7) lJezeli w wyniku weryfikacji Zgtoszenia zostanie stwierdzone, ze zgtoszenie nie dotyczy ustugi
mieszczacej sie w zakresie czynnosci objetych Ustugami Wsparcia, Wykonawca niezwtocznie
poinformuje o tym fakcie Zamawiajgcego. Poinformowanie Zamawiajgcego konczy realizacje
takiego zgtoszenia.

8) Woykonawca zobowigzuje sie do obstugi Zgtoszen zapotrzebowania na Ustugi Wsparcia zgodnie
z czasami okreslonymi Katalog ustug.

9) lJezeli z przyczyn, za ktére Wykonawca nie ponosi odpowiedzialnosci, w szczegdlnosci w
wyniku dziatania Sity Wyzszej, wykonanie Ustugi Wsparcia nie bedzie mogto nastgpi¢ w
zatozonym czasie, Wykonawca niezwtocznie poinformuje o tym fakcie Zamawiajgcego,
wskazujgc zarazem prawdopodobny czas jej wykonania.

10) O wykonaniu Ustugi Wsparcia Wykonawca niezwtocznie informuje Zamawiajgcego.

4  Zasady realizacji Ustug w ramach Prac dodatkowych

1) Ustugi wramach Prac dodatkowych bedg realizowane zgodnie z Katalogiem Ustug jak réwniez:
a) Procedura zamawiania Ustug w ramach Prac dodatkowych:

i)
i)

i)

iv)

vi)

Zamawiajacy kieruje Zapotrzebowania na zlecenie Prac dodatkowych do Wykonawcy

oraz o wycene Ustugi z wykorzystaniem Systemu Zgtoszeniowego;

w ciggu 3 Dni Roboczych od otrzymania zapytania Wykonawca przedstawi

Zamawiajgcemu oferte na wykonanie Ustugi (dalej ,, Oferta”);

W sktad Oferty wchodazi:

(1) Zakres prac

(2) Kosztorys w rozbiciu na elementy (uzgodnione pomiedzy Wykonawcay
a Zamawiajgcym).

(3) Harmonogram prac

(4) Mozliwy wptyw na System PUE

W przypadku gdy przygotowanie Oferty wymaga poniesienia dodatkowych kosztow

przez Wykonawce, Wykonawca musi uzyska¢ zgode Zamawiajgcego przed

rozpoczeciem takich prac.

Dla Ustug wycenianych do 20 Godzin Roboczych, czas realizacji nie moze przekroczy¢

40 Godzin Roboczych; czas realizacji Ustug wycenianych powyzej 20 do 40 Godzin

Roboczych nie moze przekroczy¢ dwukrotnosci pracochtonnosci danej Ustugi, czas

realizacji Ustug wycenianych powyzej 40 godzin roboczych nie moze przekroczyé 1,5

krotnosci pracochtonnosci danej Ustugi (lub Zamawiajgcy uzgodni z Wykonawcg inny

termin realizacji).

Oferta przedstawiona przez Wykonawce podlega negocjacji;

vii) Dopuszcza sie wykorzystanie Systemu Zgtaszajgcego do sktadania Ofert przez

Wykonawce

viii) Po akceptacji Oferty Zamawiajacy wystawia pisemne zamdwienie, ktére zawierac

minimum:

(1) przedmiot Ustugi (opis wymaganej zmiany Iub specyfikacje nowej
funkcjonalnosci);

(2) czas realizacji Ustugi;

(3) koszt wykonania Ustugi, wyliczony jako iloczyn ilosci pracochtonnosci podanej w
roboczogodzinach i stawki godzinowej.

(4) Data realizacji Ustugi

2) W trakcie realizacji Ustugi w ramach Prac dodatkowych Wykonawca zobowigzany jest do:
a) Swiadczenia Ustug zgodnie z odpowiednimi zapisami Katalogu Ustug, wykonywania prac
zgodnie z powszechnie przyjmowanymi zasadami realizacji Ustugi oraz aktualnym
poziomem profesjonalnej wiedzy technicznej, co oznacza w szczegdlnosci tam gdzie ma to
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3)

4)

5)

6)

5

zastosowanie, koniecznos$¢ przeprowadzenia testow przez Wykonawce uzgodnionych z
Zamawiajacym;

b) implementacji zmiany w systemie produkcyjnym:

i)  Wykonawca jest zobowigzany do przygotowania instrukcji wdrozenia zmiany na
Srodowisku produkcyjnym dla Zamawiajgcego.

ii) Wykonawca jest zobowigzany do zaimplementowania zmiany w Systemie
produkcyjnym;

c) okresowego informowania Zamawiajgcego o postepach prac, a po ich zakorczeniu
Wykonawca poinformuje o tym fakcie osobe zlecajgcg ustugi (wraz z podaniem numeru
zlecenia).

Wszelkie prace administracyjne i rozwojowe majgce wptyw na dostepnosé¢ Systemu

produkcyjnego lub jakos$é pracy uzytkownikédw Systemu PUE powinny by¢ prowadzone po

godzinie 17.00 (po ustaleniu zakresu prac z Zamawiajgcym, Godziny prac mogg zostac
zmienione za zgodg Zamawiajgcego).

W uzasadnionych przypadkach, po obustronnym uzgodnieniu, dopuszcza sie mozliwos¢

wykonywania w/w prac w innych terminach.

Dokumentacje, Wykonawca aktualizuje w ciggu 5 dni roboczych od wdrozenia zmiany na

systemie produkcyjnym.

Kody Zrédtowe wytworzone w trakcie realizacji Ustug, Wykonawca bedzie wgrywat do

repozytorium kodu wyznaczonego przez Zamawiajgcego w ciggu 5 dni roboczych od

wdrozenia zmiany na systemie produkcyjnym.

Ustuga dostarczania informacji koordynatorom, wsparcia eksploatacyjnego

Ze wzgledu na specyficzny rodzaj ustugi bedzie realizowana za pomoca:

- poczty elektronicznej

- Systemu zgtoszeniowego Zamawiajgcego oraz

- wskazanego numeru telefonu przez Wykonawce

1)
2)

3)
4)
5)
6)

7)

8. Procedura odbioru Ustug
Wykonawca przygotuje scenariusze testowe i przekaze do akceptacji Zamawiajgcemu.
Wykonawca powiadomi Zamawiajgcego o gotowosci do odbioru Ustug na Systemie testowym
oraz przekaze Zamawiajgcemu zaakceptowane przez Zamawiajgcego scenariusze testowe.
a) Zamawiajacy potwierdzi otrzymanie Ustug do odbioru.
b) Wykonawca przeprowadza testy, przekazujgc protokét z testow.
c¢) Terminy odbioru liczone sg od dnia otrzymania przez Wykonawce, potwierdzenia, o
ktérym mowa w punkcie 2 a).
Czasy odbioru Ustugi powinny by¢ nie dtuzsze niz czasy realizacji tych Ustug.
W terminie 5 Dni Roboczych od zakonczenia testow weryfikujgcych poprawnosé wykonania
Ustug jezeli ma to zastosowanie, Zamawiajgcy oswiadcza, czy przyjmuje wykonane Ustugi, czy
tez uzaleznia ich przyjecie od wprowadzenia okreslonych zmian.
Oswiadczenie o przyjeciu Ustug lub uzaleznieniu ich przyjecia od wprowadzenia okreslonych
zmian sktadane jest za pomocg Systemu Zgtoszeniowego przez Zamawiajacego.
Wykonawca uprawniony jest do odmowy wprowadzenia zmian, jezeli wykonane Ustugi sa
niezgodne z zaakceptowanym zakresem prac.
Wykonawca, o ile zmiany zgtoszone przez Zamawiajgcego bedg zgodne z zakresem
zaakceptowanych prac, dokona Zgdanych przez Zamawiajgcego zmian w terminie 5 Dni
Roboczych od daty ich otrzymania i ponownie przedstawi Ustugi do odbioru.

Urzad Komunikacji Elektronicznej
01-211 Warszawa, ul. Gietdowa 7/9
Strona 27/29



8) Ponowna procedura przyjecia Ustug nastepowac bedzie przy odpowiednim zastosowaniu lit.
1)-6) powyzej z zastrzezeniem ze czasy ulegajg skrdceniu o potowe.

9) Po akceptacji Ustug nastepuje wdrozenie zmiany w Systemie produkcyjnym.

10) Wykonawca powiadomi Zamawiajgcego o gotowosci do odbioru Ustugi na Systemie
produkcyjnym.

a) Zamawiajacy potwierdzi otrzymanie Ustug do odbioru.

b) Wykonawca przeprowadza cykl testéw, przekazujgc protokot z testéow.

c) Terminy odbioru liczone s3 od dnia otrzymania przez Wykonawcy, potwierdzenia, o
ktéorym mowa w punkcie 9 a).

11) Czasy odbioru Ustugi powinny by¢ nie dtuzsze niz czasy realizacji tych Ustug.

12) W terminie 5 Dni Roboczych od zakonczenia testow weryfikujgcych poprawnos¢ wykonania
Ustug jezeli ma to zastosowanie, Zamawiajacy oswiadcza, czy przyjmuje wykonane Ustugi, czy
tez uzaleznia ich przyjecie od wprowadzenia okreslonych zmian.

13) Oswiadczenie o przyjeciu Ustug lub uzaleznieniu ich przyjecia od wprowadzenia okreslonych
zmian sktadane jest za pomocg Systemu Zgtoszeniowego przez Zamawiajgcego.

14) Wykonawca uprawniony jest do odmowy wprowadzenia zmian, jezeli wykonane Ustugi sa
niezgodne z zaakceptowanym zakresem prac.

15) Wykonawca, o ile zmiany zgtoszone przez Zamawiajgcego bedg zgodne z zakresem
zaakceptowanych prac, dokona zgdanych przez Zamawiajgcego zmian w terminie 5 Dni
Roboczych od daty ich otrzymania i ponownie przedstawi Ustugi do odbioru.

16) Ponowna procedura przyjecia Ustug nastepowac bedzie przy odpowiednim zastosowaniu lit.
9)-14) powyzej z zastrzezeniem ze czasy ulegajg skréceniu o potowe.

17) Niezwtocznie, jednak nie pézniej niz w terminie 3 Dni Roboczych od daty przyjecia Ustug,
Strony sporzgdzg w dwdch egzemplarzach protokotu odbioru (wskazanego w umowie).

18) Dopuszcza sie odbior Ustug na srodowisku testowym pod warunkiem uzgodnienia tego
Wykonawcy z Zamawiajgcym wraz z okresleniem daty wdrozenia na Systemie produkcyjnym.
Data ta nie moze by¢ pdzniejsza niz termin zakoriczenia Umowy lub gwarancji.

19) Przeprowadzenie testdw przez Zamawiajgcego jest odnotowywane w Systemie
Zgtoszeniowym

20) Protokdét Odbioru sporzadzany jest w formie pisemnej dla Ustug realizowanych w ramach Prac
dodatkowych pojedynczo do kazdego zamdwienia.

21) Protokédt podpisywany jest przez osoby upowaznione zgodnie z Umowa.

9. 0Ogdlne zasady dostepu zdalnego

1. Do zdalnego dostepu wykorzystywane jest oprogramowanie pozwalajgce na bezpieczne
zdalne potaczenie z Systemem PUE.

2. Przedstawiciel Wykonawcy wnioskuje do Zamawiajgcego o dostep zdalny wskazujgc
pracownikéw realizujgcych przedmiot zamdwienia.

3. Niezbedne dane do przydzielenia dostepu to: Imie, Nazwisko, email, nr telefonu
komodrkowego.

4. Zamawiajgcy po analizie przydziela odpowiednie dostepy.

5. W kazdej chwili trwania umowy Wykonawca moze zawnioskowac o dodanie lub odebranie
uprawnien.

6. Kazdy pracownik Wykonawcy, ktéry stwierdzi lub podejrzewa wystgpienie zdarzenia
zwigzanego z naruszeniem bezpieczenstwa teleinformatycznego, jest zobowigzany do
niezwtocznego poinformowania o tym Zamawiajgcego.

7. Wykonawca ponosi odpowiedzialnos¢ za utworzenie hasta i jego ochrone przed dostepem
0s6b nieupowaznionych.
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8. Pracownicy Wykonawcy zobowigzani s do wprowadzania haset w sposdb zapewniajacy
zachowanie ich poufnosci;
9. Zabrania sie pracownikom Wykonawcy:

a.
b.

udostepniania hasta i innych danych uwierzytelniajgcych innym osobom;
zapisywania haset w sposdb jawny i umieszczania ich w miejscach tatwo
dostepnych;

zapamietywania haset w skryptach logowania;

stosowania haset opartych na skojarzeniach tatwych do odgadniecia;

uzywania tych samych haset do réznych systemow teleinformatycznych, czy tez
aplikacji;

korzystania z kont i haset nalezacych do innych uzytkownikéw (dotyczy to réwniez
sytuacji zastepstw w przypadku nieobecnosci uzytkownika).

10. Zamawiajgcy zastrzega sobie prawo zablokowania dostepu w kazdym czasie.
11. Zamawiajacy zastrzega sobie prawo do monitorowania sesji VPN i ich nagrywania.
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