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Architektura rozwigzania
Ponizszy diagram prezentuje ogdlng wdrozong architekture rozwigzania:
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Rys. 1. Architektura



1. Strefa INET

1.1 W strefie styku z siecig internet uruchomiono w kazdym z osrodkdéw

e 2 routery Juniper SRX550M - Routery dostepowe do sieci internet
e 2 routery Juniper J6350 - Routery dostepowe dla duzych operatoréw/stuzb
e 2 przetgczniki Juniper EX3300
e 2 zapory sieciowe firewall Juniper SRX 4100 - Wezet I. linii ochrony
(zapora sieciowa firewall + IPS) [cze$¢ wspdlna dla Strefy styku z siecig internet i DMZ]
e zapora sieciowa firewall Palo Alto PA-3020 — ochrona wyjscia do sieci internet

Ponizszy schemat ilustruje architekture styku z siecig internet:
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Rys. 2. Strefa dostepu do internetu
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1.2  Routery internetowe

W celu zapewnienia redundantnego dostepu do sieci internet, w kazdym z osrodkdw zainstalowano po
dwa routery Juniper SRX550M. Kazdy z routeréw do obstugi ruchu internetowego posiada nastepujaca
specyfikacje sprzetowa:

Numer elementu | Opis Liczba
SRX550M Juniper SRX550M, 1
8GB Compact Flash
4GB RAM,

Sprzetowa enkrypcja,

0 dodatkowych kart interfejsow (PIM),
1 zasilacz AC,

oprogramowanie JUNOS

1.3  Routery dostepowe

Potaczenia do najwiekszych operatoréw i centrum CP SCPR (OST112) zrealizowane sg z wykorzystaniem
dwoch routeréw dostepowych w kazdym z Osrodkéw. Do kazdego z najwiekszych operatorow



telekomunikacyjnych (z wyjatkiem operatora T-mobile — posiada po dwa tacza Ethernet) oraz CP SCPR
zestawione sg po dwa tgcza E1 z kazdego Osrodka — po jednym taczu E1 do kazdego routera
dostepowego.

Kazdy z routeréw dostepowych posiada nastepujgca specyfikacje sprzetowa:

Numer elementu | Opis Liczba

J-6350-JB Juniper J6350, 1
Pamie¢ Compact Flash 512 MB,

Sprzetowe szyfrowanie,

0 dodatkowych kart interfejsow (PIM),

2 zasilacze AC,

Oprogramowanie JUNOS,

Pamie¢ wewnetrzna: 1 GB Compact Flash dla serii J-Series
(JX-CF-1G-S),

Modut interfejséw: 8 portow Gigabit Ethernet
10/100/1000 Copper Universal PIM (JXU-8GE-TX-S)

JX-2Serial-S Karta (PIM) do dwdch interfejsow szeregowych (2x V.35) |5
JX-CBL-V35-DTE Kabel V.35 cable (DTE) 10
SSG-PS-AC Dodatkowy zasilacz AC dla Juniper J6350 1

W celu realizacji potgczen drugiej warstwy w strefie INET, w kazdym Osrodku zastosowano dwa
przefaczniki EX3300. Przetgczniki potaczone zostaty w jeden przetgcznik wirtualny z wykorzystaniem
technologii Virtual Chassis, za pomocg dedykowanych portéw VCP (Virtual Chassis Port). W kazdym
przefgczniku wykorzystane zostaty oba porty VCP w celu zestawienia stosu uodpornionego na awarie
jednego z potgczen w obrebie Virtual Chassis. Przetaczniki petnig nastepujace role w Virtual Chassis:

o Jeden przetgcznik w funkcji Master — nadzér nad potgczeniem Virtual Chassis, obstuga

protokotéw kontrolnych
e Jeden przetgcznik w funkcji Backup — przejmuje role Master w przypadku jego awarii

Kazdy z przetgcznikéw posiada nastepujgcg konfiguracje sprzetowa:

Numer elementu | Opis Liczba
EX3300-24T Juniper EX 3300 1

24 porty 10/100/1000BaseT
650-063365 4x GE/XE SFP+ 1
740-013111 SFP-1GE-T 4

W celu zabezpieczenia Systemu Obstugi Uzytkownika i systemu poczty elektronicznej oraz umozliwienie
dostepu do sieci internet zostaty dostarczone dwa urzadzenia Palo Alto PA-3020. Urzadzenia te
zabezpieczajg nastepujgce potgczenia pomiedzy strefami DMZ i internet:

. dostep z internetu do aplikacji SOU

. dostep z/do internetu dla serwerdw pocztowych przez aplikacje MS Exchange



dostep do internetu do pobierania poprawek przez system MS WSUS
dostep do internetu do pobierania sygnatur antywiruséw AV
dostep do internetu dla aplikacji do pobierania stownika TERYT

Specyfikacja dostarczanych urzadzen Palo Alto PA-3020:

Urzadzenie zapory sieciowej firewall: Palo Alto Networks PA-3020 (PAN-PA-3020)

Abonament na funkcjonalnosé IPS i AV: Threat prevention subscription 3-year prepaid

Abonament na funkcjonalnosé filtracji stron WWW: URL filtering subscription 3-year prepaid (PAN-PA-
3020-URL2-3YR)

2. Strefa DMZ
W strefie DMZ w kazdym z Osrodkdw zainstalowano:

dwie (2) zapory sieciowe firewall Juniper SRX4100 - Wezet I. linii ochrony (zapora sieciowa
firewall + IPS)
[czes¢ wspdlna dla Strefy styku z siecig internet i DMZ]

dwa (2) routery Juniper 16350 — Routery wewnetrzne

trzy (3) przetgczniki Juniper EX4200 - Przetgczniki DMZ

dwie (2) =zapory sieciowe firewall CheckPoint 5600 - Wezet |IlI. linii ochrony
[cze$¢ wspdlna dla Strefy DMZ i BackEnd]

dwa (2) urzadzenia rownowazenia obcigzenia (load balancer) F5 Big-IP 4800 — realizujgce
réowniez funkcjonalno$é zakonczenia potgczen szyfrowanych SSL oraz zapory sieciowej firewall
aplikacyjnej sieci WEB

dwa (2) urzadzenia Pulse Secure Appliance 3000 — realizujgce funkcjonalno$é kontroli dostepu
do sieci (Network Admission Control)

Stacje robocze administratoréow

Ponizszy schemat ilustruje architekture strefy DMZ:
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2.1  Specyfikacja urzadzer SRX4100

e  Pétka bazowa: SRX 4100 Chassis, Midplane, Fan, RE, SFB-12GE, AC PEM (SRX4100BASE-AC)

o  Karta ustug sieciowych: Network Processing Card for SRX 4000 (SRX4K-NPC)

e  Karty ustug bezpieczenstwa: 2x Services Processing Card for SRX 4000, Single Processor, 1 GHz,
4 GB Memory/CPU (SRX4K-SPC-1-10-40)

e Redundantny zasilacz: 2x 650W redundant AC-DC/DC-DC PSU

e Przewody zasilajgce: 2x Power Cord, AC, Continental Europe, C19, 16 A/250V, 2,5 m, RA (CBL-
PWR-C19S-162-EU)

e licencja na systemy wirtualne: 2x SRX4100 5 Incremental Logical Systems License (SRX-4100-
LSYS-5)

e  Modut tworzenia klastra: Clustering Module for SRX 4000 (SRX4K-CRM)

e Abonament na funkcjonalno$¢ IPS: Three year IDP signature subscription for SRX 4000 (SRX4K-
IDP-3)

2.2 Specyfikacja urzadzen EX4200

Kazdy z przetgcznikéw EX4200 w strefie DMZ posiada nastepujgcg konfiguracje sprzetowa:

Numer elementu | Opis Liczba

EX4200-48T Juniper EX 4200, 1
48 porty 10/100/1000 BaseT (8 portow z PoE),
Zasilacz 320 W AC,

Kabel tworzenia stosu 50 cm

EX-PWR-320-AC Dodatkowy zasilacz 320 W AC

EX-UM-2X4SFP dwa porty 10G SFP+ / cztery porty 1G SFP Uplink |1
Module dla EX4200 i EX3200

2.3 Urzadzenia rwnowazenia obcigzenia ruchu (load ballancer) f5 Big-IP

Urzadzenia F5 Big-IP petnig w systemie PLI-CBD nastepujgce role:
e zakoriczanie ruchu szyfrowanego SSL

e Ochrona aplikacyjna serwerdw sieci WEB (WAF)
e Rownowazenie obcigzenia ruchem (rozdzielanie zapytan do konkretnych serwerdw aplikacji)
e Obstuga certyfikatéw klienckich

W kazdej z lokalizacji zainstalowane zostaty po dwa urzadzenia w klastrze aktywny/oczekujgcy
(active/standby).

Dla kazdego z urzadzen réwnowazenia obcigzenia ruchu (load ballancer) zostata zapewniona
nastepujaca konfiguracja sprzetowa:

F5-BIG-LTM-14800-AS-R BIG-IP 4800 Local Traffic Manager, Application Security Edition
(pamiec 8 GB) RoHS
F5-UPG-RACK2U-R BIG-IP Rack Mount Rails (2U, Field Upgrade)

2.4  Routery wewnetrzne

Potgczenie w strefie DMZ pomiedzy Osrodkami zrealizowane zostato
z wykorzystaniem 6 taczy Ethernet 48 Mbit/s i dwdch routerow wewnetrznych w kazdym z Osrodkéw.



Kazdy z routeréw wewnetrznych posiada nastepujacg specyfikacje sprzetowa:

Numer elementu | Opis Liczba

J-6350-JB Juniper J6350, 1
Pamie¢ Compact Flash 512 MB,

Sprzetowe szyfrowanie,

0 dodatkowych kart interfejsow (PIM),

2 zasilacze AC,

oprogramowanie JUNOS,

Pamie¢ wewnetrzna: 1 GB Compact Flash for J-Series (JX-
CF-1G-S),

Modut interfejsow: 8 portow Gigabit Ethernet
10/100/1000 Copper Universal PIM (JXU-8GE-TX-S)

JX-2Serial-S Karta (PIM) do dwdch interfejsow szeregowych (2x V.35) |2
JX-CBL-V35-DTE Kabel V.35 cable (DTE) 4
SSG-PS-AC Dodatkowy zasilacz AC dla Juniper J6350 1

2.5 System kontroli dostepu do sieci - Network Admission Control

W kazdej z lokalizacji zostat wdrozony system NAC oparty o klaster dwa urzgdzenia Pulse Secure
Appliance 3000. Wraz z urzgdzeniami zostaty dostarczone odpowiednie licencje, pozwalajgce na obstuge
100 réwnolegtych Klientow na kazde urzadzenie.

Rozwigzanie to pozwala zaréwno na kontrole dostepu w warstwie |1 ISO/OSI (integracja z przetgcznikami
sieciowymi), jak i kontrole dostepu w warstwie Il ISO/OSI (integracja z systemami firewall)

Ponizej przedstawiono specyfikacje dostarczanego systemu — do zbudowania klastra w kazdej z
lokalizacji, zostat dostarczony nastepujgcy zestaw urzadzen / licencji:

Numer elementu | Opis Liczba

PSA 3000 Pulse Secure Appliance 3000 Base System 2

Junos Pulse Policy Secure License 100 Concurrent Sessions- | 2
POLSEC-ADD-100U | Perpetual

2.6 Centrale VoIP

Funkcje zintegrowanej centrali telefonicznej petni rozwigzanie Cisco® CallManager Express
zainstalowane na routerze Cisco 2811. Jest to jednolite rozwigzanie zapewniajace rejestracje telefonéw
IP, jak i obstuge potgczen VolP. Dzieki dodatkowym modutom Network Module (NM) lub Advanced
Integration Module (AIM) mozliwe jest réwniez zapewnienie uzytkownikom funkcjonalnosci skrzynek
gtosowych. Urzadzenie to zostato dostarczone wraz z licencjg na 15 uzytkownikéw. Na zaproponowanej
platformie istnieje mozliwos$¢ obstugi maksymalnie do 35 telefondw IP jedynie poprzez zakupienie
odpowiednigj licencji.

3. Strefa BackEnd
W strefie BackEnd w kazdym z Osrodkdw zainstalowano:

e dwie (2) zapory sieciowe firewall CheckPoint 5600 - Wezet Il. linii  ochrony
[czes¢ wspdlna dla Strefy DMZ i BackEnd]
o dwa (2) przetgczniki Juniper EX4200 - Przetgczniki LAN



e system zarzgdzania siecig Junos Space, sktadajacy sie z pakietow:
- Junos Space 21.1R1.4
— Network Director 5.1R1.98
- Security Director 21.1R1
- Log Collector 20.1.1.22
e dwa (2) urzadzenia RSA enVision ES-560 Appliance - System centralnej kolekcji i korelacji
zdarzen
e dwa (2) urzadzenia Guardium SQL Guard (G2000) - System ochrony baz danych
e dwa (2) zegary czasu — odpowiadajgcych za synchronizacje czasu
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Rys. 4. Strefa BackEnd

WSszystkie potaczenia logiczne dla sieci IP w strefie BackEnd sg obstugiwane w kazdej lokalizacji przez
pare przetgcznikow EX4200 potaczonych w stos (S-LAN-SWI-1303/1304 / B-LAN-SWI-2303/2304). Do
przefgcznikdow tych zostaty podfgczone serwery bazodanowe, serwery monitoringu, serwery logéw
(RSA), serwery czasu, serwery PKI, serwer zarzgdzania siecig Junos Space oraz klaster zapér sieciowych
firewall strefy BackEnd (CheckPoint 5600).

Potgczenia do serwerdéw bazodanowych (oznaczone kolorem zielonym) sktadajg sie z dwdch potaczen
fizycznych (mechanizm réwnowazenia obcigzenia i przetaczenia na drugie tacze (teaming?)) w celu
zwiekszenia niezawodnosci. Pozostate serwery, z uwagi na zdublowanie swoich funkcji oraz fakt, iz nie
dziatajg na nich systemy czasu rzeczywistego (od ktérych zalezy bezposrednio dziatanie aplikacji
PLI CBD), zostaty podtgczone pojedynczymi tgczami.

3.1 Klaster zapér sieciowych firewall CheckPoint

Klaster dwdch urzadzen CheckPoint 5600 petni funkcje systemu separacji dla strefy BackEnd w kazdej z
lokalizacji.
Urzadzenia zostaty w kazdej z lokalizacji potgczone w klaster typu Active-Standby z synchronizacja stanu.

1 LBFO (ang. Load Balancing and FailOver)



3.2 Przefacznik EX4200

W celu realizacji potgczen drugiej warstwy w strefie BackEnd, w kazdym z Osrodkow zainstalowano dwa
przefaczniki EX4200. Przetgczniki potaczone zostaty w jeden przetgcznik wirtualny z wykorzystaniem
technologii Virtual Chassis, za pomocg dedykowanych portéw VCP (Virtual Chassis Port). W kazdym
przefaczniku wykorzystane zostaty oba porty VCP w celu zestawienia stosu uodpornionego na awarie
jednego z potaczen w obrebie Virtual Chassis. Przetgczniki petnig nastepujgce role w Virtual Chassis:
e Jeden przetgcznik w funkcji Master — nadzér nad potaczeniem Virtual Chassis, obstuga
protokotéw kontrolnych

e Jeden przetgcznik w funkcji Backup — przejmuje role Master w przypadku jego awarii

Kazdy z przetgcznikdw posiada nastepujgcg konfiguracje sprzetowa:

Numer elementu | Opis Liczba

EX4200-48T Juniper EX 4200, 1
48 portdéw 10/100/1000 BaseT (8 portdéw z PoE)
Zasilacz 320 W AC,

Kabel tworzenia stosu 50 cm

EX-PWR-320-AC Dodatkowy zasilacz 320 W AC 1

EX-UM-2X4SFP dwa porty 10G SFP+ / cztery porty 1G SFP Uplink |1
Module dla EX4200 i EX3200

3.3  System zarzadzania siecig Junos Space

Na potrzeby zarzgdzania urzadzeniami Juniper, w kazdej z lokalizacji zostat wdrozony system Junos
Space sktadajgcy sie z pakietow w wersjach:

. Junos Space 21.1R1.4

o Network Director 5.1R1.98
. Security Director 21.1R1

. Log Collector 20.1.1.22

Wszystkie komponenty systemu Junos Space zostaty zainstalowane na wirtualizatorze KVM (Kernel-
based Virtual Machine) opartego o system CentoOS 7. Zainstalowano to na serwerze o adresie
10.10X.0.195. Do instalacji wykorzystano dwie wirtualne maszyny, odpowiednio dla modutéw Space,
Network Director i Security Director jednga, a dla Log Collector’a druga.

3.4  Synchronizacja czasu

Wszystkie urzadzenia posiadajg synchronizacje czasu opierajgc sie na mechanizmie protokotu NTP.
Funkcje serwerdw czasu petnig po dwa urzadzenia Spectracom Netclock 9383 (pobierajg czas z satelity
i zinternetu) umieszczone w strefie BackEnd kazdej z lokalizacji.

4. Lokalizacja w centrali UKE w Warszawie
W celu wykonania sieci logicznej w Centrali UKE w Warszawie Wykonawca dostarczyt firewall Juniper
SRX210 HE2-POE i 4 bezprzewodowe punkty dostepowe Aruba IAP-305-RW w oparciu, o ktére
wykonana zostata sie¢ bezprzewodowa WiFi.

W ramach budowanego rozwigzania dostarczone zostaty nastepujgce elementy:
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o Urzadzenie firewall: SRX services gateway 210 with 2xGE + 6xFE ports, 1xmini-PIM slot, 2GB
DRAM and 2GB Flash and 4 ports of POE (SRX210HE2-POE)

e licencje na dziesieciu uzytkownikéw VPN: Dynamic VPN Svc: 10 Sim Access Mgr Usrs

e Zestaw montazowy SRX210: SRX210 Rack mount kit for 19" rack(SRX210-RMK)

e Bezprzewodowe punkty dostepowe: 4x Aruba IAP-305-RW

Internet

qi33104

Rys. 5. Schemat sieci w Centrali UKE
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