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W niniejszym dokumencie opisane zostaty gtdwne elementy wchodzace w sktad srodowiska
bazodanowego

Catos$¢ danych PLI CBD mozna podzieli¢ na siedem osobnych kategorii baz:

E112 — operacyjna baza danych obstugujgca wywotania i zapytania lokalizacyjne. W kazdej
lokalizacji s3 dwie rownolegte instancje tej bazy uruchamiane na osobnych serwerach
bazodanowych. Pliki z danymi i logami utrzymywane sg na macierzy dyskowej obecnej w
danej lokalizacji. Dane zaréwno w obrebie danej lokalizacji, jak i pomiedzy s3g
synchronizowane za pomocg zewnetrznych modutéow wchodzacych w sktad systemu PLI
CBD.

NP2 — operacyjna baza danych obstugujgca komunikaty i procesy przenoszenia numeréw.
W kazdej lokalizacji jest jedna aktywna, spdjna z drugg lokalizacjg wersja tej bazy. Baza
podtgczona jest do jednego z serwerdw bazodanowych w lokalizacji i dodatkowo jest
replikowana poprzez wewnetrzny mechanizm serwera SQL (mirroring) na drugi serwer w
tej samej lokalizacji. Pliki z danymi i logami utrzymywane sg na macierzy dyskowej obecne;j
w danej lokalizacji. Pomiedzy lokalizacjami dane sg uspdjniane za pomocg zewnetrznych
modutéw wchodzacych w sktad systemu PLI CBD.

MAIN — referencyjna baza danych utrzymujgca konfiguracje, stowniki i aktualne tabele z
biezgcym obrazem numerdw przeniesionych, umowy o udostepnianie numeracji i zakresy
numeracji przydzielone przez UKE. W kazdej lokalizacji jest jedna aktywna, spdjna z drugg
lokalizacjg wersja tej bazy. Baza podtgczona jest do jednego z serwerdw bazodanowych w
lokalizacji i dodatkowo jest replikowana poprzez wewnetrzny mechanizm serwera SQL
(mirroring) na drugi serwer w tej samej lokalizacji. Pliki z danymi i logami utrzymywane s3
na macierzy dyskowej obecnej w danej lokalizacji. Pomiedzy lokalizacjami dane s3
uspdjniane za pomocy zewnetrznych modutdéw wchodzgcych w sktad systemu PLI CBD.
ARCH_E112 — baza archiwizacyjna danych E112. W kazdej lokalizacji jest jedna aktywna,
spdjna z drugg lokalizacjg wersja tej bazy. Baza podtgczona jest do jednego z serwerdw
bazodanowych w lokalizacji i dodatkowo jest replikowana poprzez wewnetrzny mechanizm
serwera SQL (mirroring) na drugi serwer w tej samej lokalizacji. Pliki z danymi i logami
utrzymywane sg na macierzy dyskowej obecnej w danej lokalizacji. Pomiedzy lokalizacjami
dane sg uspdjniane za pomocy zewnetrznych modutdw wchodzgcych w sktad systemu PLI
CBD.

ARCH_NP2 — baza archiwizacyjna danych NP. W kazdej lokalizacji jest jedna aktywna, spdjna
z drugg lokalizacjg wersja tej bazy. Baza podfgczona jest do jednego z serwerdw
bazodanowych w lokalizacji i dodatkowo jest replikowana poprzez wewnetrzny mechanizm
serwera SQL (mirroring) na drugi serwer w tej samej lokalizacji. Pliki z danymi i logami
utrzymywane sg na macierzy dyskowej obecnej w danej lokalizacji. Pomiedzy lokalizacjami
dane sg uspdjniane za pomocga zewnetrznych modutéw wchodzacych w sktad systemu PLI
CBD.
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= REPORT - baza utrzymujaca dane na potrzeby raportowe, na wydzielonych serwerach
raportowych. Pliki z danymi i logami utrzymywane sg na macierzy dyskowej obecnej w danej
lokalizacji. Baza w kazdej lokalizacji wystepuje tylko w jednej instancji.

=  SOU — baza Systemu Obstugi Uzytkownikow utrzymywana jest na osobnym serwerze
bazodanowym. W kazdej lokalizacji jest jedna aktywna, spdjna z drugg lokalizacjg wersja tej
bazy. Baza podtgczona jest do jednego z serwerdow bazodanowych w lokalizacji i dodatkowo
jest replikowana poprzez wewnetrzny mechanizm serwera SQL (mirroring) na drugi serwer
w tej samej lokalizacji. Pliki z danymi i logami utrzymywane sg na macierzy dyskowej obecnej
w danej lokalizacji. Pomiedzy lokalizacjami dane sg uspdjniane za pomocg zewnetrznych
modutéw wchodzacych w sktad systemu PLI CBD.

1.1. Rozmieszczenie fizyczne baz

Ponizej przedstawiona jest struktura fizyczna systemu PLI CBD:
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APP — serwery aplikacyjne.
X —serwery bazodanowe
gdzie X oznacza S-LAN-SRVDB-1 - Siemianowice, B-LAN-SRVDB-2 — Borucza.

1.2. Wykaz serweréw produkcyjnych

Ponizej przedstawiony jest wykaz serweréw produkcyjnych, na ktérych umiejscowione sg
poszczegdlne bazy danych. Szczegdtowa specyfikacja fizyczna ponizszych maszyn przedstawiona
jest w dokumencie ,,Opis Srodowiska serwerowego PLI CBD”.

Produkcyjne serwery bazodanowe, na ktérych uruchomione sg instancje bazy E112 (Hyper-V):

Lokalizacja Siemianowice

Nazwa Serwera System operacyjny Serwer Bazy Danych
S-LAN-SRVDB-1318 Windows Server 2016 Standard MS SQL Server 2014 Standard
S-LAN-SRVDB-1319 Windows Server 2016 Standard MS SQL Server 2014 Standard
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Lokalizacja Borucza

Nazwa Serwera System operacyjny Serwer Bazy Danych
B-LAN-SRVDB-2318 Windows Server 2016 Standard MS SQL Server 2014 Standard
B-LAN-SRVDB-2319 Windows Server 2016 Standard MS SQL Server 2014 Standard

Produkcyjne serwery bazodanowe, na ktérych uruchomione sg instancje baz: NP2,ARCH_NP2, MAIN,
ARCH_E112:

Lokalizacja Siemianowice

Nazwa Serwera System operacyjny Serwer Bazy Danych Rola
S-LAN-SRVDB-1320 = Windows Server 2016 principal
MS SQL Server 2014 Standard
Standard
S-LAN-SRVDB-1321 Windows Server 2016 mirror
MS SQL Server 2014 Standard
Standard
Lokalizacja Borucza
Nazwa Serwera System operacyjny Serwer Bazy Danych Rola
B-LAN-SRVDB-2320 = Windows Server 2016 principal
MS SQL Server 2014 Standard
Standard
B-LAN-SRVDB-2321  Windows Server 2016 mirror
Standard MS SQL Server 2014 Standard

Produkcyjne serwery bazodanowe, na ktérych uruchomione sg instancje bazy SOU (Hyper-V):

Lokalizacja Siemianowice

Nazwa Serwera System operacyjny Serwer Bazy Danych Rola
S-INETSRVDB1114 Windows Server 2016 principal
MS SQL Server 2014 Standard
Standard
S-INETSRVDB1115 Windows Server 2016 mirror
Standard MS SQL Server 2014 Standard
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Lokalizacja Borucza

Nazwa Serwera System operacyjny Serwer Bazy Danych Rola
B-INETSRVDB2114 Windows Server 2016 principal
Standard MS SQL Server 2014 Standard

B-INETSRVDB2115 Windows Server 2016 mirror
Standard MS SQL Server 2014 Standard

Produkcyjne serwery bazodanowe, na ktérych uruchomione s3 instancje bazy REPORT:

Lokalizacja Siemianowice

Nazwa Serwera System operacyjny Serwer Bazy Danych

S-LAN-SRVRA1336 Windows Server 2016 Standard MS SQL Server 2014 Standard

Lokalizacja Borucza

Nazwa Serwera System operacyjny Serwer Bazy Danych

B-LAN-SRVRA2336 Windows Server 2016 Standard MS SQL Server 2014 Standard

1.3. Wykaz serweréw testowych

Ponizej przedstawiony jest wykaz serwerdw testowych, na ktorych umiejscowione sg poszczegdlne
bazy danych. Szczegdétowa specyfikacja fizyczna ponizszych maszyn przedstawiona jest w
dokumencie ,Opis srodowiska serwerowego PLI CBD”.

Testowe serwery bazodanowe, na ktérych uruchomione sg instancje bazy E112 (Hyper-V):

Lokalizacja Borucza

Nazwa Serwera System operacyjny Serwer Bazy Danych
B-DMZ-SRVTT2225 Windows Server 2016 Standard MS SQL Server 2014 Standard
B-DMZ-SRVTT2226 Windows Server 2016 Standard MS SQL Server 2014 Standard

Testowe Serwery bazodanowe, na ktérych uruchomione sg instancje baz: NP2, ARCH_NP2, MAIN,
ARCH_E112 (Hyper-V):

Lokalizacja Borucza

Nazwa Serwera System operacyjny Serwer Bazy Danych

B-DMZ-SRVTT2223 Windows Server 2016 Standard MS SQL Server 2014 Standard
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Lokalizacja Borucza

Nazwa Serwera System operacyjny Serwer Bazy Danych

B-DMZ-SRVTT2224 Windows Server 2016 Standard MS SQL Server 2014 Standard

Testowe Serwery bazodanowe, na ktérych uruchomione sg instancje baz SOU (Hyper-V):

Lokalizacja Borucza

Nazwa Serwera System operacyjny Serwer Bazy Danych
B-INETSRVTT2120 Windows Server 2016 Standard MS SQL Server 2014 Standard
B-INETSRVTT2121 Windows Server 2016 Standard MS SQL Server 2014 Standard

Testowe Serwery bazodanowe, na ktérych uruchomione sg instancje baz Report (Hyper-V):

Lokalizacja Borucza

Nazwa Serwera System operacyjny Serwer Bazy Danych

B-DMZ-SRVTT2228 Windows Server 2016 Standard MS SQL Server 2014 Standard

1.4. Replikacja (mirroring)

Jak zostato wspomniane powyzej dla czesci baz danych w ramach danej lokalizacji wykorzystany
zostat wewnetrzny mechanizm serwera SQL (mirroring) pozwalajgcy na replikowanie danych na
drugi zapasowy serwer. W rozwigzaniu zastosowany zostat tryb synchroniczny z wykorzystaniem
Swiadka.

Dla serwerdow bazodanowych, na ktérych uruchomione sg instancje baz MAIN, NP2, ARCH_NP2
ARCH_E112, $wiadkiem jest serwer bazodanowy uruchomiony na serwerze raportowym. Dla
serwerdw bazodanowych, na ktdrych uruchomione sg instancje bazy SOU, swiadkiem jest serwer
bazodanowy uruchomiony na serwerze ustugi WSUS (jest to serwer uruchomiony na potrzeby
aktualizacji produktéw Microsoft i nie jest on opisany w tym dokumencie).
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Na potrzeby wydziatu PLI CBD wykonana zostata platforma generowania raportéw oparta na
ustudze Microsoft SQL Server Reporting Services. Platforma raportowa dziata niezaleznie od
wbudowanego w aplikacje PLI CBD modutu raportowego (ReportWeb). W kazdej lokalizacji jest
zainstalowany jeden serwer bazodanowy MS SQL Server z platformg raportowg SQL Server
Reporting Services.

Baza platformy raportowe] zasilana jest danymi produkcyjnymi po wczesniejszym ich
»2aciemnieniu”, tak aby nie zawierata informacji wrazliwych. Zasilanie baz odbywa sie raz dziennie
za pomocg dedykowanych modutéw przygotowanych przez wykonawce systemu. Moduty te
pracujg opierajgc sie na mechanizmie procedur zapamietanych.

Zarzadzanie ustugg nastepuje poprzez Reporting Services Configuration Manager (dostepnej z
poziomu systemu operacyjnego serwera):

558 Repaorting Senvices Configuration Manager: B-LAN-SEVRAZ336\MESQLSERVER |;|£-

Microsoft SQL Server 2014

Reporting Services Configuration Manager

= t
sy GRS Report Server Status

= B-LAN-SRVRAZ3I6|MSSOLSERVER

= Use the Reporting Services Configuration Manager koal o define or modify settings For the Report Server and Repart
= Service Account I_—I Manager. If you installed Reporting Services in files-only mode, vou must configure the Web service URL, the
o database, and the Report Manager URL.

#¥ wieb Service URL Current Repart Server

. Database SOL Server Inskance: MSSQLSERVER.

Instance ID: MSRS12.MSSQLSERVER

Q Report Manager URL Edition: STAMNDARD EDITION
Product Yersion: 12,0.2000.5

= E-mail Settings Report Server Database Mame: RepartServer

Report Server Mode: Makive
[P Execution Account Report Service Status: Started
“/4 Encryption Keys

5
411 Seale-out Deplovment

Results

Copy

0

Report Server uruchomiony zostat w trybie native. Dostep (zarzadzanie i przeglagdanie) do raportow
oraz pozostatych elementdéw (np. Zrédta danych) nastepuje poprzez aplikacje Report Manager.
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@ nttp://b-lan-srvra2336/Reports/F O = & ” (& Home - Report Manager X | & Home - Report Manager ] '

=8| 8 |

- v 88

Plik Edycja Widok Ulubione Narzedzia Pomoc
= Zap 3 : s - »
i 9% &) Galeria obiektow Web ... v & Sugerowane witryny v IR v [ d=h v Stronav Bezpieczeristwov Narzedziav @~
Home | My Subscriptions | Site Settings | Help
~N
E SQL Server Reporting Services
@ Home Search l P l
(i New Folder | J New Data Source | &Report Builder | [ Folder Settings | <t Upload File Details View
i =, Dane Lokalizacyjne F -, Data Sources E112 . .
5i 5 Aktualne statystyki z baz archiwalnych d..
= = =
2L JH 3 Js
i) B
% MG 33 Numeracja Udostepniana Operatorzy
-2, Przenoszenie numeréw 3 Stuzby 5 Sprawozdania miesieczne
51 &
f " b Katalog Raportéw
=, Wyszukiwarka dostawcy ustug 5 P % 48100 5300
i 5 nll| Lista raportow
v
#100% v
Raporty tworzone sg przy uzyciu aplikacji ReportBuilder.
ée?i H o ™ Bez tytutu - Microsoft SQL Server Report Builder - 8 IX
Nerzedzia giowne |  Wstaw Widok @
N B [ f ==
Uruchom | wilej rewlir Mgl a8 focAe!
Sl e = —~
| Widoki | Schowek - — —
Utwérz raport za pomoca kreatora lub na podstawie pustego raportu. =
- - ‘ Ny ot port 22 po E pustego raportu.
= | Wyéwietia dane z roznych Raport
(3 Pola wbudowane | mill | 2rocet canyen wiabeiach, na === Kreator tabeli lub macierzy B4l
(3 Parametry X wykresach i w innych $¢§ Prowadzi uzytkownika przez proces wybierania polaczenia ze zrodtem danych, uktadu i ==
3 Obrazy formatach. stylu dla raportu w formie tabeli lub macierzy. “ E
| e AutoRefresh (]
L (3 Zrédta danych ¢ o Fa
= ey ertstmat loavyeds T —_—_— onsumeContan False
| Wspbiuzytkuj dane z g& Prowadzi uzytkownika przez proces tworzenia wykresu kolumnowego, liniowego, CustomPropestieq
- 2apytania w wielu raportach, kotowego, stupkowego i warstwowego. InitialPageName
4 - Kod
Kreator mapy Code
Otwé Wyswietia dane raportu na tie geograficznym. L
o s DescriptionLodD
R f Otwérz zapisany raport. Language
L Pusty raport Pt =
D Assemblies
Classes
Ostatnio uzywane 0Ogéine
Otwérz ostatnio uzywany Author
raport. Description
Width 432pt
Strona
BackgroundColoi[_] Automatycznie
Backgroundimag W
BorderColor Black
BorderStyle None
BorderWidth 1pt
Columns
InteractiveSize ~ 21cm; 29,7cm
Nie pokazuj tego okna dialogowego prz... Margins 2cm; 2cm; 2cm; 2cm A
5 Pages: 21m-297
Assemblies
Moduly, do ktérych odwoluje sie raport.

o Aktuainy serwer raportw (http://b-lan-= Rozhar

Lista serwerdw raportowych:

Lokalizacja Nazwa Serwera Wersja

Siemianowice S-LAN-SRVRA1336 MSSQL Reporting Services 2014
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Lokalizacja Nazwa Serwera Wersja

Borucza B-LAN-SRVRA2336 MSSQL Reporting Services 2014

3. System Centralnej kolekcji i korelacji zdarzen

System PLI CBD jest zintegrowany z systemem RSA enVision klasy SIEM (Security Information and
Event Management), ktdry zbiera, zabezpiecza i archiwizuje logi zdarzen z poszczegdlnych
modutow.

Na system RSA sktadajg sie cztery urzadzenia (po dwie na kazda lokalizacje). Urzadzenia dziataja
niezaleznie - kazde urzadzenie pobiera logi z serwerdw aplikacyjnych (w jednej lokalizacji na dwdch
serwerach enVision znajdujg sie te same logi z serwerdw aplikacyjnych z danej lokalizacji). Kazde z
nich pobiera z serwerdw aplikacji komplet danych.

Kazdy serwer aplikacyjny udostepnia sieciowo logi (pliki tekstowe), ktére nastepnie sg kopiowane
przez agenta nicsftp zainstalowanego na serwerze enVision.

Serwery aplikacyjne udostepniajg sieciowo katalog o nazwie ,EnvLogs” dla kazdego modutu aplikacji
PLI CBD.

Pobieranie logdw odbywa sie w nastepujgcy sposdb:

1. enVision (agent NICsftp) sprawdza czy na serwerze aplikacyjnym (potgczenie do zasobu
sieciowego) nie pojawit sie nowy plik z logami lub tez czy w istniejgcym pliku tekstowym z
zdarzeniami nie ma dodatkowych wpisow.

2. Nowe zdarzenia kopiowane sg przez agenta NICsftp do enVision, ktére importuje je i realizuje
analize sktadni (parser).

Dla logéw aplikacyjnych stworzono odpowiedni analizator sktadni (parser) (nowe logi wymagaja
modyfikacji wykonywanej przez ten analizator sktadni). Importowane logi sg analizowane pod
katem sktadnik do odpowiednich pdl wewnetrznej tabeli systemu RSA — ,Windows Accounting”.
Konfiguracja analizatora sktadni znajduje sie w systemie enVision w pliku:

E:\nic\4000\<nazwa_lokalizacji>\etc\devices\plicbd\plicbhdmsg.xml.

Serwery aplikacyjne widoczne sg jako urzadzenia typu plicbd i do nich przyporzadkowane s3
zdarzenia bedgce wynikiem dziatania analizatora sktadni.

Logi z serwerdw aplikacyjnych sktadowane sg w katalogu:
E:\nic\Isnode\data\<nazwa_lokalizacji>\plicbd.
Przyktadowo logi z miesigca marca 2023 znajdujg sie na jednym z serwerdw enVision w katalogu:

E:\nic\Isnode\data\BLANENV2309-ES\plicbd\10.102.7.1\y2023\m03
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3.1. Dostepy administracyjne

Dostep do aplikacji RSA nastepuje poprzez przegladarke internetowg z obstugg Java. Dostep do
systemu operacyjnego nastepuje poprzez zdalny pulpit.

Lista urzadzeri RSA

Lokalizacja Siemianowice

Nazwa Serwera Wersja
SLANENV1309 RSA enVision 4.1.0 Build 0370
SLANENV1310 RSA enVision 4.1.0 Build 0370

Lokalizacja Borucza

Nazwa Serwera Wersja
BLANENV2309 RSA enVision 4.1.0 Build 0370
BLANENV2310 RSA enVision 4.1.0 Build 0370

4. IBM Guardium DAM (Database Activity Monitoring)

W sieci PLI CBD zainstalowano system monitorowania aktywnosci uzytkownikow w bazach danych
w postaci 4 maszyn wirtualnych z oprogramowaniem SQL Guard 11.3.

W obu lokalizacjach zainstalowane sg tacznie cztery (4) urzadzenia (po dwa (2) urzadzenia na
lokalizacje). W celu zwiekszenia poziomu niezawodnosci i bezpieczenstwa wszystkie urzadzania
dziatajg niezaleznie i rejestrujg ruch bazodanowy z lokalizacji, w ktérej sg uruchomione.

Na serwerach bazodanowych zainstalowane jest oprogramowanie (S-TAP) przechwytujgce ruch
(zapytania, parametry do procedury, dziatania administratoréw) do baz danych. Kazdy program S-
TAP wysyta dane do dwdch serwerdw Guardium w danej lokalizacji. S-TAP-y uruchomione sg na
serwerach BD na ktoérych zainstalowane sg bazy E112, NP2,ARCH_NP2, MAIN, ARCH_E112. Dodatkowo
S-TAP na serwerze na ktoérym aktualnie bazy sg w roli mirror zostaje wytgczony przez odpowiednie
skrypty znajdujace sie lokalnie na danym serwerze BD.

Do gtéwnych zadan systemu nalezy monitorowanie dostepu do tabel zawierajgcych dane wrazliwe
oraz monitorowanie operacji DDL i DML.
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4.1. Dostepy administracyjne

Dostep do aplikacji Guadrium nastepuje poprzez przegladarke internetowg z obstugg Java. Dostep
do systemu operacyjnego nastepuje poprzez protokét SSH.

Lista urzagdzers GURDIUM

Lokalizacja Siemianowice

Nazwa Serwera Typ urzadzenie Wersja
SLANENV1307 Maszyna wirtualna 11.3
SLANENV1308 Maszyna wirtualna 11.3

Lokalizacja Borucza

Nazwa Serwera Typ urzadzenie Wersja
BLANENV2307 Maszyna wirtualna 11.3
BLANENV2308 Maszyna wirtualna 11.3
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