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Architektura rozwigzania:

Z wzgledow bezpieczenstwa architektura systemu PLI CBD zostata podzielona na kilka stref:
1. Strefa INET (strefa styku z siecig internet)
2. Strefa DMZ (strefa styku z jednostkami podtgczonymi w systemie PLI CBD)
3. Strefa LAN (wewnetrzna strefa systemu PLI CBD)

Ponizszy schemat w sposéb pogladowy przedstawia architekture rozwigzania.

Rysunek 1
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1. STREFADMZ
W kazdym z o$rodkdéw w strefie DMZ zostaty umieszczone serwery umozliwiajgce wymiane danych

pomiedzy podtgczonymi podmiotami (operatorzy i stuzby) a systemem PLI CDB. Dodatkowo do strefy
DMZ w Boruczy zostato wigczone czesSciowo srodowisko testowe.

Serwery aplikacyjne w kazdym osrodku zostaty zduplikowane, tak by uszkodzenie ktéregokolwiek z
nich nie degradowato mozliwosci funkcjonowania osrodka. Ruchem do kazdej pary zarzadza klaster
urzgdzen rownowazenia obcigzenia (Load Balance).

Wykaz serwerdw aplikacyjnych w Strefie DMZ w poszczegdlnych osrodkach:

CPD Borucza

Tabela 1
Lp. | Urzadzenie Nazwa Funkcja
1 Lenovo x3650 M5 TYP Il | S-DMZ-SRVAPP-1214 Aplikacyjny E112 - Operatorzy
2 Lenovo x3650 M5 TYP Il | S-DMZ-SRVAPP-1215 Aplikacyjny E112 - Operatorzy
3 Lenovo x3650 M5 TYP Il | S-DMZ-SRVAPP-1216 Aplikacyjny E112 - Stuzby
4 Lenovo x3650 M5 TYP Il | S-DMZ-SRVAPP-1217 Aplikacyjny E112 - Stuzby
5 Lenovo x3650 M5 TYP Il | S-DMZSRVAPP1218 Aplikacyjny NP
6 Lenovo x3650 M5 TYP Il | S-DMZSRVAPP1219 Aplikacyjny NP

CPD Siemianowice Slaskie

Tabela 2
Lp. | Urzadzenie Nazwa Funkcja
1 Lenovo x3650 M5 TYP Il | B-DMZ-SRVAPP-2214 Aplikacyjny E112 - Operatorzy
2 Lenovo x3650 M5 TYP Il | B-DMZ-SRVAPP-2215 Aplikacyjny E112 - Operatorzy
3 Lenovo x3650 M5 TYP Il | B-DMZ-SRVAPP-2216 Aplikacyjny E112 - Stuzby
4 Lenovo x3650 M5 TYP Il | B-DMZ-SRVAPP-2217 Aplikacyjny E112 - Stuzby
5 Lenovo x3650 M5 TYP Il | B-DMZSRVAPP2218 Aplikacyjny NP
6 Lenovo x3650 M5 TYP Il | B-DMZSRVAPP2219 Aplikacyjny NP

Zainstalowane oprogramowanie:

System operacyjny — Microsoft Windows 2016 Standard

Internet Information Services (l1S) ver. 10.0.14393.0

Symantec BackupExec 21 Agent

Trellix Agent

Oprogramowanie producenta serwera

W strefie tej umieszone zostaty takze stacje robocze uzytkownikéw systemu PLI CBD:

20 komputerow stacjonarnych ThinkCentre (M70eG41)
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e 19 komputerdw przenosnych Lenovo ThinkPad Edge L540 (L54Q 20AU-S3G700)

e 2 serwery RDS (IBM x3650 M4 TYP Il) — S-DMZ-SRVRDS1231, B-DMZ-SRVRDS2231

2. STREFA LAN

W strefie LAN zostaty umieszczone serwery baz danych oraz szereg serweréw pomocniczych
(kontrolery domeny, serwery PKI, serwery kopii zapasowych (backup) itp.).

Czesc serwerdw dziata bezposrednio na maszynach fizycznych (serwery bazy danych, kopii
zapasowych (backup) oraz serwer poczty elektronicznej), zas pozostate jako maszyny wirtualne pod
kontrolg sSrodowiska Microsoft Hyper-V.

Serwery Baz danych:
CPD Borucza

Tabela 3

Lp. | Urzadzenie

Nazwa

Funkcja

1 Lenovo x3650 M5 TYP Il

B-LAN-SRVHV2350

Serwer Hyper-V hostujgcy VM B-
LAN-SRVDB-2318 (Serwer
bazodanowy: Baza E112)

2 Lenovo x3650 M5 TYP Il

B-LAN-SRVHV2351

Serwer Hyper-V hostujgcy VM B-
LAN-SRVDB-2319 (Serwer
bazodanowy: Baza E112)

3 Inspur NF5280M5 TYP |

B-LANSRVDB2320

Serwer bazodanowy: Baza MAIN,
bazy ARCH, NP

4 Inspur NF5280M5 TYP |

B-LANSRVDB2321

Serwer bazodanowy: Baza MAIN,
bazy ARCH, NP

5 Inspur NF5280M5 TYP |

B-LAN-SRVRA2336

Serwer Raportéw

CPD Siemianowice Slaskie

Tabela 4

Lp. | Urzadzenie

Nazwa

Funkcja

1 Lenovo x3650 M5 TYP Il

S-LAN-SRVHV-1350

Serwer Hyper-V hostujgcy VM S-
LAN-SRVDB-1318 (Serwer
bazodanowy: Baza E112)

2 Lenovo x3650 M5 TYP Il

S-LAN-SRVHV-1351

Serwer Hyper-V hostujgcy VM S-
LAN-SRVDB-1319 (Serwer
bazodanowy: Baza E112)

3 Inspur NF5280M5 TYP |

S-LANSRVDB1320

Serwer bazodanowy: Baza MAIN,
bazy ARCH, NP

4 Inspur NF5280M5 TYP |

S-LANSRVDB1321

Serwer bazodanowy: Baza MAIN,
bazy ARCH, NP
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Lp. | Urzadzenie Nazwa Funkcja
5 Inspur NF5280M5 TYP | S-LAN-SRVRA1336 Serwer Raportéw

Zainstalowane oprogramowanie:
Serwery: B-LAN-SRVDB-2318, B-LAN-SRVDB-2319, S-LAN-SRVDB-1318, S-LAN-SRVDB-1319
e System operacyjny — Microsoft Windows 2016 Standard
e MSSQL 2014
e  Guardium STAP Agent ver. 9.0
e Symantec BackupExec 21 Agent
o Trellix Agent

e Oprogramowanie producenta serwera

Serwery: B-LAN-SRVDB-2320, B-LAN-SRVDB-2321, S-LAN-SRVDB-1320, S-LAN-SRVDB-1321
e System operacyjny — Microsoft Windows 2016 Standard
e MSSQL2014
e  Guardium STAP Agent ver. 9.0
e Symantec BackupExec 21 Agent
o Trellix Agent

e Oprogramowanie producenta serwera

W kazdej lokalizacji z wykorzystaniem dwéch (2) fizycznych serweréw zbudowano klaster
redundantny failover oparty na ustudze Hyper-V (Windows Server 2016 z rolg Hyper-V) z obstuga
migracji on-line (Live Migration) dla wybranych maszyn wirtualnych znajdujacych sie w klastrze.

Na klastrze serweréw Hyper-V uruchomiono maszyny wirtualne zapewniajgce nastepujgce ustugi:
a) Kontrolery domeny (DC)

Infrastruktura Active Directory zostata zbudowana z podziatem na dwie (2) lokacje odpowiadajgce
geograficznemu roztozeniu kontroleréw domeny (CPD Borucza oraz CPD Siemianowice Slaskie).

Domena AD skfada sie z 6 kontroleréw domeny, z czego dwa (2) kontrolery sg typu RODC i
zapewniajg autoryzacje wewnetrznych uzytkownikéw w aplikacji dla kazdej lokalizacji.

b) Urzad certyfikacji (CA)

W systemie PLI CBD funkcjonujg 2 oddzielne infrastruktury PKI : wycofywana z obstugg algorytmu
SHA-1 oraz nowa z obstugg SHA-2
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e  PKISHA-1

Infrastruktura sktada sie z serwera typu Root CA oraz czterech (4) serweréw podrzednych (po
dwa (2) w kazdej lokalizacji). W roku 2028 (rok w ktérym wygasajg ostatnie wydane przez to
CA certyfikaty) planowane jest wygaszenie tej infrastruktury.

e PKISHA-2

Infrastruktura sktada sie z serwera typu Root CA oraz czterech (4) serweréw podrzednych (po
dwa (2) w kazdej lokalizacji). Obecnie stanowi podstawowe rozwigzanie zapewniajace
certyfikaty na potrzeby funkcjonowania systemu.

c) wewnetrzny serwer antywirusowy Trellix

System ochrony antywirusowej Trellix e-Policy Orchestrator zapewnia ochrone dla wszystkich
serweréw i stacji roboczych pracujgcych w sSrodowisku systemu PLIC BD. Ochronie podlegajg
wszystkie platformy systemowe z rodziny Windows. W sieci wewnetrznej w PLI CBD Siemianowice
Slaskie znajduje sie wirtualny serwer z oprogramowaniem do zarzadzania komputerami (host) i
politykami e-Policy Orchestrator (ePO). W lokalizacji zapasowej Borucza zostat wdrozony zapasowy
serwer ePO, pracujacy w trybie agenta (Agent Handler). Serwer ePO wykorzystuje lokalny serwer
bazodanowy Microsoft SQL 2014 w wersji Standard pracujacy na klastrze Hyper-V dla zapewnienia
ciggtosci dziatania. Niedostepnosc¢ serwera ePO nie stanowi zadnego problemu dla ciggtosci dziatania
ochrony antywirusowej serwerdw oraz stacji roboczych.

d) wewnetrzny serwer WSUS

W kazdej lokalizacji zostata zbudowana niezalezna infrastruktura ustugi WSUS na potrzeby centralnej
dystrybucji poprawek z wykorzystaniem dwdch (2) serwerédw WSUS (wewnetrznego oraz
zewnetrznego w strefie INET zapewniajgcego synchronizacje z serwerami Microsoft).

Wewnetrzny serwer WSUS zapewnia dystrybucje poprawek do wszystkich komputeréw (host)
bedacych cztonkami domeny, jak i komputeréw (host) nalezgcych do grupy roboczej.

a) serwer monitoringu

W kazdej lokalizacji znajduje sie oddzielny system monitoringu obstugujacy jedynie CPD, w ktérym sie
znajduje. System zostat zbudowany z wykorzystaniem dystrybucji Linux CentOS, na ktérym
uruchomiono system monitoringu Centreon oraz mrtg.

Serwery fizyczne klastra Hyper-V
CPD Borucza

Tabela 5

Lp. | Urzadzenie Nazwa Funkcja
Inspur NF5280M5 TYP | | B-LAN-SRVHV2339 Hyper-V AD/PKI #1
Inspur NF5280M5 TYP | | B-LAN-SRVHV2340 Hyper-V AD/PKI #2
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CPD Siemianowice Slaskie

Tabela 6
Lp. | Urzadzenie Nazwa Funkcja
1 Inspur NF5280M5 TYP I | S-LAN-SRVHV1339 Hyper-V AD/PKI #1
2 Inspur NF5280M5 TYP | | S-LAN-SRVHV1340 Hyper-V AD/PKI #2

Zainstalowane oprogramowanie:

e System operacyjny — Microsoft Windows 2016 Datacenter z ustugg Klastra Hyper-V

e Symantec BackupExec 21 Agent

o Trellix Agent

e Oprogramowanie producenta serwera

Jako serwery wirtualne pracujgce w klastrze zainstalowano odpowiednio.

CPD Borucza

Tabela 7
Lp. | Urzadzenie Nazwa Funkcja
1 Klaster Hyper-V B-LAN-SRVCA2329 CA dla kont aplikacyjnych
2 Klaster Hyper-V B-LAN-SRVCA2330 CA dla certyfikatow urzadzen
3 Klaster Hyper-V B-LAN-SRVCA2327 CA dla kont aplikacyjnych (SHA2)
4 Klaster Hyper-V B-LAN-SRVCA2328 CA dla certyfikatdw urzadzen (SHA2)
5 Klaster Hyper-V B-LAN-SRVAV2332 Serwer Trellix (agent Handler)
6 Klaster Hyper-V B-LAN-SRVUS2333 Serwer WSUS
7 Klaster Hyper-V B-LAN-SRVMON2342 | Serwer monitoringu

CPD Siemianowice Slaskie

Tabela 8
Lp. | Urzadzenie Nazwa Funkcja
1 Klaster Hyper-V S-LAN-SRVCA1329 CA dla kont aplikacyjnych
2 Klaster Hyper-V S-LAN-SRVCA1330 CA dla certyfikatow urzadzen
3 Klaster Hyper-V S-LAN-SRVCA1331 ROOT CA
4 Klaster Hyper-V S-LAN-SRVCA1327 CA dla kont aplikacyjnych (SHA2)
5 Klaster Hyper-V S-LAN-SRVCA1328 CA dla certyfikatdw urzadzen (SHA2)
6 Klaster Hyper-V S-LAN-SRVCA1326 ROOT CA (SHA2)
7 Klaster Hyper-V S-LAN-SRVAV1332 Serwer Trelix (ePO)
8 Klaster Hyper-V S-LAN-SRVUS1333 Serwer WSUS
9 Klaster Hyper-V S-LAN-SRVMON1342 | Serwer monitoringu

Na serwerach klastra uruchomione zostaty rowniez serwery wirtualne nie podlegajgce mechanizmom
klastrowania.
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CPD Borucza

Tabela 9
Lp. | Urzadzenie Nazwa Funkcja
1 Hyper-V B-LAN-SRVDC2334 Kontroler Domeny
2 Hyper-V B-LAN-SRVDC2335 Kontroler Domeny
3 Hyper-V B-LAN-SRVDC2344 Kontroler Domeny RODC
4 Hyper-V B-LAN-FWA-2307 Guardium
5 Hyper-V B-LAN-FWA-2308 Guardium
6 Hyper-V B-LAN-SRVMD-2337 Desktop Central
7 Hyper-V B-LAN-SRVCM-2349 Asset Explorer

CPD Siemianowice Slaskie

Tabela 10
Lp. | Urzadzenie Nazwa Funkcja
1 Hyper-V S-LAN-SRVDC1334 Kontroler Domeny
2 Hyper-V S-LAN-SRVDC1335 Kontroler Domeny
3 Hyper-V S-LAN-SRVDC1344 Kontroler Domeny RODC
4 Hyper-V S-LAN-FWA-1307 Guardium
5 Hyper-V S-LAN-FWA-1308 Guardium
6 Hyper-V S-LAN-SRVMD-1337 Desktop Central
7 Hyper-V S-LAN-SRVCM-1349 Asset Explorer

Uproszczona konfiguracja poszczegdlnych maszyn wirtualnych:

CPD Borucza

Tabela 11
. Przestrze

Liczba ;
Nazwa rocesoro RAM n Karta System Operacyjn

P [GB] dyskowa | NIC ¥ P L

w

[GB]
B-LAN-SRVCA2329 2 16 80 1 Windows 2016
B-LAN-SRVCA2330 2 16 80 1 Windows 2016
B-LAN-SRVAV2332 2 24 60 1 Windows 2016
B-LAN-SRVUS2333 2 32 280 1 Windows 2016
B-LAN-SRVMON2342 2 4 100 1 CentOS + Centreon
B-LAN-SRVDC2334 2 16 80 1 Windows 2016
B-LAN-SRVDC2335 2 16 80 1 Windows 2016
B-LAN-SRVDC2344 1 16 40 1 Windows 2016
Red Hat Enterprise

B-LAN-FWA-2307 4 32 300 1 6.9
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. Przestrze
Liczba .
Nazwa rocesoro RAM n Karta System Operacyj
zw C racyjn
i [GB] | dyskowa | NIC g S
w
[GB]
Red Hat Enterprise
B-LAN-FWA-2308 4 32 300 1 6.9
B-LAN-SRVCA2327 2 16 80 1 Windows 2016
B-LAN-SRVCA2328 2 16 80 1 Windows 2016
B-LAN-SRVMD-2337 2 8 300 1 Windows 2016
B-LAN-SRVCM-2349 4 16 300 1 Windows 2016
CPD Siemianowice Slaskie
Tabela 12
. Przestrze
Liczba .
Nazwa rocesoro RAM n Karta System Operacyjn
B [GB] dyskowa | NIC v P L
w
[GB]
S-LAN-SRVCA1329 2 16 80 1 Windows 2016
S-LAN-SRVCA1330 2 16 80 1 Windows 2016
S-LAN-SRVCA1331 2 16 80 1 Windows 2016
S-LAN-SRVAV1332 2 32 180 1
S-LAN-SRVUS1333 2 32 280 1 Windows 2016
S-LAN-SRVMON1342 2 4 100 1 CentOS + Centreon
S-LAN-SRVDC1334 2 16 60 1 Windows 2016
S-LAN-SRVDC1335 2 16 60 1 Windows 2016
S-LAN-SRVDC1344 1 16 40 1 Windows 2016
Red Hat Enterprise
B-LAN-FWA-1307 4 32 300 1 6.9
Red Hat Ent i
B-LAN-FWA-1308 4 32 100 1 6: at Enterprise
S-LAN-SRVCA1326 2 16 80 1 Windows 2016
S-LAN-SRVCA1327 2 16 80 1 Windows 2016
S-LAN-SRVCA1328 2 16 80 1 Windows 2016
S-LAN-SRVMD-1337 2 8 300 1 Windows 2016
S-LAN-SRVCM-1349 4 16 300 1 Windows 2016

Zainstalowane oprogramowanie:

Serwery: B-LAN-SRVCA2329, B-LAN-SRVCA2330, S-LAN-SRVCA1329, S-LAN-SRVCA1330, S-LAN-
SRVCA1331, B-LAN-SRVCA2327, B-LAN-SRVCA2328, S-LAN-SRVCA1326, S-LAN-SRVCA1327, S-LAN-
SRVCA1328,

e System operacyjny — Microsoft Windows 2016 Standard
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Ustuga Centrum Authority CA
Internet Information Services IIS
Symantec BackupExec 21 Agent
Trellix Agent

Oprogramowanie producenta serwera

Serwery: B-LAN-SRVDC2334, B-LAN-SRVDC2335, B-LAN-SRVDC2344S-LAN-SRVDC1334, S-LAN-
SRVDC1335, S-LAN-SRVDC1344

System operacyjny — Microsoft Windows 2016 Standard
Server DNS

Active Directory

Symantec BackupExec 21 Agent

Trellix Agent

Oprogramowanie producenta serwera

Serwery: B-LAN-SRVAV2332, S-LAN-SRVAV1332

System operacyjny — Microsoft Windows 2016 Standard
MS sQL 2014

Symantec BackupExec 21 Agent

Trellix e-Policy Orchestrator 5.10

Oprogramowanie producenta serwera

Serwery: B-LAN-SRVMD-2337, S-LAN-SRVMD-1337

System operacyjny — Microsoft Windows 2016 Standard
Manage Engine Desktop Central Server 10.1.2138.13
Symantec BackupExec 21 Agent

Trellix Agent

Oprogramowanie producenta serwera
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Serwery: B-LAN-SRVCM-2349, S-LAN-SRVCM-1349

System operacyjny — Microsoft Windows 2016 Standard

Manage Engine Asset Explorer

Symantec BackupExec 21 Agent

Trellix Agent

Oprogramowanie producenta serwera

Serwery: B-LAN-SRVUS2333, S-LAN-SRVUS1333

System operacyjny — Microsoft Windows 2016 Standard

Internet Information Services IIS

Windows Server Update Services WSUS

Symantec BackupExec 21 Agent

Trellix Agent

Oprogramowanie producenta serwera

Serwery: B-LAN-SRVMON2342, S-LAN-SRVMON1342

Serwery poczty elektronicznej pracujgce w trybie klastra DAG typu Active-Active. Kazdy osrodek

System operacyjny - CentOS

Nagios
Centreon

MRTG

posiada wtasng baze skrzynek pocztowych, jednak w przypadku uszkodzenia/wytgczenia jednego z

serweréw drugi przejmuje jego funkcje, a uzytkownik nie zauwaza réznicy w dziataniu.

W strefie INET kazdego osrodka znajdujg sie serwery brzegowe Exchange Edge odpowiedzialne za
odbieranie/wysytanie poczty elektroniczne;j.

CPD Borucza

Tabela 13
Lp. | Urzadzenie Nazwa Funkcja
1 Inspur NF5280M5 TYP Il | B-LAN-SRVEX2342 Serwer Exchange 2019
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CPD Siemianowice Slaskie

Tabela 14
Lp. | Urzadzenie Nazwa Funkcja
1 Inspur NF5280M5 TYP Il | S-LAN-SRVEX1342 Serwer Exchange 2019

Zainstalowane oprogramowanie:

System operacyjny — Microsoft Windows 2019 Standard
Klaster redundantny typu failover

Internet Information Services (lIS)

Microsoft Exchange Server 2019

Symantec BackupExec 21 Agent

Trellix Agent

Oprogramowanie producenta serwera

W kazdej lokalizacji znajduje sie niezalezny klaster dwdch serwerdw z oprogramowaniem do
wykonywania kopii zapasowych Symantec Backup Exec 21.4. Klastry zostaty zbudowane z
wykorzystaniem roli Microsoft Failover Cluster w konfiguracji z dyskiem kworum (quorum).

Ustugi pracujace w klastrze:

Backup Exec 21.4
FTP — wykorzystywany przez urzadzenia sieciowe do odktadania konfiguracji

FileServer — zawiera dyski folderéw domowych uzytkownikédw oraz wspétdzielony dysk
sieciowy — ustuga uruchomiona jest tylko na klastrze w CPD Siemianowice Slaskich i zapewnia
dostep dla uzytkownikéw we wszystkich lokalizacjach

Serwery fizyczne:

CPD Borucza

Tabela 15
Lp. | Urzadzenie Nazwa Funkcja
1 Lenovo x3650 M5 TYP | | B-LANSRVBKP2322 Serwer kopii zapasowych (backup)

Lenovo x3650 M5 TYP | | B-LANSRVBKP2323 Serwer kopii zapasowych (backup)
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CPD Siemianowice Slaskie

Tabela 16
Lp. | Urzadzenie Nazwa Funkcja
1 Lenovo x3650 M5 TYP | | S-LANSRVBKP1322 Serwer kopii zapasowych (backup)

2

Lenovo x3650 M5 TYP |

S-LANSRVBKP1323

Serwer kopii zapasowych (backup)

Zainstalowane oprogramowanie:

System operacyjny — Microsoft Windows 2016 Standard

Failover Cluster

Internet Information Services (lIS) + FTP

Symantec Backup Exec 21.4

Trelix Agent

Oprogramowanie producenta serwera

Kopie zapasowe zapisywane sg na tasmach magnetycznych LTO 6 o pojemnosci 2,5 TB z
wykorzystaniem czterech bibliotek tasmowych IBM TS3200 z dwoma napedami kazda.

CPD Borucza

Tabela 17
Lp. | Urzadzenie Nazwa Funkcja
1 IBM TS3200 B-LAN-LIB-2316 Biblioteka tasmowa
2 IBM TS3200 B-LAN-LIB-2317 Biblioteka tasmowa

CPD Siemianowice Slaskie

Tabela 18
Lp. | Urzadzenie Nazwa Funkcja
IBM TS3200 S-LAN-LIB-1316 Biblioteka tasmowa
IBM TS3200 S-LAN-LIB-1317 Biblioteka tasmowa

W obu lokalizacjach znajduje sie sie¢ SAN zbudowana z wykorzystaniem protokotu Fibre Channel za
pomocg dwdch (2) przetacznikow FC firmy IBM w kazdej lokalizacji oraz macierzy dyskowej firmy IBM
wraz z dodatkowg pétka dyskowa. Zdublowane przetgczniku FC zapewniajg ciggtosé dziatania w

przypadku awarii jednego z nich.
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Na macierzach dyskowych zostaty stworzone jednostki logiczne LU miedzy innymi na potrzeby:

e Bazdanych
e Serwerdw raportowych

e Maszyn wirtualnych

e Mechanizmu kworum (quorum) dla klastréw: Hyper-V AD/PKI oraz serwerdw kopii

zapasowych (backup)

e Dyskow sieciowych uzytkowanych przez uzytkownikéw wewnetrznych

CPD Borucza

Tabela 19

Lp. | Urzadzenie

Nazwa

Funkcja

IBM FS5200

B-LAN-ARR-2345

Macierz dyskowa

FC IBM SAN24-B6

B-LAN-SFC-2346

Przetacznik FC

3 FC IBM SAN24-B6

B-LAN-SFC-2347

Przetgcznik FC

CPD Siemianowice Slaskie

Tabela 20

Lp. | Urzadzenie

Nazwa

Funkcja

IBM FS5200

S-LAN-ARR-1345

Macierz dyskowa

FC IBM SAN24-B6

S-LAN-SFC-1346

Przetacznik FC

3 FC IBM SAN24-B6

S-LAN-SFC-1347

Przetgcznik FC

Specyfikacja sprzetowa:

IBM Flash System 5200

e Dyski twarde: 9 x 3,84 TB NVMe

e Liczba interfejséw FC: 8

e Predkosc interfejsow FC: 16 Gbit/s

o Lliczba interfejséw Ethernet: 6

e Przepustowosc interfejsow Ethernet: 10 Gbit/s

e Pamiec podreczna cache: 256 GB
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Rozwigzanie oparte jest na systemie kontroli wersji GIT, ktdre spetnia nastepujgce wymagania:
e zapewnia rozproszony, elastyczny styl pracy developerdw,

e umozliwia rozgatezianie (branching), scalanie (merging), opisywanie kodu, dokumentowanie
zmian,

e umozliwia przeglad historii zmian.

Dodatkowym narzedziem, ktére pozwala na tatwiejsze zarzadzanie wieloma repozytoriami jest
menadzer repozytoridw oparty o architekture GIT’a — GitLab. Umozliwia on dodatkowe
funkcjonalnosci tworzac z systemu kontroli wersji platforme do wspdlnej pracy nad wieloma
projektami, pozwala na zarzadzanie dostepem do projektéw, komentowanie i opisywanie zmian
kodu, tagowanie, przegladanie historii. Wszystkie te mozliwosci sg dostepne z poziomu Ul, a
dodatkowo s3 instalowane narzedzia dostepne z poziomu wiersza polecen, np. zarzgdzanie ustugami
serwera, narzedzia do backup’u i odtwarzania danych.

Dla baz danych wykorzystano oprogramowanie dbForge Source Control firmy Devart, ktére jest
instalowane w postaci pluginu dodawanego do menadzera SSMS. Umozliwia ono przeniesienie
struktur baz danych do repozytoriow GIT.

Serwery fizyczne Hyper-V

CPD Borucza

Tabela 21
Lp. | Urzadzenie Nazwa Funkcja
1 IBM x3650 M4 TYP | B-LAN-SRVHV2345 Hyper-V

CPD Siemianowice Slaskie

Tabela 22
Lp. | Urzadzenie Nazwa Funkcja
1 IBM x3650 M4 TYP | S-LAN-SRVHV1345 Hyper-V

Zainstalowane oprogramowanie:
e System operacyjny — Microsoft Windows 2016 Standard z ustugg Hyper-V
e Symantec BackupExec 21 Agent
o Trellix Agent

e QOprogramowanie producenta serwera
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Jako serwery wirtualne zainstalowano odpowiednio.

CPD Borucza

Tabela 23
Lp. | Urzadzenie Nazwa Funkcja
Repozytorium kodow Gitlab:
1 Hyper-V B-LAN-SRVGL2347 System Debian Linux 10,
GitLab Omnibus pakiet
Baza PostgreSQL 9.6+
2 Hyper-V B-LAN-SRVK02348 Kompilator kodéw

CPD Siemianowice Slaskie

Tabela 24
Lp. | Urzadzenie Nazwa Funkcja
Repozytorium koddéw Gitlab:
1 Hyper-V S-LAN-SRVGL1347 System Debian Linux 10,
GitLab Omnibus pakiet
Baza PostgreSQL 9.6+
2 Hyper-V S-LAN-SRVKO1348 Kompilator kodow

Do zarzadzania siecig wykorzystano rozwigzanie Juniper w wersjach:
e Junos Space 21.1R1.4
e Network Director 5.1R1.98
e Security Director 21.1R1
e Log Collector 20.1.1.22

Wszystkie komponenty systemu Junos Space zostaty zainstalowane na wirtualizatorze KVM (Kernel-
based Virtual Machine) opartego o system CentoOS 7. Do instalacji wykorzystano dwie wirtualne
maszyny, odpowiednio dla modutéw Space, Network Director i Security Director jedng, a dla Log
Collector’a druga.

CPD Siemianowice Slaskie

Tabela 25
Lp. | Urzadzenie Nazwa Funkcja
1 Inspur NF5280M5 TYP Ill | S-LAN-NSM KVM
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CPD Borucza

Tabela 26
Lp. | Urzadzenie Nazwa Funkcja
1 Inspur NF5280M5 TYP IIl | B-LAN-NSM KVM

3. STREFAINET

Strefa ta zawiera gtéwnie serwery brzegowe wymagajgce potfaczenia z siecig internet takie jak:

a)
b)
c)
d)

e)

Cata strefa INET opiera sie na zwirtualizowanych serwerach umieszczonych na trzech fizycznych

serwer aktualizacji Microsoft WSUS - pobieranie aktualizacji Microsoft

Trelix — aktualizacja sygnatur antywirusowych z serwerdw producenta

Trelix Security for Exchange — system antyspamowy uruchomiony na serwerach Exchange

Microsoft Exchange Edge — wysytanie/odbieranie poczty elektronicznej

serwery bazodanowe i aplikacyjne SOU (System Obstugi Uzytkownikéw) — dostep dla

operatoréw/stuzb poprzez internet do aplikacji SOU. Serwery aplikacyjne SOU w kazdym

osrodku zostaty zduplikowane, a ruchem do kazdej pary zarzadza klaster urzadzen
rownowazenia obcigzenia w sieci (Load Balance).

serwerach funkcjonujacych pod srodowiskiem Microsoft Hyper-V 2016.

W strefie INET znajdujg sie takze serwery srodowiska testowego (zostang one jednak opisane w

oddzielnym rozdziale 4 dotyczgcym tegoz Srodowiska).

Serwery fizyczne Hyper-V:

CPD Siemianowice Slaskie

Tabela 27
Lp. | Urzadzenie Nazwa Funkcja
1 IBM x3650 M5 TYP IV S-INETSRVHV1108 Hyper-V INET

Inspur NF5280M5 TYP I

S-INETSRVHV1109

Hyper-V WSOU #1

Inspur NF5280M5

S-INETSRVHV1110

Hyper-V WSOU #2

CPD Borucza

Lp. | Urzadzenie Nazwa Funkcja

1 IBM x3650 M5 TYP IV B-INETSRVHV2108 Hyper-V INET

2 Inspur NF5280M5 TYP Il | B-INETSRVHV2109 Hyper-V WSOU #1
3 Inspur NF5280M5 TYP Il | B-INETSRVHV2110 Hyper-V WSOU #2

Zainstalowane oprogramowanie:

System Operacyjny — Microsoft Windows 2016 z rolg Hyper-V

Symantec BackupExec 21 Agent
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e Trelix Agent

e Oprogramowanie producenta serwera

Na serwerach Microsoft Hyper-V uruchomione zostaty nastepujgce serwery wirtualne:

CPD Borucza

Tabela 28

Lp. | Urzadzenie

Nazwa

Funkcja

B-INETSRVHV2109

B-INETSRVAP2112

Serwer aplikacyjny dla SOU #1

B-INETSRVHV2110

B-INETSRVAP2113

Serwer aplikacyjny dla SOU #2

B-INETSRVHV2109

B-INETSRVDB2114

Serwer bazodanowy dla SOU

AW IN|E

B-INETSRVHV2110

B-INETSRVDB2115

Serwer bazodanowy dla SOU

5 B-INETSRVHV2108

B-INETSRVUS2117

Serwer brzegowy z rolg Microsoft
WSUS oraz McAfee

6 B-INETSRVHV2108

B-INETSRVEX2119

Serwer brzegowy Exchange Edge

CPD Siemianowice Slaskie

Tabela 29

Lp. | Urzadzenie

Nazwa

Funkcja

S-INETSRVHV1109

S-INETSRVAP1112

Serwer aplikacyjny dla SOU #1

S-INETSRVHV1110

S-INETSRVAP1113

Serwer aplikacyjny dla SOU #2

S-INETSRVHV1109

S-INETSRVDB1114

Serwer bazodanowy dla SOU

srlwlin|ek

S-INETSRVHV1110

S-INETSRVDB1115

Serwer bazodanowy dla SOU

5 S-INETSRVHV1108

S-INETSRVUS1117

Serwer brzegowy z rolg Microsoft
WSUS

6 S-INETSRVHV1108

S-INETSRVEX1119

Serwer brzegowy Exchange Edge

Uproszczona konfiguracja poszczegdlnych maszyn wirtualnych:

CPD Borucza

Tabela 30
. Przestrze

Liczba p
Nazwa rocesoro RAM n Karta System operacyjn

P [GB] dyskowa | NIC ¥ P iy

w

[GB]

B-INETSRVAP2112 2 64 100 1 Windows 2016 Std.
B-INETSRVAP2113 2 64 100 1 Windows 2016 Std.
B-INETSRVDB2114 4 128 100+500 | 1 Windows 2016 Std.
B-INETSRVDB2115 4 128 100+500 | 1 Windows 2016 Std.
B-INETSRVUS2117 2 64 60+400 |1 Windows 2016 Std.
B-INETSRVEX2119 2 64 80 1 Windows 2019 Std.
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CPD Siemianowice Slaskie

. Przestrze

Liczba i

Nazwa rocesoro RAM n Karta System operacyjn
z
P [GB] dyskowa | NIC ¥ P iny
w
[GB]

S-INETSRVAP1112 2 64 100 1 Windows 2016 Std.
S-INETSRVAP1113 2 64 100 1 Windows 2016 Std.
S-INETSRVDB1114 4 128 100+500 | 1 Windows 2016 Std.
S-INETSRVDB1115 4 128 100+500 | 1 Windows 2016 Std.
S-INETSRVUS1117 2 64 60 + 300 1 Windows 2016 Std.
S-INETSRVEX1119 2 64 80 1 Windows 2019 Std.

Zainstalowane oprogramowanie:

Serwery: B-INETSRVAP2112, B-INETSRVAP2113, S-INETSRVAP1112, S-INETSRVAP1113
e System operacyjny — Microsoft Windows 2016 Standard
e Internet Information Services 10.0.14393.0 (lIS)
e Symantec BackupExec 21 Agent
o Trelix Agent

Serwery: B-INETSRVDB2114, B-INETSRVDB2115, S-INETSRVDB1114, S-INETSRVDB1115
e System operacyjny — Microsoft Windows 2016 Standard
e Microsoft SQL Server 2014
e Symantec BackupExec 21 Agent
e Trelix Agent

Serwery: B-INETSRVUS2117, S-INETSRVUS1117
e System operacyjny — Microsoft Windows 2016 Standard
e Windows Server Update Service (WSUS)
e Trelix Agent
e Trelix — aktualizacja sygnatur
e Symantec BackupExec 21 Agent

Serwery: B-INETSRVEX2119, S-INETSRVEX1119
e System Operacyjny — Microsoft Windows 2019 Standard
e Microsoft Exchange Server
e Symantec BackupExec 21 Agent
o Trelix Agent
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Trelix Security for Exchange

4, SRODOWISKO TESTOWE
Srodowisko testowe zostato umieszczone w CPD zlokalizowanym w Boruczy. Infrastruktura ta zostato
zbudowana na trzech fizycznych maszynach z wykorzystaniem wirtualizacji Hyper-V; poszczegdlne
maszyny zostaty w zaleznosci od potrzeb umieszczone w strefach INET oraz DMZ.

Rozwigzanie to w pewnym stopniu odzwierciedla konfiguracje aplikacji PLI CBD w wersji
produkcyijne;j.

Domena testowa

Serwer raportowy

Serwer Microsoft Exchange
Urzad certyfikacji
Microsoft WSUS

System SOU

Serwer aplikacyjny obstugujgcy E112 oraz NP

Serwery bazodanowe E112 oraz NP.

Serwery wirtualne znajdujace sie w strefie DMZ zostaty umieszczone na dwéch fizycznych maszynach
Hyper-V. Serwery fizyczne sg cztonkami grupy roboczej, natomiast wszystkie maszyny wirtualne w tej
strefie cztonkami domeny testowe;j.

Serwery fizyczne:

Tabela 31
Lp. | Urzadzenie Nazwa Funkcja
1 IBM x3650 M5 TYP IV B-DMZ-SRVHV2220 Hyper-V
IBM x3550 M5 TYP IV B-DMZ-SRVHV2221 Hyper-V

Zainstalowane oprogramowanie:

Serwery: B-DMZ-SRVHV2220, B-DMZ-SRVHV2221

System operacyjny — Microsoft Windows 2016 Standard

Hyper-V

Symantec BackupExec 21 Agent

Trelix Agent
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Na serwerach Microsoft Hyper-V uruchomione zostaty nastepujace serwery wirtualne:

Tabela 32
Lp. | Urzadzenie Nazwa Funkcja
1 B-DMZ-SRVHV2221 B-DMZ-SRVTT2231 Domena testowa
2 B-DMZ-SRVHV2220 B-DMZ-SRVTT2223 Serwer bazodanowy NP#1
3 B-DMZ-SRVHV2220 B-DMZ-SRVTT2224 Serwer bazodanowy NP.#2
4 B-DMZ-SRVHV2220 B-DMZ-SRVTT2225 Serwer bazodanowy E112#1
5 B-DMZ-SRVHV2220 B-DMZ-SRVTT2226 Serwer bazodanowy E112#2
6 B-DMZ-SRVHV2220 B-DMZ-SRVTT2227 Serwer aplikacyjny E112 oraz NP
7 B-DMZ-SRVHV2220 B-DMZ-SRVTT2228 Serwer raportowy
8 B-DMZ-SRVHV2221 B-DMZ-SRVTT2229 Serwer Exchange
9 B-DMZ-SRVHV2221 B-DMZ-SRVTT2230 Urzad certyfikacji oraz WSUS

Uproszczona konfiguracja poszczegdlnych maszyn wirtualnych:

Tabela 33
. Przestrze

Liczba ;

Nazwa rocesoro RAM n Karta System operacyjn
ZW
P [GB] dyskowa | NIC E P L
w
[GB]

B-DMZ-SRVTT2231 1 8 40 1 Windows 2016
B-DMZ-SRVTT2223 2 32 300 1 Windows 2016
B-DMZ-SRVTT2224 2 32 300 1 Windows 2016
B-DMZ-SRVTT2225 1 32 70 1 Windows 2016
B-DMZ-SRVTT2226 1 32 60 1 Windows 2016
B-DMZ-SRVTT2227 4 16 150 1 Windows 2016
B-DMZ-SRVTT2228 1 16 60 1 Windows 2016
B-DMZ-SRVTT2229 2 16 150 1 Windows 2019
B-DMZ-SRVTT2230 2 16 50 + 250 1 Windows 2016

Zainstalowane oprogramowanie:
Serwery: B-DMZ-SRVTT2231
e System operacyjny — Microsoft Windows 2016
o Active Directory Domain Services
e Symantec BackupExec 21 Agent
o Trelix Agent
Serwery: B-DMZ-SRVTT2223, B-DMZ-SRVTT2224, B-DMZ-SRVTT2225, B-DMZ-SRVTT2226
e System operacyjny — Microsoft Windows 2016

e  Microsoft SQL Server 2014
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e Symantec BackupExec 21 Agent

o Trelix Agent

Serwery: B-DMZ-SRVTT2227
e System operacyjny — Microsoft Windows 2016
e Internet Information Services 10.0.14393.0 (IIS)
e Symantec BackupExec 21 Agent

o Trelix Agent

Serwery: B-DMZ-SRVTT2228
e System operacyjny — Microsoft Windows 2016
e Microsoft SQL Server 2014
e Microsoft Raporting Services
e Symantec BackupExec 21 Agent

o Trelix Agent

Serwery: B-DMZ-SRVTT2229
e System operacyjny — Microsoft Windows 2019
e Internet Information Services (lIS)
e Microsoft Exchange Server 2019
e Symantec BackupExec 21 Agent

e Trelix Agent

Serwery: B-DMZ-SRVTT2230
e System operacyjny — Microsoft Windows 2016
e  Windows Server Update Service (WSUS)
e  Microsoft PKI — Certification Services
e Symantec BackupExec 21 Agent

o Trelix Agent
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W tej strefie na jednym serwerze fizycznym Hyper-V zostaty umieszczone zwirtualizowane serwery
testowe wymagajgce dostepu do sieci internet:

e Serwery bazodanowe oraz serwer aplikacyjny testowego Systemu Obstugi Uzytkownikow
e Serwer Exchange Edge
Serwery fizyczne:

Tabela 34

Lp. | Urzadzenie Nazwa Funkcja
1 IBMx3650 M5 TYP IV B-INET-SRVHV2111 Hyper-V

Zainstalowane oprogramowanie:
Serwery: B-INET-SRVHV2111
e System operacyjny — Microsoft Windows 2016 Datacenter
e Hyper-V
e Symantec BackupExec 21 Agent
o Trelix Agent

Na serwerze Microsoft Hyper-V uruchomione zostaty nastepujgce serwery wirtualne:

Tabela 35
Lp. | Urzadzenie Nazwa Funkcja
1 Hyper-V B-INETSRVTT2119 Aplikacja SOU + Exchange Edge
Hyper-V B-INETSRVTT2120 Serwer bazodanowy SOU #1
3 Hyper-V B-INETSRVTT2121 Serwer bazodanowy SOU #2

Uproszczona konfiguracja poszczegdlnych maszyn wirtualnych:

Tabela 36
. Przestrze
Liczba .
N 3 RAM n Karta - .
azwa rocesoro stem operacyjn
P [GB] dyskowa | NIC ¥ P iy
w
[GB]
B-INETSRVTT2119 2 32 60 1 Windows 2016
B-INETSRVTT2120 2 64 60 1 Windows 2016
B-INETSRVTT2121 2 64 75 1 Windows 2016

Serwery: B-INETSRVTT2120, B-INETSRVTT2121
e System operacyjny — Microsoft Windows 2016 Standard

e Microsoft SQL Server 2014
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Symantec BackupExec 21 Agent

Trelix Agent

Serwery: B-INETSRVTT2119

System operacyjny — Microsoft Windows 2016 Standard
Internet Information Services (lIS)

Microsoft Exchange Server

Symantec BackupExec 21 Agent

Trelix Agent

5. SPECYFIKACJA TECHNICZNA SERWEROW

IBM x3650 M4 TYP |

Procesor: 2x Intel Xeon E5-2630 v2 6C, taktowane zegarem 2,6 GHz, 15 MB pamieci
podrecznej Cache

Pamie¢ RAM: 8x16 GB PC3L-12800 CL11 ECC DDR3 1600 MHz

Kontroler RAID: ServeRAID M5110e 512 MB pamieci podrecznej Cache (RAID
0,1,10,5,50,6,60)

Dyski twarde: 6x 600 GB, 15 k rpm, SAS 6 Gbit/s, 3,5”
Karta FC: QLogic 8 Gbit/s FC Dual-port HBA dla IBM System x
Naped optyczny: IBM UltraSlim Enhanced SATA DVD-ROM

Zasilacz: 2x IBM System x 550 W High Efficiency Platinum AC Power Supply

IBM x3650 M4 TYP Il

Procesor: 2x Intel Xeon E5-2630 v2 6C, taktowane zegarem 2,6 GHz, 15 MB pamieci
podrecznej Cache

Pamie¢ RAM: 16x16 GB PC3L-12800 CL11 ECC DDR3 1600 MHz

Kontroler RAID: ServeRAID M5110e 512 MB pamieci podrecznej Cache (RAID
0,1,10,5,50,6,60)

Dyski twarde: 6x 600 GB, 15 k rpm, SAS 6 Gbit/s, 3,5”
Karta FC: QLogic 8 Gbit/s FC Dual-port HBA dla IBM System x

Naped optyczny: IBM UltraSlim Enhanced SATA DVD-ROM
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IBM x3650 M5 TYP |

Procesor 1x Intel Xeon Processor E5-2690 v4 14C 2.6GHz 35MB Cache 2400MHz 135W
Pamie¢ RAM 8 x 16GB TruDDR4 (2Rx4, 1.2V) PC4-19200 CL17 2400MHz LP RDIMM
Zasilacz 2 x 750W High Efficiency Platinum AC Power Supply

Dyski twarde 4 x 300GB 10K 12Gbps SAS 2.5" G3HS HDD

2 x karta Ethernet Broadcom NetXtreme 10GbE BaseT Adapter

2x karta QlLogic 16Gb FC

UEFI, Integrated Management Module Il (IMMZ2.1) based on Renesas SH7758, Predictive
Failure Analysis, light path diagnostics, Automatic Server Restart, ToolsCenter, XClarity
Administrator, XClarity Energy Manager.

TPM - Power-on password, administrator's password, Trusted Platform Module (TPM)

Kontroler RAID M5210 SAS/SATA, ServeRAID M5200 Series 1GB Flash/RAID 5

IBM x3650 M5 TYP Il

Procesory 2x Intel Xeon Processor E5-2690 v4 14C 2.6GHz 35MB Cache 2400MHz 135W
Pamie¢ RAM 8 x 16GB TruDDR4 (2Rx4, 1.2V) PC4-19200 CL17 2400MHz LP RDIMM
Zasilacz 2 x 750W High Efficiency Platinum AC Power Supply

Dyski twarde 4 x 300GB 10K 12Gbps SAS 2.5" G3HS HDD

4 x karta Ethernet Broadcom NetXtreme 10GbE BaseT Adapter

UEFI, Integrated Management Module Il (IMM2.1) based on Renesas SH7758, Predictive
Failure Analysis, light path diagnostics, Automatic Server Restart, ToolsCenter, XClarity
Administrator, XClarity Energy Manager.

TPM - Power-on password, administrator's password, Trusted Platform Module (TPM)

Kontroler RAID M5210 SAS/SATA, ServeRAID M5200 Series 1GB Flash/RAID 5

IBM x3650 M5 TYP Il

Procesory 2x Intel Xeon Processor E5-2690 v4 14C 2.6GHz 35MB Cache 2400MHz 135W
(4 rdzenie aktywne i dostepne produkcyjnie)

Pamie¢ RAM 16 x 16GB TruDDR4 (2Rx4, 1.2V) PC4-19200 CL17 2400MHz LP RDIMM
Zasilacze 2 x 750 High Efficiency Platinum AC Power Supply

Dyski twarde 6 x 600GB 15K 12Gbps SAS 3.5" G2HS HDD

4 x karta Ethernet Broadcom NetXtreme 10GbE BaseT Adapter
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e 2xkarta Qlogic 16Gb FC

o UEFI, Integrated Management Module Il (IMM2.1) based on Renesas SH7758, Predictive
Failure Analysis, light path diagnostics, Automatic Server Restart, ToolsCenter, XClarity
Administrator, XClarity Energy Manager.

e TPM - Power-on password, administrator's password, Trusted Platform Module (TPM)

e Kontroler RAID M5210 SAS/SATA, ServeRAID M5200 Series 1GB Flash/RAID 5

IBM x3650 M5 TYP IV
e Procesory 2x Intel Xeon Processor E5-2690 v4 14C 2.6GHz 35MB Cache 2400MHz 135W
e Pamie¢ RAM 16 x 16GB TruDDR4 (2Rx4, 1.2V) PC4-19200 CL17 2400MHz LP RDIMM
e Zasilacz 2 x 750W High Efficiency Platinum AC Power Supply
e Dyski twarde 6 x 600GB 15K 12Gbps SAS 3.5" G2HS HDD
e 4 xkarta Ethernet Broadcom NetXtreme 10GbE BaseT Adapter
e 2xkarta Qlogic 16Gb FC

e UEFI, Integrated Management Module Il (IMM2.1) based on Renesas SH7758, Predictive
Failure Analysis, light path diagnostics, Automatic Server Restart, ToolsCenter, XClarity
Administrator, XClarity Energy Manager.

e TPM - Power-on password, administrator's password, Trusted Platform Module (TPM)

e Kontroler RAID M5210 SAS/SATA, ServeRAID M5200 Series 1GB Flash/RAID 5

Inspur NF5280M5 TYP |
e Procesory 2x Intel Xeon Gold 6234 3.3GHz

Pamie¢ RAM 4 x 64GB DDR4

e Zasilacz 2 x 800W

e Dyski twarde 6 x 572GB SAS 2.5"

e 1xkarta 2-port 16GbFC

e 2 xkarta 2-port Ethernet Intel 10GbE BaseT Adapter
e 1 xkarta 2-port Ethernet Intel 1GbE BaseT Adapter

e Kontroler RAID Smart Storage PQl 12G SAS/PCle-3

Inspur NF5280MS5 TYP Il
e Procesory 2x Intel Xeon Gold 6234 3.3GHz

e Pamie¢ RAM 4 x 64GB DDR4
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e Zasilacz 2 x 800W

e Dyski twarde 6 x 572GB SAS 2.5"

e 2 xkarta 2-port Ethernet Intel 10GbE BaseT Adapter
o 1 xkarta 2-port Ethernet Intel 1GbE BaseT Adapter

e Kontroler RAID Smart Storage PQl 12G SAS/PCle-3

Inspur NF5280M5 TYP IlI
e Procesory 2x Intel Xeon Gold 5217 3.3GHz

e Pamie¢ RAM 4 x 32GB DDR4

e Zasilacz 2 x 800W

e Dyski twarde 6 x 572GB SAS 2.5"

e 2 xkarta 2-port Ethernet Intel 10GbE BaseT Adapter
e 1 xkarta 2-port Ethernet Intel 1GbE BaseT Adapter

e Kontroler RAID Smart Storage PQl 12G SAS/PCle-3

ThinkCentre (M70eG41)
e Procesor Intel Core 2 Quad CPU Q9500, taktowany zegarem 2,83 GHz, 64 bit
e 4 GBRAM
e Karta graficzna INTEL G41
e 1x dysk SATA 300 GB
e Naped CD-RW/DVD (combo)
e Naped FDD
e 1x Gigabit Ethernet
e Klawiatura USB QWERTY

e Mysz USB

Lenovo ThinkPad Edge L540 (L54Q 20AU-S3G700)

e Procesor Intel Core i7-4712MQ Processor (6 MB pamieci podrecznej Cache, taktowany
zegarem do 3,30 GHz)

e Pamiec 6 GB PC3-12800 DDR3L (2 DIMM)
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Wyswietlacz 15,6" TFT HD (1366x768) LED Backlit Anti-Glare Display
Dysk 500 GB Hard Disk Drive, 5400 rpm, 2,5"

Intel HD Graphics 4600

ThinkPad Wireless 2 x 2 BGN z Bluetooth Security Chip Enabled
Akumulator 6-komorowy, Li-lon, cylidryczny, 56,16 Wh

DVD Recordable

720p HD Camera

Klawiatura z klawiszami numerycznymi - US English Euro

Windows 7 Professional 64 Polish

65 W AC zasilacz — EU

Mysz USB
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