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ZAtACZNIK NR 1 DO SWZ

Opis Przedmiotu Zamodwienia

W PROJEKTACH

otytut  projektu: POPC.04.01.01-00-0073/22 ,Finansowanie zaplecza
technicznego i szkoleniowego dla Urzedu Komunikacji Elektronicznej w 2023 r.”

tytut projektu: POPC.02.01.00-00-0136/21 ,,Dostep do biezacej informacji o
jakosci ustug IAS w oparciu o system monitorowania jakosci Internetu SMJI”

tytut projektu: POPC.04.01.01-00-0041/20 ,,Rozbudowa Systemu Punktu
Informacyjnego ds. Telekomunikacji etap Il w latach 2020-2023”

DO POSTEPOWANIA NA:

,Dostawa i wdrozenie serwerow, urzadzen sieciowych wraz z
systemem do zarzadzania i analizy oraz ustugg wsparcia
technicznego i gwarancjg producenta na okres 36 miesiecy na
dostarczony sprzet”
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1. Stownik

Nazwa parametru
Analiza przedwykonawcza

Awaria

Btad

Czas Naprawy

Czas Reakcji Wykonawcy

Dokumentacja Przedmiotu
Zamoéwienia (Dokumentacja,
Dokumentacja PZ, DPZ)

Opis parametru

etap realizacji Zamdwienia, na ktdry sktada sie cykl prac
analitycznych i organizacyjnych realizowany przez
Wykonawce we wspdtpracy zZamawiajagcym majacy na celu
przeprowadzenie analizy biznesowej i systemowej na
potrzeby wdrozenia Rozwigzania u Zamawiajgcego. Analiza
Przedwykonawcza ma na celu ustalenie szczegétowego
sposobu spetnienia wymagan okreslonych w OPZ oraz
sposobu realizacji Przedmiotu Zamodwienia. Analiza
Przedwykonawcza powinna zakonczyé sie dostarczeniem
Dokumentacja Analizy Przedwykonawcza

Nalezy przez to rozumieé: kategorie Wady w obszarze
Infrastruktury i Oprogramowania skutkujacg catkowitym
brakiem dziatania lub  skutkujagcg niemozliwoscig
realizowania  waznych  funkcjonalnosci  Przedmiotu
Zamowienia

Nalezy przez to rozumie¢ Wade w obszarze Infrastruktury i
Oprogramowania, oznaczajacg jego funkcjonowanie
niezgodne z opisem w Dokumentacji lub SWZ
uniemozliwiajgce dziatanie pojedynczych funkcjonalnosci w
Przedmiocie Zamodwienia lub powodujace ryzyko badz
zagrozenie nieuprawnionego dostepu do Rozwigzania

Nalezy przez to rozumieé czas, jaki uptywa pomiedzy
pierwszym Zgtoszeniem Wady, a Usunieciem Wady.

Nalezy przez to rozumiec potwierdzenie przyjecia zgtoszenia
serwisowego przez Wykonawce oraz potwierdzenie, ze
Wykonawca przystgpit do diagnozy przyczyn Usterki/Awarii
oraz rozwigzywania problemu.

Wszelka dokumentacja wytworzona, dostarczona i
utrzymywana przez Wykonawce w formatach danych
(wymaga sie, aby dany dokument zostat dostarczony w
jednym z formatéw w zaleznosci od zawartosci) doc, docx,
xls, xIsx, pdf, dwg (kazdorazowo sformatowana do wydruku
na stronach A4 i/lub A3) dotyczaca PZ i powstata w wyniku
realizacji Umowy zawartej pomiedzy Zamawiajgcymi, a
Wykonawcg. Dokumentacja zawiera:

1. Dokumentacje Analizy Przedwykonawcza (DAP)

2. Dokumentacje Powykonawczg (DPO)
Odebrana wersja  dokumentacji powinna  zostaé
dostarczona w formie elektronicznej w  formie
uniemozliwiajgcej zmiany tj. na trwatym nosniku optycznym
lub w wersji podpisanej elektronicznie przez osobe
upowazniong.



8.

e o epowors | |
Polska Cyfrowa - Polska Rozwoju Regionalnego

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

Dokumentacja Analizy
Przedwykonawcza (DAP)

Dokumentacja Powykonawcza
(DPO)

Uzgodniona wspdlnie z Zamawiajgcymi dokumentacja
opracowana przez Wykonawce wraz z pdzniejszymi
zmianami, na podstawie ktérej bedzie realizowany
organizacyjnie i technicznie PZ, ktéra bedzie podlegata
akceptacji Zamawiajgcych zawierajgca w szczegdlnosci:

1. Czesc¢ zarzadcza:

1.1 Sktad i struktura organizacyjna Zespotu
Zarzadzania Projektem i Zespotu
Wdrozeniowego z podziatem na role i zadania
poszczegdlnych cztonkdw zespotu,

1.2 Ogdlny plan komunikacji w Projekcie,

1.3 Sposdb obstugi zmian projektowych,

1.4 Ogdlny plan zarzadzania ryzykiem w Projekcie

1.5 Szczegétowy Harmonogram Wdrozenia zgodny z
OPZ i zawierajacy elementarne zadania do
wykonania podczas realizacji PZ

2. Czesc techniczna:

1.1 Podziat PZ na Produkty

1.2 Karty katalogowe Infrastruktury

1.3 Plan dostaw

1.4 Plan oraz opis modernizacji i budowy
Infrastruktury wraz z Oprogramowaniem,

1.5 Szczegétowe uzgodnienia Stron  Umowy
dotyczace zakresu i sposobu integracji
dostarczanych  rozwigzan z Istniejgcymi
Systemami Informatycznymi,

1.6 Zakres prac realizowanych przez
podwykonawcow,

1.7 Plan Instruktazy

1.8 Plan testéw

Nalezy przez to rozumie¢ Dokumentacje wtasciwg dla

danego Zamawiajgcego, zawierajgcy doktadng konfiguracje

rozwigzania na moment podpisania Protokofu Odbioru
Koncowego, w tym co najmniej:

1. DPR zaktualizowana na termin Protokotu
Odbioru Koricowego

2. Schematy architektury Infrastruktury wraz z
potaczeniami poszczegdlnych ich elementéw;

3. Szczegétowy wykaz i opis  wszystkich
elementow Infrastruktury i Oprogramowania
wraz z numerami katalogowymi, numerami
seryjnymi, numerami niezbednymi do kontaktu
z serwisem producenta
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Dni Robocze

Etap

Harmonogram Wdrozenia

Infrastruktura, Infrastruktura
Sprzetowa(Sprzet)

Instruktaz Stanowiskowy

Odbior

Odbidr Etapu

Odbidr Koncowy

Oprogramowanie
Prace Serwisowe

4. Opis konfiguracji Infrastruktury i
Oprogramowania adresowany do
Administratoréw, pozwalajgcy na samodzielne
administrowanie przez Zamawiajgcych
Sprzetem po zakoriczeniu realizacji PZ;

5. Instrukcje instalacji, obstugi, zarzadzania i
konfiguracji wszystkich elementéw
Infrastruktury i Oprogramowania w wersji
dostarczanej przez producenta - dopuszczana w
wersji  angielskiej, jesli producent nie
udostepnia w wersji polskiej

6. Inne dokumenty wytworzone w trakcie
realizacji projektu uzgodnione z Zamawiajgcymi
dotyczace rozwigzan technicznych i
projektowych PZ

Dni od poniedziatku do pigtku z wytgczeniem dni ustawowo
wolnych od pracy, wskazanych w ustawie z dnia 18 stycznia
1951 r o dniach wolnych od pracy (Dz. U. z 2015 r. poz. 90)

Zdeterminowany w Harmonogramie Wdrozenia okres
podczas, ktdrego Wykonawca realizuje okreslony zakres
Przedmiotu Zamowienia podlegajgcy odbiorowi

Harmonogram prac Wykonawcy zawarty w Opisie
Przedmiotu Zamodwienia

Sprzet informatyczny wyspecyfikowany w OPZ wchodzgcy w
sktad Rozwigzania w tym Infrastruktura Serwerowa i
Infrastruktura Sieciowa

Nalezy przez to rozumie¢ konsultacje indywidualne lub
grupowe dotyczace uzytkowania uruchomionego i
wdrazanego Sprzetu udzielane przez Wykonawce
Uzytkownikom Zamawiajgcego w trakcie realizacji PZ

Nalezy przez to rozumie¢ Odbiér Etapu, Odbiér Produktu
lub Odbidr Koncowy

Nalezy przez to rozumie¢ odbiér Etapu Umowy, zgodny z
SWZ i Dokumentacjg Analizy Przedwykonawczej. W ramach
Odbioru Etapu nastepuje rowniez odbiér produktow,
wyszczegblnionych dla danego Etapu w Analizie
Przedwykonawczej

Nalezy przez to rozumiec¢ odbidr koricowy PZ zgodny z
wymogami SWZ i z postanowieniami Dokumentacji Analizy
Przedwykonawczej

Nalezy przez to rozumie¢ System analizy i zarzadzania
Prace serwisowe to prace wykonywane w ramach
Swiadczenia ustug gwarancji. Prace muszg byc realizowane
w godzinach preferowanych przez Zamawiajgcego.
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Produkt

Protokét Odbioru

PU

Pz

PZP

Rozwiazanie

Rozwiazanie Zastepcze

System Zgtoszen (SZ)

Szczegétowy  Harmonogram
Wdrozenia

Swz

Elementarny efekt dziatan/prac/dostaw objetych catym
zakresem Przedmiotu Zamodwienia wykonywanych przez
Wykonawce podczas realizacji Umowy w poszczegdélnych
Etapach
1. Etapu - Protokdt, ktéry po podpisaniu bez
zastrzezen przez Zamawiajgcego stanowi
potwierdzenie wykonania prac przewidzianych
w ramach Etapow okreslonych w SWZ i
uszczegétowionych w Dokumentacji Analizy
Przedwykonawczej.

2. Produktu — Protokét, ktéry po podpisaniu bez
zastrzezen przez Zamawiajgcego stanowi
potwierdzenie dostarczenia Produktu

3. Koncowego — Protokdt, ktdry po podpisaniu bez
zastrzezed przez Zamawiajgcego, stanowi
potwierdzenie wykonania i odbioru Przedmiotu
Zamoéwienia.

Przedmiot Umowy, réwnoznaczne z Przedmiotem
Zamowienia (PZ)

Przedmiot Zamdwienia ,Zakup sprzetu i oprogramowania

dla rozbudowy infrastruktury serwerowej Urzedu

Komunikacji Elektroniczne

Ustawa Prawo zamoéwien publicznych

oznacza cato$¢ infrastruktury oraz oprogramowania
wskazanego w PZ

Nalezy przez to rozumie¢ awaryjne procedury
postepowania w wykorzystaniu Infrastruktury i
Oprogramowania lub  dodatkowe oprogramowanie
dostarczone przez Wykonawce, ktére ma za zadanie
podtrzymac¢  ciagtos¢  dziatania  Infrastruktury lub
Oprogramowania do czasu usuniecia Wady

Aplikacja informatyczna dostepna poprzez sie¢ Internet
dostarczona przez Wykonawce dla Zamawiajgcych na okres
realizacji Projektu oraz gwarancji wynikajacej z Umowy
stanowigca repozytorium Dokumentacji, umozliwiajaca
zgtaszanie oraz obstuge uwag do prac Wykonawcy oraz
zgtaszanie i obstuge Wad. Dopuszcza sie rozdzielenie
funkcjonalnosci na grupe systemow.

Harmonogram prac Wykonawcy okreslony na Etapie
Dokumentacji Analizy Przedwykonawczej

Specyfikacja Warunkéw Zaméwienia dla postepowania pn.:
Zakup sprzetu i oprogramowania dla rozbudowy
infrastruktury serwerowej Urzedu Komunikacji
Elektronicznej”
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Umowa

Usterka

Wada

Wdrozenie

Wykonawca

Zamawiajacy

Zgtoszenie

Zgtoszenie Wady

llekro¢ w tekscie niniejszego dokumentu zostanie
przywotfany wyraz “umowa” bez wyraznego wskazania jej
numeru lub daty zawarcia, nalezy go interpretowaé, jako
odwotanie bezwzgledne do umowy zawartej w ramach tego
postepowania.

Nalezy przez to rozumie¢ kategorie Wady w
Oprogramowaniu lub Infrastrukturze  oznaczajaca
funkcjonowanie niezgodne z opisem Dokumentacji oraz
SWZ, nie wptywajgcg istotnie na funkcjonowanie
dostarczanego rozwigzania u Zamawiajgcego, utrudniajaca
prace Uzytkownikowi Zamawiajgcego.

Nalezy przez to rozumieé Awarie, Btad, Usterke

Szereg uporzadkowanych i zorganizowanych dziatan
majacych na celu wprowadzenie do uzytkowania przez
Zamawiajgcego opisanego w niniejszym dokumencie PZ.

Nalezy przez to rozumiec osobe fizyczng, osobe prawng albo
jednostke organizacyjng nieposiadajagcg osobowosci
prawnej, ktéra ubiega sie o udzielenie zamodwienia
publicznego, ztozyta oferte lub zawarta umowe w sprawie
zamoéwienia publicznego.

Oznacza Urzad Komunikacji Elektronicznej

przekazanie Wykonawcy przez uprawniong osobe po
stronie Zmawiajgcego informacji o koniecznosci naprawy
lub modyfikacji oprogramowania. W przypadku zgtoszen
dotyczacych modyfikacji musi by¢ ono zaakceptowane przez
obie strony.

Zdarzenie, w wyniku ktérego nastgpito powiadomienie
Wykonawcy o zaistniatej Wadzie
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2. Ogolne wymagania Przedmiotu Zamowienia

Wykonawca jest zobowigzany do realizacji PZ w uzgodnieniu z Zamawiajgcym oraz zgodnie
z wymaganiami SWZ na kazdym Etapie jego realizacji.

Wykonaweca zaplanuje koncepcje wdrozenia, dostarczy, zainstaluje, skonfiguruje, przeprowadzi
Testy i wdrozy wszystkie PZ zgodnie z wymaganiami SWZ.

PZ musi by¢ zrealizowany kompleksowo w lokalizacjach Zamawiajgcego znajdujgcych sie na terenie
Warszawy oraz na obszarze w promieniu 60 km od Warszawy.

Wszystkie nazwy wtasne oprogramowania i sprzetu uzyte w OPZ nalezy rozumieé wytgcznie jako
okreslenie standardéw parametrow technicznych, uzytkowych, funkcjonalnych i jako$ciowych
oczekiwanych przez Zamawiajgcego i nalezy odczytywacd tgcznie z wyrazami ,lub rownowazne”
chyba ze dotyczacg rozbudowy konkretnego rozwigzania posiadanego przez Zamawiajgcego.

Zamawiajgcy dopuszcza zastosowanie przez Wykonawce rozwigzan réwnowaznych wszystkim
rozwigzaniom wskazanym w OPZ.

Wykonawca oferujgc rozwigzanie réwnowazne do opisanego w specyfikacji jest zobowigzany
wykazaé¢ réwnowaznos¢ w zakresie parametrow technicznych, uzytkowych, funkcjonalnych
i jakosciowych, ktére musza by¢ spetnione na poziomie nie nizszym niz parametry wskazane przez
Zamawiajgcego.

PZ obejmuje:

a) Opracowanie Analizy Przedwykonawczej, obejmujacej:

i Projekt wdrozenia i integracji dostarczanej Infrastruktury z zasobami Zamawiajacego,
i Szczegétowy Harmonogram Wdrozenia

b) Dostawy, instalacje, konfiguracje i wdrozenia Infrastruktury i Oprogramowania

i Dostawy, instalacje, konfiguracje i wdrozenia i Oprogramowania
v WSsparcie Zamawiajgcego w rekonfiguracji i dostosowanie sieci u Zamawiajgcego dla
wiasciwego dziatania i funkcjonowania Oprogramowania i Sprzetu

c) Przeprowadzenie Testow
d) Opracowanie Dokumentacji Przedmiotu Zaméwienia,
e) Przeprowadzenie Instruktazu Stanowiskowego,

f) Pozostate dostawy i ustugi opisane w SWZ.
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3. Szczegdétowa organizacja wdrozenia PZ
1. Wymagania funkcjonalne

Celem wdrozenia Infrastruktury i Oprogramowania jest przygotowanie wydajnej i bezpiecznej
platformy sprzetowo-programowej dla obstugi ustug $wiadczonych przez UKE. Musi ona by¢
zbudowana zgodnie z najlepszymi praktykami w zakresie projektowania i zabezpieczania tego typu
systemow.

Docelowa architektura fizyczna i logiczna Zamawiajgcego musi sktadac sie z dostarczanych
elementdéw Infrastruktury, elementéw istniejacych oraz umozliwi¢ prawidtowe i efektywne
dziatanie u kazdego Uczestnika. Dostarczona Infrastruktura musi dziata¢ w sposdb kompatybilny
z posiadang przez Zamawiajgcego infrastrukturg w sposdb opisany w niniejszym dokumencie.

Wszystkie dziatania Wykonawcy podczas Etapéw muszg zostaé przeprowadzone zgodnie
z Harmonogramem Wdrozenia i zakoriczone pozytywnym wynikiem testdw oraz odbiorem.

Zamawiajgcy ma prawo do odstgpienia od ponizszych wymogdw, ich zmiany lub zaproponowania
nowych w uzgodnieniu z Wykonawcg na etapie opracowania Dokumentu Analizy
Przedwykonawczej.

Wykonawca wykona instalacje, konfiguracje i wdrozenie i testy dla Infrastruktury
i Oprogramowania

Dokona montazu fizycznego wszystkich dostarczonych produktéw w miejscu uzgodnionym
z Zamawiajacym.

Dostarczy wszystkie Urzadzenia i Oprogramowanie z najnowszg - dostepng na termin dostawy -
wersjg oprogramowania . Na pisemny wniosek Zamawiajgcego wersja ta moze zosta¢ zmieniona
do wersji starszej niz aktualnie dostepna (jesli istnieje taka mozliwos¢).

Podfaczy dostarczang Infrastrukture serwerows i sieciowg do instalacji zasilajgcej Zamawiajacego
oraz dostarczy i podtgczy okablowaniem sygnatowym dostarczang Infrastrukture sieciowa
i serwerowg (dla urzadzen tego wymagajacych) do istniejgcej infrastruktury Zamawiajgcego (jesli
konieczne). Zamawiajacy zapewni punkt styku z obecng infrastrukturg w danej lokalizacji (jesli
konieczne). Wykonawca przygotuje fizyczny port w urzadzeniu w celu podtaczenia obecnej
infrastruktury (jesli konieczne).

Uzyje jednoznacznego oznaczenia okablowania oraz sprzetu w celu unikniecia btedow
w podtaczeniu dostarczonych produktdw. Poprzez oznaczenie rozumie umieszczenie flagi na
kazdym zakonczeniu kabla oraz oznakowaniu kazdego urzadzenia w widocznym miejscu zaréwno
z przodu jak i z tytu urzadzenia. Oznakowanie musi by¢ na tyle trwate, aby wytrzymato warunki
pomieszczen technicznych typu serwerownia czy wezet sieciowy.

10) Wszystkie elementy sprzetowe dostarczonej Infrastruktury muszg by¢ wyposazone w komplet

akcesoriow niezbednych do instalacji tak, aby po uruchomieniu osiggnety wymagang
funkcjonalnosé.

11) Wykonawca nie jest zobowigzany do rekonfiguracji jakichkolwiek urzadzen niebedgcych

w zakresie dostawy niniejszego postepowania

Infrastruktura Sprzetowa
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Infrastruktura zostanie dostarczona i wdrozona do wskazanych lokalizacji w porozumieniu
z Zamawiajgcym. Zadanie to wymaga odpowiedniego zaplanowania dostaw i prac w taki sposéb,
aby nie kolidowato to z biezgcg pracg Zamawiajgcego.

Wykonaweca zapewni wniesienie dostarczonego Sprzetu do wskazanych pomieszczen.

Wykonawca dostarczy Sprzet sukcesywnie w terminie bezposrednio poprzedzajgcym jego
instalacje i wdrozenie, w sposéb dopasowany do mozliwosci logistycznych Zamawiajgcego. Zakres
i wielkosci dostaw nalezy kazdorazowo uzgodni¢ z Zamawiajgcym.

Przedstawiciel Wykonawcy bedzie obecny osobiscie w miejscu kazdej dostawy przewidzianej w PZ
w obiektach Zamawiajgcego.

Dla catej Infrastruktury sprzetowej, we wszystkich Obiektach Wykonawca dostarczy, zamontuje,
skonfiguruje i dostroi Sprzet i Oprogramowanie.

Wdrozenie Infrastruktury zostanie wykonane przez specjalistéw przeszkolonych i doswiadczonych
w tym zakresie.

Wykonawca bedzie odpowiada¢ za utrzymanie w sprawnosci technicznej Infrastruktury
Sprzetowej dostarczonej i uruchomionej u Zamawiajgcego przez okres do dnia podpisania
protokotu Odbioru Kornicowego PZ,

Oprogramowanie

1)

2)

3)

Oprogramowanie zostanie dostarczone i wdrozone na dostarczonym Sprzecie oraz w taki sposdb,
aby zapewni¢ prawidtowe funkcjonowanie Oprogramowania.

Dostawa i wdrozenie zostang wykonane w lokalizacjach zgodnych z instalacjg Sprzetu oraz zgodnie
z ustaleniami DAP.

Instalacja i wdrozenie Oprogramowania zostang wykonane przez specjalistéw posiadajgcych
wiedze praktyczng z wdrazania zaoferowanego Oprogramowania.

12) Oprogramowanie musi zosta¢ wdrozone w taki sposdb, aby dziatato poprawnie zgodnie z jego

przeznaczeniem i architekturg Systemu.
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2. Harmonogram wdrozenia

1. Przedmiot Zamowienia bedzie realizowany w oparciu o opracowany przez Wykonawce
i zaakceptowany przez Zamawiajacego Szczegétowy Harmonogram Wdrozenia , na podstawie
Harmonogramu Wdrozenia zawartego w Tabeli ponizej. Szczegdétowy Harmonogram Wdrozenia
bedzie aktualizowany w trakcie wykonywania PZ.

2. Wykonawca zapewni synchronizacje dziatan i zaleznosci pomiedzy wdrozeniem Infrastruktury
i wdrozeniem Oprogramowania.
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Tabela 1 Harmonogram wdrozenia

Numer Catkowity czas realizacji Umowy (liczony w
Zakres ETAPU
ETAPU tygodniach od dnia podpisania Umowy)
1 2 3 4 5 6 7
Przedmiot zaméwienia
Przeprowadzenie Analizy Przedwykonawczej oraz dostawa Dokumentacja
1 Analizy Przedwykonawczej X X
Dostawa Infrastruktury i Oprogramowania, instalacja, konfiguracja, wdrozenie,
2 przeprowadzenie Testdw Infrastruktury i Oprogramowania X X X X X X
Przeprowadzenie Instruktazy Stanowiskowych oraz dostawa Dokumentacji
3 Powykonawczej i Podpisanie Protokotu Odbioru Koricowego. X
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3. Instalacja i Wdrozenie

1. W ramach Wdrozenia PZ Wykonawca dostarczy wszystkie niezbedne materiaty pomocnicze dla

Infrastruktury sieciowej takich jak:

a)

b)

c)

wktadki swiattowodowe — wymagane jest dostarczenie wktadek dla wszystkich portow
obstugujacych wktadki $wiattowodowe w dostarczanej Infrastrukturze sieciowej. Dobor
poszczegdlnych wktadek zostanie przeprowadzony w uzgodnieniu z Zamawiajgcym na etapie
DAP. Dobér wktadek dotyczy takze urzadzen Firewall. Zaktada sie mozliwos¢ doboru wktadek
o roinych przepustowosciach (np. 1 Gbit, 10 Gbit) oraz o dowolnych parametrach
obstugiwanych przez dostarczang Infrastrukture sieciowg. Zamawiajacy dopuszcza dostawe
wktadek nie pochodzgcych od producenta dostarczanego sprzetu pod warunkiem braku
ograniczania gwarancji urzadzenia poprzez wykorzystanie niniejszych wktadek oraz petnej
kompatybilnosci ze sprzetem.

kable sygnatowe — wymagane jest dostarczenie wszystkich niezbednych kabli sygnatowych
(zaréwno miedzianych jak i $wiattowodowych) wymaganych do uruchomienia dostarczanej
Infrastruktury serwerowej i sieciowej w miejscu jej instalacji. Dodatkowo wymaga sie
dostarczenie patchcorddw miedzianych i $wiattowodowych w liczbie pozwalajacej do
przekrosowania wszystkich gniazd w przetgcznikach dostepowych dostarczanych w ramach
postepowania. Dtugos$¢ i kolor zostang dobrane w uzgodnieniu Zamawiajgcym na etapie DAP.
Nie przewiduje sie dostarczania patchcordéw dtuiszych niz 10m do przekrosowania
przetgcznikow.

kable zasilajgce, organizery, trwate etykiety itp. wymagane do uzyskania opisanych
funkcjonalnosci w SWZ i DAP.

2. Dostarczone kable sygnatowe muszg mieé¢ parametry nie gorsze niz parametry i klasa okablowania

strukturalnego niskopragdowego dostarczonego przez Wykonawce czesci pasywnej projektu (klasa nie
nizsza niz 6A).
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4. Procedura testowania

W ramach zadania zostang przeprowadzone wszystkie testy opisane w DAP. Celem testéw jest weryfikacja
przez Zamawiajacego, czy wszystkie prace wykonane w trakcie realizacji PZ zostaty wykonane prawidtowo
i zgodnie z zatozeniami funkcjonalnymi i jakosciowymi. Testy bedg przeprowadzane przez Wykonawce
przy wspdtudziale Zamawiajgcego jak i wskazanych przez Zamawiajgcego o0séb i podmiotéw
zewnetrznych.

Pozytywne zakonczenie testéw wraz z usunieciem wskazanych Wad, dla poszczegdlnych Produktéw oraz
catego PZ, jest warunkiem niezbednym aby dokona¢ odbioréw w ramach poszczegdlnych Etapéw (Etapu
2 i 3) oraz Odbioru koricowego.

Procedura dotyczy Testow funkcjonalnych poprzedzajgcych Odbiér, zgodnie z Harmonogramem
Wdrozenia.

4. Termin i czas przeprowadzenia poszczegdlnych testow funkcjonalnych zostanie okreslony
w Szczegétowym Harmonogramie Wdrozenia.
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5. Instruktaze stanowiskowe

Instruktaze Stanowiskowe sg elementem wdrozenia i majg zapewnié zapoznanie uzytkownikéw i w efekcie

ich sprawne korzystanie z dostarczanego Oprogramowania i Sprzetu.

Wykonawca zaplanuje w uzgodnieniu z Zamawiajacym Instruktaze Stanowiskowe w wymiarze co najmniej

wskazanym w ofercie jednak nie mniej niz wskazano w ponizszej tabeli.

a) Instruktaze Stanowiskowe bedg prowadzone natywnie w jezyku polskim i obejmg zakresem
uzytkowanie Oprogramowania

b) Budowe, architekture i konfiguracje Infrastruktury,

c) Asyste Uruchomieniows,

Tematyka instruktazu stanowiskowego musi obejmowaé wszelkie czynnosci niezbedne do poprawnej
eksploatacji dostarczonej Infrastruktury, w tym modyfikacje topologii pofaczer i architektury, wymiany
komponentow sprzetowych oraz obstuge interfejséw zarzadzajgcych (zaréwno poprzez konsole graficzng jak i
tekstowa). Instruktaze stanowiskowe bedg prowadzone natywnie w jezyku polskim.

3)

8)

9)

Wymiar Instruktazy stanowiskowych nie moze by¢ mniejszy niz (w godzinach):
a) Infrastruktura— 15 godzin

b) Oprogramowanie—5 godzin

4) Wykonawca uzgodni z Zamawiajgcym Plan Instruktazy Stanowiskowych w Etapie wykonania
Dokumentacji DAP z zachowaniem zgodnosci z Harmonogramem Wdrozenia

5) Plan Instruktazy Stanowiskowych bedzie zawiera¢ miedzy innymi:

a) nazwy, zakresy tematyczne oraz grupy Uzytkownikdw Wewnetrznych poszczegdlnych

Instruktazy Stanowiskowych,

b) podziat Instruktazy Stanowiskowych na Etapy realizacji Przedmiotu zamdwienia uwzgledniajac:
dostawy/przygotowanie, wdrozenie, uzytkowanie po wdrozeniu,

c) lokalizacje Instruktazy,
d) datyigodziny Instruktazy.

Wykonawca bedzie prowadzit rejestr wykonanych Instruktazy Stanowiskowych w uktadzie zgodnym z
planem Instruktazy Stanowiskowych.
W przypadku potrzeby Zamawiajacy zapewniajg we wtasnym zakresie pomieszczenia dla przeprowadzenia
Instruktazy stanowiskowych. Wykonawca moze realizowaé Instruktaze stanowiskowe rdéwniez na
stanowiskach pracy pracownikéw PL.

10) Instruktaze Stanowiskowe zostang przeprowadzone przez doswiadczonych specjalistow w zakresie Sprzetu

lub Oprogramowania, ktéry podlega Instruktazowi Stanowiskowemu.
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11) Instruktaze Stanowiskowe zostang przeprowadzone w miejscach instalacji lub innych uzgodnionych
z Zamawiajgcym w tym Zamawiajgcy moze dopusci¢ mozliwo$é przeprowadzenia Instruktazy poprzez
wideokonferencje. Ewentualna zmiana miejsca przeprowadzenia Instruktazy jest warunkowana
zapewnieniem przez Wykonawce odpowiednich pomieszczen i stanowisk pracy, a jesli bedzie taka
potrzeba, Wykonawca nieodptatnie zapewni odpowiednig ilos¢ licencji oprogramowania niezbedng do
przeprowadzenia Instruktazy Stanowiskowych w kazdym Etapie realizacji PZ.

12) Kazdy Instruktaz Stanowiskowy musi by¢ potwierdzony pisemnym protokotem z obowigzkowym podpisem
Uzytkownika Wewnetrznego biorgcego udziat w Instruktazu Stanowiskowym z podaniem zakresu
tematycznego, ilosci godzin i lokalizacji Instruktazu Stanowiskowego oraz danych prowadzacego.
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6. Odbior koncowy

1) Odbidr koricowy PZ ma na celu potwierdzenie wykonania wszystkich zadan wynikajgcych z Umowy i SWZ w
tym odebrania wszystkich Produktéw/Komponentéw i Etapdéw oraz dostarczenia wymaganej
zamoéwieniem Dokumentacji. Dokonanie Odbioru Koncowego zakonczy realizacje PZ.
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4. Specyfikacja techniczna sprzetu i oprogramowania

W niniejszym dziale przedstawiono minimalne parametry urzadzen. W przypadku, gdy nie okreslono, ze
parametr okresla maksymalng warto$¢ jest to jego warto$é minimalna. Warto$é ta okresla zawsze parametr
korzystniejszy dla Zamawiajacego.

Wymagania ogdlne:

1.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producenta.

Catos¢ dostarczanej infrastruktury serwerowej i sieciowej, tzn. kazde z dostarczonych urzadzen, musi
by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych innych projektach. Nie dopuszcza sie urzadzen
typu refubrished (zwrdconych do producenta i pdzniej odsprzedawanych ponownie przez producenta).
Zamawiajgcy zastrzega sobie mozliwos¢ sprawdzenia stanu urzadzenia u producenta, w przypadku
watpliwosci Zamawiajgcego, co do pochodzenia Przedmiotu Zamodwienia na podstawie jego numerdéw
seryjnych. W takim przypadku Wykonawca dostarczy na zgdanie Zamawiajgcego dokument od
producenta lub przedstawiciela producenta w Polsce (oficjalnego biura producenta w Polsce)
potwierdzajgcy stan urzadzen z doktadnoscia do pojedynczych modutéw/kart zainstalowanych
w urzadzeniu.

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw w taki sposdb, aby mozliwa
byta identyfikacja zaréwno produktu, producenta, jak i daty produkcji (dopuszczalna data
jednoznacznie okreslona w BIOS/Firmware).

Do kazdego urzadzenia musi byé dostarczony komplet standardowej dokumentacji dla uzytkownika
w formie elektronicznej w jezyku polskim lub angielskim. Wersja angielska dopuszczalna jest
w przypadku braku dostepnosci wersji polskiej dokumentacji. Nie dopuszcza sie przestania
dokumentacji w formacie linkdw do stron czy tez w formie wymagajgcej posiadanie ptatnego
oprogramowania/ posiadania konta w portalu producenta w celu jej odczytania.

Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody zasilajace,
przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia w budowanym rozwigzaniu
w miejscu dostawy wskazanym przez Zamawiajgcego. Sprzet, o ktérym mowa powyzej jest integralng
czescig oferty i przechodzi na wtasnos¢ Zamawiajgcego.

Wszystkie urzgdzenia muszg posiadac oznakowanie CE.

Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-of-life (EOL) lub
nie moze by¢ wskazana data wejscia urzadzenia w EOL (brak wsparcia producenta lub wycofanie
urzadzenia z oficjalnej dystrybucji).

Wszystkie urzgdzenia elektryczne muszg wspotpracowac z siecig energetyczng o parametrach: 230V +
10%, 50 Hz.

Wszystkie dostarczane urzadzenia muszg by¢ publicznie dostepne. Zamawiajgcy nie dopuszcza
stosowania urzgdzen dedykowanych, stworzonych na potrzeby niniejszego zamdwienia.
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Wszystkie odpady zwigzane z dostawami i realizacjg Przedmiotu Zamdéwienia Wykonawca usunie na
wiasny koszt, poza teren Zamawiajgcego, zgodnie z przepisami obowigzujgcymi na terenie
Rzeczpospolitej Polski.

Do wszystkich urzagdzen posiadajgcych gniazda na wktadki nalezy dostarczy¢ komplet wktadek w celu
obsadzenia wszystkich gniazd. Wraz z gniazdami nalezy dostarczy¢ niezbedne licencje bezterminowe
w celu aktywacji gniazda jesli takie s wymagane.

Dla sprzetu sieciowego nalezy dostarczy¢ komplet przewodéw sygnatowych (patchcordy miedziane,
Swiattowodowe itp.) w celu poprawnego podtgczenia urzadzen w miejscu instalacji.

Wymagane jest, aby sktadnikami oferowanej infrastruktury serwerowej byty urzadzenia zintegrowane
i zwalidowane przez producenta (lub zespdt producentdéw) na etapie procesu produkcyjnego. Pod
pojeciem walidacji Zamawiajgcy rozumie zaprojektowanie, wykonanie i testy wszystkich elementéw do
wzajemnej prawidtowej wspétpracy.

Wymagane jest, aby Infrastruktura serwerowa byfa gotowym produktem posiadajagcym nazwe
handlowg i ztozonym 2z zamknietej, scisle zdefiniowanej listy komponentéw posiadajgcych
odpowiednie numery katalogowe.

Dostarczane oprogramowanie musi zosta¢ dostarczonej w najnowsze] stabilnej wersji chyba, ze
Zamawiajgcy wyrazi zgode na instalacje starszej wers;ji.

Wykonawca jest zobowigzany do doboru odpowiednich, do przewidywanych odlegtosci pomiedzy
poszczegdlnymi urzadzeniami, typow wktadek do interfejséw komunikacyjnych. Dobér zostanie
zrealizowany na etapie analizy przedwykonawczej.
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4.1 Specyfikacja ilosciowa Zamdéwienia podstawowego

Zamawiajgcy w ramach realizacji Przedmiotu Zaméwienia wymaga dostarczenia ponizszych elementéw
infrastruktury:

Tabela 2 Specyfikacja ilo$ciowa

Lp. Nazwa Liczba kompletow
1. Przetacznik sieciowy Typ A 4
2. Przetacznik sieciowy Typ B 2
3. Przetgcznik sieciowy Typ C 2
4, Przetgcznik sieciowy Typ D 2
5. Przetgcznik sieciowy Typ E 4
6. Urzadzenie ochrony przed rozproszonymi atakami sieciowymi 2
7. Systemy analizy i zarzadzania 1
8. Serwer RACK 10
9. Przetgcznik SAN 4
10. Macierz typ 1

11. Macierz typ 2 1
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4.2 Specyfikacja techniczna Infrastruktury sieciowej

4.2.1 Przetacznik sieciowy Typ A

Tabela 3 Opis parametrow Przetqcznik sieciowy Typ A — Rozbudowa obecnej infrastruktury sieciowej

Lp. Nazwa parametru Opis parametru
1. Przetacznik musi a. Min. 48 portow 1/10/25G definiowanych za pomocg wktadek
posiadac SFP/SFP+

b. Min. 6 portéw 40/100GE definiowanych za pomocg wktadek
QSFP, przy czym kazdy z tych portéw QSFP posiada mozliwosc
pracy zarowno w trybie 40Gbps oraz w trybie 100Gbps na
pojedynczej parze okablowania multi-mode (do 100m).

2. Parametry a. Predkos¢ przetaczania wirespeed dla wszystkich portéw
wydajnosciowe b. Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3
3. Przetacznik musi a. Trunking IEEE 802.1Q VLAN;
posiadac nastepujaca b. Wsparcie dla 3000 sieci VLAN;

funkcjonalnos¢ dla ¢ \Wsparcie sprzetowe dla 90 tysiecy adreséw MAC;

c
warstwy L2: d. |EEE 802.1w Rapid Spanning Tree (RST);
e. |EEE 802.1s Multiple Spanning Tree (MST);
f. Zabezpieczenie przeciwko incydentom w topologii Spanning Tree
(min. ochrona Root-a, filtracja BPDU);
g. Internet Group Management Protocol (IGMP) Versions 2, 3;
Terminowanie pojedynczej wigzki EtherChannel na 2
niezaleznych przetgcznikach;
i. Link Aggregation Control Protocol (LACP): IEEE 802.3ad;
j.  RamkiJumbo dla wszystkich portéw (minimum 9216 bajtow);
k. Funkcjonalnosc¢ izolowania portéw znajdujacych sie w tym
samym VLAN;
I.  Wsparcie sprzetowe dla tunelowania QinQ i QinVNI;
4, Przetacznik musi a.  Sprzetowe przefaczanie pakietdw w warstwie L3
posiadac b. Routing w oparciu o trasy statyczne
nastgpujacy c. Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz
funkcjonalnos¢ dla IPV6.
warstwy L3: d. Policy Based Routing (PBR)
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e.  VRRP lub HSRP

f.  Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym
zaréwno dla IPv4 jak i IPv6

g. Wsparcie sprzetowe dla minimum 750 ty$ prefixow LPM/
wpiséw hosta w tablicy routingu IP

h. Wsparcie dla min. 32 VRF
i. Wybdr do 32 jednoczesnych Sciezek o réwnej metryce (ECMP)

i-  Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse
Mode i tryb SSM (Source Specific Multicast)

k. Wsparcie dla IGMPv3 oraz MSDP
I.  Wsparcie sprzetowe dla minimum 32,000 tras multicastowych
m. Obstuga minimum 5000 wpiséw dla ACL (access control list)

5. Przetacznik musi a. Zintegrowany, sprzetowy VXLAN Bridging/Routing
wspierac b. Obstuga ruchu rozgtoszeniowego (multicast, broadcast,
nastepujace unknown) poprzez statyczng replikacje (bez koniecznosci
mechanizmy wykorzystania IP Multicast)
zwigzane Z ¢ Implementacja VXLAN BGP EVPN (Ethernet VPN)
funkcjonalnoscia d. Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z
VXLAN wykorzystaniem BGP EVPN oraz funkcjonalnosci
Anycast Gateway (obstugg danego SVI na wszystkich VTEP w
domenie VXLAN)
e. Mechanizm wykrywania i zapobiegania efektom petli w
podtaczone infrastrukturze L2 poprzez mechanizm VXLAN OAM
Przetgcznik musi Layer 2 IEEE 802.1p (CoS) oraz DSCP
wspierac b. Klasyfikacja QoS w oparciu o listy ACL (Access control list) dla
nastepujace warstwy drugiej i trzeciej (IPv4 i IPv6)
mechanizmy Kolejkowanie bezwzgledne (strict-priority)
zwigzane Z d. Kolejkowanie WRR (Weighted Round-Robin) lub WRED
zapewnieniem (Weighted Random Early Detection)
jékgéci ustug - w e. Ograniczanie ruchu (policing) do zadanej przeptywnosci
slect: f. Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na
interfejsach wyjsciowych
g. Protokét PFC (Priority Flow Control) IEEE 802.1Qbb
h. Protokét RDMA/RoCE oraz ECN
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7. Przetacznik musi a. Obstuga list kontroli dostepu (ACL)
wspierac i. ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ
nastepujace protokotu;
mechanizmy i. ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet
zwigzane z Control Message Protocol (ICMP), TCP, User Datagram
zapewnieniem Protocol (UDP);
bezpieczenstwa w iii. ACL oparte o porty (PACL);
sieci: b. DHCP Snooping

c. ARP Inspection

d. IP Source Guard

e. Unicast reverse path forwarding (uRPF)

f. Prewencja niekontrolowanego wzrostu ilosci ruchu (storm
control), dla ruchu unicast, multicast, broadcast

g. Wsparcie dla MACSEC na wszystkich portach. Jesli funkcjonalnos¢
ta wymaga dodatkowej licencji nie jest wymagane jej
dostarczenie na obecnym etapie.

h. Wsparcie dla szyfrowania AES 256 w warstwie overlay (VTEP do
VTEP - tunel VXLAN). Jesli funkcjonalnosé ta wymaga dodatkowe;j
licencji nie jest wymagane jej dostarczenie na obecnym etapie

8. Przetgcznik musi a Port zarzadzajgcy 100/1000 Mbps;
wspierad b. Port konsoli CLI;
nastepujace c. Zarzadzanie In-band;
funkcjonalnosci d. SSHv2;
dla _ obszaru. Authentication, authorization, and accounting (AAA);
zarzadzania i
. . f. RADIUS;
zabezpieczenia
przetacznika: g TACAGSH
h. Syslog;
i. SNMPv1,v2c, v3;

j. Role-Based Access Control RBAC;

k. |EEE 802.1ab LLDP

. Mozliwos¢ zachowania stanu (checkpoint) i powrotu do
poprzedniej konfiguracji (rollback)

m. 802.1x
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n. Ograniczanie ruchu kierowanego do warstwy sterowania (control
plane policing)

o. Kopiowanie ruchu ze Zrddtowych fizycznych portéow Ethernet,
wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu (mirroring)

p. Peten Netflow v9

g. Network Time Protocol (NTP);

r.  Precision Time Protocol IEEE 1588
s. Diagnostyka procesu BOOT;

t.  Ping
u. Traceroute
9. Telemetria z a Informacji o przeptywie (flow), zawierajag dane o adresach IP,

control/data plane protokotach, portach, kiedy przeptyw sie rozpoczat, jak dtugo
eksportowana w przeptyw byt aktywny , ile byto w nim sumarycznie danych itp.
interwatach ~ co p.  Zmienno$¢ miedzy pakietami, daje wglad w zmiany pomiedzy
najmniej 100 pakietami w danym przeptywie. Przyktady obejmujg zmiany czasu
milisekund zycia (TTL), flagi IP i TCP, dtugo$¢ payload itp.
bezposrednio  z . s;c7egéty kontekstu przeptywu, informacje te sa uzyskiwane poza
uktadu ASIC nagtéwkiem pakietu, w tym zmiany w wykorzystaniu bufora
przetacznika. kolejki, powdd odrzucania pakietéw w przeptywie (bufor, routing,
Wsparcie dla ACL), powigzanie z koricami tunelu VXLAN (VTEP) itp.
narzedzi d. Dodatkowo funkcjonalnos¢ telemetrii pozwalajgca na pozyskanie
programistycznych metadanych o kazdym przeptywie, ktéry spetnia okreslone
w standardzie kryteria (np. odrzucenie, opdznienie, microburst) z dodatkowymi
»OpenTelemetry”. informacjami identyfikujgcymi przyczyne (np. ACL/routing/bufor
Eksportowane

drop, opdznienie dla sciezki, wystgpienie microburst itp.)
dane w formacie

gRPC lub GPB
dostarczaja
nastepujace
informacje (dla
kazdego
przeptywu/flow

e. Jesli funkcjonalnos¢ ta wymaga dodatkowej licencji nie jest
wymagane jej dostarczenie

10. Narzedzia a. Interpreter Python z motzliwoscig lokalnego uruchamiania
programowania i skryptédw na przetaczniku i konfiguracji przetacznika poprzez API
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zarzadzania b. Whbudowana powitoka Bash do zarzadzania systemem Linux
przetgcznikiem przetgcznika
c. Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64
bitowych w oparciu o narzedzie yum i paczki rpm, niezaleznie od
systemu operacyjnego przetacznika.
d. Interfejs programistyczny REST APl wraz z upublicznionym SDK
e. Mozliwos$¢ zainstalowania klienta Chef
f.  Mozliwosc¢ zainstalowania agenta Puppet
11. Zasilacze Przetacznik musi by¢ wyposazony w dwa zasilacze zmiennopradowe
pracujgce w konfiguracji redundantnej oraz wentylatory w
konfiguracji zapewniajacej, wyrzut powietrza od strony portéw
liniowych. Zamawiajacy nie dopuszcza stosowania zewnetrznych
systemow zasilania redundantnego w celu realizacji tego zadania
12. Obudowa Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona
do montazu w szafie rackowej 19
13.  Tryb pracy Urzadzenie ma mie¢ mozliwos¢ pracy samodzielnej (realizujgc
opisane powyzej funkcjonalnosci) oraz wspoétpracy z komponentem
zarzgdzajgcym (kontrolerem sieci SDN).

14. Wyposazenie a. wktadki QSFP 100/40GE umozliwiajgce potgczenie 100GE lub
przetgcznika musi 40GE 1z wykorzystaniem pojedynczej pary Swiattowodéw
obejmowad wielomodowych (bidirectional)

b. wktadki SFP+ typu 10GBASE-SR
15. Gwarancja a.  Wymagane min. 36 miesiecy gwarancji od momentu podpisania

protokotu odbioru realizowane w rezimie 8x5xNBD w godzinach
od 8.00 lub wczesniej do godz. 16.00 lub pdzniej (co najmniej 8
godzin w kazdym dniu);

b. Wymiana uszkodzonego urzadzenia albo kluczowych elementéw
warunkujacych jego prace musi nastgpi¢ w miejscu instalacji (on-
site) w nastepnym dniu roboczym od zgtoszenia awarii.

16. Ustuga wsparcia i a Zgtaszanie bteddw i pomoc w rozwigzywaniu probleméw przez
aktualizacji przez producenta w dni robocze, swiadczong w ciggu godzin pracy
producenta dla okreslonych w punkcie powyzej

przetgcznikow
Swiadczone beda
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przez caty okres b. Wymagany dostep do najnowszego oprogramowania oraz

gwarancji i oprogramowania typu hotfix i service pack urzadzenia w okresie
obejmuje gwarancji.

17. Wyposazenie a) Whktadki QSFP 100/40GE umozliwiajgce potgczenie 100GE lub
przetacznika 40GE z wykorzystaniem pojedynczej pary Swiattowoddéw

wielomodowych (bidirectional)
b) Wktadki SFP+ typu 10GBASE-SR
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4.2.2 Przetacznik sieciowy Typ B

Tabela 4 Wymagania dla przetgcznika sieciowego Typ B

Lp. Nazwa parametru Opis parametru
1. Typ i liczba portéw 48 portéw 10/100/1000BaseT RJ-45 + uplink 4x10G SFP+
2. Porty SFP/SFP+ e Gigabit Ethernet 1000Base-T,
mozliwe do e Gigabit Ethernet 1000Base-SX,
obsadzenia e Gigabit Ethernet 1000Base-LX/LH,
nastepujacymi e Gigabit Ethernet 1000Base-EX,
rodzajami e Gigabit Ethernet 1000Base-ZX,
wktadek: e Gigabit Ethernet 1000Base-BX-D/U,

e 10Gigabit Ethernet 10GBase-SR,

e 10Gigabit Ethernet 10GBase-LR,

e 10Gigabit Ethernet 10GBase-ER,

e 10Gigabit Ethernet 10GBase-ZR,

e 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

e 10Gigabit Ethernet typu twinax (SFP+ - SFP+),

e 25Gigabit Ethernet 25GBASE-SR,

e 25Gigabit Ethernet typu twinax (SFP28 — SFP28),
e 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
e 10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

3. Mozliwos¢ e Przepustowo$¢ w ramach stosu - 80Gb/s,
stackowania e 8 urzadzen w stosie,
przetacznikéw  z e Zarzadzanie poprzez jeden adres IP,
zapewnieniem e Mozliwos¢ tworzenia potaczen cross-stack Link Aggregation (czyli
nastepujacych dla portow nalezacych do réznych jednostek w stosie) zgodnie z
funkcjonalnosci: IEEE 802.3ad,

4, Zasilanie i chtodzenie: e Mozliwosc instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwo$¢ instalacji/wymiany ,na gorgco” — ang. hot
swap),

e Redundantne wentylatory,

5. Parametry e Przepustowos¢ przetgcznika (switching capacity): 176 Gb/s (bez

wydajnosciowe: podtagczenia do stosu), 256 Gb/s (z podtgczeniem do stosu)

e Predkos¢ przesytania (forwarding rate): 130.95 Mpps
e Bufor pakietéw — 6MB
e Pamie¢ DRAM — 2GB ¢ Pamie¢ flash — 4GB

Strona 28 z 132



Europejski Fundusz
Rozwoju Regionalnego

U Unia Europejska

Polska Cyfrowa

Fundusze .
5 Europejskie . REeEzboshalltA

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

e Obstuga:
o 500 aktywnych sieci VLAN
16000 adresow MAC

o 3000 tras IPv4

o 1500 tras IPv6

o llos¢ wpiséw w listach kontroli dostepu Security ACL —
1000

o ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000

o 512 interfejsow SVI L3

o 48 potaczen zagregowanych typu ,port channel”

o 16 linkdw w ramach jednego potfgczenia zagregowanego

typu ,,port channel” LACP
o Jumbo frame 9198B
6. Protokoty e  Obstuga protokotu NTP
e Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
e Obstuga protokotu LLDP i LLDP-MED

7. Przetagcznik  wspiera e |EEE 802.1w Rapid Spanning Tree

nastepujace
mechanizmy
zwigzane z
zapewnieniem
ciggtosci pracy
sieci:

Mozliwosé

uruchomienia
funkcji  serwera

DHCP 14.
Mechanizmy
zwigzane z

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Redundancja potaczen uplink bez uzywania protokotu spanning-
tree lub funkcji portchannel umozliwiajgca aktywacje zapasowego
tacza uplink po wykryciu awarii tgcza podstawowego wraz z
mozliwoscig wskazania, dla ktérych sieci VLAN pierwszy uplink jest
taczem podstawowym a drugi uplink zapasowym a dla ktérych
przypisanie jest odwrotne. Realizacja funkcji automatycznego
powrotu do ustawien sprzed awarii (preempt) po przywrdcenia
aktywnosci liku podstawowego

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikéw bez suplikanta 802.1X,

Strona 29 z 132



Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Fundusze .
Europejskie . REeEzboshalltA U

Polska Cyfrowa

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

bezpieczenstwem
sieci: Bl Wiele
poziomoéw
dostepu
administracyjnego
poprzez konsole.
Przetgcznik
umozliwia
zalogowanie sie
administratora z
konkretnym
poziomem
dostepu zgodnie z
odpowiedza
serwera
autoryzacji
(privilegelevel),

*  Mozliwo$¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC,

Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal
www dla klientéw bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie
oraz mozliwosc¢ jednoczesnego uwierzytelniania na porcie telefonu
IP i komputera PC podtaczonego za telefonem,
Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z
RFC 5176, Funkcjonalnos¢ flexible authentication (mozliwos¢
wyboru kolejnosci uwierzytelniania —
802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie
oparciu o portal www),
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,
Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6
na brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed
rozgtaszaniem fatszywych komunikatéw Router Advertisement
(RA Guard) i ochrone przed dotgczeniem nieuprawnionych
serwerdéw DHCPv6 do sieci (DHCPv6 Guard),
Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:
Port ACL umozliwiajgce kontrole ruchu wchodzgcego (inbound) na
poziomie portow L2 przetgcznika,
VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujacymi sie w tej samem sieci VLAN w obrebie przetacznika,
Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,
ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
Mozliwosc¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portéw przetagcznika (dla pofaczen switch-switch)
kluczami o dtugosci 128-bitow (gcm-aes-128) z mechanizmem
MACsec Key Agreement (MKA),
Wbudowane mechanizmy ochrony warstwy kontrolnej
przetacznika (CoPP — Control Plane Policing),
Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych
VLAN tj. mozliwos¢ przypisania portu przetgcznika do danej

Mozliwos¢ konfiguracji tzw. czasowych list
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Obstuga
mechanizmodw
zapewaniajgcych
autentycznos¢
uruchamianego
oprogramowania
oraz hardware
urzadzenia w tym:

Mechanizmy zwigzane
z zapewnieniem
jakosci ustug w
sieci:

Obstuga protokotow i
mechanizmoéw
routingu:

Dodatkowe
wymagania

prywatnej sieci VLAN w wyniku uwierzytelnienia podfaczonej stacji
lub uzytkownika w systemie RADIUS,

Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia
komunikacji Radius w sieci,

sprawdzanie autentycznosci oprogramowania (w tym firmware,
BIOS i system operacyjny urzadzenia) przed uruchomieniem
urzadzenia, bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci
urzadzenia.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie
dla obstugi ruchu o réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do

innych (Strict Priority),

Klasyfikacja ruchu do klas rdézinej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw:

zrédtowy/docelowy adres MAC, zrodtowy/docelowy adres IP,
zrédtowy/docelowy port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (policing,
rate limiting),

Kontrola sztormdw dla ruchu broadcast/multicast/unicast,
Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego
w ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p
(CoS) oraz IP ToS/DSCP;

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do 1000 routes e Policy-
based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,
Obstuga 10 tuneli GRE (Generic Routing Encapsulation);
Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na
okreslonym porcie, polegajgcg na kopiowaniu pojawiajgcych sie na
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Funkcjonalnos$é sondy
IP SLA Responder,
22. Zarzadzanie

nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN,

RSPAN,

Przetacznik posiada funkcjonalnos¢ umozliwiajaca

przechwytywanie ruchu z wybranych interfejsow fizycznych
urzadzenia i generowanie plikdw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Przetacznik posiada wzorce konfiguracji portdw zawierajgce
prekonfigurowane ustawienia rekomendowane

zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP,
radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),
Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw.
selektywnego QinQ polegajgcego na mozliwosci zamapowania
jednego lub kilku klienckich VLAN ID (C-VLAN ID) do VLAN ID (S-
VLAN IS) uzywanego w sieci transportowej (operatora ustugi QinQ)
Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca $ledzenie
fizycznej trasy pakietu o zadanym zrédtowym i docelowym adresie
MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,
Mozliwo$¢ realizacji dostepu do konsoli znakowej lub
wbudowanego graficznego interfejsu zarzadzajgcego poprzez
potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego
adaptera usb Bluetooth podtgczanego do portu USB przetgcznika.
Funkcjonalnos¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line
(mozliwosc¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia urzadzenia z nowg
konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer
Protocol), https, syslog,

Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania
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Wbudowany graficzny
interfejs
zarzadzania
przetgcznikiem
umozliwiajgcy

zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,

Wsparcie dla protokoty RESTCONF, Wsparcie dla protokotu
gNMI,

Przetacznik  posiada  diode  umozliwiajagcg  identyfikacje
konkretnego urzadzenia podczas akcji serwisowych,

Przetacznik posiada wbudowany tag RFID w celu fatwiejszego
zarzadzania infrastrukturg,

Port USB umozliwiajagcy podtaczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych
umieszczonego w porcie USB,

Funkcja programowego resetu urzadzenia do ustawien
fabrycznych wraz z catkowitym i nieodwracalnym

(3-krotne nadpisanie) wyczyszczeniem takich danych jak:
konfiguracja urzadzenia, pliki logdw, zmienne

bootowania (startowe), dane uwierzytelniajace (tzw. credentials),
obrazy oprogramowania, klucze szyfrujace,

Monitoring pracy przetacznika w zakresie:

a. Uzycie CPU, uzycie pamieci, temperatura pracy,

b. Podstawowe informacje systemowe: nazwa urzgdzenia,
rodzaj sprzetu, czas pracy, czas systemowy, wersja
oprogramowania, data i czas ostatniej zmiany konfiguracji,
numer seryjny,

c. Obraz wykorzystania poszczegdlnych portéw w zakresie:
aktywny / nieaktywny, predkos$¢ pracy,

d. Informacji o urzadzeniach sgsiednich podtgczonych do
przetgcznika (w tym nazwa sgsiada, lokalny port przez
ktory jest podtaczony sgsiad, zdalny port przy pomocy
ktorego faczy sie do przetacznika sgsiad, typ urzadzania
sgsiada np. przetacznik, router) E. Statystyki  ruchu
(Rx/Tx) na poszczegdlnych portach L2 oraz informacja o
typie portu (trunk, access) oraz przypisanej sieci VLAN,
liczniki btedéw oraz informacja o dacie ostatniego restartu
licznikdw, liczniki ruchu braodcast oraz multicast,

e. Statystykiruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI,
vlan), liczniki btedéw oraz informacja o dacie ostatniego
restartu licznikdw, liczniki ruchu braodcast oraz multicast,

Strona 33 z 132



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska

Europejski Fundusz
Rozwoju Regionalnego

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

b)

f. Informacje o ruchu aplikacyjnym przesytanym przez
przetgcznik,

g. Protokdt REP (Resilient Ethernet Protocol),

h. Protokét STP (Spanning Tree Protocol),

i. Lista klientédw, ktérzy uzyskali adres IP poprzez protokot
DHCP z serwera DHCP uruchomionego w przetgczniku (w
tym informacja o adresie IP, identyfikatorze klienta, czasie
wygasniecia dzierzawy),

Konfiguracje przetacznika w zakresie:
a. Konfiguracja interfejsow:
i. Fizycznych:

- opis interfejsu, predkosé, tryb racy HDX/FDX/auto,
status administracyjny (wtgczony / wytaczony), wtgczenie lub
wytaczenie trybu L2/L3,

- w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska, parametry
protokotu DHCP Relay (adres IP serwera DHCP),
- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN
dla portu dostepowego, natywna sie¢ VLAN, ograniczenie ilosci
adreséw MAC ktére moga byé obstugiwane na porcie, statyczne
przypisanie adresow MAC do portu (statyczna wpisy do tablicy
MAC przetacznika), konfiguracja 802.1x,
- przypisanie listy kontroli dostepu w kierunku ,,do” oraz ,,z”
urzadzenia, przypisanie polityki QoS, konfiguracja pozioméw dla
kontroli  sztorméw  braodcastowych,  multicastowych i
unicastowych)

ii. ogicznych typu ,port channel”:
opis interfejsu, status administracyjny (wtgczony / wytgczony),
wtgczenie lub wytgczenie trybu L2/13,
w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,
w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla
portu dostepowego, natywna sie¢ VLAN,
przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z”
urzadzenia, przypisanie polityki QoS, konfiguracja pozioméw dla
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kontroli  sztormdédw  braodcastowych,  multicastowych i
unicastowych)

iii. Wirtualnych typu SVI:
opis interfejsu, status administracyjny (wtaczony / wytgczony),
MTU, sposdb przypisania adresu (statycznie lub dynamicznie), dla
trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,do” oraz ,,z”, parametry protokotu DHCP
Relay (adres IP serwera DHCP)
Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping,
porty dostepowe nalezgce do danej sieci VLAN,
Przypisane do portdw wzorcéow konfiguracyjnych zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),
Konfiguracja mechanizmow SPAN i RSPAN,
Konfiguracja protokotu STP, BE Konfiguracja protokotu REP,
Konfiguracja routingu statycznego i dynamicznego,
Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz
uruchomienie i konfiguracja uwierzytelnienia dla poszczegdélnych

portow,
Tworzenie i przypisanie list kontroli dostepu ACL,
Konfiguracja mechanizmdéw rozpoznawania i analizy ruchu

aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Konfiguracja polityk QoS,

Administracja przetgcznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetacznika,

Tryb pracy L2/13,

Adres IP przetgcznika do celdw zarzadzania zdalnego,
Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokdt NTP,

Konta administracyjne,

Upgrade oprogramowania, Backup konfiguracji,
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Parametry fizyczne

Ukompletowanie
urzadzenia

Gwarancja i wsparcie
techniczne

Zdalny restart urzadzenia, Konfiguracja i dostep przez SNMP,
Diagnostyka urzadzenia:

Narzedzie PING i TRACEROUTE,

Przegladanie logéw systemowych,

Przechwytywanie ruchu z wybranych interfejséw fizycznych
urzadzenia i generowanie plikéw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Przystosowany do montazu w szafie rack 19”,

Wysokos¢ urzagdzenia 1 RU,

Gtebokos¢ chassis urzadzenia bez wentylatorow i zasilaczy:
mniejsza niz 30 cm Gtebokos¢ chassis urzadzenia z wentylatorami i
zasilaczami: mniejsza niz 33 cm

Przetacznik wyposazony w zasilacz podstawowy oraz dodatkowy
zasilacz zapasowy o mocy analogicznej do mocy zasilacza
podstawowego. Zamawiajacy nie dopuszcza stosowania
zewnetrznych systeméw zasilania redundantnego w celu realizacji
tego zadania,

Przetacznik wyposazony w modut do tgczenia w stos wraz z kablem
stakujgcym o dtugosci 3m,

Przetacznik wyposazony w nastepujgce wkiadki interfejsowe:
10Gigabit Ethernet 10GBase-SR,

Urzadzenie wyposazone jest w licencje subskrypcyjng na
wymagane funkcjonalnosci na okres 3 lat

Wymagane min. 36 miesiecy gwarancji od momentu podpisania
protokotu odbioru realizowane w rezimie 8xX5xNBD w godzinach od
8.00 lub wczesniej do godz. 16.00 lub pdzniej (co najmniej 8 godzin
w kazdym dniu);

Wymiana uszkodzonego urzadzenia albo kluczowych elementéw
warunkujgcych jego prace musi nastgpi¢ w miejscu instalacji (on-
site) w nastepnym dniu roboczym od zgtoszenia awarii.

Ustuga wsparcia i aktualizacji przez producenta dla przetgcznikéw
Swiadczone bedg przez caty okres gwarancji i obejmuje:
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o Zgtaszanie btedéw i pomoc w rozwigzywaniu problemoéw
przez producenta w dni robocze, swiadczong w ciggu
godzin pracy okreslonych w punkcie powyzej

o Wymagany dostep do najnowszego oprogramowania oraz
oprogramowania typu hotfix i service pack urzadzenia w
okresie gwarancji

4.2.3 Przetacznik sieciowy Typ C

stackowania
przetgcznikéw  z
zapewnieniem
nastepujacych
funkcjonalnosci:

Zasilanie i chtodzenie:

4.2.4  Tabela 5 Wymagania dla przetqcznika sieciowego Typ C
Lp. Nazwa parametru Opis parametru
1. Typ i liczba portéw: 48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink
4x10G SFP
2. Moc dostepna dla 740W (z dwoma zasilaczami o mocy 1KW pracujgcymi w uktadzie
PoE: redundantnym),
3. Porty SFP/SFP+ e Gigabit Ethernet 1000Base-T,
mozliwe do e Gigabit Ethernet 1000Base-SX,
obsadzenia e Gigabit Ethernet 1000Base-LX/LH,
nastepujacymi e Gigabit Ethernet 1000Base-EX,
rodzajami e Gigabit Ethernet 1000Base-ZX,
wktadek: e Gigabit Ethernet 1000Base-BX-D/U,
¢ 10Gigabit Ethernet 10GBase-SR,
¢ 10Gigabit Ethernet 10GBase-LR,
e 10Gigabit Ethernet 10GBase-ER,
e 10Gigabit Ethernet 10GBase-ZR,
e 10Gigabit Ethernet typu twinax (SFP+ - SFP+)
Mozliwosé ¢ Przepustowos¢ w ramach stosu - 80Gb/s,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwos$¢ tworzenia potgczen cross-stack Link Aggregation (czyli
dla portéw nalezacych do rdéznych jednostek w stosie) zgodnie z
IEEE 802.3ad

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwos¢ instalacji/wymiany ,,na gorgco” — ang. hot
swap),
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Parametry

wydajnosciowe:

Obstuga protokotéw

Przetgcznik  wspiera

nastepujace

mechanizmy

zwigzane

zapewnieniem

ciggtosci
sieci

pracy

e W przypadku wytgczenia przetacznika np. w wyniku zaniku zasilania,
przetgcznik umozliwia przywrdcenie zasilania PoE do zasilanego
urzadzenia PD (powered device) w czasie nie dtuzszym niz 30
sekund od wtaczenia przetacznika (od powrotu zasilania
przetacznika),

e Redundantne wentylatory,

e  Przepustowo$é przetgcznika (switching capacity): 176 Gb/s (bez
podtaczenia do stosu), 256 Gb/s (z podtgczeniem do stosu)

e Predkos¢ przesytania (forwarding rate): 130.95 Mpps

e Bufor pakietéw — 6MB

e Pamie¢ DRAM - 2GB

e Pamiec flash — 4GB

¢ Obstuga:

o 500 aktywnych sieci VLAN

16000 adresow MAC

3000 tras IPv4

1500 tras IPv6

llos¢ wpisdw w listach kontroli dostepu Security ACL — 1000

ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000

512 interfejséw SVI L3

Jumbo frame 9198B

48 potaczen zagregowanych typu ,,port channe

16 linkdw w ramach jednego pofaczenia zagregowanego

typu ,,port channel” LACP

e Obstuga protokotu NTP

e Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
®  Obstuga protokotu LLDP i LLDP-MED

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

I”

0O O O O O 0O 0 O

Obstuga 64 instancji protokotu STP
Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja potaczen uplink bez uzywania protokotu spanning-tree
lub funkcji portchannel umozliwiajgca aktywacje zapasowego tgcza
uplink po wykryciu awarii facza podstawowego wraz z mozliwoscia
wskazania, dla ktdrych sieci VLAN pierwszy uplink jest tgczem
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Dodatkowe funkcje

Mechanizmy
zwigzane z
bezpieczenstwem
sieci:

podstawowym a drugi uplink zapasowym a dla ktérych przypisanie jest

odwrotne. Realizacja funkcji automatycznego powrotu do ustawien

sprzed awarii (preempt) po przywrdcenia aktywnosci liku

podstawowego

e Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugy tzw.
selektywnego QinQ polegajagcego na mozliwosci zamapowania
jednego lub kilku klienckich VLAN ID (C-VLAN ID) do VLAN ID (S-
VLAN IS) uzywanego w sieci transportowe] (operatora ustugi QinQ)

e Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca $ledzenie
fizycznej trasy pakietu o zadanym Zrédtowym i docelowym adresie
MAC

e Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

e  Mozliwos¢ uruchomienia funkcji serwera DHCP

e Przetacznik umotzliwia lokalng i zdalng obserwacje ruchu na
okreslonym porcie, polegajaca na kopiowaniu pojawiajacych sie na

nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN,
e Przetacznik posiada funkcjonalnos¢ umozliwiajgca

przechwytywanie ruchu z wybranych interfejséw fizycznych
urzadzenia i generowanie plikdéw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

e Przetacznik posiada wzorce konfiguracji portéw zawierajace
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

e Wiele poziomdéw dostepu administracyjnego poprzez konsole.
Przetagcznik umozliwia zalogowanie sie administratora z
konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacji (privilege-level),

e -Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,

e Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania listy ACL,
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- Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikdw bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC,

‘Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal
www dla klientéw bez suplikanta 802.1X,

‘Mozliwos¢ uwierzytelniania wielu uzytkownikdéw na jednym porcie
oraz mozliwos¢ jednoczesnego uwierzytelniania na porcie telefonu
IP i komputera PC podtgczonego za telefonem,

Mozliwosc obstugi zgdann Change of Authorization (CoA) zgodnie z
RFC 5176,

Funkcjonalnos¢ flexible authentication (mozliwos¢ wyboru
kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie
oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizmoéw bezpieczeristwa IPv6
na brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed
rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard) i ochrone przed dotgczeniem nieuprawnionych serwerow
DHCPv6 do sieci (DHCPv6 Guard),

Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujacych typow:

o Port ACL umozliwiajace kontrole ruchu wchodzgcego
(inbound) na poziomie portéw L2 przetacznika,

o VLAN ACL umozliwiajace kontrole ruchu pomiedzy stacjami
znajdujacymi sie w tej samem sieci VLAN w obrebie
przetgcznika,

o Routed ACL umozliwiajace kontrole ruchu routowanego
pomiedzy sieciami VLAN,

o Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia);

Mozliwos¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portow przetacznika(dla potgczen switch-switch)
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Obstuga

mechanizmoéw
zapewaniajacych
autentycznosc
uruchamianego

oprogramowania

oraz hardware
urzadzenia w

tym:

Mechanizmy

zwigzane z
zapewnieniem

jakosci
sieci:

ustug w

kluczami o dtugosci 128-bitow (gcm-aes-128) z mechanizmem
MACsec Key Agreement (MKA),

Wbudowane mechanizmy ochrony warstwy kontrolnej
przetgcznika (CoPP — Control Plane Policing),

Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych
VLAN tj. mozliwos¢ przypisania portu przetacznika do danej
prywatnej sieci VLAN w wyniku uwierzytelnienia podtgczonej stacji
lub uzytkownika w systemie RADIUS,

Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia
komunikacji Radius w sieci,

sprawdzanie autentycznosci oprogramowania (w tym firmware,
BIOS i system operacyjny urzadzenia) przed uruchomieniem
urzadzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy ukfad umozliwiajgcy sprawdzenie autentycznosci
urzadzenia.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie
dla obstugi ruchu o réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority),
Klasyfikacja ruchu do klas rdéznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametrow: zrédtowy/docelowy
adres MAC, zrédtowy/docelowy adres IP, Zrodtowy/docelowy port
TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate
limiting),

Kontrola sztormow dla ruchu broadcast/multicast/unicast,
Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego
w ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p
(CoS) oraz IP ToS/DSCP;
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Obstuga protokotéw i
mechanizméw
routingu:

Funkcjonalnos¢ sondy
IP SLA Responder,
23. Zarzadzanie

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do 1000 routes,

Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,
Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,
Mozliwos¢ realizacji dostepu do konsoli znakowej lub
wbudowanego graficznego interfejsu zarzadzajacego poprzez
potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego
adaptera usb Bluetooth podfgczanego do portu USB przetgcznika.
Funkcjonalnos¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line
(mozliwosc¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia urzadzenia z nowa
konfiguracja,

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer
Protocol), https, syslog,

Mozliwos¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania
zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,

Wsparcie dla protokoty RESTCONF,

Wsparcie dla protokotu gNMI,

Przetacznik posiada diode umozliwiajgcg identyfikacje konkretnego
urzadzenia podczas akcji serwisowych,

Przetacznik posiada wbudowany tag RFID w celu tatwiejszego
zarzadzania infrastrukturg,

Port USB umozliwiajacy podtaczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych
umieszczonego w porcie USB

Funkcja programowego resetu urzagdzenia do ustawien fabrycznych
wraz z catkowitym i nieodwracalnym (3-krotne nadpisanie)
wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki
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e logéw, zmienne bootowania (startowe), dane uwierzytelniajgce
(tzw. credentials), obrazy oprogramowania, klucze szyfrujace,
e wbudowany graficzny interfejs zarzadzania przetgcznikiem

umozliwiajgcy:

a. Monitoring pracy przetagcznika w zakresie:

Vi.

vii.

viii.

Uzycie CPU, uzycie pamieci, temperatura pracy,
Podstawowe informacje systemowe: nazwa
urzadzenia, rodzaj sprzetu, czas pracy, czas
systemowy, wersja oprogramowania, data i czas
ostatniej zmiany konfiguracji, numer seryjny,

iii.Obraz wykorzystania poszczegdlnych portéow w

zakresie: aktywny / nieaktywny, predkos¢ pracy,

iv.Informacji o urzgdzeniach sgsiednich podtgczonych

do przetacznika (w tym nazwa sgsiada, lokalny port
przez ktory jest podtgczony sgsiad, zdalny port przy
pomocy ktérego taczy sie do przetagcznika sasiad,
typ urzadzania sgsiada np. przetacznik, router)
Statystyki ruchu (Rx/Tx) na poszczegdlnych portach
L2 oraz informacja o typie portu (trunk, access)
oraz przypisane]j sieci VLAN, liczniki btedéw oraz
informacja o dacie ostatniego restartu licznikdw,
liczniki ruchu braodcast oraz multicast,

Statystyki ruchu (Rx/Tx) na poszczegdlnych portach
L3 (SVI, vlan), liczniki btedéw oraz informacja o
dacie ostatniego restartu licznikéw, liczniki ruchu
braodcast oraz multicast,

Informacje o ruchu aplikacyjnym przesytanym
przez przetgcznik,

Protokot REP (Resilient Ethernet Protocol),
IProtokét STP (Spanning Tree Protocol),

Lista klientéw, ktérzy uzyskali adres IP poprzez
protokét DHCP z serwera DHCP uruchomionego w
przetgczniku (w tym informacja o adresie IP,
identyfikatorze  klienta, czasie wygasniecia
dzierzawy),

b. Konfiguracje przetacznika w zakresie:

Konfiguracja interfejsow:
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1. Fizycznych:

- opis interfejsu, predkos¢, tryb racy
HDX/FDX/auto, status administracyjny (wtaczony / wytgczony),
wtgczenie lub wytgczenie trybu L2/13,

- w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska, parametry
protokotu DHCP Relay (adres IP serwera DHCP),
- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN
dla portu dostepowego, natywna sie¢ VLAN, ograniczenie ilosci
adreséw MAC ktore mogg byé obstugiwane na porcie, statyczne
przypisanie adresow MAC do portu (statyczna wpisy do tablicy
MAC przetacznika), konfiguracja 802.1x,
- przypisanie listy kontroli dostepu w kierunku ,,do” oraz ,z”
urzadzenia, przypisanie polityki QoS, konfiguracja poziomoéw dla
kontroli  sztorméw  braodcastowych, multicastowych i
unicastowych)

2. Logicznych typu ,port channel”:
opis interfejsu, status administracyjny (wtgczony / wytgczony),
wtgczenie lub wytgczenie trybu L2/13,
w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,
w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla
portu dostepowego, natywna sie¢ VLAN,
przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z
urzadzenia, przypisanie polityki QoS, konfiguracja poziomdw dla
kontroli  sztormdédw  braodcastowych,  multicastowych i
unicastowych)

7

3. Wirtualnych typu SVI:

opis interfejsu, status administracyjny (wtgczony / wytgczony),
MTU, sposéb przypisania adresu (statycznie lub dynamicznie), dla
trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,,do” oraz ,z”, parametry protokotu DHCP
Relay (adres IP serwera DHCP)

Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping,
porty dostepowe nalezace do danej sieci VLAN,
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Parametry fizyczne:

Przypisane do portéw wzorcow konfiguracyjnych zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu

(np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa,
router itp.),

Konfiguracja mechanizmoéw SPAN i RSPAN,

Konfiguracja protokotu STP,

Konfiguracja protokotu REP,

Konfiguracja routingu statycznego i dynamicznego,

Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz
uruchomienie i konfiguracja uwierzytelnienia dla poszczegdlnych

portéw,
Tworzenie i przypisanie list kontroli dostepu ACL,
Konfiguracja mechanizméw rozpoznawania i analizy ruchu

aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Konfiguracja polityk QoS,

Administracja przetgcznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetacznika,

Tryb pracy L2/L3,

Adres IP przetacznika do celéw zarzadzania zdalnego,
Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokot NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracji,

Zdalny restart urzadzenia,

Konfiguracja i dostep przez SNMP,

Diagnostyka urzadzenia:

Narzedzie PING i TRACEROUTE,

Przegladanie logow systemowych,

Przechwytywanie ruchu z wybranych interfejséw fizycznych
urzadzenia i generowanie plikow typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Mozliwos¢é montazu w szafie rack 19”,
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Ukompletowanie
urzadzenia

Gwarancja i wsparcie
techniczne

Wysokos¢ urzagdzenia 1 RU,

Gtebokos$¢ chassis urzadzenia bez wentylatoréw i zasilaczy:
mniejsza niz 30 cm

Gtebokos¢ chassis urzadzenia z wentylatorami i zasilaczami:
mniejsza niz 33 cm

Przetacznik wyposazony w zasilacz podstawowy oraz dodatkowy
zasilacz zapasowy o mocy analogicznej do mocy zasilacza
podstawowego. Zamawiajgcy nie dopuszcza stosowania
zewnetrznych systeméw zasilania redundantnego w celu realizacji
tego zadania,

Przetacznik wyposazony jest w modut do tgczenia w stos wraz z
kablem stakujgcym o dtugosci 1m, - Przetagcznik  wyposazony
jest w nastepujgce wkiadki interfejsowe: 10Gigabit Ethernet
10GBase-SR,

Urzadzenie wyposazone jest w licencje subskrypcyjng na
wymagane funkcjonalnosci na okres 3 lat,

Wymagane min. 36 miesiecy gwarancji od momentu podpisania
protokotu odbioru realizowane w rezimie 8x5xNBD w godzinach od
8.00 lub wczesniej do godz. 16.00 lub pdzniej (co najmniej 8 godzin
w kazdym dniu);

Wymiana uszkodzonego urzadzenia albo kluczowych elementéw
warunkujgcych jego prace musi nastgpi¢ w miejscu instalacji (on-
site) w nastepnym dniu roboczym od zgtoszenia awarii.

Ustuga wsparcia i aktualizacji przez producenta dla przetacznikéw
Swiadczone beda przez caty okres gwarancji i obejmuje:

o Zgfaszanie bteddw i pomoc w rozwigzywaniu probleméw
przez producenta w dni robocze, swiadczong w ciggu
godzin pracy okreslonych w punkcie powyzej

o Wymagany dostep do najnowszego oprogramowania oraz
oprogramowania typu hotfix i service pack urzadzenia w
okresie gwarancji.
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4.2.5 Przetacznik sieciowy Typ D

Tabela 6 Wymagania dla przetgcznika sieciowego Typ D

Nazwa parametru

Przetacznik musi
posiadac:

Parametry
wydajnosciowe:

Przetacznik posiada
nastepujaca
funkcjonalnos¢ dla
warstwy L2:

Przetacznik  posiada
nastepujaca
funkcjonalnos¢ dla
warstwy L3:

Opis parametru

48 portéw 1000BaseT lub 1/10GBASE-T

6 portow uplink, w tym min. 2 porty 40/100GE definiowane za
pomocg wktadek QSFP, przy czym kazdy z tych portéw QSFP
posiada mozliwos¢ pracy zaréwno w trybie 40Gbps oraz w trybie
100Gbps na pojedynczej parze okablowania multi-mode (do
100m).

Predkos¢ przetgczania 348Gbps full duplex

Urzadzenie sprzetowo przefacza pakiety w warstwie L2 i L3

Trunking IEEE 802.1Q VLAN;

Wsparcie dla 3000 sieci VLAN;

Wsparcie sprzetowe dla 90 tysiecy adreséw MAC

IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree
(min. ochrona Root-a, filtracja BPDU)

Internet Group Management Protocol (IGMP) Versions 2, 3;
Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetgcznikach

Link Aggregation Control Protocol (LACP): IEEE 802.3ad

Ramki Jumbo dla wszystkich portdw (minimum 9216 bajtow);
Funkcjonalnos¢ izolowania portdw znajdujacych sie w tym samym
VLAN

Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz
IPv6.

Policy Based Routing (PBR)

VRRP

Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym
zarowno dla IPv4 jak i IPv6 g. Tunele GRE

Wsparcie sprzetowe dla minimum 750 tysiecy prefixow LPM/
wpisow hosta w tablicy routingu IPi.  Wsparcie dla min. 32 VRF
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h) Wybdr do 32 jednoczesnych sciezek o réwnej metryce (ECMP)
i)  Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse
Mode i tryb SSM (Source Specific Multicast)
i) Wsparcie dla IGMPv3 oraz MSDP
k) Wsparcie sprzetowe dla minimum 32,000 tras multicastowych
[) Obstuga minimum 5000 wpiséw dla ACL (access control list)
Przetacznik  wspiera a) Zintegrowany, sprzetowy VXLAN Bridging/Routing
nastepujace b) Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
mechanizmy poprzez statyczng replikacje (bez koniecznosci wykorzystania IP
zwigzane z Multicast)
funkcjonalnoscia c) Implementacja VXLAN BGP EVPN (Ethernet VPN)
VXLAN: d) Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z
wykorzystaniem BGP EVPN oraz funkcjonalnosci
e) Anycast Gateway (obstugg danego SVI na wszystkich VTEP w
domenie VXLAN)
f) Mechanizm wykrywania i zapobiegania efektom petli w
podtgczone infrastrukturze L2 poprzez mechanizm VXLAN OAM
Przetacznik  wspiera a) Layer 2 IEEE 802.1p (CoS) oraz DSCP
nastepujace b) Klasyfikacja QoS w oparciu o listy ACL (Access control list) dla
mechanizmy warstwy drugiej i trzeciej (IPv4 i IPv6)
zwigzane z c) Kolejkowanie bezwzgledne (strict-priority)
zapewnieniem d) Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted
jakosci  ustug w Random Early Detection)
sieci: e) Ograniczanie ruchu (policing) do zadanej przeptywnosci
f) Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na
interfejsach wyjsciowych
g) Protokdt PFC (Priority Flow Control) IEEE 802.1Qbb
h) Protokét RDMA/RoCE, DCBX oraz ECN
Przetgcznik  wspiera a) Obstuga list kontroli dostepu (ACL)
nastepujace b) ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ
mechanizmy protokotu;
zwigzane z c) ACLdla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control
zapewnieniem Message Protocol (ICMP),
bezpieczeristwa w d) TCP, User Datagram Protocol (UDP);
sieci e) ACL oparte o porty (PACL);
f) DHCP Snooping
g) ARP Inspection
h) IP Source Guard
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i) Unicast reverse path forwarding (URPF)

i) Prewencja niekontrolowanego wzrostu ilosci ruchu (storm
control), dla ruchu unicast, multicast, broadcast

k) MacSec na portach SFP+ i QSFP28. Jesli funkcjonalnosc ta
wymaga dodatkowej licencji nie jest wymagane jej dostarczenie

8. Przetgcznik  wspiera a) Port zarzadzajgcy 100/1000 Mbps;
nastepujgce b) Port konsoli CLI;
funkcjonalnosci c) Zarzadzanie In-band;
dla obszaru d) SSHv2;
zarzadzania i e) Authentication, authorization, and accounting (AAA);
zabezpieczenia f) RADIUS;
przetacznika: g) TACACS+
h) Syslog;

i) SNMPv1,v2c, v3;

j) Telemetria w oparciu o mechanizm subskrypcji (push out),
zapewniajgcy alternatywny do SNMP, szybszy mechanizm
zbierania informacji z przetgcznika poprzez protokoty gRPC lub
GPB. k. Role-Based Access Control RBAC;

k) |EEE 802.1ab LLDP

I) Mozliwosc¢ zachowania stanu (checkpoint) i powrotu do
poprzedniej konfiguracji (rollback) n.  802.1x

m) Ograniczanie ruchu kierowanego do warstwy sterowania (control
plane policing)

n) Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet,
wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu (mirroring)

o) Network Time Protocol (NTP);

p) Precision Time Protocol IEEE 1588

g) Diagnostyka procesu BOOT;

r) Ping
s) Traceroute
9. Telemetria z a) Informacji o przeptywie (flow), zawierajg dane o adresach IP,

control/data plane
eksportowana w

protokotach, portach, kiedy przeptyw sie rozpoczat, jak dtugo
przeptyw byt aktywny, ile byto w nim sumarycznie danych itp.

interwatach co b) Zmiennos¢ miedzy pakietami, daje wglad w zmiany pomiedzy
najmniej 100 pakietami w danym przeptywie. Przyktady obejmujg zmiany czasu
milisekund zycia (TTL), flagi IP i TCP, dtugos¢ payload itp.

bezposrednio z
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uktadu ASIC Szczegdty kontekstu przeptywu, informacje te sy uzyskiwane poza
przetacznika. nagtdwkiem pakietu, w tym zmiany w wykorzystaniu bufora
Wsparcie dla kolejki, powdd odrzucania pakietéw w przeptywie (bufor, routing,
narzedzi ACL), powigzanie z koricami tunelu VXLAN (VTEP) itp.
programistycznych c) Dodatkowo funkcjonalnosé telemetrii pozwalajgca na pozyskanie
w standardzie metadanych o kazdym przeptywie, ktdry spetnia okreslone
,OpenTelemetry”. kryteria (np. odrzucenie, opdznienie, microburst) z dodatkowymi
Eksportowane informacjami identyfikujgcymi przyczyne (np. ACL/routing/bufor
dane w formacie drop, opdznienie dla sciezki, wystgpienie microburst itp.)
gRPC lub GPB d) Jesli funkcjonalnosé ta wymaga dodatkowej licencji nie jest
dostarczaja wymagane jej dostarczenie na tym etapie
nastepujace
informacje (dla
kazdego
przeptywu/flow
Narzedzia a) Interpreter Python z mozliwoscig lokalnego uruchamiania
programowania i skryptéw na przetgczniku i konfiguracji przetacznika poprzez API
zarzadzania b) Wbudowana powtoka Bash do zarzadzania systemem Linux
przetacznikiem: przetacznika
c) Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64
bitowych w oparciu o narzedzie yum i paczki rpm, niezaleznie od
systemu operacyjnego przetacznika.
d) Interfejs programistyczny REST APl wraz z upublicznionym SDK
e) Mozliwosc¢ zainstalowania klienta Chef
f) Mozliwos¢ zainstalowania agenta Puppet
g) Wsparcie dla OpenStack Neutron plugin
Ogodlne parametry a) Przetgcznik jest wyposazony w dwa zasilacze zmiennopradowe
pracujgce w konfiguracji redundantnej oraz
b) wentylatory w konfiguracji zapewniajacej, wyrzut powietrza od
strony portéw liniowych;
c) bud owa orozmiarach maksymalnie 1RU (rack unit),
przeznaczona do montazu w szafie rackowej 19”.
d) Urzadzenie ma mozliwos$¢ pracy samodzielnej (realizujgc opisane

powyzej funkcjonalnosci) oraz wspétpracy z komponentem
zarzadzajgcym (kontrolerem sieci SDN).
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12. Wyposazenie a) wktadki QSFP 100/40GE umozliwiajgce potgczenie 100GE lub
przetagcznika musi 40GE z wykorzystaniem pojedynczej pary swiattowodéw
obejmowac: wielomodowych (bidirectional) wktadki SFP+ typu 10GBASE-SR

13. Gwarancja b) Wymagane min. 36 miesiecy gwarancji od momentu podpisania

protokotu odbioru realizowane w rezimie 8x5xNBD w godzinach
od 8.00 lub wczesniej do godz. 16.00 lub pdzniej (co najmniej 8
godzin w kazdym dniu);

c) Wymiana uszkodzonego urzadzenia albo kluczowych elementéw
warunkujgcych jego prace musi nastgpi¢ w miejscu instalacji (on-
site) w nastepnym dniu roboczym od zgtoszenia awarii.

d) Ustuga wsparcia i aktualizacji przez producenta dla przetgcznikéw
Swiadczone bedg przez caty okres gwarancji i obejmuje:

Zgtaszanie bteddw i pomoc w rozwigzywaniu probleméw przez
producenta w dni robocze, swiadczong w ciggu godzin pracy
okreslonych w punkcie powyzej

e) Wymagany dostep do najnowszego oprogramowania oraz
oprogramowania typu hotfix i service pack urzgdzenia w okresie
gwarancji.
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4.2.7 Przetacznik sieciowy Typ E

Tabela 7 Opis parametréw Przetqcznik sieciowy Typ E

Lp. Nazwa parametru

1. Wymagania
dotyczace
portow

2. Parametry

wydajnosciowe:

3. Przetacznik posiada
nastepujaca
funkcjonalnos¢
dla warstwy L2:

4. Przetacznik posiada
nastepujaca
funkcjonalnos¢
dla warstwy L3:

Opis parametru

min. 32 porty 40/100GE definiowanych za pomocg wktadek QSFP,
przy czym kazdy z tych portéw QSFP posiada mozliwosé pracy
zarowno w trybie 40Gbps oraz w trybie 100Gbps na pojedynczej
parze okablowania multi-mode (do 100m).

min. 2 porty 10GE definiowane za pomocg wktadek SFP+
Predkos¢ przetgczania 3.2Tbps full duplex

Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3

Trunking IEEE 802.1Q VLAN;

Wsparcie dla 3000 sieci VLAN;

Wsparcie sprzetowe dla 90 tysiecy adreséw MAC

IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)
Zabezpieczenie przeciwko incydentom w topologii Spanning Tree
(min. ochrona Root-a, filtracja BPDU)

Internet Group Management Protocol (IGMP) Versions 2, 3;
Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przefacznikach

Link Aggregation Control Protocol (LACP): IEEE 802.3ad;

Ramki Jumbo dla wszystkich portdw (minimum 9216 bajtow);
Funkcjonalnos¢ izolowania portéw znajdujgcych sie w tym samym
VLAN

Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Sprzetowe przetaczanie pakietdéw w warstwie L3

Routing w oparciu o trasy statyczne

Umozliwia rozbudowe poprzez licencje o funkcjonalnosci warstwy
L3 — OSPF, BGP, IS-IS dla protokotéw IPv4 oraz IPv6

Policy Based Routing (PBR)
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Przetgcznik wspiera

nastepujace
mechanizmy
zwigzane z
funkcjonalnoscia
VXLAN

Przetacznik wspiera

nastepujace
mechanizmy
zwigzane z
zapewnieniem
jakosci ustug w
sieci

Przetacznik wspiera

nastepujace
mechanizmy

e)
f)

g)
h)

VRRP

Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym
zaréwno dla IPv4 jak i IPv6

Tunele GRE

Wsparcie sprzetowe dla minimum 250 tysiecy prefixow LPM/
wpiséw hosta w tablicy routingu IP

Wsparcie dla min. 32 VRF

Wyboér do 16-tu jednoczesnych sciezek o réwnej metryce (ECMP)
Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse
Mode i tryb SSM (Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie sprzetowe dla minimum 32,000 tras multicast

Obstuga minimum 5000 wpisow dla ACL (access control list)

Zintegrowany, sprzetowy VXLAN Bridging/Routing

Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznosci wykorzystania IP
Multicast)

Implementacja VXLAN BGP EVPN (Ethernet VPN)

Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z
wykorzystaniem BGP EVPN oraz funkcjonalnosci Anycast Gateway
(obstugg danego SVI na wszystkich VTEP w domenie VXLAN

Layer 2 IEEE 802.1p (CoS) oraz DSCP

Klasyfikacja QoS w oparciu o listy ACL (Access control list) dla

warstwy drugiej i trzeciej (IPv4 i IPv6)

Kolejkowanie bezwzgledne (strict-priority)

Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted

Random Early Detection)

Ograniczanie ruchu (policing) do zadanej przeptywnosci

Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na

interfejsach wyjsciowych

Protokdt PFC (Priority Flow Control) IEEE 802.1Qbb

Obstuga list kontroli dostepu (ACL)

1. ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ
protokotu;
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zwigzane z 2. ACLdla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet
zapewnieniem Control Message Protocol (ICMP), TCP, User Datagram
bezpieczenstwa Protocol (UDP);

w sieci 3. ACL oparte o porty (PACL);

b) DHCP Snooping

c) ARP Inspection

d) IP Source Guard

e) Unicast reverse path forwarding (URPF)

f) Prewencja niekontrolowanego wzrostu ilosci ruchu (storm
control), dla ruchu unicast, multicast, broadcast

g) Wsparcie dla MACSEC na co najmniej 4 portach 100G

8. Urzadzenie realizuje a) Port zarzgdzajgcy 100/1000 Mbps;

nastepujace b) Port konsoli CLI;
funkcjonalnosci  ¢) Zarzadzanie In-band;
dotyczace d) SSHv2;
zarzadzania i e) Authentication, authorization, and accounting (AAA);
zabezpieczenia:  f) RADIUS;
g) TACACS
h) Syslog;

i) SNMPv1,v2,v3;

j) Telemetria w oparciu o mechanizm subskrypcji (push out),
zapewniajgcy alternatywny do SNMP, szybszy mechanizm
zbierania informacji z przetgcznika poprzez protokoty gRPC lub
GPB.

k) Role-Based Access Control RBAC;

[) IEEE 802.1ab LLDP

m) Mozliwos¢ zachowania stanu (checkpoint) i powrotu do
poprzedniej konfiguracji (rollback)
n) 802.1x

o) Ograniczanie ruchu kierowanego do warstwy sterowania (control
plane policing)

p) Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet,
wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu (mirroring)

g) Network Time Protocol (NTP);

r) Precision Time Protocol IEEE 1588
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Narzedzia
programowania
i zarzadzania
przetgcznikiem:

Zasilanie i
wentylacja

Obudowa

Tryb pracy

Wyposazenie
przetgcznika

Gwarancja

s) Diagnostyka procesu BOOT;

t) Ping

u) Traceroute

a) Interpreter Python z mozliwosciag lokalnego uruchamiania
skryptow na przetaczniku i konfiguracji przetacznika poprzez API

b) Wbudowana powioka Bash do zarzadzania systemem Linux
przetacznika

c) Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64
bitowych w oparciu o narzedzie yum i paczki rpm, niezaleznie od
systemu operacyjnego przetacznika.

d) Interfejs programistyczny REST APl wraz z upublicznionym SDK

e) Mozliwos¢ zainstalowania klienta Chef

f) Mozliwosc¢ zainstalowania agenta Puppet

Przetacznik jest wyposazony w dwa zasilacze zmiennopradowe
pracujgce w konfiguracji redundantnej oraz wentylatory w
konfiguracji zapewniajacej wyrzut powietrza od strony portéw
liniowych

Obudowa o rozmiarach maksymalnie 1RU (rack unit), przeznaczona do
montazu w szafie rackowej 19”.

Urzadzenie ma mozliwos¢ pracy samodzielnej (realizujgc opisane
powyzej funkcjonalnosci) oraz wspdtpracy z komponentem
zarzadzajgcym (kontrolerem sieci SDN).

c) Whktadki QSFP 100/40GE umozliwiajgce potgczenie 100GE lub
40GE z wykorzystaniem pojedynczej pary Swiattowoddéw
wielomodowych (bidirectional)

d) Wktadki SFP+ typu 10GBASE-SR
a) Wymagane min. 36 miesiecy gwarancji od momentu

podpisania protokotu odbioru realizowane w rezimie
8x5xNBD w godzinach od 8.00 lub wczes$niej do godz. 16.00
lub pézniej (co najmniej 8 godzin w kazdym dniu);

b) Wymiana uszkodzonego urzadzenia albo kluczowych
elementéw warunkujgcych jego prace musi nastgpi¢ w
miejscu instalacji (on-site) w nastepnym dniu roboczym od
zgtoszenia awarii.
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15. Ustuga wsparcia i a) Zgtaszanie bteddéw i pomoc w rozwigzywaniu probleméw
aktualizacji przez producenta w dni robocze, swiadczong w ciggu godzin
przez pracy okreslonych w punkcie powyzej
producenta dla b) Wymagany dostep do najnowszego oprogramowania oraz
przetacznikéw oprogramowania typu hotfix i service pack urzadzenia w
éwiadczone okresie gwarancji.

beda przez caty
okres gwarancji i
obejmuje:
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4.2.8 Urzadzenie ochrony przed rozproszonymi atakami sieciowymi

Tabela 8 Wymagania dla Urzqdzenia ochrony przed rozproszonymi atakami sieciowymi

Lp.

1.

5.

6.

Opis parametru
System musi realizowac co najmniej nastepujace funkcje:

Rozktad ruchu pomiedzy serwerami aplikacji Web
Selektywny http caching

Selektywna kompresja danych

Terminowanie sesji SSL

Filtrowanie pakietéw

f. Optymalizacja i akceleracja aplikacji

® a0 oW

Wszystkie wymienione w niniejszym dokumencie funkcje muszg by¢ dostepne w obrebie

jednego urzadzenia.

Klucze prywatne zapisane na dysku urzadzenia muszg by¢ zaszyfrowane. Nie dopuszcza sie

rozwigzan przechowujacych klucze prywatne w formie jawnej.

System musi posiada¢ co najmniej nastepujgce metody rGwnowazenia obcigzenia:
a. Cykliczna

Wazona

Najmniejsza liczba potaczen

Najszybsza odpowiedz serwera

Najmniejsza liczba potfaczen i najszybsza odpowiedz serwera

-0 o0 T

czasie
g. Dynamicznie wazona oparta na SNMP/WMI
h. Definiowana na podstawie grupy priorytetéw dla serweréw

Najmniejsza liczba pofaczen i najszybsza odpowiedzZ serwera w zdefiniowanym

Rozwigzanie musi posiada¢é wbudowany w system operacyjny jezyk skryptowy,

posiadajgcy co najmniej nastepujace cechy:

a. Analiza, zmiana oraz zastepowanie parametrow w nagtéwku http oraz w
zawartosci pakietow

b. Obstuga protokotéw: http, tcp, xml, rtsp, sip

c. Musi posiadaé funkcje inspekcji protokotéw LDAP oraz RADIUS

Jezyk skryptowy musi bazowaé na jezyku programowania Tool Command Language lub

rownowaznym, z wtasnymi komendami.
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Musi istnie¢ mozliwos¢ modyfikacji metod réwnowazenia obcigzenia pomiedzy serwerami
przy wykorzystaniu wbudowanego jezyka skryptowego.

Producent systemu musi dostarczy¢ darmowa, specjalizowang aplikacje do analizy
poprawnosci skfadni skryptéw pisanych przy wykorzystaniu jezyka skryptowego
opisanego w punkcie 6. Aplikacja musi posiadaé¢ wbudowane szablony skryptéw oraz
funkcje automatycznego uzupetniania wpisywanych komend.

Rozwigzanie musi pracowaé w trybie petnego proxy.
Praca w trybie petnego proxy nie moze powodowac degradacji wydajnosci rozwigzania.

Rozwigzanie musi posiada¢ programowalny interfejs APl do integracji z zewnetrznymi
systemami oraz automatyzacji wykonywania operacji.

Funkcjonalnos¢ lokalnego réwnowazenia obcigzenia

a. Wspierane mechanizmy rownowazenia obcigzenia: round robin, wazona,
dynamicznie wazona (na podstawie SNMP/WMI), najmniejsza liczba potaczen,
najszybsza odpowiedz, observed, predictive, grupy priorytetow, mozliwos¢
modyfikacji za pomoca jezyka skryptowego

b. Buforowanie potgczen TCP w przypadku osiaggniecia zadanej ilosci sesji dla
danego serwera

c. Obstugiwane mechanizmy monitorowania stanu serwerdow: ICMP, echo (port
7/TCP), TCP, TCP half-open, UDP, SSL, http/https, LDAP, zapytania do baz MS SQL
i Oracle, FTP, SIP, SMB/CIFS, RADIUS, SIP, POP3, IMAP, SMTP, SNMP, SOAP,
sprawdzanie odpowiedzi w oparciu o wyrazenia regularne. Dodatkowo musi
istnie¢ mozliwo$¢ wykorzystania skryptéw do tworzenia ztozonych monitoréw
sprawdzajgcych aktywnos¢ ustug

d. Obstugiwane mechanizmy przywigzywania sesji: cookie (hash, rewrite, custom,
insert, passive), adres zrédtowy, adres docelowy, SSL ID, RDP login name,
JSESSIONID, SIP call ID

e. Wsparcie dla ustug warstw 4-7: inspekcja warstwy 7, wstrzykiwanie nagtéwkow
http, ukrywanie zasobéw, zmiana odpowiedzi serwera, zaszyfrowane cookies,
przepisywanie odpowiedzi, ochrona przed atakami DoS/DDoS i SYN Flood,
multipleksacja zapytan HTTP, kompresja i cache’owanie HTTP

Optymalizacja i akceleracja aplikacji:
a. Urzadzenie musi optymalizowaé protokdt TCP i posiadac predefiniowane profile
dla nastepujacych charakterystyk sieci:
l. LAN
I. WAN
Il CELL (komodrkowy)
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b. Urzadzenie powinno implementowac TCP proxy z mechanizmem zamykania okna
w strone serwera www w przypadku zbyt wolnego odbierania danych przez
zdalnego klienta.
c. Urzadzenie musi mie¢ mozliwos¢ wtagczenia ignorowania nagtéwkow przegladarki
dotyczacych cachowania (Cache-control)
Urzadzenie musi wspiera¢ multipleksacje wielu zapytan http w tej samej sesji TCP
Urzadzenie musi umozliwia¢ kompresje zwracanej zawartosci http. Uzycie
kompresji powinno by¢ zalezne od:
l. Listy dozwolonych URI
Il Listy wykluczonych URI
Il Listy kompresowalnych Content-Type
V. Listy wykluczonych Content-Type
System musi posiada¢ co najmniej nastepujace interfejsy administracyjne:
a. GUI przy wykorzystaniu protokotu https
b. Zarzadzanie poprzez SSH
c. Zarzadzanie poprzez SOAP-SSL
d. Zarzadzanie poprzez APl REST
Autoryzacja administratoréw systemu musi bazowac¢ na rolach uzytkownikéw
System musi posiadaé¢ funkcje przywigzywania sesji (Session persistence) przy
wykorzystaniu co najmniej nastepujgcych atrybutdw:Cookie (hash, rewrite, custom,
insert, passive)
Adres zrodfa
SIP call ID
Identyfikator sesji SSL
Microsoft Terminal Services (RDP) — nazwa uzytkownika
Adres docelowy
Tworzone przez administratora systemu przy wykorzystaniu jezyka skryptowego
z punktu 5

SO o0 T o

System musi posiadac funkcje definiowania maksymalnej ilosci obstugiwanych przez dany
serwer potaczen, w przypadku przekroczenia zdefiniowanej wartosci musi istnie¢
mozliwosé wystania klientowi strony btedu lub przekierowania klienta na inny serwer.

System musi zapewnia¢ mozliwosé klonowania puli serweréw umozliwiajac wysytanie kopii
ruchu do zewnetrznych systeméw monitoringu lub urzadzen typu IDS/IPS.

System musi zapewnia¢ obstuge certyfikatéw z kluczami typu ECDSA wykorzystujgcymi
krzywe eliptyczne (ECC) zaréwno od strony klienta, jak i od strony puli serwerdw.

Sprzetowe wsparcie dla algorytméw AES, AES-GCM, RSA, DSA, DH, ECDSA, ECDH, SHA2.
Wsparcie dla Perfect Forward Secrecy.
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Dla protokotfu TLS 1.2 wymagana jest obstuga AES-GCM zaréwno od strony klienta, jak i od
strony puli serwerdéw.

System musi zawieraé wsparcie dla TLS 1.3, HTTP2.0, QUICK, DoT, DoH.

System musi zapewniaé obstuge certyfikatéw podpisanych funkcjg skrétu SHA-2 zaréwno
od strony klienta, jak i od strony puli serwerdw.

System musi obstugiwac sieci VLAN w standardzie IEEE 802.1q..

System musi obstugiwac agregacje linkdéw w standardzie IEEE 802.3ad (LACP).

System musi obstugiwac Jumbo Frames.

System musi umozliwiaé weryfikacje dziatajgcego na urzadzeniu firmware, czy nie ulegt on
modyfikacji (TPM Chain of Custody).

System musi $wiadczy¢, co najmniej nastepujgce ustugi w warstwach 4-7:

Inspekcja warstwy aplikacji, w tym inspekcja nagtdwka http

Ukrywanie zasobdéw

Zmiana odpowiedzi serwera

Przepisywanie odpowiedzi (response rewriting)

Ochrona przed atakami typu SYN Flood

f.  Multipleksowanie potaczen http

® oo oo

System musi posiada¢ nastepujace funkcje zarzadzania siecia:

Obstuga protokotu SNMP v1/v2c/v3

Zewnetrzny syslog

Zbieranie danych i ich wyswietlanie

Zbieranie danych zgodnie z ustawieniami administratora

Osobna brama domyslina dla interfejsu zarzadzajgcego

Wsparcie dla przynajmniej 2 wersji oprogramowania (multi-boot)
Zapisywanie konfiguracji (mozliwos¢ szyfrowania i eksportu kluczy)
Dedykowany podsystem monitorowania stanu pracy urzadzenia (always on
management) z funkcjami restartu, wstrzymania oraz sprzetowego resetu
systemu.

>S@®@ +~ 0o o0 T o

System musi posiadac funkcje integracji z zewnetrznymi serwerami uwierzytelnienia
uzytkownikéw LDAP, RADIUS, TACACS.

System musi posiadaé funkcje definiowania i edycji szablonéw konfiguracji aplikacji.
Szablonypowinny stuzy¢ do optymalizacji procesu wdrazania systemu zaréwno dla
znanych aplikacji biznesowych, jak i wtasnych aplikacji klienta. W ramach opisanych
szablonow musi istnie¢ mozliwos¢ automatycznej kontroli poszczegdlnych elementéw
konfiguracji szablonu i zabezpieczenie ich przed modyfikacjg i usunieciem.
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32. System musi posiada¢ modut analizy ruchu http. Modut powinien zbieraé nastepujgce

User Agent (wykorzystywana przez klienta aplikacja)
Metoda dostepu

metryki:

a. Czas odpowiedzi per serwer
b. Czas odpowiedzi per URI

c. llos¢ sesji uzytkownika

d. Przepustowosé

e. Adres zrédta

f. Kraj

g.

h.

33. System musi posiada¢ funkcje walidacji certyfikatéw klientow taczacych sie przy
wykorzystaniu protokotfu SSL.

34. Rozwigzanie musi oferowac podziat na tzw. partycje administracyjne. Zdefiniowany
uzytkownik moze zarzgdzac konfiguracjg tylko i wytgcznie wewnatrz swojej partyc;ji.

35. Rozwigzanie musi oferowa¢ wsparcie dla tzw. domen routingu (Virtual Routing and
Forwarding). Rozwigzanie takie oferuje separacje ruchu sieciowego do rdinych
aplikacji. Musi umozliwiaé poprawnie dziatanie rozwigzania, kiedy podfagczone VLANy
do urzadzenia majg takie same podsieci i adresy IP.

36. Rozwigzanie musi oferowac stworzenie wielu partycji administracyjnych oraz wielu

jednoczesnych domen routingu. Partycje administracyjne i domeny routingu muszg by¢
dostepne réwniez, jezeli urzgdzenie pracuje w formie klastra.

37. Rozwigzania musi by¢ dostarczone w formie klastra wysokiej dostepnosci (HA) ztozonego
z dwodch urzadzen sprzetowych tego samego typu pracujgcych w trybie active —
standby z mozliwoscig realizacji trybu active-active oraz rozbudowy do klastra N+1.

38. 38. Urzadzenie musi umozliwia¢ podziat urzadzenia na wirtualne czesci, przy czym kazda
taka cze$¢ musi pracowal logicznie jako niezalezne urzadzenie z niezaleznym
oprogramowaniem(kazda cze$¢ moze posiadac inng wersje oprogramowania oraz
osobng tablice routingu). Urzadzenie musi umozliwi¢ podziat na minimum 8
wirtualnych czesci.

39. W ramach klastra musi istnie¢ mozliwos¢ jednoczesnego wykorzystania réznych modeli
urzadzen sprzetowych oraz maszyn wirtualnych.

40. @ Klaster wysokiej dostepnosci musi zapewnia¢ kopiowanie informacji o sesji SSL i stanu
sesji TCP pomiedzy urzadzeniami, aby unikng¢ ponownej negocjacji po przetaczeniu
ruchu

41. Klaster wysokiej dostepnosci musi zapewniaé synchronizacje:
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a. Konfiguracji
b. Stanu potaczen
c. Przywigzywania sesji (Session persistence)
42.  Wykrycie awarii urzadzen w klastrze odbywaé sie musi przy uzyciu, co najmniej
nastepujacych metod:
a. Weryfikacja stanu pracy urzadzenia poprzez analize aktywnosci w sieci (Network
failover)
43.  43. Urzadzenia muszg by¢ objete min. 12 miesieczng gwarancja producenta. W ramach
gwarancji Zamawiajgcy nabywa prawo do:
a. Dostepu do aktualnych wersji oprogramowania, réznego rodzaju poprawek oraz
dokumentacji producenta
b. Sposobu obstugi zgtoszen gwarancyjnych w trybie 5x10
Wymiany uszkodzonego sprzetu lub kluczowych elementéw warunkujacych jego
prace w miejscu instalacji (on-site) nie pdzniej niz nastepnego dnia roboczego po
identyfikacji usterki (tryb 8x5xNBD).
d. W przypadku wymiany dysku twardego, uszkodzony dysk pozostaje w dyspozycji
Zamawiajgcego.
44. System w postaci jednego urzgdzenia musi spetnia¢ wymogi przedstawione w tabeli
ponizej.
45. System musi mie¢ mozliwos¢ licencyjnej rozbudowy do obstugi przepustowosci nie
mniejszej niz 95 Gbps w warstwie 7

Tabela 9 Wymagania dla jednego urzqdzenia ochrony przed rozproszonymi atakami sieciowymi

Lp. Nazwa parametru Opis parametru
1. Pamiec Nie mniej niz 128 GB
2. Dysk Twardy Jeden dysk SSD o pojemnosci nie mniejszej niz 1 TB

3. Przeptywnos¢ dla Nie mniej niz 95 Gbps
warstwy 4

4.  Przeptywnos¢  dla Nie mniej niz 60 Gbps

warstwy 7

5. llos¢ potaczen na Nie mniej niz 350 tysiecy
sekunde w
warstwie 7
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llos¢  jednoczesnie
obstugiwanych
potaczen

llo$¢ transakcji SSL
na sekunde dla
klucza o
dtugosci 2048

lloé¢ transakcji SSL
na sekunde dla
szyfrowania ECC
(ECDHE-ECDSA-
AES128-
SHA256)

Przeptywnos¢ ruchu
szyfrowanego
llos¢ potaczen na

sekunde w
warstwie 4
Kompresja
sprzetowa
Sprzetowa ochrona
DDoS

Gestosc interfejsow

14. Zarzadzanie

Nie mniej niz 75 milionow

Nie mniej niz 60 tysiecy

Nie mniej niz 30 tysiecy

Nie mniej niz 35 Gbps

Nie mniej niz 1 milion

Nie mniej niz 35 Gbps

Nie mniej niz 80 milionéw SYN cookies na sekunde

Nie mniej niz dwa interfejsy z mozliwoscia obsadzenia wktadkami
SFP28/QSFP+ 100Gb/40Gb i nie mniej niz 8 interfejséw z
mozliwoscig obsadzenia wktadkami SFP28/SFP+ 25Gb/10 Gb,
oddzielny interfejs zarzadzania, port konsolowy, port USB 3.0

Nalezy zapewni¢ wktadki 40Gb QSFP+ SR oraz wktadki 10Gb SFP+ SR.
Dopuszcza sie tylko moduty w petni wspierane przez producenta
tego urzadzenia.

Panel i wyswietlacz LCD (dotykowy) z funkcjami: ustawienia adresu IP
na potrzeby zarzadzania, ustawienia parametréw portu
szeregowego, wyswietlania podstawowych alarméw, mozliwosci
restartu urzadzenia, wyswietlania informacji o systemie
Funkcjonalnos¢ ,Always On Management”. Dopuszczane
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rownowazne rozwigzania realizujgce powyzisze wymagania bez
zastosowania wyswietlacza LCD lub bez wyswietlacza dotykowego.

15. Obudowa Przeznaczona do montazu w szafie rack 19”, wysokos¢ nie wieksza niz
1U
16. Zasilanie Nie mniej niz dwa redundantne zasilacze - prgd zmienny 230V AC
17. Wymagana FCC Class A (Part 15), IC Class A; VCCI Class A
certyfikacja EN 55032:2012/AC:2013 Class A

EN 55035:2017
EN 300 386 V1.6.1 (2012)
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4.3.1 Systemy analizy, zarzadzania i monitorowania

Tabela 10 Opis parametréow Systemow analizy i zarzqgdzania

Lp.
1.

2.

Nazwa parametru

Ogdlny opis

Centralnego
komponent
zarzadzajacy

Opis parametru

Rozwigzanie sktada sie z redundantnych i uzupetniajgcych sie komponentéw
sprzetowych i programowych tworzgcych wspdlng catosé:

Centralny komponent zarzadzajgcy - zarzadzajacy siecig fizyczng,
wirtualng, kontenerowg oraz warstwg logiczng i zapewniajgcy
uruchamianie ustug w oparciu o modelowanie polityk dla aplikacji.
Centralny systemu analityczny wspierajacy zarzadzanie i diagnostyke,
dbajgcy o poprawnosé implementacji polityk oraz zawierajgcy moduty
audytu bezpieczenstwa.

Systemu monitoringu — system monitorowania baz danych i aplikacji

Zarzadza infrastrukturg sieciowg ztozong z przetgcznikéw
10/25/40/100 GigabitEthernet, zorganizowanych w dwustopniowej
nieblokowalnej architekturze rdzen-brzeg (spine-leaf) okreslanej jako
»IP Fabric”. Opisanych jako Typ-A, Typ-E, oraz posiadanych przez
zamawiajgcego przetgcznikdw Nexus NIK-C93360, jesli dla
posiadanych przez zamawiajgcego przetacznikdw wymagane jest
rozszerzenie o dodatkowe licencje nalezy dostarczy¢ je w ramach
rozwigzania.

Jest zrealizowany w oparciu o dedykowang warstwe sprzetowq i
programowa. Zasoby sprzetowe (CPU, pamie¢, dyski, porty sieciowe)
sg w petni dedykowane dla oprogramowania zarzadzajgcego.
Zrealizowany jest redundantnie (np. w formie klastra kilku instancji)
zaréwno w warstwie sprzetowej, jak i programowej tak, aby zapewni¢
spdjne dziatanie srodowiska i mozliwo$¢ modyfikacji konfiguracji po
ewentualnej utracie jednej z instancji.

Utrata wszystkich instancji klastra nie wptywa na dziatanie
infrastruktury sieciowej w zakresie istniejgcej konfiguracji (moze
wptywac na wprowadzanie do niej zmian).

Obstuguje wytgcznie ruch zwigzany z zarzgdzaniem i monitorowaniem
infrastruktury sieciowej (tzw. ,control plane”), nie zajmuje sie
przetaczaniem ruchu (tzw. ,data plane”).
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6.

10.

11.

12.

13.

Umozliwia zarzadzanie infrastrukturg sieciowg ztozong z 1200 portow
i dotaczonych do niej 600 fizycznych serweréw dwuprocesorowych w
ramach dostarczanych licencji.
Umozliwia automatyzacje konfiguracji zarzgdzanej sieci w oparciu o
model sieciowych polityk grupowych powigzanych z aplikacjami.
Umozliwia wydzielanie izolowanych wirtualnych  Srodowisk
sieciowych wraz zdedykowanymi zespotami administratorow i
prawami dostepu dla 100 takich srodowisk (tzw. ,multi-tenant”).
Dla izolowanych $rodowisk sieciowych umozliwia implementacje
funkcjonalnosci dedykowanej bramy wyjsciowej L2/L3 oraz
dedykowanych ustug zewnetrznych realizowanych dla warstw 4-7.
Umozliwia tworzenie wirtualnych instancji sieciowych
umozliwiajgcych  naktadanie sie adresacji IP  w  wielu
zaimplementowanych rownoczesnie instancjach (VRF) w liczbie 10
instancji VRF na wirtualne srodowisko.
Umozliwia jednoczesne konfigurowanie sieci dla srodowisk ztozonych
zZ
a. Serwerow fizycznych;
Serwerdw wirtualnych realizowanych w oparciu o VMWare
vSphere i VMware vCenter;
c. Serwerdow wirtualnych realizowanych w oparciu o Microsoft
HyperV;
d. Serwerdéw wirtualnych realizowanych w oparciu o RedHat
KVM i OVS (Open vSwitch) w Srodowisku OpenStack;
e. Kontenerédw wirtualnych realizowanych w oparciu o
Kubernetes i Openshift.
Umozliwia zintegrowanie ustug zewnetrznych poprzez zapewnienie
szczegdtowej konfiguracji i mechanizmu przekierowania ruchu dla
warstw 4-7 dla urzadzen Firewall i Loadbalancer posiadanych
obecnie:
a. Loadbalancer F5;
b. Firewall FortiGate;
c. Firewall CheckPoint.
Umozliwia monitorowanie i diagnostyke sieciowa dla uruchamianych
srodowisk:
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14.

15.

16.

17.

18.

19.

a. Prezentacje sprawnosci biezacej i historycznej srodowiska w
formie SLA dla danego srodowiska sieciowego oraz modelu
polityk aplikacyjnych;

b. Prezentowanie biezacej i historycznej statystyki ruchu dla
danego srodowiska sieciowego, zdefiniowanych warstw
aplikacji oraz interfejsow fizycznych;

c. Pomiar ruchu na portach wejsciowych i wyjsciowych
infrastruktury sieciowej dla srodowisk uruchamianych w
oparciu o model polityk aplikacyjnych;

d. Diagnostyke Sciezki (traceroute) miedzy dowolng para
portéow fizycznych badz wirtualnych wchodzacych w sktad
infrastruktury;

e. Monitorowanie i raportowanie ilosci wykorzystanych i
dostepnych zasobédw wchodzgcych w sktad infrastruktury;

f. Zbieranie, agregowanie i interpretowanie zdarzen (events) i
problemdw (faults) w ramach infrastruktury sieciowej;

g. Monitorowanie ruchu poprzez kopiowanie (mirroring) ruchu
dla wybranych warstw aplikacyjnych.

Umozliwia automatyczng detekcje topologii oraz inwentarza
infrastruktury sieciowe;j.

Implementuje centralne repozytorium oprogramowania (firmware)
dla infrastruktury sieciowe;j.

Implementuje centralny mechanizm aktualizacji oprogramowania
(firmware) dla infrastruktury sieciowe;j.

Umozliwia zachowywanie (snapshot) i odtwarzanie (rollback) dla
catosci konfiguracji infrastruktury sieciowe;j.

Udostepnia nastepujace interfejsy zarzadzajace:

a. GUI (http/https);

b. CLI (linia komend konsoli);

c. Plugin dla OpenStack umozliwiajacy integracje na poziomie
Neutron ML2.

Udostepnia nastepujgce mechanizmy programowania/API:

a. REST API ze wsparciem dla formatu XML;

b. Mozliwos¢ konfiguracji infrastruktury bezposrednio poprzez
http, np. z wykorzystaniem Postman REST Client;

c. Python SDK;
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d.

e.

Udostepnione przez producenta playbooki dla Ansible i
Terraform
Powszechnie dostepna dokumentacja dla REST API.

20. Udostepnia autoryzacje dostepu uzytkownikow w oparciu o

mechanizmy:

a.
b.
c.
d.

Lokalng definicje;
RADIUS;
TACACSH;

LDAP.

21. Umotzliwia synchronizacje catej infrastruktury sieciowej w oparciu
o protokot NTP.
22. Implementuje nastepujgce protokoty i mechanizmy L2 na zarzadzanej

infrastrukturze sieciowej:
23. Sprzetowe wsparcie dla VXLAN Bridging i VXLAN Routing w oparciu
o sprzetowy VTEP;

a.

Umozliwia tworzenie segmentow sieci L2 w oparciu o
technologie VXLAN;

Definiowanie domen rozgtoszeniowych L2 z opcjonalng
mozliwoscig  eliminacji ruchu rozgtoszeniowego dla
mechanizmdéw ARP/GARP, Unknown Unicast;

Eliminacja ruchu rozgtoszeniowego dla mechanizmdéw ARP i
Unknown Unicast poprzez lokalizacje w oparciu o baze
adresowg L2/L3;

Dofaczanie urzadzen zewnetrznych (serweréw, modutdow,
przetacznikdédw) poprzez zagregowang wigzke potaczen LACP
802.3ad do dwédch przetgcznikow brzegowych (multi link
aggregation, virtual port channel, itp.);

Petna mobilnos¢ serwera fizycznego i wirtualnego w domenie
L2;

Definiowanie zewnetrznych potgczen w domenie L2;
Mechanizm eliminacji petli na przetacznikach brzegowych w
fabric.

24. Implementuje nastepujace protokoty i mechanizmy L3 na zarzadzanej
infrastrukturze sieciowej:

a.
b.
C.

IPv4 Unicast i Multicast;
Przesytanie IPv6 Unicast;
Niezalezne sieci prywatne (VRF) z duplikacjg adresacji IP;
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Centralny system
analityczny

25.

26.

27.

d. Protokoty routingu eBGP, iBGP, OSPF dla IPv4 i IPv6;

e. Routing statyczny dla IPv4 i IPv6;

f. Przetaczanie ruchu pomiedzy parg podsieci IP (SVI)
realizowane sprzetowo w modelu IP Anycast w ramach fabric,
tj. na kazdym przetgczniku brzegowym, niezaleznie od ilosci
przetgcznikdw brzegowych w fabric;

g. Petna mobilno$é serwera fizycznego i wirtualnego w domenie
L3;

h. Interfejsy i subinterfejsy L3 (per VLAN) na portach fizycznych
przetgcznikdw brzegowych;

i. Definiowanie zewnetrznych potgczer w domenie L3;
Implementuje nastepujgce mechanizmy optymalizacji ruchu: Load-
balancing pakietéw dostosowany sie do réinych warunkéw
przesytania (nattoku) w ramach $rodowiska i priorytezacja potaczen.
Umozliwia wyniesienie dowolnej pary urzgdzen typu leaf do lokalizacji
zdalnej przy zachowaniu przynaleznosci do centralnej IP Fabric
Komunikacja pomiedzy oprogramowaniem zarzadzajgcym a
zarzgdzanymi urzadzeniami sieciowymi odbywa sie w sposdb spdjny
dla wszystkich funkcjonalnosci (jeden protokoét komunikacji) i w
sposdb zaszyfrowany.

Narzedzie lub zespdt narzedzi analitycznych zawierajgcych zestaw

zaawansowanych algorytméw powiadamiania, ustalania wartosci

bazowych, korelacji i prognoz/trenddéw.

Narzedzie(a) majg zapewni¢ wglad w zachowanie/stan sieci przy

wykorzystaniu danych telemetrycznych z komponentdw sieciowych i

zarzadzajgcych.

Rozwigzanie ma pomaga¢ w szybkim znajdowaniu przyczyn

probleméw, wspiera¢ ich rozwigzywanie poprzez wizualizacje oraz

rekomendacje w zakresie dziatan naprawczych. Wymagane jest

wsparcie dla ,,IP Fabric” (topologii sieciowych spine-leaf).

Funkcjonalnosci w zakresie weryfikacji biezgcego stanu sieci( IP

Fabric) z bazami online producenta:

a. Analiza na biezgco zdarzen i logéow celem identyfikacji

znanych ostrzezen, ich wptywu na okreslone przetaczniki
urzadzenia, oraz zalecenia dotyczace dziatan naprawczych,
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b. Informacje o btedach, podatnosciach (PSIRT/CVE),
zaleceniach  producenta, poprawkach, EOL / EOS
oprogramowania i sprzetu,

c. Anomalie w konfiguracji — informacje o przekroczeniu przez
konfiguracje zweryfikowanej skali dla danego urzadzenia i
uzytkowanej wersji oprogramowania,

d. Informacje o problemach w procesie utwardzania
(zabezpieczania) platformy, niezgodnosciach w warstwie
zarzadzania

e. Informacja o wptywie poprawek na dostepnosc systemu, np.
czy aktualizacja oprogramowania bedzie bezprzerwowa, czy
(nowy) sprzet moze obstugiwac istniejgcy zestaw funkcji i
skale,

f. Otwieranie zgtoszen u producenta wraz ze wsparciem
przygotowania i dostarczenia wymaganych logow,

g. Wsparcie wysytania powiadomien o powyzszych problemach
i rekomendacjach poprzez email i Kafka (szyna danych);

5. Analiza warstwy zarzadzania (control plane) Fabryki IP z
nastepujgcymi funkcjonalnos$ciami:

a. Zbieranie danych: zmiany konfiguracji, zdarzenia i btedy w
warstwie zarzadzania,

b. Analiza z wykorzystaniem Al/ML (uczenie maszynowe) celem
okreslenia  korelacji miedzy  wszystkimi  zmianami,
zdarzeniami i btedami,

c. Wykrywanie anomalii: z wykorzystaniem Al/ML detekcja
nieoczekiwanych zdarzen, w tym tych majacych wptyw na
przestoje;

d. Analiza protokotéw multicast i ich stanu (PIM/IGMP oraz
IGMP snooping),

e. Co najmniej 30 dniowa retencja danych;

6. Wizualizacja wykorzystania zasobow, z podziatem na nastepujgce
kategorie

a. Zasoby operacyjne: wyswietla pojemnos¢ zasobdéw, ktére
majg charakter dynamiczny i oczekuje sie ich zmiany w
krétkich odstepach czasu. Przyktadami sg trasy LPM, adresy
MAC, tablice zabezpieczen (ACL TCAM), itp. Predykcja
przekroczenia na bazie trendu,
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b. Zasoby konfiguracyjne: Wyswietla wykorzystanie pojemnosci
zasobow zaleznych od konfiguracji, takich jak liczba VRF,
VLAN, (mikro)segmentoéw, itp.,

c. Zasoby sprzetowe: wykorzystanie ilosci portow i
przepustowosg,

d. Srodowiskowe (temperatura, utylizacja CPU, RAM, predkosci
wentylatoréw, itp.),

e. Co najmniej 30 dniowa retencja danych;

7. Analityka przeptywow w sieci (flow)— celem identyfikacji anomalii

sieciowych i ich Zrodet w warstwie transmisji (data plane). Wspierane
anomalie/funkcjonalnosci:

a. odrzucone pakiety,

b. opdznienia,

c. ruchy, przemieszczenia workload (MAC flapping, itp) dla vm i
bare metal wraz z ich lokalizacjg,
problemy z routingiem,
odrzucone pakiety/ramki przez ACL,

f. Co najmniej 7 dniowa retencja danych o wszystkich
przeptywach i zwigzanych z nimi anomaliach zebranych ze
wszystkich urzadzen Fabryki IP.

Silnik analityczny, ktéry po analizie konfiguracji i weryfikacji stanu
sieci zapewnia zabezpieczenie poprawnosci dziatania i konfiguracji w
sieci opartej o architekture IP Fabric. Przeprowadzona analiza zawiera
opis zdarzenia, obiekty, ktérych dotyczy (jak urzadzenia koricowe,
segment/VLAN/VRF itp.) oraz rekomendacje co dziatan
naprawczych.

Wspomaganie zarzadzania zmianami konfiguracji i predykcji ich
wptywu na ustugi sieciowe

a. Analiza wptywu dokonanych zmian w konfiguracji w
okreslonym  przedziale czasu, z wyszczegdlnieniem
zlikwidowanych oraz nowych zdarzen/alertéw z podziatem na
waznos¢ problemu.

b. Analiza poréwnawczej pomiedzy dwoma stanami sieci, np.
sprzed i po oknie serwisowym ze szczegétowym wykazaniem
wszystkich zmian, wskazaniem ich wptywu na poszczegdlne
czesci sieci (obiekty sieciowe jak segment/VRF, itp.) oraz oséb
odpowiedzialnych za wdrozenie tych zmian.
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System monitoringu

10.

11.

12.

13.

14.

15.

c. Przewidywanie wptywu zmiany — analiza zmiany
zdefiniowanej jako plik konfiguracyjny (typu JSON/XML, itp.)
w stosunku do aktualnej konfiguracji w szczegdlnosci z
wyszczegdlnieniem zdarzen/alertéw z podziatem na nowe,
zachowane, usuniete oraz na waznos¢ problemu.

d. Mozliwos¢ automatycznego testowania (poprawnosci)
zmiany.

Weryfikacja stanu sieci - zapewnienie komunikacji i eliminacja
potencjalnych awarii/luk w konfiguracji przed wystgpieniem
jakiegokolwiek wptywu na produkcje, np. petli routingowych oraz
zduplikowanych sieci w tym samym VRF;

Weryfikacja zgodnosci konfiguracji z ustalonymi regutami polityki
bezpieczenstwa i polityki dostepnosci.

a. Biezaca analiza i weryfikacja dynamicznego stanu catej sieci
pod katem ustalonych regut dotyczacych: komunikacji lub jej
braku, realizacji polityki ruchu i bezpieczenstwa.

b. Generowanie alertéw dla administratora w przypadku
wystgpienia naruszen, np. ACL dopuszczajaca ruch pomiedzy
dwoma segmentami, kiedy jest to zabronione odpowiednig
reguta polityki bezpieczenstwa.

Analiza probleméw z facznoscig dla urzadzen koicowych z klasyfikacja
ich waznosci;

Graficzna analiza zasad polityki ruchu (z uwzglednieniem obiekty typu
segment, urzadzenie koncowe, VRF, tenant). Mozliwos¢ weryfikacji
tacznosci pod katem komunikacji oraz zasad bezpieczenstwa (ACL) i
segmentacji miedzy obiektami sieciowymi.

Zestaw narzedzi jest dostarczony na platformie sprzetowej
rekomendowanej przez producenta, zwymiarowanej zgodnie z
wymaganiami oraz odpornej na wystgpienie pojedynczej awarii (dysk,
CPU, wezet).

Kompatybilnos¢ pomiedzy oprogramowaniem zarzgdzajgcym,
analitycznym a urzadzeniami sieciowymi jest potwierdzona
dokumentacjg producenta.

System zarzadzania- modut zarzadzania wydajnoscia

W ramach dostawy urzadzen Wykonawca zapewni system zarzadzania

wydajnoscig oraz korelacjami wydajnosci infrastruktury serwerowej z
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wydajnoscig aplikacji oraz wydajnoscig baz danych. Wykonawca zapewni

monitorowanie min. 24 logicznych serwerdw aplikacyjnych (rozwigzanie

musi wspiera¢ technologie min. Java. .NET, Python, PHP) oraz 8 instancji

baz danych (rozwigzanie musi wspiera¢ monitorowanie baz danych
Oracle, MS SQL, NoSQL, Postgress)

1.

Monitorowanie aplikacji ma odbywaé¢ sie w sposdéb ciggly, z
wykorzystaniem oprogramowania monitorujgcego. Czes¢ centralna
oprogramowania moze by¢ udostepniona w modelu Saas.
Rozwigzanie oparte o model SaaS musi zapewniaé poziom
bezpieczenstwa potwierdzony min. Certyfikatem SOC-2 lub
rownowaznym. Rozwigzanie powinno by¢ zgodne z zasadami
dyrektywy GDPR oraz zapewnia¢, ze dane w SaaS beda
przechowywane oraz przetwarzane na terenie Unii Europejskiej.
Komunikacja pomiedzy komponentami rozwigzania w SaaS a
komponentami w infrastrukturze Zamawiajagcego musi  by¢
szyfrowana z wykorzystaniem min. AES-256 lub réwnowaznym,
komunikacja moze sie odbywac jedynie jednokierunkowo — od strony
komponentdw zlokalizowanych w infrastrukturze Zamawiajgcego do
Saas.
Interfejs zarzadzania musi by¢ dostepny w postaci interfejsu
graficznego z poziomu przegladarki internetowe;j.
Dostep musi byt zabezpieczony hastem. Autentykacja i autoryzacja w
ustudze umozliwiaé kontrole dostepu opartg na rolach (RBAC)
Oprogramowanie zarzadzajgce musi umozliwia¢ integracje bazy
uzytkownikéw z LDAP.
Oprogramowanie musi zapewnia¢ zabezpieczenie dostepu z poziomu
operatora i uzytkownika oprogramowania za pomocg protokotu
HTTPS.
Elementy oferowanego rozwigzania muszg w zakresie komunikacji
(wewnetrznej i zewnetrznej) umozliwia¢c  wykorzystywanie
protokotow bezpieczenstwa, przynajmniej SSL.
Oprogramowanie monitorowania musi zapewniac:

a. mozliwo$¢ uruchomienia monitoringu dla  aplikacji

pracujacych przynajmniej na nastepujacych systemach
operacyjnych:

e AIX
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10.

e Linux:
o Debian
o Fedora

o openSUSE Leap
o Red Hat Enterprise Linux

o SUSE Linux Enterprise

o Ubuntu
b. Windows:
o 2012
o 2012R2
o 2016
o 2019
o 2022
Oprogramowanie  zarzadzajgce musi  zapewnia¢  mozliwosé
monitorowania  wielowarstwowych aplikacji wykonanych w

nastepujacych technologiach:

a. Java
b. .Net
c. PHP
d. Python

Na podstawie wykrytych przeptywdw, oprogramowanie w sposdb
automatyczny pozwala formie graficznej
monitorowany  system zaleznosci

odwzorowa¢ w
obrazujgc  powigzania i
monitorowanych komponentéw i proceséw oraz ich wzajemng
komunikacje, w szczegélnosci uwzgledniajac takie warstwy jak
serwery aplikacyjne, bazy danych, zewnetrzne serwisy i kolejki. W
przypadku  wykrycia  odstepstwa od skutkujacej

wygenerowaniem alertu, monitorowany komponent, musi zostac

normy
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11.

12.

13.

oznaczony na wizualizacji w sposob jednoznacznie wskazujacy na
wystapienie problemu w danym miejscu.
Wykrywa i monitoruje przebieg wszystkich transakcji przeptywajacych
przez aplikacje w sposéb automatyczny oraz oferuje mozliwos¢
recznego dostosowania sposobdéw wykrywania i monitoringu
transakcji. Oprogramowanie musi wspiera¢ definiowanie wtasnych
transakcji biznesowych na podstawie spersonalizowanych regut
dopasowania, opartych o:

a. URL

b. wartos¢ parametru z nagtéwka HTTP,

c. wartos¢ parametru z zapytania GET lub POST,

d. wykonanie konkretnej metody w kodzie Java lub .NET,

e. wywotanie konkretnej ustugi WebService.
Automatycznie wykrywa rodzaje komunikacji pomiedzy wykrytymi
komponentami monitorowanych aplikacji, a w tym wspiera sledzenie
transakcji wykorzystujgcych co najmniej nastepujace technologie
synchroniczne i asynchroniczne:

a. HTTP

b. REST

c. SOAP/XML
d. JMS

Oferuje mozliwos¢ uzyskania nastepujgcych informacji o wybranych
transakcjach:

a. drzewo wywotania kodu oprogramowania w ramach
transakcji uwzgledniajagc nazwy wywotywanych metod,
zaréowno dla watkéw wywotywanych synchronicznie jak i
asynchronicznie wraz z czasem wykonania pojedynczych
metod

b. czasach odpowiedzi serwera do aplikacji klienckiej jak i
catkowitym czasie wykonania transakcji po stronie serwera
(watkow synchronicznych oraz asynchronicznych)

c. zapytaniach SQL wykonanych w ramach transakcji z
mozliwoscig uzyskania informacji o uzytych w nich zmiennych
lub celowego ich maskowania,
wartos$ciach parametréw wywotania wskazanych metod,
wartosciach zwracanych przez wskazane metody.
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14.

15.

16.

17.

18.

Ustuga musi umozliwia¢ korelacje transakcji realizowanych przez
monitorowane komponenty z odpowiadajagcymi im danymi
infrastrukturalnymi, bazodanowymi i sesjg uzytkownika koncowego.
Umozliwia automatyczne wytwarzanie linii bazowych dla wszystkich
metryk kolekcjonowanych przez oprogramowanie, ktére sg wyliczane
z uwzglednieniem sezonowosci w charakterystyce zapytan
przeptywajacych przez aplikacje, z uwzglednieniem dni, tygodni i
miesiecy (z rozdzielczoscia godzinng). Zamawiajgcy musi mieé
mozliwosé definiowania wtasnych linii bazowych, budowanych na
podstawie kroczacego okresu czasu i na podstawie danych
pobieranych w odstepach dziennych, tygodniowych lub miesiecznych.
Ustuga musi udostepnia¢ reguly powiadamiania w przypadku
wykrycia probleméw z wydajnoscig w aplikacji lub innych anomalii w
oparciu o automatycznie wygenerowane linie bazowe lub statyczne
wartosci.
Oferowana ustuga musi automatycznie, na podstawie danych
bazowych/wzorcowych wykrywaé problemy zwigzane co najmniej z:
a. wydtuzeniem czaséw odpowiedzi poszczegdlnych ustug po
stronie serwerowej,
b. zwiekszeniem poziomu problemdw dla poszczegdlnych ustug
po stronie serwerowej,
c. wydtuzeniem czaséw odpowiedzi dla poszczegdlnych akcji
wykonywanych przez uzytkownika koricowego na aplikacji
WWW lub aplikacji mobilnej,
zwiekszeniem poziomu probleméw dla poszczegdlnych akcji
wykonywanych przez uzytkownika koricowego na aplikacji
WWW lub aplikacji mobilnej,
d. przecigzeniem CPU,
nadmiernym wykorzystaniem pamieci,
e. spadkiem wydajnosci dyskow,
f. brakiem dostepnosci aplikacji.
Umozliwia definiowanie, konfiguracje i modyfikacje regut, na
podstawie ktérych oprogramowanie generuje alerty.
Oprogramowanie musi mie¢ mozliwo$¢ wygenerowania alertu na
podstawie zadanego odchylenia danej metryki od wyzej wspomnianej
linii bazowej lub na podstawie statycznego progu. Funkcjonalnosc ta
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19.

20.

21.

22.

23.

musi umozliwiaé tworzenie ztozonych warunkéw generowania tych
alertéw przy uzyciu wyrazen logicznych.
Na podstawie wygenerowanego alertu, musi umozliwia¢ wykonanie
automatycznie nastepujgcych akcji:
a. wystanie powiadomienia do konkretnych uzytkownikéw za
pomocg wiadomosci SMS lub e-mail
b. uruchomienie doktadnej diagnostyki dla monitorowanych
transakcji biznesowych, dla ktérych zostat wygenerowany
alert
automatyczne wykonanie zrzutu watku dla technologii Java
(ang. thread dump)
c. wykona¢ dowolny skrypt na monitorowanym serwerze
aplikacyjnym
d. wystac zapytanie HTTP o dowolnej tresci na dowolny URL
W opcji instalowania czeSci centralnej Oprogramowania w
infrastrukturze  Zamawiajgcego, pozwala definiowaé¢ wtasne
spersonalizowane akcje, ktére mogg by¢ uruchamiane jako efekt
wygenerowania przez Oprogramowanie alertu, ktére pozwalajg na
integracie z zewnetrznymi narzedziami uzywanymi przez
Zamawiajgcego takimi jak systemy do sledzenia probleméw i
projektow.
Ustuga musi posiada¢ mechanizm przeciwdziatania generowania
fatszywych alertow.
Pozwala zbiera¢ i monitorowac najbardziej wptywajgce na wydajnosc
monitorowanej aplikacji zapytania SQL wykonywane z poziomu
monitorowanej aplikacji z mozliwoscig ich powigzania z transakcjami,
ktore dane zapytania wykonuja.
Ogranicza swoj wptyw na monitorowane platformy i aplikacje m.in
poprzez inteligentne zbieranie informacji celem unikniecia zbednego
zuzywania zasobow. Dodatkowo rozwigzanie musi oferowac
mozliwos$¢ zbierania zwiekszonego zakresu informacji poprzez
manualne wytgczanie mechanizmu ograniczania narzutu na zasoby
monitorowanego serwera dla wybranych transakcji biznesowych lub
serwerdw aplikacyjnych, np. w celach diagnostycznych lub testowych.
Posiada mozliwos¢ prezentowania na wykresach dowolnych metryk
gromadzonych przez oprogramowanie
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24,

25.

26.

27.

28.

29.

30.

31.

32.

Pozwala na tworzenie dowolnych niestandardowych pulpitéw
prezentujacych gromadzone w ramach ustugi dane, z poziomu
interfejsu  graficznego. Ustuga musi umozliwiaé nadawanie
uzytkownikom uprawnien wyswietlania lub edycji poszczegélnych
pulpitow.

Oprogramowanie w przypadku wykrycia problemu automatycznie
wskazauje mozliwe przyczyny wystgpienia problemu.

Musi gwarantowa¢ odpowiedni poziom dostepu do danych
definiowany na poziomie nadawania uprawnien do $wiadczonej
ustugi oparty o system rél i grup uzytkownikéw (ang. Role-Based
Access Control). Mechanizm konfiguracji uprawniedn musi by¢
dostepny w interfejsu graficznego jak i z poziomu interfejsu API
oprogramowania, stuzgcego wykonywaniu ustugi

musi umozliwiaé porédwnywanie dziatania aplikacji w rdznych
przedziatach czasowych na poziomie czaséw odpowiedzi, liczby
btedéw, poziomu ruchu i tym podobnych.

Oprogramowanie musi zbiera¢ informacje o wszystkich o btedach i
wyjatkach. Musi istnie¢ mozliwos¢ zobaczenia szczegdtowych
informacji na temat transakcji, w ktorych wystgpit btagd badz zostat
wygenerowany wyjatek.

Oprogramowanie, poza domyslnym mechanizmem detekgcji
problemdw, musi oferowa¢ mozliwos¢ konfiguracji tzw. wyjatkdéw —
odstepstwa od reguty, pozwalajagce na odrzucenie btedéw
technicznych, ktdre nie majg wptywu na biznesowe dziatanie aplikacji.

Oprogramowanie musi posiada¢ mozliwos¢ tworzenia lub
konfigurowania definiowanych przez Administratora lub uzytkownika
aplikacji dodatkowych niestandardowych wtyczek monitorujgcych.
Dla metryk dostarczanych przez te dodatkowe wtyczki,
Oprogramowanie musi automatycznie wygenerowac linie bazowe.
Ustuga musi logowac wszystkie aktywnosci uzytkownikéw zwigzane
ze zmianami konfiguracji. Logowanie musi umozliwia¢ jednoznaczne
wskazanie osoby, ktéra wykonata zmiane.

Oprogramowanie musi oferowa¢ takze udokumentowany interfejs
programistyczny (APl) stuzagcy do konfiguracji Oprogramowania,
pobierania danych, a w tym metryk historycznych.
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33.

34.

35.

36.

37.

38.

39.

40.

Pozwala analizowaé wptyw zmian wersji oprogramowania na
wydajnosé procesow, transakcji oraz wartos¢ metryk zwigzanych z
obstugg uzytkownikéw aplikacji, celem wskazania czy wprowadzane
zmiany prowadzg do pozgdanego stanu funkcjonowania aplikacji.
Ustuga musi oferowac¢ mozliwos$é rejestracji zdarzenia wgrania nowej
wersji aplikacji.
W zakresie monitorowania baz danych, oprogramowanie musi
spetniaé ponizsze wymagania techniczne i posiadac nizej wymienione
funkcje:
a. Umozliwia monitorowanie nastepujgcych baz danych:

i. Apache Cassandra

ii. Datastax Enterprise (DSE) Cassandra

iii. IBM DB2 (instalowanych na OS Linux, Ubuntu oraz

Windows)
iv. MongoDB
v. MysQL
vi. Microsoft SQL Server
vii. Oracle

viii. PostgreSQL
Umozliwia ~monitorowanie baz danych bedacych czescia
monitorowanego Srodowiska, celem wykrycia Zrédet probleméw
wydajnosciowych, zaréwno z punktu widzenia wykonywania zapytan
i procedur zainicjowanych przez monitorowane aplikacje jak i przez
inne podmioty nieobjete monitoringiem.
Monitoruje bazy danych w sposdb nie wymagajacy instalacji agenta
na hoscie bazy danych.
Zapewnia informacje dotyczace zuzycia zasobow serwera bazy
danych takich jak CPU, Pamie¢, 1/0 dysku i 1/0 sieci.
Zapewnia ogdlne informacje dotyczace ilosci zapytan wykonywanych
w bazie w zadanym okresie czasu wraz z czasem spedzonym na ich
wykonywaniu.
Zapewnia informacje dotyczace standw oczekiwania (ang. Wait
States) wraz z dystrybucjg czasu spedzonego w kazdym ze standow
oczekiwania.
Zapewnia informacje na temat zapytan i procedur, ktére zajmujg
najwiecej czasu w bazie danych przedstawiajgc ich sktadnie, ilo$¢
wykonan lub ilos¢ wykonywujacych je sesji oraz czas spedzony na
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41.

42.

43.

44,

45.

46.

47.

48.

49.

wykonywaniu, jednoczesnie pozwalajgc na grupowanie zapytan i
procedur o tej samej lub zblizonej skfadni.
Zapewnia informacje o nazwach hostow i adresach IP klientéw
korzystajacych z baz danych.
Zapewnia informacje o identyfikatorach sesji korzystajacych z bazy
danych wraz z informacja o czasie spedzonym w bazie danych.
Pozwala na uzyskanie informacji dotyczacych blokujacych sie
wzajemnie sesji celem zbadania powoddéw wystepowania
deadlock’ow.
Pozwala na generacje i analize planéw zapytan SQL do bazy danych.
Umozliwia definiowanie niestandardowych metryk tworzonych na
podstawie  zapytan  bazodanowych  definiowanych  przez
Administratora lub uzytkownika oprogramowania. Dla tych
niestandardowych  metryk, Oprogramowanie rdéwniez musi
automatycznie wygenerowac linie bazowe.
Dostarczone  oprogramowanie  musi  zapewni¢  monitoring
bezpieczenstwa aplikacji
Dla aplikacji opartych o Java oraz .Net oprogramowanie zapewni takze
mozliwo$¢ monitoringu w czasie rzeczywistym istniejgcych, znanych
podatnosci, istniejgcych lub takich, ktére pojawig sie w czasie
Swiadczenia wsparcia i zostang sklasyfikowane za pomocg sygnatur
podatnosci takich jak CVE, SNYK itd.
Dostarczone oprogramowanie, oprocz analizy sygnatur CVE w oparciu
o punktacje CVSS musi wykorzystywaé metryki czasowe oraz
kontekstowe (zwigzane z konkretng aplikacjg) prezentujgc informacje
opartg o aktywnym wykorzystywaniu podatnosci w Internet, fatwos¢
wykonania ataku (exploitacji), podatnosci na ataki malware,
popularnos¢ danej podatnosci jako celu ataku.
Oprogramowanie w sposob ciagly, w czasie rzeczywistym musi
raportowac wzrost zagrozenia atakiem dla danej podatnosci.
Zamawiajacy uzyska ciggty (24/7h) dostep do bazy informacji na
temat podatnosci w monitorowanych aplikacjach w taki sposéb aby
mogt uzyskaé informacje o:

a. stosowanych bibliotekach programistycznych, w ktérych

wystepuja znane podatnosci
b. powigzaniu bibliotek z konkretnymi procesami aplikacyjnymi
i wykonywanymi metodami
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C.

poziomie krytycznosci wykrytych podatnosci ze wskazaniem,
ktdére z podatnosci majg charakter krytyczny, wysoki, Sredni
oraz niski

wadze punktowej, okreslajgcej poziom zagrozenia
zwigzanego z wykryta podatnoscia

czy dla wykrytych podatnosdci istniejg metody ich
wykorzystania,

czy dana podatnos¢ jest aktywnie wykorzystywana

krétki opis wykrytej podatnosci wraz z sugerowanym
sposobem jej usuniecia jesli taki istnieje

poziomie bezpieczenstwa zapytan APl do monitorowanej
aplikacji

50. Dostarczone oprogramowanie musi by¢ oparte o dane z min. jednej
organizacji Threat Intelligence, dostepna w sposéb ciggly bez

koniecznosci instalowania zadnych komponentéw sprzetowych w

infrastrukturze Zamawiajacego

5. Gwarancja Wszystkie dostarczone systemy muszg zostac objete 36 miesieczng gwarancja

4.3 Specyfikacja techniczna Infrastruktury serwerowej
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4.3.2 Serwer Rack

Tabela 11 Opis wymagarn Serwer RACK

Lp. Nazwa parametru Opis parametru

1. Obudowa Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw
2,5” wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celdw serwisowych.

2. Ptyta gtéwna Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorédw. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

3. Procesor Zainstalowane dwa procesory min. 26-rdzeniowe, min. 2.2GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 357 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

Mozliwos¢ obstugi procesoréw 32 rdzeniowych

4. RAM Minimum 768GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno
znajdowac sie minimum 32 sloty przeznaczone do instalacji pamieci.

5. Funkcjonalnos¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-
pamieci RAM Healing lub PPR, Partial Cache Line Sparing. Zamawiajacy dopuszcza
rozwigzania rownowazne.
6. Gniazda PCI - minimum trzy loty PCle generacji 4
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie

mogg byc¢ osiggniete poprzez karty w slotach PCle) na minimum 2
kartach rozszerzen oraz min 2 interfejsy Fiber Channel min. 16 Gb na
minimum 2 kartach rozszerzen. Dopuszcza sie wykorzystanie interfejsow
wbudowanych na state.

8. Dyski twarde Zainstalowane 2 dyski SATA o pojemnosci min. 480GB, SSD przeznaczone do
pracy w serwerze.

Mozliwos¢ zainstalowania dwoéch dyskéw M.2 SATA o pojemnosci min.
240GB z mozliwoscig konfiguracji RAID 1 oparte na kontrolerze BOSS lub
réwnowaznym

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
32GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji
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pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 5,

10.

Wbudowane porty 4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu
przednim.

Mozliwa realizacja funkcjonalnosci oparta o rozwigzanie DVI lub DisplayPort

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

Zasilacze Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo »  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana

na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Karta Zarzadzania Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera);
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwosé podmontowania zdalnych wirtualnych napeddéw;
wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

SNMP; IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

integracja z Active Directory;

mozliwos¢é obstugi przez dwdéch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.

mozliwos$¢ zarzgdzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera Dopuszcza sie
rozwigzanie réwnowaznego, ktdre realizowanu powyzsze funkcje
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przez dotgczone oprogramowanie do zarzadzania, a nie
bezposrednio z karty zarzadzajace;.

Oprogramowanie Zainstalowane oprogramowanie producenta, do zarzgdzania, spetniajacego
do zarzadzania ponizsze wymagania:

*  Wsparcie dla serwerdéw, urzgdzen sieciowych oraz pamieci
masowych

* integracja z Active Directory

*  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

*  Opis wykrytych systemdw oraz ich komponentdw przedstawiajacy
co najmniej podstawowy zakres informacji w tym nazwe i
producenta

*  Mozliwosé eksportu raportu do CSV, XLS, PDF

*  Mozliwos¢ tworzenia wiasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.

* Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera w tym co najmniej: Nazwa,
lokalizacja, pozostatego czasu gwarancji

*  Mozliwosé uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach

»  Szybki podglad stanu srodowiska
* Podsumowanie stanu dla kazdego urzadzenia

»  Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.

*  Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

* Integracja z service desk producenta dostarczonej platformy

sprzetowej

*  Mozliwos¢ przejecia zdalnego pulpitu

*  Mozliwos$¢ podmontowania wirtualnego napedu

* Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

* Przesytanie alertéw ,as-is” do innych konsol firm trzecich

*  Mozliwos¢ definiowania rél administratoréow

*  Mozliwosé zdalnej aktualizacji oprogramowania wewnetrznego
serweréow

* Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)
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Certyfikaty

Dokumentacja
uzytkownika

Warunki gwarancji

* Mozliwos¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta
serweréw

*  Mozliwo$¢ wygenerowania nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje
o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentdéw serwera

* Wdrazanie serweréw w oparciu o profile

*  Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

+ Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

*  Zdalne uruchamianie diagnostyki serwera.

» Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzadzajgcym.

* Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Serwer musi by¢é wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-
50001 oraz ISO-14001 Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na duzych
plastikowych czesciach, ktérych nie da sie poddaé recyklingowi lub
ponownie uzyé. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac¢ status ,Certified for Windows” minimum dla systeméw
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkoéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Nalezy zapewni¢ min. 36 miesiecy gwarancji producenta. Wykonawca w
ramach gwarancji producenta zapewni réwniez min. 36 miesiecy
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wsparcia technicznego producenta, z czasem reakcji do 4h od
zakonczenia zdalnej diagnostyki.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie
wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy. Mozliwo$¢ sprawdzenia statusu gwarancji poprzez
strone producenta podajac unikatowy numer urzadzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikow.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych
z predykcjg awarii.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dofaczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.
Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz 1SO-27001 na
Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.
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4.3.3 Przetacznik SAN

Tabela 12 Opis wymagan Przetqcznik sieciowy SAN

Lp.
1.

Nazwa parametru
Wymagania dotyczace
portow

Parametry
wydajnosciowe:

Przetacznik musi posiadad
nastepujace
podstawowe
funkcjonalnosci:

Przetgcznik musi wspieraé
nastepujace
mechanizmy
zwigzane z
zapewnieniem
bezpieczenstwa:

Przetgcznik musi posiadad
nastepujace
mechanizmy

Opis parametru

Nie mniej niz 48 fizycznych i aktywnych portéw Fibre Channel w

standardzie SFP pracujgcych w trybie 4/8/16/32 Gbps z petng
przepustowoscia dla predkosci 32G FC.

Obstuga wszystkich portdw rownoczesnie z petng wydajnoscia 32G,
Kazdy port jest wyposazony w 500 kredytow bufora,

Dwa porty posiadajg co najmniej 6000 kredytéw/ duze bufory i
wspierajg prace na dystansie do 500km bez spadku wydajnosci dla
predkosci 16 Gbps.

Obstuga co najmniej 4 wirtualnych sieci (fabryk) SAN,

Routing miedzy VSAN (Inter VSAN Routing),

Agregacje nie mniej niz 16 portéw fizycznych w jedno pofaczenie
logiczne (,trunk”, ,,channel®). W sktad zagregowanego potaczenia
logicznego (,trunk”, ,,channel”) jest mozliwe wtgczenie dowolnego
aktywnego portu przetgcznika

Urzadzenie wspiera wymiane oprogramowania bez przerwy w
dziataniu urzadzenia (tzw. nondisruptive software upgrades),
Redundantny system plikéw do startu systemu,

Mechanizmy gwarancji jakosci ustug (QoS),

Sprzetowo implementowany zoning ze wsparciem dla list kontroli
dostepu,

N-Port ID Virtualization (NPIV),

Protokotu NVMe (NVMeOF).

Protokot FC-SP (Fibre Channel Security Protocol) ze wsparciem dla
uwierzytelnienia host-switch oraz switch-switch,

Mechanizmy ochrony warstwy control plane,

Sprzetowe szyfrowania danych z wykorzystaniem kluczy AES co
najmniej 128 bit,

Bezpieczne boot-owanie (wykrywanie nieautoryzownaych zmian
oprogramowania i firmware).

czas wykonania operacji (ECT - exchange completion time)
opo6znienie dostepu do danych
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sprzetowe analityki, c¢) maksymalna liczba niezakonczonych transakcji (maximum number
ktore w czasie of outstanding exchanges)
rzeczywistym, d) ilos¢ operacji I/O na sekunde (IOPS)
sumarycznie i per
flow IT (Initiator-
Target) zbierajg z
ramek FC/NVMe
takie dane jak
Przetgcznik musi wspiera¢  a) Zarzadzanie/monitorowanie SNMPv3,
nastepujace b) Dostep administracyjny SSHv2,
funkcjonalnosci dla ¢) Transfer za pomocg SFTP,
obszaru zarzadzania i d) Rejestrowanie zdarzen poprzez mechanizm ,,syslog”,
zabezpieczenia e) Mozliwosé bezzaktéceniowego monitorowania ruchu na portach
urzadzenia przez kopiowanie ruchu z okreslonego portu na wybrany port
monitorujacy (z dotgczonym zewnetrznym analizatorem),
f) Narzedzia dla Fibre Channel odpowiadajgce fukcjonalnie
poleceniom sieciowym ,ping” i ,traceroute”,
g) Autoryzacja dostepu administracyjnego do przetgcznika za pomoca
RADIUS i TACACS+, LDAP, Microsoft Active Directory,
h) RESTful-API do skryptowania/programowania,
i) Wsparcie sprzetowe dla pokazywania statystyk ruchu dla
poszczegdlnych vm,
j)  Konfiguracja poprzez terminal i linie komend CLI, interfejs graficzny
GUI oraz RESTful API,
k) Szeregowy port konsoli oraz port USB.
Oprogramowanie do a) Konfiguracja parametréw pracy w wielu urzadzeniach jednoczesnie
konfiguracji i w obrebie pojedynczej sieci SAN,
monitorowania b) Konfiguracja zoningu,
przetacznika musi  c) Wyswietlanie stanu i statystyk poszczegdlnych portéow i modutdéw,
posiada¢  graficzny d) Wizualizacja fizycznych potaczeh miedzy urzadzeniami z podaniem
interfejs uzytkownika informacji o tagczach (przynajmniej stan, predkosg, typ),
oparty o HTML i e€) Wizualizacja statystyk poszczegélnych portéw i modutow,
realizowaé f) integracja z VMWare vCenter wraz z wizualizacjg Sciezek SAN dla
nastepujace maszyn VM
funkcjonalnosci g) Gromadzenie i analizowanie danych historycznych (performance
trending),
h) Archiwizacja konfiguracji,
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Zasilanie i wentylacja

Obudowa

Wyposazenie
przetgcznika

Gwarancja

i) Raportowanie mechanizmu Slow Drain (wraz ze statystyka
reagowania na nie).
j)  Kolektor i wizualizacja analityki z punktu 5)

a) Urzadzenie musi posiadaé¢ redundantne zasilacze i wentylatory z
mozliwoscig ich wymiany w czasie pracy.

b) Zamawiajgcy nie dopuszcza stosowania zewnetrznych systemoéw
zasilania redundantnego w celu realizacji tego zadania.

c) Przeptyw powietrza w kierunku portéw przetacznika (wlot na
zasilaczach, wylot na portach)

Urzadzenie musi posiadaé obudowe o wysokosci maksymalnie 2RU
(rack unit), przystosowang do montazu w szafie 19” i wykonang z
metalu. Wraz z przetacznikiem nalezy dostarczy¢ niezbedny zestaw
montazowy.

a) 48 aktywnych portéw FC 32G

b) 48 modutéw optycznych SFP z optyka 32G SW FC (short wave).

Wymagane min. 36 miesiecy gwarancji od momentu podpisania
protokotu odbioru realizowane w rezimie 8x5xNBD w godzinach od
8.00 lub wczesniej do godz. 16.00 lub pdzniej (co najmniej 8 godzin
w kazdym dniu);

Wymiana uszkodzonego urzadzenia albo kluczowych elementéw
warunkujacych jego prace musi nastgpi¢ w miej  scu instalacji
(on-site) w nastepnym dniu roboczym od zgtoszenia awarii.

Ustuga wsparcia i aktualizacji przez producenta dla przetgcznikéw
Swiadczone bedg przez caty okres gwarancji i obejmuje: Zgtaszanie
btedéw i pomoc w rozwigzywaniu problemoéw przez producenta w
dni robocze, $wiadczong w ciggu godzin pracy okreslonych w
punkcie powyzej

Wymagany dostep do najnowszego oprogramowania oraz
oprogramowania typu hotfix i service pack urzadzenia w okresie
gwarancji.
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4.3.4 Macierztyp 1

Tabela 13 Opis wymagan Macierz typ 1

Lp. Nazwa parametru Opis parametru
1. Obudowa i Rozbudowa do nowego systemu musi by¢é dostarczona ze wszystkimi
komponenty komponentami do instalacji w szafie rack 19". Podzespoty macierzy tj.

wentylatory, zasilacze muszg by¢ w petni redundantne zeby zapewnic
odpowiedni poziom bezpieczenstwa.
2. Pojemnosc System musi zostac dostarczony w konfiguracji zawierajgcej minimum:
120 dyskéw 3800GB SSD w podtkach oraz posiadaé mozliwosé rozbudowy o
kolejne dyski.
System musi wspierac dyski o wielkosciach:

e SSD od 960GB do co najmniej 15300GB

e NVMe od 1900GB do 15 300GB

e oraz wszystkie zasoby obecnie podtgczone do systemu AFF A300 SN:
211818000138;211814000060 (do rozbudowanego nowego
systemu Zamawiajgcy wymaga podfgczenia wszystkich zasobdow z
AFF A300)

3. Kontroler Dwa kontrolery wyposazone w przynajmniej 128GB cache kazdy.
W przypadku awarii zasilania dane nie zapisane na dyskach, przechowywane
w pamieci muszg byé zabezpieczone za pomocg podtrzymania
bateryjnego przez minimum 72 godziny lub za pomocg zrzutu danych na
pamiec nieulotna.

Procesory macierzy powinny by¢é wykonane w technologii INTEL lub AMD
wielordzeniowej z przynajmniej 12 rdzeniami na kazdy kontroler.
Zamawiajgcy dopuszcza alternatywne procesory z min 64 rdzeniami.

Macierz musi pozwala¢ na rozbudowe do klastra 24 kontroleréw lub musi
pozwala¢ na obstuge przynajmniej 1500 dyskéw w obrebie pary
kontroleréw lub klastra.
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Rozwigzanie musi pozwalac¢ takze na rozbudowe kontroleréw w technologii
NVMe z obstugg do min 560 dyskéw w technologii NVMe.

Macierz musi pozwala¢é na zbudowanie klastra z rozwigzaniami
hybrydowymi, tj. macierzami ktdre wspierajg dyski: zaréwno Flash (SSD
lub NVMe oraz dyski SAS, NL-SAS

4, Interfejsy Oferowana macierz musi posiada¢ minimum:

e 8 portéw 25GbE (SFP28)
e 8 portéw 32Gb (SFP+)
e 4 porty 10Gb (2 szt. kabla typu DAC lub twinax dtugosci min. 0,5m) 4
porty 1Gb RJ45
e 8 portédw 12Gb SAS,
e 4 porty 100GbE
Macierz musi wspiera¢ rozbudowe o porty:

e 32Gb FC o min. 8 szt.
e 100GbE o min. 4 szt.

Jesli skorzystanie z ktdorego$ z wyzej wymienionych portow wymaga
zastosowania wktadek (np. SFP+) short vawe, Zamawiajacy wymaga ich
dostarczenia wraz z urzagdzeniem. Rodzaj wktadek zostanie dobrany na
etapie analizy przed wykonawcze;j.

5. RAID System RAID musi zapewniac¢ taki poziom zabezpieczania danych, aby byt
mozliwy do nich dostep w sytuacji awarii jednego i dwdch dyskow w
grupie RAID.

6. Obstugiwane Macierz musi obstugiwaé jednoczesnie protokoty FC, iSCSI; NFS; CIFS/SMB,

protokoty S3 Zamawiajacy w tym postepowaniu wymaga dostarczenia licencji na
wszystkie protokoty.

7. Obstugiwane Macierz musi obstugiwa¢ jednoczesnie protokoty FC; iSCSI; NFS; CIFS/SMB,

protokoty S3 Zamawiajacy w tym postepowaniu wymaga dostarczenia licencji na

wszystkie protokoty.

8. Inne wymagania Macierz musi posiadac¢ funkcjonalnos¢ eliminacji (deduplikacji) identycznych
blokéw danych in-line. Macierz musi posiada¢ takze funkcjonalnosé
kompresji danych in-line.
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Jezeli oferowane rozwigzanie nie pozwala na deduplikacje i kompresje w

locie lub nie posiada mozliwosci deduplikacji i kompresji Zamawiajgcy
wymaga dostarczenia 4 krotnej pojemnosci wyspecyfikowanej w punkcie
2. Macierz musi umozliwia¢ budowe wieloweztowego klastra z
istniejgcym systemem AFF A400/FAS 8700 .

Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systemow

Windows Server 2008, Vmware ESXi, Red Hat Linux, FreeBSD

Macierz musi posiada¢ funkcjonalno$¢ priorytetyzacji zadan w tym

ustawienie max parametréw (I/Ops i Mbps) dla poszczegdlnych LUN.
Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu do
danych znajdujacych sie na danym wolumenie.

Macierz musi posiadac funkcjonalnos¢ replikacji danych z istniejgcg macierza

AFF A400 w trybie synchronicznym i asynchronicznym. Funkcjonalnos¢
replikacji danych musi by¢ natywnym narzedziem macierzy. Przed
procesem replikacji macierz musi umozliwia¢ witgczenie procesu
deduplikacji danych i kompresji danych w celu optymalizacji
wykorzystania tacza dla replikowanych zasobdéw lub Zamawiajacy
wymaga dostarczenia zewnetrznego narzedzia do deduplikowania
replikowanych danych lub dwukrotnego zwiekszenia pojemnosci ze
wzgledu na rozwazang w przysztosci replikacje catosci zasobdéw.

Macierz musi posiadaé funkcjonalno$é klonowania danych bez potrzeby

fizycznego kopiowania danych na nosnikach.

Macierz musi posiada¢ funkcjonalnos¢ wykonania spdjnego snapshotu dla

nastepujacych aplikacji:

e Vmware ESXi

e SAP

e Oracle Database

e MS Exchange Server oraz MS SQL
e Veeam Backup

Oferowana konfiguracja macierzy musi pozwala¢ na osiggniecie wydajnosci

do 250 000I0PS przy 8Kb bloku i stosunku 70/30% odczyt/zapis.
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warancja i serwis

Zamawiajgcy wraz z oferta wymaga dostarczenia oficjalnego dokumentu
producenta z wymiarowaniem wydajnosci oraz dopuszcza mozliwosé
sprawdzenia wydajnosci macierzy przy odbiorze.

Macierz musi posiada¢ narzedzie umozliwiajgce generowanie raportu o
konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich
zajetosci wraz z podziatem na rzeczywiste dane, kopie migawkowe oraz
dane wewnetrzne macierzy.

Macierz musi by¢é wyposazona w oprogramowanie do audytu zasobdéw
plikowych w szczegdlnosci pozwalac na:

e blokowanie zapisywania plikéw z okreslonym (do zdefiniowania
przez administratora) rozszerzeniem monitorowaniu operacji
wykonywanych na plikach

o  Wszystkie funkcjonalnosci muszg by¢ dostarczone na maksymalng
pojemnos¢ macierzy.

Z macierzg zamawiajgcy wymaga dostarczenia oprogramowania ktore
pozwala na:

e monitoring wykorzystania przestrzeni na macierzy

e monitoring grup RAIDowych

e monitoring wykonywanych backupow/replikacji danych miedzy
macierzami

e monitoring wydajnos$ci macierzy

e analize i diagnoze spadku wydajnosci

Zamawiajacy dopuszcza zastosowanie oprogramowania zewnetrznego, na
petng maksymalng pojemnos¢ systemu.

Macierz musi posiadaé funkcjonalnosc¢ , Tieringu” zimnych danych na:

e inng macierz tego samego producenta (z wolnymi dyskami np. NL-
SAS)

e inng macierz dowolnego producenta z protokotem S3

Tiering musi by¢é natywnym narzedziem macierzy i wykonywac sie
automatycznie.

Wszystkie funkcjonalnosci muszg by¢ dostarczone na maksymalng
pojemnos$¢ urzadzenia i pozwalaé na wspdlne dziatanie (zadna
funkcjonalnosé nie moze wykluczac¢ dziatania innej funkcjonalnosci).

36 miesiecy gwarancji producenta. Przez caty okres gwarancji Wykonawca
zapewni réwniez wsparcie techniczne producenta, z 2 godzinnym
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czasem odpowiedzi i wymiang czesci na nastepny dzied roboczy po
diagnozie problemu. Dostarczony serwis musi umozliwia¢ zgtaszanie
awarii w trybie 24x7. Dostarczony system musi posiadaé rowniez 36
miesiecy subskrypcji dla dostarczonego wraz z macierzg
oprogramowania, dostep do portalu serwisowego producenta, dostep
do wiedzy i informacji technicznych dotyczacych oferowanego
urzadzenia.

Uszkodzone nosniki (dyski) pozostajg u Zamawiajgcego

Strona 94 z 132



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska Europejski Fundusz

Rozwoju Regionalnego

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

4.3.5 Macierz typ 2

Tabela 14 Opis wymagan Macierz typ 2

Lp. Nazwa parametru
1. Obudowa

2. Pojemnosc:

3. Kontroler

Opis parametru

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w
szafie rack 19" oraz szafg rack o wysokosci 42U.

System musi zosta¢ dostarczony w konfiguracji zawierajgcej minimum:
60 dyskow 10TB NL-SAS oraz posiada¢ mozliwos¢ rozbudowy o kolejne dyski.
System musi wspierac¢ dyski:

e SAS 10k: od 900GB do 1800GB

e SATA/NL-SAS: od 4TB do 16TB

e SSD: od 960GB do 30 000GB

System musi mie¢ mozliwos¢ rozbudowy do 12PB przestrzeni uzytkowe;.

Jezeli istnieje model wyzszy od zaoferowanego w portfolio producenta w tej
samej linii produktowej, budowa systemu musi umozliwia¢ rozbudowe
do modeli wyzszych bez potrzeby migracji danych. (przez rozbudowe do
wyzszego modelu zamawiajgcy rozumie rozbudowe do modelu macierzy
z wiekszg iloscig Cache, wiekszg skalowalnoscia i mocniejszymi
procesorami) .

Minimum dwa kontrolery wyposazone w sumie przynajmniej w 4TB cache
oparte o RAM

Zamawiajgcy dopuszcza alternatywnie rozwigzanie posiadajgce co najmniej
512GB cache oparte o RAM jezeli dodatkowo zostanie dostarczona z
macierzg dodatkowa pamie¢ Flash NVMe minimum 4TB pamieci
(wbudowana w kontrolery lub formie dodatkowych dyskéw Flash
skonfigurowanych w RAID 10 jako SSD Cache)

W przypadku awarii zasilania dane nie zapisane na dyskach, przechowywane
W pamieci muszg by¢ zabezpieczone za pomocg podtrzymania
bateryjnego przez minimum 72 godziny lub za pomocg zrzutu danych na
pamiec nieulotna.

Oferowane rozwigzanie musi ponadto pozwalaé na rozbudowe cache (odczyt
i zapis) za pomocg dyskéw SSD do min 40TB, zamawiajgcy hie dopuszcza
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zastosowania dyskéw SSD w formie Tieringu dla w/w funkcjonalnosci.

Interfejsy

RAID

Kopie Migawkowe

Obstugiwane
protokoty

Inne wymagania

Jezeli oferowane rozwigzanie nie pozwala na rozbudowe do 40TB

zamawiajgcy wymaga by cata wymagana przestrzen byta zaoferowana na
szybkich dyskach SSD.

Macierz musi pozwala¢ na rozbudowe do klastra 12 kontroleréow
udostepniajgcych (kazdy) zarowno dane blokowe jak i plikowe.

Oferowane rozwigzanie musi posiada¢ minimum:

8 portéw 25GbE SFP28

8 portéw 32Gb FC

8 portéw 12Gb SAS do podfaczenia zewnetrznych pétek dyskowych
Jesli korzystanie z ktérego$ z wyzej wymienionych portéw wymaga
zastosowania wktadek (np. SFP+), zamawiajagcy wymaga ich
dostarczenia wraz z urzadzeniem. Rodzaj wktadek zostanie dobrany
na etapie Analizy przedwykonawczej.

System musi pozwala¢ na podwojenie liczby istniejgcych portow.

System RAID musi zapewniaé taki poziom zabezpieczania danych, aby byt
mozliwy do nich dostep w sytuacji awarii jednego i dwdch dyskow w
grupie RAID.

Macierz musi byé wyposazona w system kopii migawkowych, dostepny dla
wszystkich rodzajéw danych przechowywanych na macierzy. System

kopii migawkowych nie moze powodowac spadku wydajnosci macierzy
wiekszego niz 5%

System musi pozwala¢ na rozbudowe o specjalny modut do zabezpieczenia
przez atakiem Ransomware w szczegdlnosci:

musi informowac¢ administratora w przypadku nie standardowego
zachowania systemu oraz danych

wykonywac prewencyjng kopie migawkowa ,,snapshot” w przypadku
zagrozenia atakiem ransomware

wykonywa¢ kopie migawkowa ,snapshot” 2z zastosowaniem
zabezpieczenia WORM dla pojedynczego wolumenu/LUNu.

Rozwigzanie musi obstugiwac¢ jednoczesnie protokoty FC, iSCSI, CIFS i NFS,
RoCE, S3. Zamawiajacy w tym postepowaniu wymaga dostarczenia

wszystkich w/w licencji

Macierz musi posiadac funkcjonalnos¢ eliminacji (deduplikacji) identycznych
blokéw danych ktérg mozna stosowacé na macierzy/danych produkcyjnej
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dla wszystkich rodzajow danych. Macierz powinna mieé¢ mozliwosc¢
czynnosci  odwrotnej tzn. Cofniecia procesu deduplikacji na
zdeduplikowanym wolumenie

Natywna replikacja z istniejgcg macierzg NetApp FAS 8700 posiadang przez
Zamawiajgcego.

Macierz musi umozliwia¢ budowe wieloweztowy klastra z istniejgcym
systemem FAS 8700/AFF A400

Macierz musi posiada¢ funkcjonalnos¢ kompresji danych w trybie off-line
oraz in-line.

Macierz musi posiada¢ wsparcie dla wielo$ciezkowosci dla systemoéw

e Windows server 2008
e Red Hat Linux

e Vmware Vsphere

e FreeBSD

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendéw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu do
danych znajdujacych sie na danym wolumenie.

Macierz musi pozwalaé na stworzenie dla zasobéw plikowych zaséb o
pojemnosci niemniejszej niz 256TB oraz 128TB dla zasobdéw blokowych.
Macierz musi posiada¢ funkcjonalnos¢ replikacji danych w trybie
asynchronicznym oraz synchronicznym. Funkcjonalnos¢ replikacji danych
musi by¢ natywnym rozwigzaniem macierzy dyskowej. Przed procesem
replikacji macierz musi umozliwia¢ witgczenie procesu deduplikacji
danych w celu optymalizacji wykorzystania tgcza oraz skrécenia czasu
backupu dla replikowanych zasobow.

Jezeli oferowane rozwigzanie nie pozwala na deduplikacje replikowanych
zasobOw zamawiajacy wymaga dostarczenia zewnetrznego urzadzenia
do deduplikowania replikowanych danych. W przypadku zastosowania
zewnetrznych urzadzen do deduplikacji replikowanych danych,
Zamawiajgcy wymaga zastosowania ich w formie redundantne;j tj. po 2
szt. na macierz. Rozwigzanie ponadto musi by¢ skonfigurowane w trybie
klastra geograficznego pozwalajgcego na przetgczenie wszystkich
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zasobow miedzy macierzami bez interwencji cztowieka w sposéb
automatyczny.

Zamawiajgcy wymaga dostarczenia wszystkich niezbednych elementéw do
poprawnego skonfigurowania i dziatania klastra geograficznego.

Macierz musi posiadaé funkcjonalno$¢ priorytetyzacji zadan w tym
ustawienie maksymalnych parametréw (I/Ops i Mbps) na Lunach.

System operacyjny kontrolerow musi natywnie obstugiwaé¢ automatyczny
tiering blokéw danych pomiedzy minimalnie trzema rodzajami pamieci
SSD, SAS 10k i

NL-SAS lub pamiecig gtdéwng RAM, pamiecia NVMe i SSD. Tiering musi
odbywac sie w czasie rzeczywistym i dla wszystkich rodzajow danych
obstugiwanych przez system. Wymaga sie granularnosci tieriengu na
poziomie blokéw danych o wielkosci 4kB.

Macierz musi by¢ wyposazona oprogramowanie do audytu zasobow
plikowych w szczegdlnosci pozwalaé na:

e blokowanie zapisywania plikéw z okreslonym (do zdefiniowania przez
administratora) rozszerzeniem
e monitorowaniu operacji wykonywanych na plikach

Oprogramowanie do audytu zasobéw plikowych moze pochodzi¢ od innego
producenta niz producent macierzy. Zamawiajgcy wymaga dostarczenia
licencji na maksymalng pojemnosé macierzy.

Macierz musi pozwala¢ na wykonanie spdjnego snapshotu dla Vmware,
Oracle oraz Microsoft MSSQL i Exchange.

Macierz musi posiada¢ funkcjonalno$¢ wykonania wirtualnych klonéw, ktére
nie wymagaja kopiowania blokéw danych.

Macierz musi posiada¢ mozliwo$¢ automatycznego informowania przez
macierz i przesytania przez poczte elektroniczng raportéow o konfiguracji,
utworzonych dyskach logicznych i woluminach oraz ich zajetosci wraz z
podziatem na rzeczywiste dane, kopie migawkowe oraz dane
wewnetrzne macierzy.

Wszystkie funkcjonalnosci muszg by¢ dostarczone na maksymalng pojemnos¢
macierzy.

Z macierzg zamawiajacy wymaga dostarczenia oprogramowania ktdre
pozwala na:

e monitoring wykorzystania przestrzeni na macierzy
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e monitoring grup RAIDowych

e monitoring wykonywanych backupdéw/replikacji danych miedzy
macierzami

e monitoring wydajnosci macierzy

e analize i diagnoze spadku wydajnosci

Zamawiajgcy dopuszcza zastosowanie oprogramowania zewnetrznego, na
petng max pojemnos¢ macierzy.
Wszystkie funkcjonalnosci muszg byé dostarczone na maksymalng pojemnosc
macierzy
Producent musi dostarczy¢ ustuge w postaci portalu WWW lub dodatkowego
oprogramowania umozliwiajgcg nastepujace funkcjonalnosci:
a) Narzedzie do tworzenia procedury aktualizacji oprogramowania
macierzowego.
e procedura musi opierac sie na aktualnych danych pochodzacych z
macierzy oraz najlepszych praktykach producenta.
e procedura musi uwzglednia¢ systemy zalezne tj. macierze
replikujace
e procedura musi umozliwia¢ generowanie planu cofniecia
aktualizacji.

b) Wyswietlanie statystyk dotyczacych wydajnosci, wykorzystanie
zasobow, oszczednosci wykorzystania zasobdow uzyskanych dzieki
funkcjonalnosciom macierzy (deduplikacja, kompresja).
c) Wyswietlanie konfiguracji macierzy oraz poréwnywanie jej z
najlepszymi praktykami producenta w celu usuniecia btedéw konfiguracji.
Portal moze pochodzi¢ od innego producenta niz producent macierzy.
Zamawiajgcy wymaga by wszystkie funkcjonalnosci dziataty jednoczesnie.
Witaczenie jednej funkcjonalnosci nie moze eliminowac dziatania innej.
Macierz musi posiadaé funkcjonalnosc , Tieringu” zimnych danych na:
e inng macierz tego samego producenta (z wolnymi dyskami lub
dyskami innego typu)
e inng macierz dowolnego producenta z protokotem S3
e Tiering musi by¢ natywnym narzedziem macierzy i wykonywac sie
automatycznie.
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Opis przedmiotu zamowienia w sposdb jednoznaczny musi okresla¢ stawiane

wymogi, w zwigzku z powyiszym niedopuszczalne jest uzywanie
sformutowan ,np.”.

36 miesiecy gwarancji producenta na Macierz oraz na pétki dyskowe obecnie

podpiete do macierzy. Przez caty okres gwarancji Wykonawca zapewni
rowniez wsparcie techniczne producenta, z 2 godzinnym czasem
odpowiedzi (reakcji na zgtoszenie) i wymiang czesci (naprawy) na
nastepny dzien roboczy po diagnozie problemu w miejscu instalacji
Macierzy. Dostarczony serwis musi umozliwiac zgtaszanie awarii w trybie
24x7. Dostarczony serwis musi posiadac rowniez 36 miesiecy subskrypcji
dla dostarczonego wraz z macierzg oprogramowania, dostep do portalu
serwisowego producenta, dostep do wiedzy i informacji technicznych
dotyczacych oferowanego urzadzenia. Uszkodzone nosniki (dyski)
pozostajg u Zamawiajgcego.
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4.4 Specyfikacja techniczna Infrastruktury wskazanej w prawie
opcji
4.4.1 Serwer Rack — Prawo Opcji

Tabela 15 Opis wymagarn Serwer RACK — Prawo opcji

Lp. Nazwa parametru Opis parametru

1. Obudowa Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw
2,5” wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celdw serwisowych.

2. Ptyta gtéwna Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta
gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

3. Procesor Zainstalowane dwa procesory min. 26-rdzeniowe, min. 2.2GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 357 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej.

Mozliwos¢ obstugi procesoréw 32 rdzeniowych

4. RAM Minimum 768GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno

znajdowac sie minimum 32 sloty przeznaczone do instalacji pamieci.

5. Funkcjonalnos¢ Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-
pamieci RAM Healing lub PPR, Partial Cache Line Sparing. Zamawiajacy dopuszcza
rozwigzania réwnowazne.
6. Gniazda PCl minimum trzy loty PCle generacji 4
7. Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie

mogqy by¢ osiggniete poprzez karty w slotach PCle) na minimum 2
kartach rozszerzen oraz min 2 interfejsy Fiber Channel min. 16 Gb na
minimum 2 kartach rozszerzen. Dopuszcza sie wykorzystanie interfejsow
wbudowanych na state.

8. Dyski twarde Zainstalowane 2 dyski SATA o pojemnosci min. 480GB, SSD przeznaczone do
pracy w serwerze.
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Kontroler RAID

Wbudowane porty

Video

Zasilacze

Bezpieczenstwo

Karta Zarzadzania

Mozliwos¢ zainstalowania dwéch dyskéw M.2 SATA o pojemnosci min.
240GB z mozliwoscig konfiguracji RAID 1 oparte na kontrolerze BOSS lub
rownowaznym

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
32GB, z mozliwoscia konfiguracji zabezpieczenia synchronizacji
pomiedzy no$nikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilo$ci wnek na dyski twarde.

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 5,
10.

4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu
przednim.

Mozliwa realizacja funkcjonalnosci oparta o rozwigzanie DVI lub DisplayPort

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200

Redundantne, Hot-Plug min. 800W kazdy.

o Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskdw twardych.

*  Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i
kartg zarzadzajaca.

e ModutTPM 2.0

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

+ zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

+ zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatordw, konfiguracji serwera);

« szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

*  mozliwos$¢ podmontowania zdalnych wirtualnych napedéw;

« wirtualng konsole z dostepem do myszy, klawiatury;

* wsparcie dla IPv6;

*  SNMP; IPMI2.0, SSH, Redfish;

*  mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

* mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
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integracja z Active Directory;

mozliwos¢ obstugi przez dwdéch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej.

mozliwos$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera Dopuszcza sie
rozwigzanie rownowaznego, ktdre realizowaniu powyzsze funkcje
przez dotgczone oprogramowanie do zarzadzania, a nie
bezposrednio z karty zarzadzajace;.

15. Oprogramowanie Zainstalowane oprogramowanie producenta, do zarzgdzania, spetniajacego
do zarzadzania ponizsze wymagania:

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory
Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Opis wykrytych systemoéw oraz ich komponentow przedstawiajacy
co najmniej podstawowy zakres informacji w tym nazwe i
producenta

Mozliwos¢ eksportu raportu do CSV, XLS, PDF

Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera w tym co najmniej: Nazwa,
lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

Mozliwos$¢ uruchamiania narzedzi zarzadzajgcych w poszczegélnych
urzadzeniach

Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej
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Certyfikaty

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Przesytanie alertdw ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta
serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzgdzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentdéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzadzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-
50001 oraz ISO-14001 Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie mogag zawiera¢ farb i powtok na duzych
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Dokumentacja
uzytkownika

Warunki gwarancji

plastikowych czesciach, ktérych nie da sie poddaé recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne.

Usuniecie materiatéw i komponentéw powinno odbywaé sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktada¢ sie z
co najmniej w 65% ze sktadnikdw wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych
wieksze niz 25-gramowe powinny zawierac nie wiecej niz sladowe ilosci
srodkdw zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyiszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajgcy
spetnienie normy co najmniej Epeat Bronze wedtug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajgcy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i
posiada¢ status ,Certified for Windows” dla systeméw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft
Windows Server 2022.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Nalezy zapewni¢ min. 36 miesiecy gwarancji producenta. Wykonawca w
ramach gwarancji producenta zapewni réwniez min. 36 miesiecy
wsparcia technicznego producenta, z czasem reakcji do 4h od
zakonczenia zdalnej diagnostyki.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynierdw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie
wykonawecy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy technicznej
(mail/telefon / aplikacja

/ portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego na
identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
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Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy. Mozliwo$¢ sprawdzenia statusu gwarancji poprzez
strone producenta podajac unikatowy numer urzgdzenia oraz
pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych
z predykcjg awarii.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotagczenia do oferty oswiadczenia, ze w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.
Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiadaé autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.
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4.4.2 Przetacznik sieciowy Typ B — Prawo Opcji

Tabela 168 Wymagania dla przetgcznika sieciowego Typ B

Lp. Nazwa parametru Opis parametru
1. Typ i liczba portow 48 portéw 10/100/1000BaseT RJ-45 + uplink 4x10G SFP+
2. Porty SFP/SFP+ e Gigabit Ethernet 1000Base-T,
mozliwe do e Gigabit Ethernet 1000Base-SX,
obsadzenia e Gigabit Ethernet 1000Base-LX/LH,
nastepujacymi e Gigabit Ethernet 1000Base-EX,
rodzajami e Gigabit Ethernet 1000Base-ZX,
wktadek: e Gigabit Ethernet 1000Base-BX-D/U,

e 10Gigabit Ethernet 10GBase-SR,

e 10Gigabit Ethernet 10GBase-LR,

e 10Gigabit Ethernet 10GBase-ER,

e 10Gigabit Ethernet 10GBase-ZR,

e 10Gigabit Ethernet typu twinax (SFP+ - SFP+)

e 10Gigabit Ethernet typu twinax (SFP+ - SFP+),

e 25Gigabit Ethernet 25GBASE-SR,

e 25Gigabit Ethernet typu twinax (SFP28 — SFP28),
e 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
e 10/25Gigabit Ethernet 10/25GBASE-LR (SMF)

3. Mozliwos¢ e Przepustowos$¢ w ramach stosu - 80Gb/s,
stackowania e 8 urzadzen w stosie,
przetacznikéw  z e Zarzadzanie poprzez jeden adres IP,
zapewnieniem e Mozliwos¢ tworzenia potgczen cross-stack Link Aggregation (czyli
nastepujacych dla portéw nalezacych do réznych jednostek w stosie) zgodnie z
funkcjonalnosci: IEEE 802.3ad,

4, Zasilanie i chtodzenie: ¢ Mozliwosc instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwos¢ instalacji/wymiany ,na gorgco” — ang. hot
swap),

e Redundantne wentylatory,

5. Parametry e Przepustowos¢ przetgcznika (switching capacity): 176 Gb/s (bez

wydajnosciowe: podtgczenia do stosu), 256 Gb/s (z podtgczeniem do stosu)

Strona 107 z 132



Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita Unia Europejska
Polska

Europejski Fundusz
Rozwoju Regionalnego

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

6. Protokoty

7. Przetagcznik  wspiera
nastepujace
mechanizmy
zwigzane z
zapewnhieniem
ciggtosci pracy
sieci:

8. Mozliwosé
uruchomienia
funkcji  serwera

Predkos¢ przesytania (forwarding rate): 130.95 Mpps
Bufor pakietow — 6MB
Pamie¢ DRAM — 2GB ¢ Pamiec flash — 4GB
Obstuga:
o 500 aktywnych sieci VLAN
16000 adresow MAC

o 3000 tras IPv4

o 1500 tras IPv6

o llos¢ wpiséow w listach kontroli dostepu Security ACL —
1000

o ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000

o 512 interfejsdw SVI L3

o 48 potaczen zagregowanych typu ,port channel”

o 16 linkdw w ramach jednego potfgczenia zagregowanego

typu ,,port channel” LACP
o Jumbo frame 9198B

Obstuga protokotu NTP
Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Obstuga protokotu LLDP i LLDP-MED

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)
Redundancja potfaczen uplink bez uzywania protokotu spanning-
tree lub funkcji portchannel umozliwiajgca aktywacje zapasowego
tacza uplink po wykryciu awarii facza podstawowego wraz z
mozliwoscig wskazania, dla ktérych sieci VLAN pierwszy uplink jest
taczem podstawowym a drugi uplink zapasowym a dla ktérych
przypisanie jest odwrotne. Realizacja funkcji automatycznego
powrotu do ustawien sprzed awarii (preempt) po przywrdcenia
aktywnosci liku podstawowego

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
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DHCP 14.
Mechanizmy
zwigzane z
bezpieczenstwem
sieci: Bl Wiele
poziomow
dostepu
administracyjnego
poprzez konsole.
Przetacznik
umozliwia
zalogowanie sie
administratora z
konkretnym
poziomem
dostepu zgodnie z
odpowiedza
serwera
autoryzacji
(privilegelevel),

Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikéw bez suplikanta 802.1X,

*  Mozliwos¢ uwierzytelniania urzadzen na porcie w
oparciu o adres MAC,

Mozliwos¢ uwierzytelniania uzytkownikdéw w oparciu o portal
www dla klientéw bez suplikanta 802.1X,

Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie
oraz mozliwo$é jednoczesnego uwierzytelniania na porcie telefonu
IP i komputera PC podtgczonego za telefonem,

Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z
RFC 5176, Funkcjonalnosé flexible authentication (mozliwos¢
wyboru kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie
oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6
na brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed
rozgtaszaniem fatszywych komunikatéw Router Advertisement
(RA Guard) i ochrone przed dofgczeniem nieuprawnionych
serweréw DHCPv6 do sieci (DHCPv6 Guard),

Mozliwos¢ autoryzacji préb logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portoéw L2 przetacznika,

VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujacymi sie w tej samem sieci VLAN w obrebie przetacznika,
Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN, Mozliwos¢ konfiguracji tzw. czasowych list
ACL (aktywnych w okreslonych godzinach i dniach tygodnia);
Mozliwos$¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portéw przetagcznika (dla pofaczen switch-switch)
kluczami o dtugosci 128-bitow (gcm-aes-128) z mechanizmem
MACsec Key Agreement (MKA),
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9. Obstuga
mechanizmodw
zapewaniajgcych
autentycznos¢
uruchamianego
oprogramowania
oraz hardware
urzadzenia w tym:

10. Mechanizmy zwigzane
z zapewnieniem
jakosci ustug w
sieci:

11. Obstuga protokotéw i
mechanizmow
routingu:

Wbudowane  mechanizmy ochrony warstwy kontrolnej
przetgcznika (CoPP — Control Plane Policing),

Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych
VLAN tj. mozliwos¢ przypisania portu przetgcznika do danej
prywatnej sieci VLAN w wyniku uwierzytelnienia podfaczonej stacji
lub uzytkownika w systemie RADIUS,

Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia
komunikacji Radius w sieci,

sprawdzanie autentycznos$ci oprogramowania (w tym firmware,
BIOS i system operacyjny urzadzenia) przed uruchomieniem
urzadzenia, bezpieczna sekwencja uruchamiania,

sprzetowy uktad umozliwiajgcy sprawdzenie autentycznosci
urzadzenia.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie
dla obstugi ruchu o réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do

innych (Strict Priority),

Klasyfikacja ruchu do klas rdinej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujgcych parametréw:

zrodtowy/docelowy adres MAC, zrédtowy/docelowy adres IP,
zrédtowy/docelowy port TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (policing,
rate limiting),

Kontrola sztormdw dla ruchu broadcast/multicast/unicast,
Mozliwos$¢ zmiany przez urzadzenie kodu wartosci QoS zawartego
w ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p
(CoS) oraz IP ToS/DSCP;

Routing statyczny dla IPv4 i IPv6,
Routing dynamiczny — RIP, OSPF do 1000 routes e Policy-
based routing (PBR),
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Dodatkowe
wymagania

Funkcjonalno$¢ sondy
IP SLA Responder,
22. Zarzadzanie

Obstuga protokotu redundancji bramy (VRRP) z obstugg 64 grup,
Obstuga 10 tuneli GRE (Generic Routing Encapsulation);
Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na
okreslonym porcie, polegajgcg na kopiowaniu pojawiajgcych sie na

nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN,

RSPAN,

Przetacznik posiada funkcjonalnos¢ umozliwiajgca

przechwytywanie ruchu z wybranych interfejsow fizycznych
urzadzenia i generowanie plikdw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Przetacznik posiada wzorce konfiguracji portéw zawierajgce
prekonfigurowane ustawienia rekomendowane

zaleznie od typu urzadzenia dotgczonego do portu (np. telefon IP,
radiowy punkt dostepowy WiFi, stacja sieciowa, router itp.),
Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw.
selektywnego QinQ polegajgcego na mozliwosci zamapowania
jednego lub kilku klienckich VLAN ID (C-VLAN ID) do VLAN ID (S-
VLAN IS) uzywanego w sieci transportowej (operatora ustugi QinQ)
Funkcjonalnos¢ Layer 2 traceroute umozliwiajgca $ledzenie
fizycznej trasy pakietu o zadanym Zrédtowym i docelowym adresie
MAC

Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu gtosowego

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,
Mozliwo$¢ realizacji dostepu do konsoli znakowej lub
wbudowanego graficznego interfejsu zarzadzajgcego poprzez
potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego
adaptera usb Bluetooth podtgczanego do portu USB przetgcznika.
Funkcjonalno$¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line
(mozliwosc¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia wurzadzenia z nowg
konfiguracja,
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Wbudowany graficzny
interfejs
zarzgdzania
przetgcznikiem
umozliwiajgcy

Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer
Protocol), https, syslog,

Mozliwo$¢ konfiguracji za pomocg protokotu NETCONF (RFC 6241)
i modelowania YANGa (RFC 6020) oraz eksportowania
zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,

Wsparcie dla protokoty RESTCONF, Wsparcie dla protokofu
gNMI,

Przetgcznik  posiada diode umozliwiajagcg  identyfikacje
konkretnego urzadzenia podczas akcji serwisowych,

Przetacznik posiada wbudowany tag RFID w celu fatwiejszego
zarzadzania infrastrukturg,

Port USB umozliwiajgcy podtaczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwo$¢ uruchomienia z no$nika danych
umieszczonego w porcie USB,

Funkcja programowego resetu urzadzenia do ustawien
fabrycznych wraz z catkowitym i nieodwracalnym

(3-krotne nadpisanie) wyczyszczeniem takich danych jak:
konfiguracja urzadzenia, pliki logéw, zmienne

bootowania (startowe), dane uwierzytelniajace (tzw. credentials),
obrazy oprogramowania, klucze szyfrujace,

Monitoring pracy przetacznika w zakresie:

a. Uzycie CPU, uzycie pamieci, temperatura pracy,

b. Podstawowe informacje systemowe: nazwa urzadzenia,
rodzaj sprzetu, czas pracy, czas systemowy, wersja
oprogramowania, data i czas ostatniej zmiany konfiguracji,
numer seryjny,

c. Obraz wykorzystania poszczegdlnych portéw w zakresie:
aktywny / nieaktywny, predkos$¢ pracy,

d. Informacji o urzadzeniach sgsiednich podtgczonych do
przetagcznika (w tym nazwa sasiada, lokalny port przez
ktory jest podtaczony sgsiad, zdalny port przy pomocy
ktorego faczy sie do przetacznika sasiad, typ urzadzania
sgsiada np. przetacznik, router) E. Statystyki  ruchu
(Rx/Tx) na poszczegdlnych portach L2 oraz informacja o
typie portu (trunk, access) oraz przypisanej sieci VLAN,
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d)

liczniki bteddw oraz informacja o dacie ostatniego restartu
licznikow, liczniki ruchu braodcast oraz multicast,

e. Statystykiruchu (Rx/Tx) na poszczegdlnych portach L3 (SVI,
vlan), liczniki btedéw oraz informacja o dacie ostatniego
restartu licznikéw, liczniki ruchu braodcast oraz multicast,

f. Informacje o ruchu aplikacyjnym przesytanym przez
przetgcznik,

g. Protokot REP (Resilient Ethernet Protocol),

h. Protokét STP (Spanning Tree Protocol),

i. Lista klientdw, ktérzy uzyskali adres IP poprzez protokot
DHCP z serwera DHCP uruchomionego w przetaczniku (w
tym informacja o adresie IP, identyfikatorze klienta, czasie
wygasniecia dzierzawy),

Konfiguracje przetgcznika w zakresie:
a. Konfiguracja interfejsow:
i. Fizycznych:

- opis interfejsu, predkosé, tryb racy HDX/FDX/auto,
status administracyjny (wtgczony / wytgczony), witaczenie lub
wytgczenie trybu L2/L3,

- w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska, parametry
protokotu DHCP Relay (adres IP serwera DHCP),
- w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN
dla portu dostepowego, natywna sie¢ VLAN, ograniczenie iloSci
adresow MAC ktére mogg by¢ obstugiwane na porcie, statyczne
przypisanie adresow MAC do portu (statyczna wpisy do tablicy
MAC przetacznika), konfiguracja 802.1x,
- przypisanie listy kontroli dostepu w kierunku ,do” oraz ,,z”
urzadzenia, przypisanie polityki QoS, konfiguracja pozioméw dla
kontroli  sztorméw  braodcastowych,  multicastowych i
unicastowych)

ii. ogicznych typu ,port channel”:
opis interfejsu, status administracyjny (wtaczony / wytgczony),
wiaczenie lub wytaczenie trybu L2/13,
w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,
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w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla
portu dostepowego, natywna sie¢ VLAN,
przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z”
urzadzenia, przypisanie polityki QoS, konfiguracja pozioméw dla
kontroli  sztormdédw  braodcastowych,  multicastowych i
unicastowych)

iii. Wirtualnych typu SVI:
opis interfejsu, status administracyjny (wtaczony / wytgczony),
MTU, sposdb przypisania adresu (statycznie lub dynamicznie), dla
trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,do” oraz ,,z”, parametry protokotu DHCP
Relay (adres IP serwera DHCP)
Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping,
porty dostepowe nalezgce do danej sieci VLAN,
Przypisane do portéw wzorcéw konfiguracyjnych zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),
Konfiguracja mechanizmoéw SPAN i RSPAN,
Konfiguracja protokotu STP, BEl Konfiguracja protokotu REP,
Konfiguracja routingu statycznego i dynamicznego,
Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz
uruchomienie i konfiguracja uwierzytelnienia dla poszczegdélnych
portow,
Tworzenie i przypisanie list kontroli dostepu ACL,
Konfiguracja mechanizméw rozpoznawania i analizy ruchu
aplikacyjnego,
Konfiguracja i uruchomienie NetFlow,
Konfiguracja polityk QoS,
Administracja przetgcznika w zakresie:
Zdalne uruchamianie komend linii polecen,
Nazwa przetacznika,
Tryb pracy L2/L3,
Adres IP przetgcznika do celdw zarzadzania zdalnego,
Konfiguracja serwera DHCP,
Konfiguracja DNS,
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Parametry fizyczne

Ukompletowanie
urzadzenia

Gwarancja i wsparcie
techniczne

Czas systemowy w tym protokdt NTP,

Konta administracyjne,

Upgrade oprogramowania, Backup konfiguracji,

Zdalny restart urzadzenia, Konfiguracja i dostep przez SNMP,
Diagnostyka urzadzenia:

Narzedzie PING i TRACEROUTE,

Przegladanie logéw systemowych,

Przechwytywanie ruchu z wybranych interfejséw fizycznych
urzadzenia i generowanie plikédw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Przystosowany do montazu w szafie rack 19”,

Wysokos¢ urzagdzenia 1 RU,

Gtebokos¢ chassis urzadzenia bez wentylatorow i zasilaczy:
mniejsza niz 30 cm Gtebokos¢ chassis urzadzenia z wentylatorami i
zasilaczami: mniejsza niz 33 cm

Przetacznik wyposazony w zasilacz podstawowy oraz dodatkowy
zasilacz zapasowy o mocy analogicznej do mocy zasilacza
podstawowego. Zamawiajacy nie dopuszcza stosowania
zewnetrznych systeméw zasilania redundantnego w celu realizacji
tego zadania,

Przetacznik wyposazony w modut do tgczenia w stos wraz z kablem
stakujgcym o dtugosci 3m,

Przetacznik wyposazony w nastepujgce wkiadki interfejsowe:
10Gigabit Ethernet 10GBase-SR,

Urzadzenie wyposazone jest w licencje subskrypcyjng na
wymagane funkcjonalnosci na okres 3 lat

Wymagane min. 36 miesiecy gwarancji od momentu podpisania
protokotu odbioru realizowane w rezimie 8x5xNBD w godzinach od
8.00 lub wczesniej do godz. 16.00 lub pdzniej (co najmniej 8 godzin
w kazdym dniu);

Wymiana uszkodzonego urzadzenia albo kluczowych elementéw
warunkujgcych jego prace musi nastgpi¢ w miejscu instalacji (on-
site) w nastepnym dniu roboczym od zgtoszenia awarii.
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e Ustuga wsparcia i aktualizacji przez producenta dla przetgcznikéw
Swiadczone bedg przez caty okres gwarancji i obejmuije:

o Zgtaszanie btedéw i pomoc w rozwigzywaniu problemoéw
przez producenta w dni robocze, swiadczong w ciggu
godzin pracy okreslonych w punkcie powyzej

o Wymagany dostep do najnowszego oprogramowania oraz
oprogramowania typu hotfix i service pack urzadzenia w
okresie gwarancji
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4.4.3 Przefacznik sieciowy Typ C — Prawo Opcji

Tabela 19 Wymagania dla przetqgcznika sieciowego Typ C

Lp. Nazwa parametru

1.

5.

6.

Typ i liczba portow:

Moc dostepna dla
PoE:

Porty SFP/SFP+
mozliwe do
obsadzenia
nastepujacymi
rodzajami
wktadek:

Mozliwosé
stackowania
przetgcznikéw  z
zapewnieniem
nastepujacych
funkcjonalnosci:

Zasilanie i chtodzenie:

Parametry
wydajnosciowe:

Opis parametru

48 portéw 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink
4x10G SFP

740W (z dwoma zasilaczami o mocy 1KW pracujgcymi w uktadzie
redundantnym),

Gigabit Ethernet 1000Base-T,
Gigabit Ethernet 1000Base-SX,
Gigabit Ethernet 1000Base-LX/LH,
Gigabit Ethernet 1000Base-EX,
Gigabit Ethernet 1000Base-ZX,
Gigabit Ethernet 1000Base-BX-D/U,
10Gigabit Ethernet 10GBase-SR,
10Gigabit Ethernet 10GBase-LR,
10Gigabit Ethernet 10GBase-ER,
10Gigabit Ethernet 10GBase-ZR,
10Gigabit Ethernet typu twinax (SFP+ - SFP+)

Przepustowo$é w ramach stosu - 80Gb/s,

8 urzadzen w stosie,

Zarzadzanie poprzez jeden adres IP,

Mozliwos$¢ tworzenia potaczen cross-stack Link Aggregation (czyli
dla portéw nalezacych do rdéznych jednostek w stosie) zgodnie z
IEEE 802.3ad

Mozliwos¢ instalacji zasilacza redundantnego AC 230V. Zasilacze
wymienne (mozliwos¢ instalacji/wymiany ,,na gorgco” — ang. hot
swap),

W przypadku wyfaczenia przetgcznika np. w wyniku zaniku zasilania,
przetgcznik umozliwia przywrdcenie zasilania PoE do zasilanego
urzadzenia PD (powered device) w czasie nie dtuzszym niz 30
sekund od wiaczenia przetgcznika (od powrotu zasilania
przetacznika),

Redundantne wentylatory,

Przepustowos$¢ przetgcznika (switching capacity): 176 Gb/s (bez
podtgczenia do stosu), 256 Gb/s (z podtgczeniem do stosu)
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7. Obstuga protokotéw

8. Przetacznik  wspiera
nastepujace
mechanizmy
zwigzane z

zapewnieniem
ciggtosci  pracy
sieci

9. Dodatkowe funkcje

e Predkos¢ przesytania (forwarding rate): 130.95 Mpps
e Bufor pakietéw — 6MB
e Pamie¢ DRAM —2GB
e Pamiec flash — 4GB
e  Obstuga:
o 500 aktywnych sieci VLAN
16000 adresow MAC
3000 tras IPv4
1500 tras IPv6
llos¢ wpiséw w listach kontroli dostepu Security ACL — 1000
ilos¢ wpiséw w listach kontroli dostepu QoS ACL — 1000
512 interfejséw SVI L3
Jumbo frame 9198B
48 potaczen zagregowanych typu ,port channe
16 linkéw w ramach jednego potgczenia zagregowanego
typu ,,port channel” LACP

Obstuga protokotu NTP

Obstuga IGMPv1/2/3 i MLDv1/2 Snooping
Obstuga protokotu LLDP i LLDP-MED

IEEE 802.1w Rapid Spanning Tree

Per-VLAN Rapid Spanning Tree (PVRST+)

IEEE 802.1s Multi-Instance Spanning Tree

IM

O 0 0 0O O O 0 O

Obstuga 64 instancji protokotu STP

Wsparcie dla protokotu REP (Resilient Ethernet Protocol)

Redundancja pofaczen uplink bez uzywania protokotu spanning-tree
lub funkcji portchannel umozliwiajgca aktywacje zapasowego tgcza
uplink po wykryciu awarii facza podstawowego wraz z mozliwoscia
wskazania, dla ktdérych sieci VLAN pierwszy uplink jest tgczem
podstawowym a drugi uplink zapasowym a dla ktérych przypisanie jest
odwrotne. Realizacja funkcji automatycznego powrotu do ustawien
sprzed awarii (preempt) po przywrocenia aktywnosci liku
podstawowego

e Realizacja funkcji 802.1Q tunneling (QinQ) wraz z obstugg tzw.
selektywnego QinQ polegajagcego na mozliwosci zamapowania
jednego lub kilku klienckich VLAN ID (C-VLAN ID) do VLAN ID (S-
VLAN IS) uzywanego w sieci transportowe] (operatora ustugi QinQ)
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Mechanizmy
zwigzane z
bezpieczenstwem
sieci:

Funkcjonalnos¢ Layer 2 traceroute umozliwiajaca S$ledzenie
fizycznej trasy pakietu o zadanym Zzrédtowym i docelowym adresie
MAC

Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

Mozliwo$¢ uruchomienia funkcji serwera DHCP

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na
okreslonym porcie, polegajacg na kopiowaniu pojawiajacych sie na
nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN,

Przetacznik posiada funkcjonalnos¢ umozliwiajaca
przechwytywanie ruchu z wybranych interfejséw fizycznych
urzadzenia i generowanie plikéw typu ,pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Przetacznik posiada wzorce konfiguracji portdw zawierajace
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu (np. telefon IP, radiowy punkt
dostepowy WiFi, stacja sieciowa, router itp.),

Wiele poziomdéw dostepu administracyjnego poprzez konsole.
Przetagcznik umozliwia zalogowanie sie administratora z
konkretnym poziomem dostepu zgodnie z odpowiedzg serwera
autoryzacji (privilege-level),

-Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwosciag
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN,
Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania listy ACL,

- Obstuga funkcji Guest VLAN umozliwiajgca uzyskanie goscinnego
dostepu do sieci dla uzytkownikéw bez suplikanta 802.1X,
Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres
MAC,

‘Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal
www dla klientéw bez suplikanta 802.1X,

‘Mozliwos¢ uwierzytelniania wielu uzytkownikéw na jednym porcie
oraz mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu
IP i komputera PC podtgczonego za telefonem,
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Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z
RFC 5176,

Funkcjonalnosé¢ flexible authentication (mozliwosé¢ wyboru
kolejnosci uwierzytelniania —

802.1X/uwierzytelnianie w oparciu o MAC adres/uwierzytelnianie
oparciu o portal www),

Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard,

Zapewnienie podstawowych mechanizmoéw bezpieczeristwa IPv6
na brzegu sieci (IPv6 FHS) — w tym minimum ochrone przed
rozgtaszaniem fatszywych komunikatéow Router Advertisement (RA
Guard) i ochrone przed dotgczeniem nieuprawnionych serwerow
DHCPv6 do sieci (DHCPv6 Guard),

Mozliwos¢ autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serweréw RADIUS i TACACS+,

Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

o Port ACL umozliwiajgce kontrole ruchu wchodzacego
(inbound) na poziomie portéw L2 przetgcznika,

o VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami
znajdujacymi sie w tej samem sieci VLAN w obrebie
przetacznika,

o Routed ACL umozliwiajgce kontrole ruchu routowanego
pomiedzy sieciami VLAN,

o Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych
w okreslonych godzinach i dniach tygodnia);

Mozliwosc¢ szyfrowania ruchu zgodnie z IEEE 802.1ae (MACSec) dla
wszystkich portdw przetgcznika(dla potaczen switch-switch)
kluczami o dtugosci 128-bitow (gcm-aes-128) z mechanizmem
MACsec Key Agreement (MKA),

Wbudowane mechanizmy ochrony warstwy kontrolnej
przetacznika (CoPP — Control Plane Policing),

Funkcja Private VLAN z obstugg dynamicznych sieci prywatnych
VLAN tj. mozliwos¢ przypisania portu przetgcznika do danej
prywatnej sieci VLAN w wyniku uwierzytelnienia podtgczonej stacji
lub uzytkownika w systemie RADIUS,

Obstuga RADSEC czyli Radius over TLS dla zabezpieczenia
komunikacji Radius w sieci,
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11. Obstuga o
mechanizméw
zapewaniajacych
autentycznosc o
uruchamianego o
oprogramowania
oraz  hardware

urzadzenia w
tym:

12. Mechanizmy )
zwigzane z
zapewnieniem o
jakosci ustug w )
sieci:

.
.
.
.

13. Obstuga protokotow i o
mechanizmoéw o
routingu: o

.
o

14. Funkcjonalnos$¢ sondy J
IP SLA Responder, .
23. Zarzadzanie o

sprawdzanie autentycznosci oprogramowania (w tym firmware,
BIOS i system operacyjny urzadzenia) przed uruchomieniem
urzadzenia,

bezpieczna sekwencja uruchamiania,

sprzetowy ukfad umozliwiajgcy sprawdzenie autentycznosci
urzadzenia.

Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie
dla obstugi ruchu o réznej klasie obstugi,

Implementacja algorytmu Shaped Round Robin dla obstugi kolejek,
Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z
bezwzglednym priorytetem w stosunku do innych (Strict Priority),
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametréw: zrédtowy/docelowy
adres MAC, zrédtowy/docelowy adres IP, Zrodtowy/docelowy port
TCP,

Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla
ruchu o danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate
limiting),

Kontrola sztormow dla ruchu broadcast/multicast/unicast,
Mozliwos¢ zmiany przez urzagdzenie kodu wartosci QoS zawartego
w ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p
(CoS) oraz IP ToS/DSCP;

Routing statyczny dla IPv4 i IPv6,

Routing dynamiczny — RIP, OSPF do 1000 routes,

Policy-based routing (PBR),

Obstuga protokotu redundancji bramy (VRRP) z obstuga 64 grup,
Obstuga 10 tuneli GRE (Generic Routing Encapsulation);

Port konsoli,

Dedykowany port Ethernet do zarzadzania out-of-band,
Mozliwos¢ realizacji dostepu do konsoli znakowej lub
wbudowanego graficznego interfejsu zarzadzajacego poprzez
potaczenie bezprzewodowe Bluetooth przy pomocy dodatkowego
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adaptera usb Bluetooth podfgczanego do portu USB przetgcznika.
Funkcjonalnosé¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,
Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line
(mozliwosc¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci
nieulotnej mozliwos¢ uruchomienia urzadzenia z nowg
konfiguracja,
Obstuga protokotéw SNMPv3, SSHv2, SCP, sftp (SSH File Transfer
Protocol), https, syslog,
Mozliwos¢ konfiguracji za pomoca protokotu NETCONF (RFC 6241)
i  modelowania YANGa (RFC 6020) oraz eksportowania
zdefiniowanych wedtug potrzeb danych do zewnetrznych
systemow,
Wsparcie dla protokoty RESTCONF,
Wsparcie dla protokotu gNMI,
Przetacznik posiada diode umozliwiajgca identyfikacje konkretnego
urzadzenia podczas akcji serwisowych,
Przetacznik posiada wbudowany tag RFID w celu tatwiejszego
zarzadzania infrastrukturg,
Port USB umozliwiajgcy podiaczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych
umieszczonego w porcie USB
Funkcja programowego resetu urzgdzenia do ustawien fabrycznych
wraz z catkowitym i nieodwracalnym (3-krotne nadpisanie)
wyczyszczeniem takich danych jak: konfiguracja urzadzenia, pliki
logdw, zmienne bootowania (startowe), dane uwierzytelniajgce
(tzw. credentials), obrazy oprogramowania, klucze szyfrujace,
wbudowany graficzny interfejs zarzadzania przetgcznikiem
umozliwiajacy:

c. Monitoring pracy przefacznika w zakresie:

i. Uzycie CPU, uzycie pamieci, temperatura pracy,

ii. Podstawowe informacje systemowe: nazwa
urzadzenia, rodzaj sprzetu, czas pracy, czas
systemowy, wersja oprogramowania, data i czas
ostatniej zmiany konfiguracji, numer seryjny,
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Vi.

vii.

viii.

iii.Obraz wykorzystania poszczegdlnych portéow w

zakresie: aktywny / nieaktywny, predkos¢ pracy,

iv.Informacji o urzgdzeniach sgsiednich podtgczonych

do przetacznika (w tym nazwa sasiada, lokalny port
przez ktory jest podtgczony sgsiad, zdalny port przy
pomocy ktérego taczy sie do przetacznika sasiad,
typ urzadzania sgsiada np. przetacznik, router)
Statystyki ruchu (Rx/Tx) na poszczegdlnych portach
L2 oraz informacja o typie portu (trunk, access)
oraz przypisane]j sieci VLAN, liczniki btedéw oraz
informacja o dacie ostatniego restartu licznikéw,
liczniki ruchu braodcast oraz multicast,

Statystyki ruchu (Rx/Tx) na poszczegdlnych portach
L3 (SVI, vlan), liczniki btedéw oraz informacja o
dacie ostatniego restartu licznikdw, liczniki ruchu
braodcast oraz multicast,

Informacje o ruchu aplikacyjnym przesytanym
przez przetacznik,

Protokot REP (Resilient Ethernet Protocol),
IProtokét STP (Spanning Tree Protocol),

Lista klientow, ktérzy uzyskali adres IP poprzez
protokét DHCP z serwera DHCP uruchomionego w
przetgczniku (w tym informacja o adresie IP,
identyfikatorze  klienta, czasie wygasniecia
dzierzawy),

d. Konfiguracje przetgcznika w zakresie:

Konfiguracja interfejsow:
1. Fizycznych:
- opis interfejsu, predkos¢, tryb racy

HDX/FDX/auto, status administracyjny (wtaczony / wytaczony),
wiaczenie lub wytaczenie trybu L2/13,

o - w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska, parametry
protokotu DHCP Relay (adres IP serwera DHCP),

o - w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN

dla portu dostepowego, natywna sie¢ VLAN, ograniczenie ilosci
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adreséw MAC ktére mogg byé obstugiwane na porcie, statyczne
przypisanie adreséw MAC do portu (statyczna wpisy do tablicy

e MAC przetacznika), konfiguracja 802.1x,

o - przypisanie listy kontroli dostepu w kierunku ,,do” oraz ,,z”
urzadzenia, przypisanie polityki QoS, konfiguracja poziomoéw dla
kontroli  sztormdédw  braodcastowych,  multicastowych i
unicastowych)

2. Logicznych typu ,port channel”:

e opis interfejsu, status administracyjny (wtgczony / wytgczony),
wtgczenie lub wytgczenie trybu L2/13,

e w trybie L3: sposdb przypisania adresu (statycznie lub
dynamicznie), dla trybu statycznego adres IP / maska,

e w trybie L2: typ dostepowy lub trunk, przypisana sie¢ VLAN dla
portu dostepowego, natywna sie¢ VLAN,
przypisanie listy kontroli dostepu w kierunku ,do” oraz ,z”
urzadzenia, przypisanie polityki QoS, konfiguracja poziomoéw dla
kontroli  sztormdéw  braodcastowych,  multicastowych i
unicastowych)

3. Wirtualnych typu SVI:

e opis interfejsu, status administracyjny (wtgczony / wytaczony),
MTU, sposéb przypisania adresu (statycznie lub dynamicznie), dla
trybu statycznego adres IP / maska, przypisanie listy kontroli
dostepu w kierunku ,,do” oraz ,z”’, parametry protokotu DHCP
Relay (adres IP serwera DHCP)

Tworzenie i konfiguracja sieci VLAN: ID, nazwa, stan
aktywna/nieaktywna, aktywacja/dezaktywacja, IGMP Snooping,
porty dostepowe nalezgce do danej sieci VLAN,

* Przypisane do portow wzorcéw konfiguracyjnych zawierajgce
prekonfigurowane ustawienia rekomendowane zaleznie od typu
urzadzenia dotgczonego do portu

e (np. telefon IP, radiowy punkt dostepowy WiFi, stacja sieciowa,
router itp.),

e Konfiguracja mechanizméw SPAN i RSPAN,

¢ Konfiguracja protokotu STP,

e Konfiguracja protokotu REP,

Konfiguracja routingu statycznego i dynamicznego,
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Parametry fizyczne:

Ukompletowanie
urzadzenia

Uruchamianie i konfiguracja protokotéw RADIUS i TACAS oraz
uruchomienie i konfiguracja uwierzytelnienia dla poszczegdlnych
portow,

Tworzenie i przypisanie list kontroli dostepu ACL,

Konfiguracja mechanizmdéw rozpoznawania i analizy ruchu
aplikacyjnego,

Konfiguracja i uruchomienie NetFlow,

Konfiguracja polityk QoS,

Administracja przetgcznika w zakresie:

Zdalne uruchamianie komend linii polecen,

Nazwa przetfacznika,

Tryb pracy L2/L3,

Adres IP przetacznika do celéw zarzadzania zdalnego,

Konfiguracja serwera DHCP,

Konfiguracja DNS,

Czas systemowy w tym protokdt NTP,

Konta administracyjne,

Upgrade oprogramowania,

Backup konfiguracji,

Zdalny restart urzadzenia,

Konfiguracja i dostep przez SNMP,

Diagnostyka urzadzenia:

Narzedzie PING i TRACEROUTE,

Przegladanie logéw systemowych,

Przechwytywanie ruchu z wybranych interfejséw fizycznych
urzadzenia i generowanie plikdéw typu , pcap” do dalszej analizy
przy pomocy oprogramowanie zewnetrznego,

Mozliwo$¢ montazu w szafie rack 19”,

Wysokos¢ urzadzenia 1 RU,

Gtebokos¢ chassis urzadzenia bez wentylatoréow i zasilaczy:
mniejsza niz 30 cm

Gtebokos¢ chassis urzadzenia z wentylatorami i zasilaczami:
mniejsza niz 33 cm

Przetagcznik wyposazony w zasilacz podstawowy oraz dodatkowy
zasilacz zapasowy o0 mocy analogicznej do mocy zasilacza
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Gwarancja i wsparcie
techniczne

podstawowego. Zamawiajgcy nie dopuszcza stosowania
zewnetrznych systeméw zasilania redundantnego w celu realizacji
tego zadania,

Przetacznik wyposazony jest w modut do tgczenia w stos wraz z
kablem stakujgcym o dtugosci 1m, - Przetacznik  wyposazony
jest w nastepujace wkiadki interfejsowe: 10Gigabit Ethernet
10GBase-SR,

Urzadzenie wyposazone jest w licencje subskrypcyjng na
wymagane funkcjonalnosci na okres 3 lat,

Wymagane min. 36 miesiecy gwarancji od momentu podpisania
protokotu odbioru realizowane w rezimie 8x5xNBD w godzinach od
8.00 lub wczesniej do godz. 16.00 lub pdzniej (co najmniej 8 godzin
w kazdym dniu);

Wymiana uszkodzonego urzadzenia albo kluczowych elementéw
warunkujgcych jego prace musi nastgpi¢ w miejscu instalacji (on-
site) w nastepnym dniu roboczym od zgtoszenia awarii.

Ustuga wsparcia i aktualizacji przez producenta dla przetgcznikéw
Swiadczone bedg przez caty okres gwarancji i obejmuje:

o Zgfaszanie bteddw i pomoc w rozwigzywaniu probleméw
przez producenta w dni robocze, swiadczong w ciggu
godzin pracy okreslonych w punkcie powyzej

o Wymagany dostep do najnowszego oprogramowania oraz
oprogramowania typu hotfix i service pack urzadzenia w
okresie gwarancji.
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4.4.4 Przefacznik sieciowy Typ D — Prawo Opcji

Tabela 20 Wymagania dla przetgcznika sieciowego Typ D

Lp.

1.

2.

4.

Nazwa parametru

Przetacznik musi
posiadac:

Parametry
wydajnosciowe:

Przetacznik posiada
nastepujaca
funkcjonalnos¢ dla
warstwy L2:

Przetacznik  posiada
nastepujaca
funkcjonalnos¢ dla
warstwy L3:

Opis parametru

48 portéw 1000BaseT lub 1/10GBASE-T

6 portow uplink, w tym min. 2 porty 40/100GE definiowane za
pomocg wktadek QSFP, przy czym kazdy z tych portéw QSFP
posiada mozliwos¢ pracy zaréwno w trybie 40Gbps oraz w trybie
100Gbps na pojedynczej parze okablowania multi-mode (do
100m).

Predkos¢ przetgczania 348Gbps full duplex

Urzadzenie sprzetowo przefacza pakiety w warstwie L2 i L3

Trunking IEEE 802.1Q VLAN;

Wsparcie dla 3000 sieci VLAN;

Wsparcie sprzetowe dla 90 tysiecy adreséw MAC

IEEE 802.1w Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Zabezpieczenie przeciwko incydentom w topologii Spanning Tree
(min. ochrona Root-a, filtracja BPDU)

Internet Group Management Protocol (IGMP) Versions 2, 3;
Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetgcznikach

Link Aggregation Control Protocol (LACP): IEEE 802.3ad

Ramki Jumbo dla wszystkich portdw (minimum 9216 bajtow);
Funkcjonalnos¢ izolowania portdw znajdujacych sie w tym samym
VLAN

Wsparcie sprzetowe dla tunelowania QinQ i QinVNI

Sprzetowe przetgczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz
IPv6.

Policy Based Routing (PBR)

VRRP

Wsparcie dla BFD (Bidirectional Forwarding Protocol) w tym
zarowno dla IPv4 jak i IPv6 g. Tunele GRE

Wsparcie sprzetowe dla minimum 750 tysiecy prefixow LPM/
wpisow hosta w tablicy routingu IPi.  Wsparcie dla min. 32 VRF
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t) Wybdr do 32 jednoczesnych Sciezek o réwnej metryce (ECMP)
u) Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 Sparse
Mode i tryb SSM (Source Specific Multicast)
v) Wsparcie dla IGMPv3 oraz MSDP
w) Wsparcie sprzetowe dla minimum 32,000 tras multicastowych
x) Obstuga minimum 5000 wpiséw dla ACL (access control list)
Przetacznik  wspiera g) Zintegrowany, sprzetowy VXLAN Bridging/Routing
nastepujace h) Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
mechanizmy poprzez statyczng replikacje (bez koniecznosci wykorzystania IP
zwigzane z Multicast)
funkcjonalnoscia i) Implementacja VXLAN BGP EVPN (Ethernet VPN)
VXLAN: j) Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z
wykorzystaniem BGP EVPN oraz funkcjonalnosci
k) Anycast Gateway (obstugg danego SVI na wszystkich VTEP w
domenie VXLAN)
I) Mechanizm wykrywania i zapobiegania efektom petli w
podtgczone infrastrukturze L2 poprzez mechanizm VXLAN OAM
Przetacznik  wspiera i) Layer 2 IEEE 802.1p (CoS) oraz DSCP
nastepujace j)  Klasyfikacja QoS w oparciu o listy ACL (Access control list) dla
mechanizmy warstwy drugiej i trzeciej (IPv4 i IPv6)
zwigzane z k) Kolejkowanie bezwzgledne (strict-priority)
zapewnieniem I) Kolejkowanie WRR (Weighted Round-Robin) lub WRED (Weighted
jakosci  ustug w Random Early Detection)
sieci: m) Ograniczanie ruchu (policing) do zadanej przeptywnosci
n) Dopasowywanie (shaping) ruchu do zadanej przeptywnosci na
interfejsach wyjsciowych
o) Protokot PFC (Priority Flow Control) IEEE 802.1Qbb
p) Protokét RDMA/RoCE, DCBX oraz ECN
Przetgcznik  wspiera [) Obstuga list kontroli dostepu (ACL)
nastepujace m) ACL dla warstwy 2 w oparciu o: adresy MAC adresy, typ
mechanizmy protokotu;
zwigzane z n) ACL dla warstw 3 oraz 4 w oparciu o: IPv4 i IPv6, Internet Control
zapewnieniem Message Protocol (ICMP),
bezpieczeristwa w o) TCP, User Datagram Protocol (UDP);
sieci p) ACL oparte o porty (PACL);
g) DHCP Snooping
r) ARP Inspection
s) IP Source Guard
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wspiera
nastepujace
funkcjonalnosci
dla obszaru
zarzadzania i
zabezpieczenia
przetacznika:

Telemetria z

control/data plane
eksportowana w
interwatach co
najmniej 100
milisekund

bezposrednio z

t) Unicast reverse path forwarding (uRPF)

u) Prewencja niekontrolowanego wzrostu ilosci ruchu (storm
control), dla ruchu unicast, multicast, broadcast

v) MacSec na portach SFP+ i QSFP28. Jesli funkcjonalnosé ta
wymaga dodatkowej licencji nie jest wymagane jej dostarczenie

t) Port zarzadzajgcy 100/1000 Mbps;

u) Port konsoli CLI;

v) Zarzadzanie In-band;

w) SSHv2;

x) Authentication, authorization, and accounting (AAA);

y) RADIUS;

z) TACACS+

aa) Syslog;

bb) SNMP v1, v2c, v3;

cc) Telemetria w oparciu o mechanizm subskrypcji (push out),
zapewniajgcy alternatywny do SNMP, szybszy mechanizm
zbierania informacji z przetgcznika poprzez protokoty gRPC lub
GPB. k. Role-Based Access Control RBAC;

dd) IEEE 802.1ab LLDP

ee) Mozliwos$¢ zachowania stanu (checkpoint) i powrotu do
poprzedniej konfiguracji (rollback) n.  802.1x

ff) Ograniczanie ruchu kierowanego do warstwy sterowania (control
plane policing)

gg) Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet,
wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu (mirroring)

hh) Network Time Protocol (NTP);

ii) Precision Time Protocol IEEE 1588

ji) Diagnostyka procesu BOOT;

kk) Ping

II) Traceroute

e) Informacji o przeptywie (flow), zawierajg dane o adresach IP,
protokotach, portach, kiedy przeptyw sie rozpoczat, jak dtugo
przeptyw byt aktywny, ile byto w nim sumarycznie danych itp.

f) Zmiennos¢ miedzy pakietami, daje wglad w zmiany pomiedzy
pakietami w danym przeptywie. Przyktady obejmujg zmiany czasu
zycia (TTL), flagi IP i TCP, dtugos¢ payload itp.
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uktadu ASIC Szczegdty kontekstu przeptywu, informacje te sy uzyskiwane poza
przetacznika. nagtdwkiem pakietu, w tym zmiany w wykorzystaniu bufora
Wsparcie dla kolejki, powdd odrzucania pakietéw w przeptywie (bufor, routing,
narzedzi ACL), powigzanie z koricami tunelu VXLAN (VTEP) itp.
programistycznych g) Dodatkowo funkcjonalnos¢ telemetrii pozwalajgca na pozyskanie
w standardzie metadanych o kazdym przeptywie, ktdry spetnia okreslone
,OpenTelemetry”. kryteria (np. odrzucenie, opdznienie, microburst) z dodatkowymi
Eksportowane informacjami identyfikujgcymi przyczyne (np. ACL/routing/bufor
dane w formacie drop, opdznienie dla sciezki, wystgpienie microburst itp.)
gRPC lub GPB h) Jesli funkcjonalnosé ta wymaga dodatkowe;j licencji nie jest
dostarczaja wymagane jej dostarczenie na tym etapie
nastepujace
informacje (dla
kazdego
przeptywu/flow
Narzedzia h) Interpreter Python z mozliwoscig lokalnego uruchamiania
programowania i skryptéw na przetgczniku i konfiguracji przetacznika poprzez API
zarzadzania i)  Wbudowana powtoka Bash do zarzadzania systemem Linux
przetacznikiem: przetacznika
j)  Wsparcie dla kontenera LXC (Linux Container) lub runC wraz z
mozliwoscig instalowania na nim zewnetrznych aplikacji 32 i 64
bitowych w oparciu o narzedzie yum i paczki rpm, niezaleznie od
systemu operacyjnego przetacznika.
k) Interfejs programistyczny REST APl wraz z upublicznionym SDK
[) Mozliwos¢ zainstalowania klienta Chef
m) Mozliwosc¢ zainstalowania agenta Puppet
n) Wsparcie dla OpenStack Neutron plugin
Ogodlne parametry e) Przetgcznik jest wyposazony w dwa zasilacze zmiennopradowe
pracujgce w konfiguracji redundantnej oraz
f) wentylatory w konfiguracji zapewniajgcej, wyrzut powietrza od
strony portéw liniowych;
g) bud owa orozmiarach maksymalnie 1RU (rack unit),
przeznaczona do montazu w szafie rackowej 19”.
h) Urzadzenie ma mozliwos¢ pracy samodzielnej (realizujgc opisane

powyzej funkcjonalnosci) oraz wspétpracy z komponentem
zarzadzajgcym (kontrolerem sieci SDN).

Strona 130 z 132



Fundusze : Unia Europejska
EUrOpejSkie - s(z)fscégoslaouta U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

12. Wyposazenie f) wktadki QSFP 100/40GE umozliwiajgce potgczenie 100GE lub
przetagcznika musi 40GE z wykorzystaniem pojedynczej pary swiattowodéw
obejmowac: wielomodowych (bidirectional) wktadki SFP+ typu 10GBASE-SR

13. Gwarancja g) Wymagane min. 36 miesiecy gwarancji od momentu podpisania

protokotu odbioru realizowane w rezimie 8x5xNBD w godzinach
od 8.00 lub wczesniej do godz. 16.00 lub pdzniej (co najmniej 8
godzin w kazdym dniu);

h) Wymiana uszkodzonego urzadzenia albo kluczowych elementéw
warunkujgcych jego prace musi nastgpi¢ w miejscu instalacji (on-
site) w nastepnym dniu roboczym od zgtoszenia awarii.

i) Ustuga wsparcia i aktualizacji przez producenta dla przetacznikéw
Swiadczone bedga przez caty okres gwarancji i obejmuije:

Zgtaszanie bteddw i pomoc w rozwigzywaniu probleméw przez
producenta w dni robocze, swiadczong w ciggu godzin pracy
okreslonych w punkcie powyzej

i) Wymagany dostep do najnowszego oprogramowania oraz
oprogramowania typu hotfix i service pack urzgdzenia w okresie
gwarancji.

Strona 131z 132



Polska Cyfrowa Rozwoju Regionalnego

Fundusze : Unia Europejska
5 EUrOpejSkie - s(z)fscégoslaouta U Europejski Fundusz

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

Spis tabel
Tabela 1 HarmonOgram WOArOZENIA......cciccuieeeiciieeeecieeeeectte e e ettt e e e eette e e e estteeeeeataeeesastaeeeessseeesassaesesassseeesassaeeesnnsaneenn 13
Tabela 2 SPECYfiKacja IIOSCIOWA ...ccceeiiee e e e e et e e et e e e e ata e e e s sbaeeesssbeeesnsaeeesnnsaneenn 21
Tabela 3 Opis parametrow Przetgcznik sieciowy Typ A — Rozbudowa obecnej infrastruktury sieciowe,i................. 22

Tabela 4 Wymagania dla przetgcznika sieciowego Typ B — Rozbudowa obecnej infrastruktury sieciowejBtad!  Nie
zdefiniowano zaktadki.

Tabela 5 Wymagania dla przetgcznika sieciowego Typ C — Rozbudowa obecnej infrastruktury sieciowejBtagd!  Nie
zdefiniowano zaktadki.

Tabela 6 Wymagania dla przetgcznika sieciowego Typ D — Rozbudowa obecnej infrastruktury sieciowejBtagd!  Nie
zdefiniowano zaktadki.

Tabela 7 Opis parametréw Przetagcznik sieciowy Typ E — Rozbudowa obecnej infrastruktury sieciowejBtad! Nie
zdefiniowano zaktadki.
Tabela 8 Wymagania dla Urzadzenia ochrony przed rozproszonymi atakami SieCiowyMi......cccceeeeevveeeeiiveeeeinnennnn 57
Tabela 9 Wymagania dla jednego urzadzenia ochrony przed rozproszonymi atakami sieciowymi........cccceeeecuvnennn. 62
Tabela 10 Opis parametréw Systemow analizy i zarzadzania.......ccccceeeeecvveeeenneen. Btad! Nie zdefiniowano zaktadki.
Tabela 11 Opis wymagan Serwer RACK ........ooooiiieiiiiee et e Btad! Nie zdefiniowano zaktadki.
Tabela 12 Opis wymagan Przetgcznik SIECIOWY SAN ....coo it e et e e s e e e ssaae e e e saraeee s 87
Tabela 13 Opis Wymagan IMACIEIZ LYP L. ...uieiiiciiii ettt ee ettt et e st e e e s e e e e sataee e eabaeeessbaeeesssaeeeenssaaeeennsreaenn 90
Tabela 14 Opis WYMAZaN IMACIEIZ TYP 2....uuiieieiieieeecieee e ettt e e ecttteeeeeteeeesstteeeeeataeeeeassaeeeeassaaeesasssesesassaesesansseeesanssneens 95
Tabela 16 Opis wymagan Serwer RACK — PraWo OPCji ... ueieiiuieeeeiiieeeeciieeeseiireeeesitreeeessareeesesraeesennsasessssesesensens 101
Tabela 17 Wymagania dla przetgcznika SieCIOWEE0 TYP B...oveeeviiiiiiiiiiecieee ettt svee e s e s ee e e e 107
Tabela 18 Wymagania dla przetgcznika SieCIOWEEO0 TYP C..veveeerrieieiiiieeeiee et et sree e e sire e e s sabae e s s eee e eeres 117
Tabela 19 Wymagania dla przetgcznika SieCIOWEE0 TYP D .oeeeeeiiiieeiieeeeee ettt e e e e e e e 127

Strona 132 z 132



