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Zatacznik nr 2 do OPZ

Opis stanu docelowego (wymagania funkcjonalne)

Planowana rozbudowa i modyfikacja PUE ma na celu zwiekszenie optymalizacji i efektywnosci procesu

obstugi

zatatwianej sprawy, miedzy innymi poprzez zminimalizowanie liczby btedéw popetnianych

przez odbiorcéw ustug oraz urzednikdéw, bardziej intuicyjny interfejs platformy ograniczajgcy ilo$é
niezbednych wykonywanych czynnosci na platformie, uproszczenie systemu logowania sie do PUE, czy
automatyzacje poszczegdlnych procesow.

Docelowe funkcjonalnosci rozbudowanego Systemu PUE bedg stanowity odpowiedz na bezposrednio
zidentyfikowane braki i potrzeby oraz zapewnig dostep do wytworzonych e-ustug:

8)

9)

Budowa nowej funkcjonalnosci pozwalajgcej na przekazywanie i udostepnianie umoéw
miedzyoperatorskich (MOUM),

Budowa nowego modutu kreatora formularzy do ustug w PUE,

Przebudowa aplikacji PUE z architektury monolitycznej na architekture mikro serwiséw z
mozliwoscig osadzania ustug zewnetrznych opartych na mikro serwisach w PUE UKE,

Przebudowa frontendu PUE z zastosowaniem nowego stosu technologicznego, w oparciu o
przeprowadzone badania dotyczgce uzytecznosci tego interfejsu,

Implementacja mechanizméw blockchain w ustugach PUE w celu zapewnienia ciggtosci oraz
niezaprzeczalnosci dokumentacji w PUE,

Budowa ustugi blockchain API dla innych systeméw UKE,

Budowa APl do dwukierunkowej wymiany dokumentéw pomiedzy PUE (dane z ustug
Swiadczonych przez UKE za posrednictwem PUE), a innymi systemami UKE (systemy
dostarczajgce dokumenty do klientéw w PUE) w zakresie wysytania i odbierania dokumentdw,

Budowa AP| dostarczajgcego informacji z PUE do systemow analitycznych UKE, dane
zgormadzone przez ustugi PUE dostarczane w formie zagregowanej,

Szkolenie pracownikow UKE z obstugi rozbudowanej platformy,

10) Unowoczesnienie systemu pojedynczego logowania (SSO).

1.

Modut obstugi uméw miedzyoperatorskich (MOUM).

W ramach budowy modutu umdéw miedzyoperatorskich Wykonawca musi zrealizowac co najmniej
nastepujace prace:

1) Dostarczy¢ narzedzie do digitalizacji uméw miedzyoperatorskich przekazywanych Prezesowi UKE
w zwigzku z realizacjg ustawowych obowigzkédw w zakresie, w jakim te umowy nie posiadaja
odwzorowan cyfrowych

2) Zbudowa¢, zainstalowa¢ i skonfigurowa¢ oraz  dostarczy¢ dokumentacje modutu dla
przebudowanej aplikacji PUE,



3)
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Modut powinien umozliwia¢ rownoczesne przetwarzanie, przez co najmniej 20 uzytkownikéw,
danych zawartych w bazie umdéw miedzyoperatorskich, a w szczegdlnosci zapewniajacego:

a)

b)

c)

d)

f)

j)

mozliwos$¢ gromadzenia uméw o dostepie telekomunikacyjnym oraz umow o dostepie do
infrastruktury technicznej, w tym poprzez czesciowa integracje bazy z systemem obiegu
dokumentdw elektronicznych funkcjonujgcym w UKE (integracja bedzie polegata na zasilaniu
konkretnymi umowami/dokumentami);

podglad wybranych uméw;

dostepny modut analityczny - opracowywanie co najmniej prostych zestawien statystycznych,
w tym odnoszacych sie do danych zawartych w umowie (podpunkty a-i);

pobieranie odwzorowani poszczegdlnych umoéw badz ich zakreséw (wybranych przez
uzytkownika) i mozliwos¢ zapisania pliku w takim formacie, w jakim zapisany byt plik, ktérym
zasilono zbiér uméw. Eksport powinien byé dostepny jako:

° zapis na HDD do plik-u/éw w formacie PDF,
° link/link jednorazowy;

przy czym co najmniej 5 uzytkownikdw powinno mie¢ mozliwos¢ jednoczesnej edycji danych
zawartych w bazie (co najmniej edytowanie indekséw, dodawanie lub usuwanie umow,
definiowanie list wyboru). Zatozeniem Zamawiajgcego jest zastosowanie mechanizmoéw
wspierajgcych pozyskiwanie indekséw, nie wykluczajgc mozliwosci podejmowania decyzji o
rodzaju indeksu przez uzytkownika;

przygotowanie w trybie pétautomatycznym, na podstawie ztozonego przez PUE UKE wniosku,
projektu odpowiedzi zawierajgcego co najmniej:

. propozycje umoéw do udostepnienia na podstawie danych z wniosku,

. zaproponowane w projekcie odpowiedzi umowy powinny by¢ zanonimizowane na etapie
ich przygotowania,

. mechanizm przygotowania projektu odpowiedzi powinien umozliwi¢ dodanie lub
usuniecie z projektu odpowiedzi poszczegdlnych uméw;

budowe ustugi na przebudowanym systemie PUE umozliwiajgcej zawnioskowania o tresci
umow miedzyoperatorskich;

budowe ustugi na przebudowanym systemie PUE umozliwiajacej przekazanie tresci umow
miedzyoperatorskich do modutu obstugi uméw miedzyoperatorskich;

integracje modutu obstugi uméw miedzyoperatorskich z Active Directory oraz z rozwigzaniem
Single Sign-on stosowanymi w UKE;

budowe interfejsu REST APl umozIlwiajacego:

. okresowe pobieranie informacji o dokumentach dostepnych do pobrania z
elektronicznego systemu obiegu dokumentow do modutu obstugi umoéw
miedzyoperatorskich, przy czym okres pobierania tych informacji powinien by¢
konfigurowalny,

. okresowe pobieranie dokumentéw dostepnych do pobrania z elektronicznego systemu
obiegu dokumentow do modutu obstugi uméw miedzyoperatorskich, przy czym okres
pobierania tych dokumentdw powinien by¢ konfigurowalny,
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. pobieranie dokumentéw dostepnych do pobrania na zgdanie uzytkownika
z elektronicznego systemu obiegu dokumentéw do modutu obstugi umoéw
miedzyoperatorskich.

. petng integracje modutu obstugi umdéw miedzyoperatorskich z PUE.

implementacje rozwigzania blockchain dla modutu obstugi umdéw miedzyoperatorskich
zakresie znakowania uméw wprowadzonych do modutu obstugi uméw miedzyoperatorskich
oraz dokumentéw wytworzonych w module obstugi uméw miedzyoperatorskich w PUE.

implementacje rozwigzania blockchain dla modutu obstugi uméw miedzyoperatorskich
zakresie znakowania czynnosci podejmowanych przez uzytkownika i administratora modutu
obstugi umdéw miedzyoperatorskich.

Budowa nowego modutu kreatora formularzy do ustug w PUE

W ramach budowy nowego modutu kreatora formularzy do ustug w PUE, Wykonawca musi zrealizowa¢
€O najmniej nastepujace prace:

1.

2.

Budowa generatora formularza gtéwnego, w ktédrym dostepne bedg nastepujgce funkcjonalnosci:

a)

b)

mozliwo$¢ zaimplementowania inny formularz (tzw. Podformularz/”komponent formularza
gtéwnego”)

pola do wypetnienia, wraz z walidacjg danego pola wedtug zdefiniowanych na etapie tworzenia
danego formularza warunkéw,

pola, ktorych zwartosé bedzie dane z bazy danych (np. czes¢ ,Wnioskodawcy” we wnioskach
na PUE, ktdry zacigga dane z Profilu podmiotu/uzytkownika).

o tworzyé formularze kilkuekranowe z dodatkowa walidacjg na kazdym ekranie oraz w
ramach catego formularza,

. tworzy¢ formularz na podstawie kopii istniejgcego formularza.

Tworzenie formularza:

a)

definiowanie pojedynczego pola formularza:
e pole wymagane/opcjonalne,
o mozliwos¢ definiowania komunikatu objasniajgcy pole,

o wybdr typu pdl formularza, co najmniej z nastepujgcych: tekstowe, wyboru (pojedynczego
lub mnogiego), obszar tekstowy (przeznaczony na dtuzszy tekst, z mozliwoscig ustawienia
limitu znakéw), lista wyboru, hasto, wysytanie plikéw, czyszczenie zawartosci, szukanie,
przyciski, etykiety, wartos¢ liczbowa z zaokragleniem po przecinku wraz z definicjg ile cyfr
ma sie znalezé przed separatorem dziesietnym a ile po nim,

e tworzenie zaleznosci, tj. zaznaczenie jednego pola, wytwarza obowigzek wypetnienia
innego pola, w ramach jednego ekranu formularza,

e wypetnianie pdl formularza, ktére sg wynikiem operacji matematycznej wykonanej na
wprowadzonych danych,



Fundusze ; Unia Europejska
Europejskie i REeCzbospalta U

Polska Cyfrowa

Europejski Fundusz
Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego

oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020
walidowanie czy suma wartosci liczcbowych podanych w dowolnej ilosci pdl, nie jest
wieksza niz liczba w okreslonych polu tego formularza,

mozliwos¢ definiowania pdl formularza ktére we wniosku sg dostepne po uprzednim
wcisnieciu przycisku ,+” (Dodaj), przy czym takze mozliwos$¢ usuniecia dodanych pdl,

mozliwos$¢ dodawania zatacznikow w formie plikow (wielkos¢ zatgcznika oraz typ pliku
okresla administrator),
mozliwosé edycji wizualnej wygladu formularza, takze elementy w jezyku html,

wypetnienie/zaznaczenie danego pola moze wymuszaé wypetnienie innego pola/badz
catego formularza,

mozliwos¢ stylizowania wyglagdu, wyswietlane w przypadku zaznaczenia specyficznych pél
formularza,

generowanie transformaty formularza w formie dokumentu PDF,

3. Na konhcu formularza, mozliwos¢ dodania przyciskéw wywotujacych akcje, w zaleznosci od
uprawnien uzytkownika:

a) ,Zapisz kopie roboczg”,

b) Zapisanie i podpisanie formularza Profilem Zaufanym, Podpisem Zaufanym badz Podpisem
Kwalifikowanym, w przypadku gdy wymagany jest podpisem wiecej niz jednej osoby,
mozliwos¢ przekazania wniosku po podpisaniu do innej osoby, ktdra jest przedstawicielem tej
samej organizacji,

c) Wybdr wysytki na: ESOD, e-mail,

d) Pobranie wypetnionego formularza w formacie PDF.

e) Podpiecie modutu ptatnosci dla ustug wymagajacych wniesienia optaty.

Formularze powinny by¢ wykonane i walidowane zgodnie ze WCAG (2.1) na poziomie AA oraz
generowane zgodnie ze standardami XML.

4. Petngintegracje modutu kreatora formularzy z rozbudowanym systemem PUE.

5. Mozliwos$é tworzenia oraz udostepniania wielu wersji ,tego samego formularza”.

3. Przebudowa aplikacji PUE z architektury monolitycznej na architekture mikro serwiséw
z mozliwoscig osadzania ustug zewnetrznych opartych na mikro serwisach w PUE UKE.

W ramach przebudowy aplikacji PUE UKE na architekture mikroserwiséw Wykonawca musi zrealizowa¢
€O najmniej nastepujace prace:

1) rozbudowac z zachowaniem wszystkich obecnych funkcjonalnosci i integracji system PUE z postaci
obecnej na jednofunkcyjne jednostki (mikroserwisy) o wyraznie zaznaczonych potgczeniach oraz
realizujace z géry okreslone dziatania,

2) kazdy z wytworzonych mikroserwisow musi by¢ odpowiedzialny za realizacje okreslonej funkcji
przebudowanego systemu i powinien mie¢ mozliwos¢ wchodzenia z innymi modutami w interakcje
z wykorzystaniem interfejsu REST API,

3) kazdy z wytworzonych mikroserwiséw musi oferowaé mozliwos¢ dalszej rozbudowy,
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wdrazanie, modyfikacja i redeployment kazdego z wytworzonych mikroserwisow musi by¢
realizowane w ramach procesu Continous Integration,

kazdy z wytworzonych mikroserwiséw musi mie¢ mozliwos¢ przyjmowania zapytan, ich analizy i
udzielenia odpowiedzi na zapytania,

kazdy z wytworzonych mikroserwisdw musi umozliwia¢ prace w formie zdecentralizowanej,
kazdy z wytworzonych mikroserwiséw musi umozliwiaé skalowanie horyzontalne i wertykalne,

kazdy z wytworzonych mikroserwiséw musi dziataé autonomicznie, awaria poszczegdlnych
modutéw nie powinna wptywac na catos¢ dziatania rozbudowanego systemu PUE,

rozbudowany na architekture mikroserwiséw system PUE musi umozliwi¢ osadzenie ustug w
formie mikroserwiséw.

4. Przebudowa frontendu PUE z zastosowaniem nowego stosu technologicznego, w
oparciu o przeprowadzone badania dotyczgce uzytecznosci tego interfejsu

W ramach przebudowy frontendu PUE UKE Wykonawca musi zrealizowaé co najmniej nastepujace
prace

1)

Wykona¢ dla systemu PUE i dostarczy¢ Zamawiajgcemu, Audyt UX (audyt uzytecznosci) w formie
analizy eksperckiej stanowigcej kompleksowg ocene systemu PUE pod katem zgodnosci
z oczekiwaniami, preferencjami oraz przyzwyczajeniami jego uzytkownikéw. Audyt uzytecznosci
ma sprawdzié, czy system PUE odpowiada potrzebom odbiorcéw oraz wskazan, co mozna zmienic,
zeby korzystanie z niego spowodowato wzrost satysfakcji uzytkownikéw.

Audyt UX musi swoim zakresem objg¢ co najmniej nastepujgce obszary systemu PUE:

a) system nawigacji,

b) strukture strony gtéwnej i administracyjnej,

c) kompozycje i sposéb przekazania informacji uzytkownikowi,

d) zrozumiatos¢ informacji (m.in. stosowane nazewnictwo, klarownos¢ tresci),

e) uzytecznosc poszczegdlnych ustug,

f) potozenie i wyglad przyciskow/elementéw klikanych na stronie,

g) wersje mobilng strony ze wskazaniem na najwazniejsze elementy wptywajgce na konwersje.

Witasciwy dobodr ilosciowy i jakosciowy metod audytu uzytecznos$ci musi zosta¢ dokonany przez
Wykonawce w sposéb najwtasciwszy dla badanego systemu PUE.

Minimalnie badanie musi zosta¢ przeprowadzone z uzyciem co najmniej dwdch wymienionych
ponizej narzedzi:

a) analiza heurystyczna (heuristic evaluation),
b) wedréwka poznawcza (cognitve walkthrough),
c) lista kontrolna (usability checklist).

Wyniki zgromadzone przez Wykonawce w trakcie Audytu UX muszg by¢ uzyteczne i musza mu
postuzy¢ do przebudowy frontendu PUE w oparciu o zgromadzone wyniki oraz zgodnie z projektem
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graficznym, dostepnym pod adresem
https://bip.uke.gov.pl/download/gfx/bip/pl/defaultaktualnosci/94/624/5/03d-zalacznik_nr_4.zip

przy czym zaprezentowany styl graficzny musi zosta¢ dostosowany pod katem funkcjonalnym do
potrzeb Rozbudowanego Systemu PUE.

5. Implementacja mechanizmdw blockchain w ustugach PUE w celu zapewnienia ciggtosci
oraz niezaprzeczalnosci dokumentacji w PUE

W ramach implementacji mechanizméw blockchain w ustugach PUE Wykonawca musi zrealizowa¢ co
najmniej nastepujace prace:

1)

2)

9)

wdrozy¢ blockchain typu ,premissioned” zbudowany w oparciu o dostepne na rynku rozwigzane
dostarczane na licencji Open-source,

wdrazane rozwigzanie musi posiadajgcy jednostki autoryzujgce, ktérych rolg bedzie definiowanie
tozsamosci uczestnikow sieci blockchain,

wdrazane rozwigzanie blockchain musi posiada¢ budowe modularng, a poszczegdlne jego
elementy powinny by¢ dostosowane do potrzeb rozbudowanego systemu,

transakcja blockchain wywotana przez aplikacje musi modyfikowaé aktualny stan rejestru,

wdrazane rozwigzanie musi obstugiwac prywatne kanaty komunikacji, umozliwiajace widocznosé
transakcji dozwolonym uzytkownikom,

wdrazanie rozwigzanie musi obstugiwa¢ mechanizm prywatnych informacji wewnatrz kanatu
komunikacji zapewniajgce przekazanie nowemu uczestnikowi transakcji jedynie wybranych
danych,

wdrazane rozwigzanie musi obstugiwaé grupe smart kontraktow,

wdrazane rozwigzanie musi obstugiwac ksiege gtdwng sktadajg sie blockchain oraz przedstawiajgca
aktualny stan rejestru wynikajacy z tego blockchaina,

wdrazane rozwigzanie musi by¢ zbudowane w formie zbioru weztow,

10) wdrazane rozwigzanie musi umozliwia¢ ciggty przeptyw informacji pomiedzy uczestnikami sieci,

11) wdrazane rozwigzanie musi uniemozliwi¢ pojawienie sie rozgatezienia taricucha,

12) transakcja we wdrazanym rozwigzaniu muszg by¢ uzgadniania w formie konsensusu,

13) zaimplementowa¢ wdrozone rozwigzanie na potrzeby przebudowanego systemu do realizacji

nastepujacych czynnosci:
a) znakowanie czynnosci uzytkownika w rozbudowanym systemie PUE w sposéb jednoznacznie
wigzacy pojedynczg akcje podjetg w systemie przez uzytkownika z czasem podjecia tej akcji,

b) znakowanie czynnosci administratora w rozbudowanym systemie PUE w sposdb
jednoznacznie wigzacy pojedyncza akcje podjetg w systemie przez uzytkownika z czasem
podjecia tej akgji,

c) znakowanie dokumentéw wprowadzonych do modutu obstugi uméw miedzyoperatorskich,
oraz akcji uzytkownika i administratora podejmowanych w tym module,
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d) znakowanie dokumentéw wytworzonych w rozbudowanym systemie PUE oraz
przychodzacych do rozbudowanego systemu PUE,

e) rejestr zadan wskazanych w punktach od a) do d) musi by¢ dostepny, w rozbudowanym
systemie PUE, w przyjaznej dla administratora formie umozlwiajgcej eksport wskazanego przez
administratora zakresu danych w formie raportu.

6. Budowa ustugi blockchain API dla innych systeméw UKE

W ramach budowa ustugi blockchain API dla innych systeméw UKE Wykonawca musi zrealizowaé co
najmniej nastepujace prace:

1) zaprojektowac i wdrozy¢ serwera REST APl stanowigcy mechanizm posredniczacy pomiedzy
systemami UKE, a mechanizmem blockchain zaimplementowanym w ustugach rozbudowanego
systemu PUE,

2) serwer REST API blockchain musi by¢ zgodny ze secyfikacjg OpenAPI,

3) wykonac¢ dokumentacje stworzonego rozwigzania REST APl z wykorzystaniem zestawu narzedzi
Swagger.

7. Budowa API do dwukierunkowej wymiany dokumentéw pomiedzy PUE (dane z ustug
Swiadczonych przez UKE za posrednictwem PUE), a innymi systemami UKE (systemy
dostarczajgce dokumenty do klientow w PUE) w zakresie wysytania i odbierania
dokumentéw

W ramach budowy API dla do dwukierunkowej wymiany dokumentéw pomiedzy PUE Wykonawca musi
zrealizowaé co najmniej nastepujgce prace:

1) zbudowaé REST API umozliwiajgce komunikacje pomiedzy PUE (dane z ustug swiadczonych przez
UKE za posrednictwem PUE), a innymi systemami UKE (to jest ESOD, system Egzaminy, PIT, SMII),
w zakresie wysytania i odbierania dokumentdw wytworzonych w PUE i przesytanych do urzedu
oraz wytworzonych przez ESOD i wysytanych do uzytkownikdéw zewnetrznych,

2) zbudowany serwer REST APl musi by¢ zgodny ze specyfikacjg OpenAPI,

3) wykona¢ dokumentacje stworzonego rozwigzania REST APl z wykorzystaniem zestawu narzedzi
Swagger.

8. Budowa API dostarczajgcego informacji z PUE do systemdw analitycznych UKE, dane
zgormadzone przez ustugi PUE dostarczane w formie zagregowanej

W ramach budowy API dostarczajgcego informacji z PUE do systemdw analitycznych UKE Wykonawca
musi zrealizowac co najmniej nastepujace prace:

1) zbudowaé REST API dostarczajgce dane (generowane przez ustugi osadzone w systemie PUE oraz
rozbudowanym systemie PUE) z systemu PUE do systemow Business Inteligence eksploatowanych
w UKE (tj. ORACLE BI, TABLEAU), wykorzystywanych przez uzytkownikéw wewnetrznych.

2) zbudowany serwer REST APl musi by¢ zgodny ze specyfikacjg OpenAPI,



3)

Fundusze ; Unia Europejska
EUrOpejSkie - ggfsclngSpom:a U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

wykonaé dokumentacje stworzonego rozwigzania REST APl z wykorzystaniem zestawu narzedzi
Swagger.

9. Szkolenie pracownikéw UKE z obstugi rozbudowanej platformy.

W ramach Szkolenie pracownikéw UKE z obstugi rozbudowanej platformy Wykonawca musi
zrealizowad co najmniej nastepujgce prace.

1)

Wykonawca opracuje materiaty szkoleniowe, w tym filmy instruktazowe i przekaze je
Zamawiajgcemu;

Wykonawca przeszkoli co najmniej 6 pracownikéw IT (administratoréw) Zamawiajgcego

Wykonawca przeszkoli co najmniej 30 uzytkownikéw Zamawiajgcego niebedgcych pracownikami
IT

Szkolenie musi by¢ przeprowadzone w jezyku polskim
Szkolenie moze by¢ przeprowadzone on-line lub w poza siedzibg Zamawiajgcego;
Wykonawca odpowiada za organizacje i przeprowadzenie szkolenia przy wsparciu Zamawiajgcego;

Wykonawca sporzadzi listy obecnosci oraz certyfikaty dla uczestnikdw szkolen, ktére przekaze
Zamawiajgcemu. Certyfikaty i listy obecnosci powinny posiada¢ odpowiednie oznakowanie
zawierajgce co najmniej logo programu Polska Cyfrowa oraz flage Unii Europejskiej. Zamawiajacy
przekaze Wykonawcy wzér oznakowania.

Tematyka szkolenia musi sktadaé sie z czesci informacyjnej (teoretycznej), éwiczeniowej
(weryfikujace zdobytg wiedze lub umiejetnosci po kazdym z modutdéw szkoleniowych:

a) czes¢ informacyjna powinna by¢ zakonczona podsumowaniem wiadomosci przekazanych
w trakcie szkolenia,

b) cze$¢ cwiczeniowa musi posiadac¢ przyktady odpowiedzi ,w tym odpowiedZ poprawng z
jednoznacznym wskazaniem, ktdéra z odpowiedzi jest poprawna

10. Unowoczesnienie systemu pojedynczego logowania (SSO).

W ramach prac zwigzanych z unowoczesnieniem systemu pojedynczego logowania (SSO) Wykonawca
musi zrealizowac co najmniej nastepujace prace:

1)

zaktualizowaé posiadane przez Zamawiajgcego rozwigzanie Single sign-on, z zachowaniem
wszelkich funkcjonalnosci oraz integracji, oparte o WSO2IS w wersji 5.7.0 do rozwigzania Single
sign-on dysponujacego nowoczesnym stosem technologicznym oraz aktualnie wspierang wersja,

wszelkie prace zwigzane z aktualizacjg posiadanego rozwigzania powinny zachowaé obecny
poziom funkcjonalny rozwigzania Single sign-on posiadanego przez Zamawiajgcego,

podnies¢ bezpieczedstwo rozwigzania Single sign-on, jego uzytkownikdéw, zintegrowanych
dostawcdw tozsamosci oraz uzytkowania rozwigzania SSO,

zmodernizowaé rozwigzanie Single Sign-on w taki sposéb, aby unowoczesnione rozwigzanie SSO
byto zbudowane z typowych, dla tego typu rozwigzarn komponentdéw oraz w oparciu o architekture
mikroserwiséw komunikujgcych sie pomiedzy sobg oraz z systemami zewnetrznymi
z wykorzystaniem interfejsu programistycznego (API).



Fundusze ; Unia Europejska
EUrOpejSkie - sgfsclfgospouta U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego

oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

Zmodernizowane SSO musi posiada¢ co najmniej nastepujgce komponenty logiczne:

a) Single sign-on CORE:

integrator poszczegdlnych elementéw srodowiska logowania, zapewniajacy logowanie
jednokrotne do kazdej ze zintegrowanych z rozwigzaniem SSO aplikacji przy uzyciu tgo samego
zestawu poswiadczen.

dostarczanie uzytkownikowi, konfigurowalnego interfejsu umozliwiajagcego wprowadzenie
poswiadczen w ramach skonfigurowanych w rozwigzaniu Single sign-on dostawcow
tozsamosci oferujacy rézne widoki ekranu logowania w zalezno$ci od systemu zintegrowanego
z rozwigzaniem SSO, a takze od dostepnych, skonfigurowanych, w ramach danego SSO
dostawcow tozsamosci.

mozliwos$¢é zatozenia konta, oraz pdzniejsze logowanie, do konta uzytkownika w ramach SSO z
wykorzystaniem poswiadczen od innego zewnetrznego i zintegrowanego, dostawcy
tozsamosci,

zapewniajgcy poprawng integracje z Krajowym Weztem ldentyfikacji Elektronicznej,
zapewniajgcy poprawng integracje ustugg Active Directory posiadang przez Zamawiajacego,
zapewniajgcy poprawng integracje z autentykatorami federacyjnymi,

zapewniajgcy dostarczenie mechanizméw uwierzytelniania wielosktadnikowego, dla wielu
sktadnikéw réwnoczesnie lub zamiennie przypisanych do tego samego uzytkownika,

obstugujagcy co najmniej dwa z wymienionych sktadnikbw uwierzytelnianiania
wielosktadnikowego: MFA CAPCHA, MFA SMS, MFA Phone Call, MFA Mobile APP, MFA
Hardware Key, MFA Email.

b) magazyny uzytkownikéw Single sign-on:

obstugujacy konfiguracje wielu magazynéw uzytkownikéw, ktére sg uzywane do
przechowywania informacji o uzytkownikach oraz rolach przypisanych tym uzytkownikom,
dane do magazyndow uzytkownikéw mogg byé dostarczone z wykorzystaniem JDBC, LDAP i AD
lub od innych dodatkowo konfigurowanych dostawcéw tozsamosci.

obstugujacy co najmniej dwa typy magazynéw uzytkownikéw:

i. podstawowy magazyn uzytkownikéw, stanowigcy podstawowy magazyn uzytkownikéw
systemu SSO bedacy bazg danych uzytkownikéw SSO niezbedng do funkcjonowania
systemu pojedynczego logowania, w ktérym przechowywane sg dane uzytkownikéw
lokalnych, takze uzytkownikéw posiadajagcych uprawnienia do administrowania
systemem oraz uzytkownikéw utworzonych z wykorzystaniem mechanizmoéw
zaktadania konta dostepnych dla uzytkownikéw zewnetrznych,

ii. dodatkowe magazyny uzytkownikéw, mozliwe do podtgczenia w zaleznosci od
zdefiniowanych potrzeb biznesowych.

¢) Modut integracji federacyjnej Single sign-on:

dostarczajgcy mechanizmow integracji z dostawcami autentykacji federacyjnej,

umozliwiajgcy integracje z co najmniej trzema federacyjnymi dostawcami tozsamosci.

d) Modut analizy stanu systemu Single sign-on:
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gromadzacy logi o stanie systemu SSO oraz o przebiegu poszczegdlnych sesji logowania,

e przedstawiajgcy dane ze zgromadzonych logéw w formie konfigurowalnych i przejrzystych
diagramow.



