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1. Stownik pojec

Pojecie

Opis

Administrator
UKE/

Administrator
Systemu

Administrator IT i/lub administrator merytoryczny

Administrator IT — zarzgdza Uzytkownikami i uprawnieniami (réwniez

administratoréw merytorycznych)-erazma-dostep-de-edyei-elementow-detyezaeyeh
ezeseiportalu-mapewege-GIS. Posiada uprawnienia do konfiguracji harmonogramu

zasilen, zarzadzania liczbg watkéw oraz przegladania dziennika btedéw;

Administrator merytoryczny — ma zapewnione funkcjonalnosci dostepne dla
Uzytkownika oraz mozliwo$¢ zarzadzania elementami z czesci portalu mapowego
GIS oraz mozliwosé przegladania miedzy innymi magazynu raportéw, rejestru zasilen
czy statystyk dotyczacych aktywnosci Uzytkownikéw

API

API (z ang. Application Programming Interface) oznacza Interfejs Programowania
Aplikacji. To sposdb komunikacji miedzy aplikacjami sieciowymi a sktadnikami
oprogramowania oraz wymiany informacji pomiedzy odrebnymi systemami.

Architektura
mikroserwisow

Styl tworzenia architektury aplikacji komputerowych implementujgcy

wzorzec architektury zorientowanej na ustugi, ktéry aranzuje aplikacje jako zbiér
luZzno potaczonych ze sobg niewielkich serwiséw komunikujgcych sie poprzez
lekkie protokoty komunikacyjne. Celem jest zapewnienie niezaleznosci
poszczegdlnych komponentdw, ktére moga byc¢ rozwijane niezaleznie od
pozostatych elementéw sktadowych systemu oraz wyrazny podziat komponentéw
tak, by realizowaty jedng, konkretng logike biznesowg lub programowsa.

Architektura
zorientowana
na ustugi (SOA)

Koncepcja tworzenia systemdw informatycznych, w ktérej gtdéwny nacisk stawia sie
na definiowanie ustug, ktére spetniag wymagania uzytkownika. Pojecie SOA obejmuje
zestaw metod organizacyjnych i technicznych majgcy na celu powigzanie biznesowej
strony organizacji z jej zasobami informatycznymi.

Awaria Bfad powodujacy nieprawidtowosci w funkcjonowaniu systemu PUE niezgodnie z
dokumentacja lub specyfikacjg wymagan, powodujgce niemoznos¢ lub utrudnienia
w eksploatacji Systemu

Bfad Niedziatanie lub nieprawidtowe dziatanie Rozbudowanego Systemu niezaleznie od

przyczyny takiej nieprawidtowosci. W szczegdlnosci Btedem jest dziatanie Systemu
PUE niezgodnie z Dokumentacjg. Btedom przypisane sg kategorie. Szczegétowa
klasyfikacja poszczegdlnych kategorii btedéw znajduje sie w rozdziale Wymagania w
zakresie Gwarancji i Ustug Wsparcia.

Btad regres;ji

Btagd w Oprogramowaniu, wystepujacy po zmianie czesci kodu zrédtowego, na
skutek, ktdrego dochodzi do btednego dziatania funkcji Oprogramowania, ktora
przed dokonaniem tej zmiany dziatata prawidtowo.

Opis Przedmiotu Zamowienia

strona 4




Polska Cyfrowa

Fundusze : Unia Europejska
Fprn Rzeczpospolita I l s
Europejskie Europejski Fundusz
E pe) - Palika Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

Pojecie Opis

Ccsu Centralny System Uwierzytelniania Urzedu Komunikacji Elektronicznej zrealizowany
w oparciu o WSO2IS dostepny pod adresem csu.uke.gov.pl.

ESOD Elektroniczny System Obiegu Dokumentéw funkcjonujgcy w Urzedzie.
Hot-fix Poprawka naprawiajgca konkretny btagd w systemie
JIRA Oprogramowanie do $ledzenia postepu realizacji projektu i obstugi zgtoszen

serwisowych dostepne pod adresem jira.uke.gov.pl

Mikroserwisy Mate aplikacje wykonujgce jedno powierzone im zadanie w oparciu o niezalezne od
siebie komponenty lub procesy stanowigce oddzielne czesci tej samej aplikacji.

POPC Program Operacyjny Polska Cyfrowa

Projekt Realizowany przez Zamawiajgcego projekt p.n. w ramach Il osi Programu
Operacyjnego Polska Cyfrowa , E-administracja i otwarty rzad”, dziatanie 2.2
,Cyfryzacja proceséw back-office w administracji rzgdowej”, na podstawie
porozumienia o dofinansowanie nr POPC.02.02.00-00-0045/22-00

PUE Platforma Ustug Elektronicznych Urzedu Komunikacji Elektronicznej dostepna pod
adresem pue.uke.gov.pl

RODO Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)

Rozbudowany | System teleinformatyczny obejmujacy istniejace (system PUE) i rozbudowane
System rozwigzanie dotyczace Platformy Ustug Elektronicznych, spetniajgcy wymagania
okreslone w OPZ. llekro¢ w OPZ jest mowa o Rozbudowanym Systemie nalezy przez
to rozumie¢ rowniez Rozbudowang Cze$¢ Systemu (SSO i MOUM).

SLA gwarantowany poziom swiadczenia ustug, ang. Service Level Agreement, zgodnie z
wymaganiami OPZ. Zapewnienie realizowane w okresie gwarancji lub prawa opcji na
podstawie art. 441 ustawy Pzp, w przypadku skorzystania przez Zamawiajgcego z
tego prawa.

SSO System pojedynczego logowania, ang. Single Sign-On, w UKE zrealizowany jako
Centralny System Uwierzytelniania (CSU)

System/PUE System informatyczny pod nazwa: Platforma Ustug Elektronicznych dostepny pod
adresem pue.uke.gov.pl.

UKE Urzad Komunikacji Elektronicznej
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Pojecie Opis

Uzytkownik Kazda osoba uprawniona do wykonywania czynnosci w Rozbudowanym Systemie,
roznych w zaleznosci od roli definiujgcej zakres tych uprawnien, w tym m.in.
zasilania, przetwarzania, analizowania i eksportowania danych.

WCAG Wytyczne dotyczgce dostepnosci tresci internetowych, ang. Web Content
Accessibility Guidelines, zgodnie ze standardem w wers;ji 2.1
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Wstep

Przedmiot zamdwienia obejmuje w szczegdlnosci nastepujace elementy:

2.1

2.2.
2.3.

2.4,
2.5.

2.6.

Zaprojektowanie, budowe, dostarczenie i wdrozenie Rozbudowy Platformy Ustug
Elektronicznych Urzedu Komunikacji Elektronicznej obejmujacego nowy wyglad i zmiany UX;

Zaprojektowanie, budowe, dostarczenie i wdrozenie Modutu SSO;

Zaprojektowanie, budowe, dostarczenie i wdrozenie Modutu digitalizacji i zarzadzania
umowami;

Przeprowadzenie badan uzytkownikéw dotyczacych interfejsu;

Opracowanie i dostarczenie Analizy przedwdrozeniowe] zawierajgcej opis koncepcji rozbudowy
Systemu wraz z uwzglednieniem wszystkich obecnych funkcjonalnosci oraz opisem sposobu
realizacji wszystkich wymagan wynikajgcych z opisu przedmiotu zamdwienia, a takze opis
infrastruktury udostepnionej przez Zamawiajagcego do rozbudowy Systemu PUE oraz
ewentualnej jej rozbudowy w celu spetnienia wymagan SLA;

Zaprojektowania, budowy, dostarczenia i wdrozenia w oparciu o technologie mikroserwiséw
wyposazonych w APl nowej architektury Platformy Ustug Elektronicznych.

W ramach wykonania przedmiotu zamoéwienia Wykonawca zapewni:

2.7.

2.8.

2.9.

2.10.

2.11.
2.12.
2.13.
2.14.

2.15

Wykonanie i dostarczenie Dokumentacji Technicznej, Dokumentacji Testowej, Dokumentacji
Uzytkownika, Dokumentacji Instruktazowej, Dokumentacji Administratora Systemu oraz jej
aktualizacja;

Dostarczenie niezbednych Elementéw Dodatkowych Infrastruktury, w przypadku, gdy
Wykonawca uzna, iz Infrastruktura Zamawiajgcego jest niewystarczajgca do realizacji
Przedmiotu Umowy;

Przygotowanie, zorganizowanie i przeprowadzenie instruktazy dla Uzytkownikéw oraz
Administratorow Rozbudowanego Systemu po stronie UKE oraz opracowanie materiatow
instruktazowych, w tym modutéw szkoleniowych;

Zasilenie Rozbudowanego Systemu wszystkimi danymi znajdujgcymi sie obecnie w Systemie PUE
oraz danymi, ktérymi bedzie zasilony System PUE do czasu uruchomienia Rozbudowanego
Systemu;

Zapewnienie stabilnej, wydajnej i zgodnej z dokumentacjg pracy Rozbudowanego Systemu;
Dostarczenie narzedzia do automatyzacji testow,
Gwarancje w okresie 12 miesiecy,

Ustugi Wsparcia w liczbie 100 roboczogodzin, obejmujgcych réwniez oprogramowanie Open
Source i wszelkie komponenty uzyte do budowy Rozbudowanego Systemu, realizowane do dnia
podpisania Protokotu Odbioru Rozbudowanego Systemu.

W ramach prawa opcji Wykonawca zapewni $wiadczenie:
a) Ustug wsparcia w liczbie 500 roboczogodzin,
b) Ustug Rozwoju Rozbudowanego Systemu w liczbie 1 000 roboczogodzin,

realizowanych od dnia podpisania Umowy do kornca okresu Gwarancji.

Opis Przedmiotu Zamowienia strona 7



Fundusze : Unia Europejska
EUrOpejSkie - ggfsclfapospollta U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

Skorzystanie przez Zamawiajgcego z Prawa Opcji uzaleznione jest od potrzeb Zamawiajgcego
stwierdzonych na etapie eksploatacji Rozbudowanego Systemu oraz posiadania przez
Zamawiajgcego srodkow finansowych przeznaczonych na realizacje Umowy.

Zamowienie opcjonalne nie stanowi zobowigzania Zamawiajgcego do jego udzielenia, jak rdwniez
nie stanowi podstawy do dochodzenia przez Wykonawce roszczen odszkodowawczych z tytutu
niezrealizowania tego zamoéwienia.

2.16. Realizacja przedmiotu zamdwienia podzielona zostanie na nastepujgce etapy:
a) Etap|-SSO
b) Etap - MOUM
c) Etap lll - Rozbudowa Systemu PUE

Etap Zadania do realizacji przez Wykonawce w ramach Etapu
Etap | 1. Przeprowadzenie badania UX w zakresie Rozbudowanej Czesci Systemu (SSO),
SSO 2. Przygotowanie analizy przedwdrozeniowej obejmujgcej swoim zakresem wyniki badania UX oraz

szczegbtowy opis Etapu |,

3. Opracowanie dokumentacji dla Etapu I,

4. Budowa Rozbudowanej Czesci Systemu (SSO),
. Integracja i wdrozenie Rozbudowanej Czesci Systemu (SSO),
. Testy wydajnosci SSO,

5

6

7. Testy bezpieczenstwa SSO,

8. Przedstawienie Rozbudowanej Czesci Systemu (SSO) do odbioru,
9

. Przygotowanie materiatow szkoleniowych dla administratoréw w zakresie Rozbudowanej Czesci
Systemu (SSO) oraz przeprowadzenie szkolen.

10. Start produkcyjny SSO

Etap Il 1. Przeprowadzenie badania UX w zakresie Rozbudowanej Czesci Systemu (MOUM)

MOUM 2. Przygotowanie analizy przedwdrozeniowej obejmujgcej swoim zakresem wyniki badania UX oraz
szczegotowy opis Etapu Il i aktualizacje opisu Etapu | (jesli dotyczy),

3. Opracowanie dokumentacji dla Etapu I,

4. Budowa Rozbudowanej Czesci Systemu (MOUM),

5. Przeprowadzenie procesu digitalizacji uméw miedzyoperatorskich,
6. Integracja i wdrozenie Rozbudowanej Czesci Systemu (MOUM),

7. Testy wydajnosci MOUM,

8. Testy bezpieczenstwa MOUM,

9. Przedstawienie Rozbudowanej Czesci Systemu (MOUM) do odbioru,

10. Przygotowanie materiatéw szkoleniowych dla uzytkownikéw i administratoréw w zakresie
Rozbudowanej Czesci Systemu (MOUM) oraz przeprowadzenie szkolen.

11. Start produkcyjny MOUM
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Etap Il

Rozbudowa
Systemu
PUE

1. Przeprowadzenie badania UX w zakresie Rozbudowanego Systemu

2. Przygotowanie analizy przedwdrozeniowej obejmujgcej swoim zakresem wyniki badania UX oraz
szczegotowy opis Etapu lll i aktualizacje opisu Etapu I (jesli dotyczy) lub Etapu Il (jesli dotyczy),

3. Opracowanie dokumentacji dla Etapu I,

4. Budowa Rozbudowanego Systemu,

5. Integracja i wdrozenie Rozbudowanego Systemu,

6. Testy wydajnosci,

7. Testy bezpieczenstwa,

8. Przedstawienie Rozbudowanej Systemu do odbioru,

9. Przygotowanie materiatow szkoleniowych dla uzytkownikdw i administratorow w zakresie
Rozbudowanego Systemu oraz przeprowadzenie szkolen.

10. Start produkcyjny PUE
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Przepisy i wymogi prawne
Rozbudowany System musi by¢ zgodny w szczegdlnosci z nastepujgcymi aktami prawnymi:

3.1.1. Ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych
(Dz. U.z2021r. poz. 777 z pdin. zm.);

3.1.2. Ustawa z dnia 30 sierpnia 2019 r. o zmianie ustawy o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych oraz niektérych innych ustaw (Dz. U. z 2019 r., poz. 1815);

3.1.3. Ustawa z dnia 28 kwietnia 2022 r. o zmianie niektdrych ustaw w zwigzku z rozwojem
publicznych systemodw teleinformatycznych (Dz.U, z 2022, poz. 1022);

3.1.4. Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2022 r., poz. 1648
z pbéin.zm.);

3.1.5. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotdw realizujgcych
zadania publiczne (Dz. U. z 2023r., poz. 57);

3.1.6. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz.
1781);

3.1.7. Ustawaz dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. z 2021 r., poz. 386, z pdzn.
zm.);

3.1.8. Ustawa o ustugach zaufania oraz identyfikacji elektronicznej z dnia 5 wrze$nia 2016 r.
(Dz. U. z2020r., poz. 1173, z pdin. zm.);

3.1.9. Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2020r.,
poz. 2176);

3.1.10. Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz.U. z 2019. poz. 848, z pdzn. zm.);

3.1.11. Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. poz. 948);

3.1.12. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajgca Europejski Kodeks tgcznosci Elektronicznej (Dz. Urz. UE L Nr 321, str.
36);

3.1.13. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014
r. (eIDAS) w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do
transakcji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe
1999/93/WE z dnia 23 lipca 2014 r. (Dz. Urz. UE. L Nr 257, str. 73);

3.1.14. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. (RODO) w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE. L 119/1);

Wykonawca jest zobowigzany do monitorowania i analizy zmian w przepisach prawa majgcych
wptyw na wymagania opisane w SWZ.

Wykonawca jest zobowigzany do zapewnienia zgodnosci dokumentu  Analizy
Przedwdrozeniowej z przepisami prawa obowigzujgcymi na terytorium Polski w dniu podpisania

Opis Przedmiotu Zamowienia strona 10



Fundusze : Unia Europejska
EUrOpejSkie - g‘z)fsclfgospollta U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

umowy (w tym takich, co do ktdérych wiadomo, ze w dniu Odbioru Koricowego bedg miaty
zastosowanie w przysztosci, np. znajdujg sie w okresie vacatio legis).

3.4. Wykonawca jest zobowigzany do zapewnienia zgodnosci Rozbudowanego Systemu z przepisami
prawa obowigzujgcymi na terytorium Polski w dniu przekazania Rozbudowanego Systemu do
Odbioru Koricowego.
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Warunki rownowaznosci

Jezeli Zamawiajgcy okreslit w SIWZ wymagania z uzyciem nazw wtasnych produktéw lub marek
producentéw, w szczegdlnosci w obszarze specyfikacji przedmiotu zamdwienia, to nalezy
traktowaé¢ wskazane produkty jako rozwigzania wzorcowe. W kazdym takim przypadku
Zamawiajgcy oczekuje dostarczenia produktéw wzorcowych lub réwnowaznych, spetniajgcych
ponizsze warunki réwnowaznosci.

W przypadku dostarczania sprzetu, oprogramowania, szkolen Ilub innych produktéw
rownowaznych wzgledem wyspecyfikowanych przez Zamawiajgcego w SWZ, Wykonawca musi
na swojg odpowiedzialnos¢ i swdj koszt udowodnié, ze dostarczane produkty spetniajg wszystkie
wymagania i warunki okreslone SWZ, w szczegdlnosci w zakresie:

4.2.1. warunkéw licencji / sublicencji w kazdym aspekcie licencjonowania /
sublicencjonowania, ktére nie mogg by¢ gorsze niz dla produktu wymienionego w
SIwz,

4.2.2. funkcjonalnosci rownowaznej produktu, ktéra nie moze by¢ gorsza od funkcjonalnosci
produktu wymienionego w SWZ,

4.2.3. sprzetu i oprogramowania, ktére muszg byé kompatybilne i w sposéb niezaktdcony
wspotdziatac ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego,

4.2.4. sprzetu i oprogramowania, ktore nie mogg zaktdci¢ pracy srodowiska systemowo-
programowego Zamawiajgcego,

4.2.5. sprzetu i oprogramowania, ktére muszg w petni wspdtpracowaé z systemami
Zamawiajgcego, opartymi o dotychczas uzytkowane oprogramowanie,

4.2.6. sprzetu i oprogramowania, ktére muszg zapewniac petng, rownolegtg wspotprace w
czasie rzeczywistym i petng funkcjonalng zamiennosé produktu réwnowaznego z
produktem okreslonym w SWZ,

4.2.7. warunkéw i zakresu ustug gwarancji, serwisu pogwarancyjnego, asysty techniczne;j i
konserwacji produktu rownowazinego, muszg by¢ nie gorsze niz dla produktu
wymienionego w SWZ.

W przypadku zaoferowania przez Wykonawce produktu réwnowaznego Wykonawca dokona
wspolnie z Zamawiajacym instalacji i testowania produktu réwnowaznego w s$rodowisku
sprzetowo-programowym Zamawiajgcego.

W przypadku zaoferowania przez Wykonawce oprogramowania rownowaznego Wykonawca
dokona transferu wiedzy w zakresie utrzymania i rozwoju rozwigzania opartego o
zaproponowane produkty.

W przypadku, gdy zaoferowany przez Wykonawce produkt réwnowazny nie bedzie wtasciwie
wspotdziatac ze sprzetem i oprogramowaniem funkcjonujagcym u Zamawiajacego lub spowoduje
zaktdcenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego u Zamawiajgcego,
Wykonawca pokryje wszystkie koszty zwigzane z przywrdceniem i sprawnym dziataniem
infrastruktury sprzetowo-programowej Zamawiajgcego oraz na wtasny koszt dokona
niezbednych modyfikacji przywracajagcych wtasciwe dziatanie Srodowiska sprzetowo-
programowego Zamawiajgcego réwniez po usunieciu produktu réwnowaznego
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Wraz z produktem réwnowaznym Wykonawca jest zobowigzany do dostarczenia nizej
wymienionego os$wiadczenia i nastepujgcych dokumentow:

4.6.1. os$wiadczenia dotyczgcego zastosowania produktu réwnowaznego,
4.6.2. petnego postanowienia licencji / sublicencji produktu réwnowaznego,
4.6.3. petnego wykazu funkcjonalnosci produktu rGwnowaznego,

4.6.4. petnych warunkdéw i zasad swiadczenia ustug gwarancji, serwisu pogwarancyjnego,
asysty technicznej i konserwacji dla produktu réwnowaznego,

4.6.5. wykazu miejsc uzycia produktu réwnowaznego.

Oprogramowanie réwnowazne dostarczane przez Wykonawce nie moze powodowaé utraty
kompatybilnosci oraz wsparcia producentéw innego uzywanego i wspdtpracujgcego z nim
oprogramowania.

Oprogramowanie rownowazne zastosowane przez Wykonawce nie moze w momencie sktadania
przez niego oferty mie¢ statusu zakonczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie oprogramowania rownowaznego, dla ktérego producent
ogtosit zakonczenie jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty.
Niedopuszczalne jest uzycie oprogramowania rownowaznego, dla ktérego producent
oprogramowania wspoétpracujgcego ogtosit zaprzestanie wsparcia w jego nowszych wersjach.
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5. Harmonogram realizacji zamowienia

5.1.

5.2.

5.3.

5.4.

5.5.

Harmonogram realizacji zadania ,Zaprojektowanie, budowa, dostarczenie i wdrozenie
Rozbudowy Platformy Ustug Elektronicznych Urzedu Komunikacji Elektronicznej oraz
Swiadczenie ustug wsparcia” stanowi zatgcznik numer 5 do umowy.

Zamawiajgcy wymaga aby produkty przekazane do odbioru byly na tyle wczesnie aby
zamawiajgcy miat czas na odbiér zgodnie z tabelg okreslong w zataczniku nr 5 do umowy oraz
Wykonawca miat czas na poprawki wraz z uwzglednieniem powtérnego odbioru od
zamawiajacego.

Zamawiajgcy wymaga, aby Dokumentacja (Dokumentacja Uzytkownika, Testowa,
Administratora Systemu, Instruktazowa, Techniczna) zostata przekazana Zamawiajagcemu co
najmniej 5 dni przed przekazaniem do Odbioru kazdego z Etapdw Rozbudowanego Systemu.

Zamawiajgcy wymaga realizacji Przedmiotu Umowy z zachowaniem szczegdlnych termindw
przedstawienia Produktu do Odbioru:

5.4.1. Przygotowanie, zorganizowanie i przeprowadzenie instruktazy w formie e-learningu
dla uzytkownikdw oraz administratoréow Rozbudowanego Systemu po stronie
Zamawiajgcego (poza siedzibg Zamawiajgcego) oraz opracowanie materiatow
szkoleniowych — po zakoriczeniu testéw,

5.4.2. Zamowienia wykonane w ramach Ustug Rozwoju Rozbudowanego Systemu
Swiadczonych od dnia podpisania Protokotu Odbioru — w terminie ustalonym zgodnie
z Umowa.

5.4.3. Ustugi Wsparcia $wiadczone od dnia podpisania Protokotu Odbioru — w terminie
ustalonym zgodnie z Umowa.

5.4.4. Swiadczenia gwarancyjne zapewnione od dnia podpisania Protokotu Odbioru - w
terminie ustalonym zgodnie z Umowa, nie krétszym niz 12 miesigce.

Prace polegajace na realizacji opisanego Przedmiotu Zamdwienia zostang zrealizowane
w terminach przedstawionych w Harmonogramie Wdrozenia, opracowanym przez Wykonawce
w ramach Analizy Przedwdrozeniowej.
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6. Produkty i Swiadczenia Wykonawcy

6.1. W ramach realizacji Przedmiotu Zamdwienia, Wykonawca zobowigzany jest do realizacji nizej
wymienionych swiadczen oraz dostaw:

6.1.1.
6.1.2.
6.1.3.
6.1.4.
6.1.5.

6.1.6.
6.1.7.

6.1.8.

6.1.9.

6.1.10.
6.1.11.

6.1.12.

6.1.13.
6.1.14.
6.1.15.

6.1.16.

Rozbudowany System PUE,

Rozbudowana Czes$¢ Systemu — SSO,
Rozbudowana Cze$¢ Systemu — MOUM,

Analiza przedwdrozeniowa dla kazdego z etapow.

Dostarczenie Elementéw Dodatkowych Infrastruktury, w zaleznosci od potrzeb,
wynikajgcych z analizy przedwdrozeniowej,

Budowa nowego modutu kreatora formularzy do ustug w PUE,

Przebudowa aplikacji PUE z architektury monolitycznej na architekture mikro serwiséw z
mozliwoscig osadzania ustug zewnetrznych opartych na mikro serwisach w PUE UKE,

Przebudowa frontendu PUE z zastosowaniem nowego stosu technologicznego, w oparciu
o przeprowadzone badania dotyczace uzytecznosci tego interfejsu,

Implementacja mechanizméw blockchain w ustugach PUE w celu zapewnienia ciggtosci
oraz niezaprzeczalnosci dokumentacji w PUE,

Budowa ustugi blockchain API dla innych systeméw UKE,

Budowa APl do dwukierunkowej wymiany dokumentéw pomiedzy PUE (dane z ustug
Swiadczonych przez UKE za posrednictwem PUE), a innymi systemami UKE (systemy
dostarczajgce dokumenty do klientow w PUE) w zakresie wysytania i odbierania
dokumentoéw,

Budowa API dostarczajgcego informacji z PUE do systemdéw analitycznych UKE, dane
zgormadzone przez ustugi PUE dostarczane w formie zagregowanej,

Szkolenie pracownikow UKE z obstugi rozbudowanej platformy,

Testy systemu PUE, o ktérych mowa w rozdziale 10 i rozdziale 17.
Dokumentacja, o ktérej mowa w rozdziale 11, w skfad ktérej wchodza:
a. Dokumentacja Uzytkownika

b. Dokumentacja Techniczna

c. Dokumentacja Instruktazowa

d. Dokumentacja Administratora

e. Dokumentacja Testowa

f. Dokumentacja Analityczna

g. Kody zrédtowe

Instruktaze w formie e-learningu dla uzytkownikéw i administratoréw Systemu, o ktdrych
mowa w rozdziale 14,
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6.1.17. Swiadczenia gwarancyjne i ustuga wsparcia, o ktérych mowa w rozdziale 19,

6.1.18. Ustugi Rozwoju, o ktérych mowa w rozdziale 20.
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7. Systemy istniejgce

7.1. Projektowany system musi wspdtpracowaé z istniejgcymi wewnetrznymi systemami
Zamawiajgcego jak i zewnetrznymi systemami dostarczanymi przez podmioty trzecie, opisanymi
W niniejszym Rozdziale.
7.2.  Wykaz systemdéw wewnetrznych Zamawiajgcego
e UKE AD - ustuga katalogowa Active Directory dostarczajgca informacji o uzytkownikach
wewnetrznych UKE.
e SSO - Single sign-on UKE zbudowane w oparciu o WSO2IS.
e ESOD - Elektroniczny System Obiegu Dokumentéw
e Business Intelligence (Oracle Bl, Tableau). Rozwigzania analityki biznesowe] wykorzystywane
w UKE.
e Regon UKE — mikroserwis UKE dostarczajgcy na podstawie numeru NIP, dla wewnetrznych
systemoéw UKE informacjizwracanych przez ustuge REGON BIR.
e TERYT UKE — mikroserwis UKE dostarczajgcy informacji o danych teryt dla wskazanego adresu.
7.3. Wykaz systemdw zewnetrznych
o Krajowy Wezet Identyfikacji Elektronicznej stanowigcy zewnetrznego dostawce tozsamosci dla
rozwigzania SSO.
7.4. Przeptywy miedzy systemami w rozbudowanym systemie.
5 T
, . System Zakres wymienianych Spos:ob Typ yp .
Lp. | System zrédtowy wymiany ... | Interfejs
docelowy danych modyfikacji
danych u
1 Platforma Ustug Business Dane zgormadzone w Kopiowanie Krytyczny DB/REST-
Elektronicznych Intelligence ustugach na Platformie danych z bazy | dla realizacji | API
(Oracle BI, Ustug Elektronicznych PUE oraz tryb projektu
Tableau) odwotan
bezposrednich
2 Platforma Ustug Single sign-on Zadanie danych Tryb odwotan Krytyczny REST-API
Elektronicznych uwierzytelniajacych bezposrednich | dla realizacji
uzytkownika projektu
3 Single sign-on Platforma Ustug Dane uzytkownikéw Tryb odwotan Krytyczny REST-API
Elektronicznych niezbedne do logowania bezposrednich | dla realizacji
na Platformie Ustug projektu
Elektronicznych
4 Platforma Ustug Elektroniczny Dane w tym formularzu Tryb odwotan Krytyczny REST-API
Elektronicznych System Obiegu zgromadzone w ustugach bezposrednich | dla realizacji
Dokumentéw na Platformie Ustug projektu
Elektronicznych
5 Elektroniczny Platforma Ustug | Formularze zgromadzone Tryb odwotan Krytyczny REST-API
System Obiegu Elektronicznych | w Elektroniczny Systemie bezposrednich | dla realizacji
Dokumentow Obiegu Dokumentéw projektu
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6. Regon UKE Platforma Ustug Dane podmiotu na Tryb odwotan Krytyczny REST-API
Elektronicznych podstawie numeru NIP bezposrednich | dla realizacji
projektu
7. TERYT UKE Platforma Ustug | Dostarczanie informacji o Tryb odwotan Krytyczny REST-API
Elektronicznych danych teryt dla bezposrednich | dla realizacji
wskazanego adresu. projektu
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8. Wymagania w zakresie architektury systemu

8.1. Architektura Systemu musi uwzgledniac i spetnia¢ pryncypia architektoniczne okreslone przez
Rade Architektury Informacyjnej Panstwa oraz:

8.1.1.
8.1.2.
8.1.3.

8.1.4.

8.1.5.

8.1.6.

8.1.7.

8.1.8.

8.1.9.

8.1.10.

8.1.11.

8.1.12.

8.1.13.

8.1.14.

Wspdtdzielenie funkcji aplikacji i systeméw — minimalizacja liczby serwisdéw,
Wspdtdzielenie danych,

Integracja systemoéw z uzyciem platform integracyjnych — zwiekszenie niezawodnosci i
bezpieczenstwa poprzez centralne zarzadzanie bezpieczenstwem dostepu do danych i
ukrycie fizycznej lokalizacji dostawcy danych.

Kluczowe komponenty architektury Systemu, odpowiadajgce przyjetej przez Wykonawce
koncepcji realizacji jego funkcjonalnosci muszg zosta¢ zaprezentowane w sposdb
zrozumiaty dla Zamawiajacego.

Wykonawca musi przygotowac Diagram kooperacji, odzwierciedlajgcy relacje pomiedzy
mikroserwisami i zintegrowanymi systemami w podziale na systemy wewnetrzne i
zewnetrzne.

Wykonawca musi rozbudowac¢ w oparciu o architekture mikroserwiséw, gdzie kazdy z nich
bedzie osobnym kontenerem logicznym.

Zastosowanie rozwigzan architektury musi umozliwi¢ uruchamianie rozbudowanego
Systemu lub jego czesci w wielu niezaleznych srodowiskach w sposéb niezalezny od
infrastruktury realizujgcej sSrodowisko uruchomieniowe.

Zamawiajgcy wymaga, aby rozwigzanie zostato zaprojektowane w taki sposdb, aby
umozliwi¢ dalszg rozbudowe systemu PUE.

Zamawiajgcy wymaga, aby Wykonawca zastosowat agnostyczne protokoty komunikacji
(takie jak protokot HTTP z wykorzystaniem warstwy szyfrowania TLS) pozwalajgce na
komunikacje pomiedzy komponentami za pomocg ogdlnie przyjetego standardu.

Interfejsy APl budowanych serwisow muszg zosta¢ udokumentowane w sposdb
umozliwiajgcy fatwa integracje. Zamawiajgcy wymaga, aby dokumentacja ta zostata
wykonana za pomocg szeroko przyjetych oraz wspieranych standardéw jak np. OpenAPI
czy Swagger.

Zastosowanie architektury mikroserwiséw oraz tworzeniu i dokumentacji interfejséw API
za pomoca szeroko przyjetych standardéw ma na celu ograniczenie ztozonosci Systemu i
mozliwos¢ fatwe] jego rozbudowy w przysztosci, a takie integracja zewnetrznych
systemow do systemu SMJI.

Mikroserwisy zbudowane na potrzeby rozbudowanego systemu PUE muszg zapewniac
mozliwos¢ skalowania bez potrzeby zakupu dodatkowych licencji na system.

Zamawiajgcy wymaga, aby integracja mikroustug za pomocg udokumentowanych
interfejséw APl pozwalata na fatwg wewnetrzng integracje pomiedzy mikroserwisami oraz
na tatwa integracje zewnetrznych rozwigzan.

Zamawiajgcy wymaga, aby rozbudowany system PUE posiadat budowe modutowa.
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9. Wymagania w zakresie analizy przedwdrozeniowej

9.1. Analiza Przedwdrozeniowa musi zosta¢ przygotowana w jezyku polskim w sposdb przejrzysty z
jasnym podziatem na elementy wymagane w przedmiocie zamdwienia.

9.2. W ramach analizy muszg by¢ opisane w szczegdlnosci:

9.2.1.
9.2.2.
9.2.3.

9.2.4.

9.2.5.

9.2.6.

9.2.7.

szczegdtowy projekt modyfikacji architektury Rozbudowanego Systemu,
szczegdtowy dobdr technologii dla Rozbudowanego Systemu,

opis planowanych operacji przetwarzania danych osobowych w ramach
Rozbudowanego Systemu,

ocene ich niezbednosci oraz proporcjonalnosci w stosunku do celéw realizowanych
przez Rozbudowany System,

ocene ryzyka naruszenia praw lub wolnosci oséb ktérych dane dotycza, a takze srodki
planowane w celu zaradzenia temu ryzyku, w tym zabezpieczenia oraz $rodki i
mechanizmy bezpieczeistwa majgce zapewni¢ ochrone danych osobowych,

analize ryzyka na potrzeby bezpieczeristwa teleinformatycznego Rozbudowanego
Systemu wedtug normy ISO/IEC 27005,

wykaz proceséw biznesowych wraz z analizg przeptywdéw pomiedzy systemami, wraz z
ich uszczegétowieniem / dostosowaniem / zaprojektowaniem.

9.3. Analiza Przedwdrozeniowa musi zostaé przygotowana w sposéb przejrzysty z jasnym podziatem
na elementy wymagane w przedmiocie zamdéwienia. W ramach analizy musza by¢ opisane w
szczegdlnosci:

9.3.1.

Projekt Rozbudowy Systemu zawierajacy:
a) Opis koncepcji rozbudowy Systemu;

b) Architekture Rozbudowanego Systemu (architekture fizyczng, logiczng, z podziatem
na moduty funkcjonalne);

c) Opis sposobu realizacji wszystkich wymagan wynikajagcych z OPZ poprzez
umieszczenie szczegdétowego opisu sposobu realizacji w stosunku do kazdego
wymagania (przedstawiony w formie tabelarycznej), przy czym powielenie tresci
wymagania nie moze by¢ opisem sposobu jego realizacji;

d) Opis sposobu integracji z infrastrukturg Zamawiajacego;
e) Opis sposobu prezentacji danych/integracji z innymi systemami;
f) Szczegdétowy plan wdrozenia rozbudowywanego Systemu;

e plan kolejnosci wdrozenia poszczegdlnych komponentéw Rozbudowanego
Systemu lub Rozbudowanej Czesci Systemu

e plan migracji
e plan testéw
e plan odbioréw

e opis wraz z iloscig planowanych do wykonania srodowisk testowych
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szczegbtowe uzgodnienia Stron Umowy dotyczgce:

o zakresu i sposobu migracji istniejgcych systemoéw
informatycznych do Rozbudowanego Systemu

o zakresu i sposobu integracji systemdéw z Rozbudowanym
Systemem

o sposobu organizacjii przeprowadzenia testéw funkcjonalnych
oprogramowania w ramach Rozbudowanego Sytemu lub
Rozbudowanej Czesci Systemu;

o szczegétowy zakres i sposdb przeprowadzenia testéw
wydajnosciowych na Rozbudowanym  Systemie lub
Rozbudowanej Czesci Systemu;

opis istniejgcej infrastruktury

opis wszystkich istniejgcych komponentéw systemu PUE

opis istniejgcych interfejséw komunikacyjnych/integracji systemu PUE
opis modelu danych systemu PUE

procesy biznesowe realizowane przez system PUE

zgodnos¢ Dokumentu analizy z wymaganiami dla dokumentacji wskazanymi w
rozdziale 7: Wymagania w zakresie sposobu realizacji zamdéwienia oraz
dokumentacji, w szczegdlnosci czesci: Dokumentacja Analityczna

g) Projekt techniczny Rozbudowanego Systemu lub Rozbudowy zawierajgcy:

Opis Przedmiotu Zamowienia

Opis koncepcji Rozbudowy Systemu lub Rozbudowy Czesci Systemu;

Architekture Rozbudowanego Systemu lub Rozbudowanej Czesci Systemu
(architekture fizyczna, logiczng, z podziatem na moduty funkcjonalne);

Opis sposobu realizacji wszystkich wymagan wynikajgcych z OPZ poprzez
umieszczenie szczegétowego opisu sposobu realizacji w stosunku do kazdego
wymagania (przedstawiony w formie tabelarycznej z uwzglednieniem
numeracji wymagan), przy czym powielenie tresci wymagania nie moze by¢
opisem sposobu jego realizacji

Opis sposobu  wykorzystania infrastruktury  udostepnionej przez
Zamawiajgcego celem budowy Rozbudowanego Systemu lub Rozbudowane;j
Czesci Systemu wraz z informacjami o planowanej rozbudowie infrastruktury
lub braku potrzeby rozbudowy;

Opis sposobu integracji z publicznymi rejestrami panstwowymi np. Weztem
Krajowym, w tym metod zabezpieczajacych Rozbudowany System przed
konsekwencjami zmian w tych rejestrach;

mapowanie proceséw biznesowych na Rozbudowany System lub
Rozbudowang Czes$¢é Systemu;
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e prototypy interfejsu Uzytkownika wraz zaznaczonymi interakcjami oraz
opisem przeptywu ekrandw dla kluczowych elementéw Rozbudowanego
Systemu lub Rozbudowanej Czesci Systemu:

o strona gtéwna Rozbudowanego Systemu pozwalajgca na
dostep do komponentéw systemu,

o logowanie do systemu,

o okno portalu mapowego dla wszystkich grup uzytkownikéw z

uwzglednieniem statusu (zalogowany i niezalogowany)
wprowadzania danych (z uwzglednieniem mechanizmu
“asystenta”),

o walidowania danych

o eksportu danych (z uwzglednieniem  mechanizmu
“asystenta”)

o rejestrow, w tym rejestru rozbieznosci
o modutu administratora

e wstepne scenariusze testowe (w tym automatyczne) obejmujace zakresem
wszystkie obszary testowania (w tym wydajnosé, bezpieczenstwo, itp.)
funkcjonalnosci opisane w SWZ i stuzgcych do przeprowadzenia przez
Zamawiajgcego testdw akceptacyjnych Rozbudowanego Systemu lub
Rozbudowanej Czesci Systemu;

e Szczegétowy harmonogram realizacji przedmiotu Umowy z zaznaczeniem
kamieni milowych;

e model fizycznej struktury danych;

e szczegétowy model danych gromadzonych w Rozbudowanym Systemie lub
Rozbudowanej Czesci Systemu

e Zakres informacyjny i podziat na warstwy danych eksportowanych z
Rozbudowanego Systemu wraz z obstugg harmonogramowania zadan exportu

e uporzadkowane(czytelne), pogrupowane i nazwane elementy warstwy
logicznej modelu danych dla hurtowni danych

e O0pis przyjetych rozwigzan w obszarach:
o administracja
o bezpieczeristwo
o dostepnosé
o skalowalnos¢
o wydajnos¢

e uzyte technologie i komponenty;
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e opis ryzyk projektowych wraz z informacja o sposobie monitorowania i
rejestrowania ryzyka, rodzajem dziatan jakie zostang podjete w przypadku
wystgpienia ryzyka i okresleniem budzetu ryzyka

e opis szans projektowych
e opis przysztych mozliwosci rozwoju Rozbudowanego Systemu.

9.3.2. Sposéb realizacji wszystkich wymagan funkcjonalnych Rozbudowywanego Systemu w
tym pierwszg (wstepng) wersje scenariuszy testowych (testy funkcjonalne) do
zatwierdzenia przez Zamawiajacego;

9.3.3. Scenariusze testowe muszg by¢ skonstruowane w taki sposdb, aby byto doktadnie
sprecyzowane, ktére z wymagan testowane jest w danym scenariuszu testowym.
Nalezy réwniez stworzy¢ mape wymagan funkcjonalnych systemu na scenariusze
testowe, aby uzyskaé¢ pewno$é, ze do kazdego wymagania na rozbudowe systemu
istnieje odpowiedni scenariusz testowy.

9.3.4. Przygotowanie prototypdéw interfejsu Uzytkownika wraz zaznaczonymi interakcjami
oraz opisem przeptywu ekrandéw. Prototypy nalezy przygotowaé co najmniej dla
kluczowych elementéw rozbudowywanego Systemu:

a) strona gtéwna rozbudowywanego Systemu pozwalajgca na dostep do
komponentdéw systemu,

b) logowanie do systemu,

c) okno dla wszystkich grup uzytkownikéw z uwzglednieniem statusu zalogowany i
niezalogowany,

d) walidowania danych,

e) eksportu danych,

f) modutu administratora,

g) modutu obstugi uméw miedzyoperatorskich,
h) modutu SSO,

i) modutu kreatora formularzy,

j) modutu systemu eksperckiego.

9.3.5. Przygotowanie prototypu modutu obstugi uméw miedzyoperatorskich wraz z opisem,
uwzgledniajgcy digitalizacje, zasilanie danymi, wyszukiwanie, dodawanie/edytowanie
indeksdw, pobieranie, udostepnianie, tworzenia analiz i raportéw dostepnych w
Rozbudowanym Systemie;

9.3.6. Opracowanie i wdrozenie mechanizmu blockchain stuzgcego do szybkiego i bezspornego
potwierdzenia stanu faktycznego dokonanej czynnosci i przeptywu informacji miedzy UKE,
a odbiorcami ustug w ramach Platformy PUE. Nowa funkcjonalnos¢, wykorzystujgca
blockchain pozwoli na znakowanie czynnosci / akcji podejmowanych przez uzytkownika i
administratora w celu zapewnienia ciggtosci oraz niezaprzeczalnosci dokumentacji oraz
obstugi spraw w PUE;

Opis Przedmiotu Zamowienia strona 23



Eﬂpgggjzsekie Rzeczpospolita U Unia Europejska
- Palska Rozwoju Regionalnego

Polska Cyfrowa

Europejski Fundusz

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego

9.3.7.

9.3.8.
9.3.9.

9.3.10.

9.3.11.
9.3.12.
9.3.13.
9.3.14.
9.3.15.
9.3.16.
9.3.17.
9.3.18.
9.3.19.
9.3.20.

9.3.21.
9.3.22.
9.3.23.
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Przygotowanie prototypu modutu kreatora formularzy, wraz z opisem obrazujacej
graficzny interfejs uzytkownika oraz przeptyw ekranéw dla kluczowych funkcji (tworzenie
i udostepnianie formularzy w ustugach, walidacji danych);

Opis sposobu integracji Systemu z posiadanymi przez Zamawiajgcego systemami;

Przygotowanie wstepnych scenariuszy testowych (w tym automatycznych) obejmujacych
zakresem wszystkie (w tym wydajnosci, bezpieczenistwa, itp.) funkcjonalnosci opisane w
SWZ i stuzgcych do przeprowadzenia przez Wykonawce pod nadzorem Zamawiajgcego
testow akceptacyjnych budowanego Systemu;

Harmonogram Wdrozenia, uszczegétowiajgcy Harmonogram, o ktérym mowa w Rozdziale
5 z zaznaczeniem: kamieni milowych, listg produktéw;

Plan komunikacji w projekcie;

Analizy systemowe;

Model danych gromadzonych w budowanym Systemie;
Administracja;

Bezpieczenstwo;

Dostepnosé;

Skalowalnos¢ rozwigzania;

Wydajnos¢;

Technologia;

Ryzyka projektowe wraz z informacjg o sposobie monitorowania i rejestrowania ryzyka,
rodzaju dziatan jakie zostang podjete w przypadku wystgpienia ryzyka i okreslenie budzetu
ryzyka;

Szanse projektowe;
Przyszte mozliwosci rozwoju rozbudowywanego Systemu;

Opis w zakresie wymaganej Dodatkowej Infrastruktury Technicznej, ktéra zostanie
dostarczona przez Wykonawce w ramach postepowania (jesli dotyczy).

9.4. W scenariuszach testowych do testow funkcjonalnych, o ktérych mowa powyzej nalezy wskazaé,
ktore wymaganie realizowane jest za pomocg ktdrego scenariusza testowego.

9.5. Dokument analizy musi by¢ przygotowany zgodnie z wymaganiami dla dokumentacji,
wskazanymi w rozdziale 10.

9.6. W ramach Analizy Przedwdrozeniowej zostanie zaplanowany i uzgodniony techniczny
(konfiguracja i dostosowanie oprogramowania Jira Atlassian, posiadanym przez Zamawiajgcego)
i organizacyjny (procedury) sposdb realizacji pojedynczego punktu kontaktu z uzytkownikami w
postaci HelpDesk PUE w zakresie:

9.6.1. Przyjmowania zgtoszen,

9.6.2. Kwalifikacji zgtoszen,
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9.6.3.
9.6.4.
9.6.5.
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Przydziatu do linii wsparcia,

Eskalacji i priorytetyzacji zgtoszen,

Obstuga zgtoszen.

9.7. Wykonawca w ramach Analizy Przedwdrozeniowej ustali wraz z Zamawiajgcym w szczegdlnosci
logiczny podziat odpowiedzialnosci za nizej wymienione zadania wraz z odpowiednimi
artefaktami w postaci polityk i procedur wytworzonym przez Wykonawce w ramach
dokumentacji powdrozeniowej:

9.7.1.

9.7.2.
9.7.3.

9.7.4.

9.7.5.

9.7.6.
9.7.7.

9.7.8.

9.7.9.

9.7.10.

9.7.11.

Instalacja, konfiguracja aplikacji i wszystkich wymaganych ustug na serwerach
aplikacyjnych,

Administracja uzytkownikami serweréw,

Monitorowanie dostepnosci i funkcjonalnosci serwerdw aplikacyjnych, bazodanowych
i infrastruktury,

Realizacja dziatan majacych na celu minimalizacje ryzyka oraz zapobieganie
wystepowaniu awarii Srodowisk,

Realizacja dziatarn majgcych na celu minimalizacje ryzyk zwigzanych z podatnosciami
bezpieczenstwa,

Analiza logéw pod katem pojawiajacych sie btedéw,
Analiza dziatajgcych na serwerze aplikacji w celu zapewnienia jak najlepszych osiggdéw

w dostepnych srodowiskach,

Rozwigzywanie incydentow i problemoéw dot. serweréw aplikacyjnych w procesach
zarzadzania incydentami, problemami i usuwaniem awarii oraz wdrozeniami zmian
infrastrukturalnych, projektowych i rozwojowych,

Zarzadzanie wydajnoscig oraz pojemnoscia serwerdw, np.. rozwigzaniem
pozwalajacym na planowanie i zarzgdzanie pojemnoscig w oparciu o skonsolidowane
dane z systemu monitorowania infrastruktury informatycznej. Monitoring obejmuje
zasoby sprzetowe, ustugi, aplikacje,

Wykonywanie kopii systemowych, aplikacji i danych wraz z przywracaniem ustug po
awarii,

Aktualizacja komponentdw w ramach zarzadzania wydaniem.

9.8. Wpykonawca bedzie stosowat iteracyjne, przyrostowe podejscie do dostarczania wynikdéw
pracy realizowane poprzez prace w kolejnych nastepujgcych po sobie etapach ustalonych z
Zamawiajgcym. Kazdy etap bedzie zawierat plan na kolejng iteracje z zadaniami, ktére
zostang zrealizowane jako niezbedne do dostarczania wynikdéw pracy w danym etapie oraz
opisami jakosSciowymi, jakie muszg spetnia¢ dostarczane kolejno produkty (funkcjonalnosci,
Przyrosty, dokumenty itp.) - definicja ukonczenia. Kazdy cykl bedzie przedstawiat kolejne
przyrosty produktu.
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10. Wymagania w zakresie scenariuszy testowych i testow

10.1. W ramach Analizy Przedwdrozeniowej Wykonawca zobowigzany jest do przygotowania
wstepnych scenariuszy testowych obejmujgcych zakresem wszystkie funkcjonalnosci opisane
w OPZ.

10.2. Wstepne scenariusze testowe muszg by¢ zaktualizowane i by¢ aktualne w dniu przekazania do
odbioru Rozbudowanego Systemu. Aktualne scenariusze testowe postuzg do przeprowadzenia
przez Zamawiajgcego testéw akceptacyjnych Rozbudowanego Systemu.

10.3. Wstepne i Aktualne Scenariusze testowe muszg by¢ miarg jakosci Rozbudowanego Systemu,
muszg pomagac¢ w podejmowaniu decyzji odnosnie jego dalszego rozwoju oraz muszg wykrywac
Btedy i inne niezgodnosci w testowanym systemie.

10.4. We Wstepnych i Aktualnych scenariuszach testowych musi zostaé opisany zakres obejmujacy
wszystkie wymagane funkcjonalnosci i integracje Rozbudowanego Systemu poprzez
wymienienie wszystkich funkcji i przypadkéw uzycia jakie bedg testowane.

10.5. W przypadku opiséw scenariuszy testéw Wstepnych i Aktualnych dla elementéw, ktére sg
statyczne lub nie wykonujg zadnej logiki mozliwa jest kontrola tych elementéw w jednym
scenariuszu testowym.

10.6. Aktualne scenariusze testowe muszg by¢é mozliwe do wykorzystania w czasie utrzymania i
rozwoju Rozbudowanego Systemu — do przeprowadzania testow regresyjnych (po wgraniu
aktualizacji, nowych funkcjonalnosci i innych zmianach w Rozbudowanym Systemie).

10.7. Aktualne scenariusze testowe muszg by¢ aktualizowane niezwtocznie po dokonaniu zmian w
Rozbudowanym Systemie w ramach Ustug Wsparcia i Ustug Rozwoju.

10.8. Kazdy Wstepny i Aktualny scenariusz testowy musi posiadaé przejrzystg forme tabelaryczng
(jako oddzielne komérki w tabelach o podanych ponizej nazwach) i sktadac sie z nastepujacych
elementow:

10.8.1. Numer scenariusza — unikalny numer dla danego scenariusza (numery muszg by¢
chronologiczne i stanowi¢ pewng ciggto$¢ dziatania Rozbudowanego Systemu, w taki
sposob, ze wynikajace z siebie czynnosci testowe w Rozbudowanym Systemie powinny
by¢ oznaczone jako kolejne numery scenariuszy);

10.8.2. Nazwa scenariusza — unikalna nazwa dla danego scenariusza opisujgca hastowo
wykonywane w nim kroki i akcje;

10.8.3. Scenariusz dotyczy — wymieniony przypadek uzycia, zaprojektowany w czasie analizy,
wraz ze wskazaniem przypadku, dla ktérego zostat stworzony w taki sposdb by
odwotywat sie do konkretnego opisu w dokumencie analitycznym. W przypadku braku
opisu przypadkdéw uzycia nalezy poda¢, jaki prototyp lub ktéry widok graficzny stat
sie podstawg do stworzenia opisu;

10.8.4. Sposodb dostepu — opisuje, jak rozpoczac dany scenariusz testowy, wraz z opisaniem
danych wejsciowych (zbior danych wejsciowych potrzebnych do wykonania danego
przypadku testowego) oraz warunkéw wstepnych (warunki, ktére muszg zostaé
spetnione, aby test zostat wykonany poprawnie miedzy innymi uprawnienia jakie
powinna posiada¢ osoba wykonujgca testy), w przypadku, gdy takie wystepujg. W
przypadku gdy akcja z przeprowadzanego testu warunkowana jest wykonaniem
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prawidtowo wczesniejszej czynnosci w Rozbudowanym Systemie, nalezy podaé numer
scenariusza testowego dla warunkujgcej funkcjonalnosci;

10.8.5. Scenariusz (kroki testowe) — kroki muszg by¢ podzielone w sposdb numeryczny na
akcje Uzytkownika (lub systemu w przypadku testéw integracyjnych) oraz na
odpowiedzi Rozbudowanego Systemu i muszg nawzajem z siebie wynikaé. Opis musi
byé przeprowadzony w formie dialogu i pokazywac interakcje poszczegélnych
czynnosci. Opisane przypadki powinny dotyczy¢ Sciezki, w ktérej oczekiwany jest
prawidtowy rezultat przeprowadzonych dziatan, ale takze przypadku, w ktérym
czekamy na btad wygenerowany przez efekt przeprowadzonej czynnosci;

10.8.6. Oczekiwany rezultat — podsumowanie wynikajgce z krokdéw testowych opisujace ich
finalny efekt (jaki jest oczekiwany rezultat zachowania Rozbudowanego Systemu) w
zaleznosci od podjetej akcji (mozliwe wystgpienie kilku rezultatéw w zaleznosci od
wybranych akcji przez Uzytkownika);

10.8.7. Opis bteddéw - w przypadku wystgpienia btedéw podczas realizacji scenariuszy nalezy
opisac dziatanie Rozbudowanego Systemu, gdzie zostang zalogowane i wyswietlone
komunikaty btedow a takze jaki bedzie format wiadomosci z informacjami o btedach.

10.9. Zamawiajgcy moze przeprowadzi¢ testy eksploracyjne i inne dodatkowe testy Rozbudowanego
Systemu.

10.10.Wymagania szczegétowe do testow Rozbudowanego Systemu.
10.10.1. Testy modutowe — przeprowadzane przez Wykonawce

a) Kod testow i dane testowe muszg by¢ kazdorazowo przekazywane Zamawiajgcemu
wraz z wersjg przekazywanego oprogramowania;

b) Muszg by¢ uruchamiane dla kazdej wtasciwej wersji kodu przekazywanej przez
Wykonawce;

c) Wykonawca kazdorazowo zobowigzany jest do przekazania Zamawiajgcemu
raportu z testéw modutowych;

d) Przekazany raport z testow modutowych musi potwierdza¢ zakonczenie testéw z
wynikiem pozytywnym;

10.10.2. Testy integracyjne — przeprowadzane przez Wykonawce

a) Muszg pokrywaé wszystkie interfejsy wykorzystywane w komunikacji pomiedzy
podsystemami/modutami/komponentami Rozbudowanego Systemu,

b) Muszg pokrywac wszystkie interfejsy wykorzystywane w komunikacji z systemami
zewnetrznymi z ktérymi Rozbudowany System zostanie zintegrowany

c) Muszg by¢ wykonywane dla kazdej wtasciwej wersji oprogramowania
przekazywanej przez Wykonawce,

d) Wykonawca kazdorazowo zobowigzany jest do przekazania Zamawiajgcemu
raportu z testow integracyjnych;

e) Przekazany raport z testéw modutowych musi potwierdza¢ zakonczenie testéw z
wynikiem pozytywnym

10.10.3. Testy regresyjne - przeprowadzane przez Wykonawce
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a) Musza by¢ wykonane po kazdej aktualizacji systemu wprowadzajgcej zmiane w
Rozbudowanym Systemie,

b) Wykonawca kazdorazowo zobowigzany jest do przekazania Zamawiajgcemu
raportu z testow regresyjnych,

10.10.4. Testy systemowe — przeprowadzane przez Wykonawce

a) Muszg pokrywacé wszystkie wymagania funkcjonalne i niefunkcjonalne
Rozbudowanego Systemu,

b) Musza by¢ uruchamiane dla kazdej wtasciwej wersji kodu przekazywanej przez
Wykonawce i kazdorazowo uwzgledniaé testy regres;ji,

c) W przypadku braku mozliwosci wykonania testéw integracji Rozbudowanego
Systemu z systemami zewnetrznymi, Wykonawca dostarczy komponenty
symulujgce prace systemow zewnetrznych,

d) Wykonawca kazdorazowo zobowigzany jest do przekazania Zamawiajagcemu
raportu z testow systemowych,

e) Wykonawca kazdorazowo zobowigzany jest do przekazywania skryptéw testéow
systemowych.

10.10.5. Testy akceptacyjne — przeprowadzane przez Zamawiajgcego w celu potwierdzenia
prawidtowosci dziatania Rozbudowanego Systemu z uwzglednieniem wszystkich
wymagan funkcjonalnych i niefunkcjonalnych oraz przypadkéow uzycia.

10.10.6. Testy bezpieczeristwa — przeprowadzane przez Wykonawce w celu potwierdzenia
prawidtowosci  dziatania  Oprogramowania pod  katem  bezpieczenstwa
Rozbudowanego Systemu. Po zakonczeniu testéw bezpieczeristwa przed
przekazaniem Rozbudowanego Systemu do odbioru, Wykonawca przekaze
Zamawiajgcemu raport z testow bezpieczedstwa Rozbudowanego Systemu.

10.10.7. Zakres testow bezpieczenstwa:

a) Rozbudowany System musi by¢ zgodny z wytycznymi zawartymi w metodyce
OWASP Testing Guide w najnowszej stabilnej wersji oraz w dokumencie OWASP
ASVS w najnowszej stabilnej wersji (Application Security Verification Standard).

b) Rozbudowany System musi by¢ zgodny z wytycznymi zawartymi w standardzie PTES
(Penetration Testing Execution Standard) w zakresie infrastruktury.

c) Rozbudowany System musi posiada¢ mechanizmy zabezpieczajace przed typowymi
zagrozeniami(nieaktywne konta, anomalie protokotéw, anomalie ruchu, ataki typu:
Dos, Ddos, backdoor, ataki zwigzane z tadowaniem plikdw, Cross-site request
forgery, Cross-site scripting, Cross-site tracking, Sql Injection, Php Injection, Session
Hijacking, Session Fixation, Path traversal, kradziez cookies)

d) Zbieranie informacji o aplikacji (w trakcie testow muszg by¢ sprawdzane m.in.:),
i) badanie struktury aplikacji z uzyciem narzedzi typu spider/crawler,
ii) weryfikacja wpiséw w pliku robots.txt,

iii) wyszukiwanie informacji o aplikacji w wyszukiwarkach Internetowych,
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iv) identyfikacja punktéw wejsciowych do aplikacji,
v) identyfikacja wersji aplikacji, serwera WWW i innych jej cech,
vi) identyfikacja kodéw btedow

e) Testy konfiguracji (w trakcie testow muszg by¢ sprawdzane m.in.:),

i) mechanizmy kryptograficzne stosowane w ramach aplikacji i infrastruktury
(stosowanie protokotu SSL/TLS),

ii) ustawienia dostepu do bazy danych,

iii) obstuga plikéw o réznych rozszerzeniach,

iv) istnienie na serwerze poprzednich wersji lub kopii zapasowych aplikacji,
v) istnienie interfejsow do zarzgdzania oraz préoby dostepu do nich,

vi) typy obstugiwanych zadan http

f) Testy mechanizmdéw uwierzytelniajgcych (w trakcie testdw muszg by¢ sprawdzane
m.in.:),

i) weryfikacja bezpieczenistwa przekazywania parametrow uwierzytelnienia,
ii) testy mozliwosci enumeracji kont uzytkownikéw aplikacji,

iii) testy pod katem wystepowania kont domysinych,

iv) préby ominiecia mechanizméw uwierzytelnienia,

v) testy mechanizméw odzyskiwania hasta,

vi) testy mechanizméw zapamietywania hasta,

vii) testy mechanizmoéw wylogowania,

viii) weryfikacja mechanizmdw pamieci podrecznej,

ix) weryfikacja polityki haset,

x) weryfikacja podatnosci typu Direct Object Reference

g) Testy mechanizmdw zarzadzania sesjg (w trakcie testéw muszg byé sprawdzane
m.in.:),

i) weryfikacja schematu zarzadzania sesja,

ii) obstuga parametrow sesji przez aplikacje (pliki Cookies),
iii) proby podszywania sie pod zalogowanego Uzytkownika,
iv) proby wstrzykiwania innych parametréw sesji,

v) odpornosé na ataki typu Session Fixation,

vi) weryfikacja jawnosci parametréw sesji,

vii) weryfikacja mechanizméw wygaszania sesji,

viii) weryfikacja istnienia podatnosci typu CSRF (Cross Site Request Forgery)
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h) Testy mechanizméw autoryzujacych (w trakcie testéw muszg by¢ sprawdzane
m.in.:),
i) podatnos¢ na ataki typu PathTraversal i File Include,
ii) odporno$¢ mechanizméw autoryzacji na préby ich obejscia,
iii) mozliwos¢ eskalacji uprawnien do wyzszego poziomu,
iv) weryfikacja podatnosci typu Direct Object Reference
i) Testy logiki biznesowej (W trakcie testow muszg by¢ sprawdzane m.in.:),
i) weryfikacje mozliwosci fatszowania zapytan,
ii) analize mechanizméw integralnosci,
iii) weryfikacje istnienia limitéw,
iv) préby ominiecia zaktadanych Sciezek wykonania proceséw,
v) weryfikacje obstugi réznych typow plikéw,
vi) weryfikacje mozliwosci przestania do aplikacji ztosliwego kodu

j) Testy walidacji danych i mozliwosci wstrzykiwania kodu (W trakcie testéw musza
by¢ sprawdzane m.in.:),

i) weryfikacje istnienia podatnosci Cross-Site Scripting (Reflected, Stored),
ii) analize podatnosci typu HTTP verb pollution/tampering,

iii) analize pod katem istnienia podatnosci SQL Injection, w tym blind, time-delay,
Boolean, database specific,

iv) weryfikacje pod katem podatnosci typy OS command injection,

v) weryfikacje pod katem podatnos¢ klasy serwer side injection,

vi) analize pod katem istnienia podatnosci LDAP Injection,

vii) analize pod katem istnienia podatnosci XML/XPATH Injection,

viii) weryfikacje pod katem istnienia podatnosci typu local/remote file inclusion,

ix) analize pod katem istnienia btedéw typu buffer overflow, heap overflow,
format string

k) Testy mechanizméw obstugi bteddw,

i) W trakcie testéw muszg by¢ sprawdzane komunikaty o btedach jakie zostang
wywotane przez wprowadzanie réznych wartosci parametréw oraz tzw. stack
traces

[) Testy po stronie klienta (przegladarki),
i) weryfikacja podatnosci typu DOM based Cross Site Scripting,
ii) weryfikacja podatnosci typu HTML Injection,
iii) weryfikacja podatnosci typu Client Side URL Redirect,

iv) weryfikacja podatnosci typu Client Side Resource Manipulation,
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v) analiza zastosowanej polityki Cross Origin Resource Sharing,
vi) weryfikacja podatnosci typu Clickjacking
m) Testy z wykorzystaniem Fuzzing-u,

n) Weryfikacja mechanizmow kryptograficznych pod katem mozliwosci uzycia stabych
algorytmow,

i) weryfikacje mozliwosci uzycia stabych algorytmdw kryptograficznych (szyfrow
symetrycznych, asymetrycznych, funkcji skrotu),

ii) analize pod katem ujawniania poufnych informac;ji przez aplikacje

10.10.8. Testy wydajnosciowe — przeprowadzane przez Wykonawce w celu potwierdzenia
spetnienia wymagan wydajnosciowych Rozbudowanego Systemu. Po zakonczeniu
testow wydajnosci przed przekazaniem Rozbudowanego Systemu do odbioru,
Wykonawca przekaze Zamawiajgcemu raport z testow bezpieczeristwa
Rozbudowanego Systemu.

a) Wykonawca wykona testy wydajnosciowe Rozbudowanego Systemu dwa razy.
Pierwszy test przed przekazaniem Rozbudowanego Systemu do odbioru. Drugi w
terminie uzgodnionym z Zamawiajgcym w okresie pomiedzy Odbiorem Koncowym
a konicem okresu Gwarancji.

b) Po zakonczeniu testéw wydajnosciowych Wykonawca przekaze Zamawiajgcemu
raport z testow wydajnosciowych,

c) Testy wydajnosciowe muszg obejmowac co najmnie;j:

i) Realizacja testow obejmie wykonanie zaproponowanego i odpowiedniego
rodzaju testu wydajnosSciowego przy pomocy dedykowanych skryptéw
testowych, opisanych w metodyce, odzwierciedlajgcych konkretne
scenariusze wykorzystania aplikacji przez Uzytkownika lub Zadania
generowane w ramach integracji pomiedzy systemami.

ii) Skrypty stuzace do realizacji takiego testu muszg zostaé stworzone przy
pomocy dedykowanego narzedzia Open Source wspierajgcego testy
wydajnosciowe i polegaja na nagraniu ruchu generowanego i odbieranego
przez aplikacje, a nastepnie — odpowiednio sparametryzowane — uruchamiane
beda wielokrotnie, symulujac wykorzystywanie aplikacji przez zdefiniowana
liczbe Uzytkownikdw.

iii) Wykonawca w swojej metodyce musi zaproponowac i uzasadnic liczbe cykli
wykonywania testu i iteracji, przy czym plan musi uwzglednia¢ rdine cele
kolejnych cykli/iteracji — np.: weryfikacja wydajnosci Rozbudowanego Systemu
po implementacji poprawek, weryfikacja wydajnosci Rozbudowanego
Systemu po implementacji poszczegdlnych zmian, badanie wydajnosci
Rozbudowanego Systemu przy zmieniajgcym sie obcigzeniu.

iv) Testy wydajnosciowe muszg polega¢ na weryfikacji wydajnosci
Rozbudowanego Systemu po stronie serwera/éw aplikacji i/lub bazy danych,
jak i na badaniu czasu reakcji samego interfejsu graficznego uzytkownika w
czasie obcigzenia Rozbudowanego Systemu. Wykonawca do tych pomiaréw
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musi uzy¢ wiasnych dodatkowych narzedzi Open Source, ktdre musi
dostarczy¢ i zaimplementowac w infrastrukturze Zamawiajacego.

v) Wykonawca, poza wygenerowaniem obcigzenia, musi na biezgco
przeprowadzaé monitoring parametrow srodowiska testowanego. Monitoring
musi zostac prekonfigurowany wg planu przy pomocy dedykowanego do tego
celu narzedzia i umozliwia¢ wskazanie zaleznosci pomiedzy generowanym
obcigzeniem i ewentualnym obnizeniem wydajnosci poszczegdlnych
komponentéw $rodowiska, tak aby mozliwe zidentyfikowanie ,waskich
gardet” Rozbudowanego Systemu.

d) Realizacja testéw wydajnosciowych obejmuje wykonanie nastepujgcych krokow:
i) Przygotowanie Planu Testéw,
ii) Opracowanie Profilu Ruchu,
iii) Przygotowanie Srodowiska roboczego dla skryptéw wydajnosciowych,

iv) Generowanie danych wejsciowych, wymaganych do realizacji testow
wydajnosciowych,

v) Projektowanie i implementacja automatdow testowych,

vi) Zestawienie i konfiguracja monitoringu,

vii) Badanie mozliwosci Srodowiska (skalowanie Rozbudowanego Systemu),

viii) Wykonanie Testu (pomiary wydajnosci Rozbudowanego Systemul).
10.10.9. Testy automatyczne

A) Oczekiwaniem Zamawiajgcego jest, aby proces wytwarzania oprogramowania zapewnit
powstanie kodu wysokiej jakosci, co posrednio wptynie tez dodatnio na jego bezpieczeristwo.
W tym celu Wykonawca stworzy niskopoziomowy projekt techniczny oraz wykona
odpowiednie testy jakoSciowe. Projekt techniczny musi narzuca¢ wprowadzenie
odpowiednich struktur zaréwno w modelu danych, jak i w budowie samych aplikacji celem
wprowadzenia systematyzacji w tworzonym kodzie.

B) Testy automatyczne przygotowuje i realizuje Wykonawca.

C) Proces testéw rozpoczyna sie w trakcie trwania procesu implementacji i nie powinien zaczynac
sie przed zakonczeniem procesu projektowania (nie dotyczy to testéw jednostkowych, ktére
muszg by¢ przygotowywane od poczatku procesu implementacji). Proces testow uwzglednia
etapy dotyczace procesu implementacji, procesu wdrozenia i odbioru.

D) Zakres kolejnych iteracji testdw musi by¢ przyrostowy, tzn. w okreslonej iteracji testowane sg
wszystkie elementy przetestowane w poprzednich iteracjach oraz nowe, wytworzone w
obecnej iteracji. Powtarzanie raz wykonanych testéw (scenariuszy lub przypadkéw testowych)
moze by¢ uzupetniane o nowe elementy (np. wynikajgce z rozwoju istniejgcych
funkcjonalnosci), a wiec testy cech systemu z poprzednich iteracji nie muszg byc¢ jedynie
testami regresyjnymi.

E) Zamawiajgcy wymaga, aby Wykonawca wdrozyt praktyke programistyczng polegajgcg na
ciggtej integracji (ang. Continuous Integration). Stworzony kod, ktéry bedzie umieszczany w
repozytorium Zamawiajgcego (Atlassian BitBucket zintegrowany z Jira i Confluence), bedzie
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przechodzit automatyczne testy zgodnosci regut sktadni danego jezyka programowania, ktére
zostaty opisane w rozdziale 13 Bezpieczenstwo kodu. Po pozytywnej weryfikacji regut,
stworzony kod trafi na serwer ciggtej integracji, np. Jenkins, a tam odbedga sie nastepujgce
automatyczne czynnosci:

1. kompilacja kodu,

2. testy jednostkowe,

3. testy integracyjne,

4. budowa pakietu, ktéry bedzie gotowy do wgrania na srodowisko testowe.
F) Stworzone Srodowisko testowe bedzie okresowo przechodzi¢ testy:

1. testy wydajnos$ciowe w celu wykrycia tzw. waskich gardet i ewentualnych wyciekéw
pamieci (np. Jmeter),

2. testy wizualnej warstwy dostepowej uzytkownika (np. Selenium),
3. testy kompatybilnosci publicznych interfejsow dostepowych (np. SoapUl).

G) Repozytorium koddéw zrédtowych, serwery ciggtej integracji i serwery obstugujace rejestr
stworzonych paczek zapewniajg kontrole uprawnien, zabezpieczenia przed nieuprawnionym
dostepem, kontrole wprowadzonych zmian i petng rozliczalnos¢.

H) W procesie testéw Zamawiajacy wyrdznia nastepujace rodzaje testéw, ktére zostang
zrealizowane przez Wykonawce:

1. Testy wewnetrzne,

2. Testy dopuszczeniowe,
3. Testy jednostkowe,

4. Testy swobodne,

5. Testy akceptacyjne,

6. Testy wydajnosciowe.

I) W procesie testdow Zamawiajgcy wyrdznia nastepujgce rodzaje testow, ktére zostang
zrealizowane przez podmiot zewnetrzny wskazany przez Zamawiajgcego przy wspotpracy
Wykonawcy:

1. Testy penetracyjne.

J) W trakcie realizacji podprocesu implementacji i na potrzeby testéw Wykonawca zobowigzany
jest stosowaé metodyke Test Driven Development (TDD), co w szczegdlnosSci oznacza:

1. Budowanie testéw jednostkowych (ang. Unit Tests) dla przygotowywanego
rozwigzania programistycznego;

2. Stosowanie narzedzia, ktére pozwala na automatyczne uruchomienie
opracowanych testéw jednostkowych w trakcie budowania binariow (budowania kodu
wynikowego) i dostarczenia raportu z wynikami testow;

3. Stosowanie narzedzia, ktére pozwala na dostarczenie raportu na temat
procentowego pokrycia linii kodu Zrédtowego testami jednostkowymi —ile procent linii
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kodu zréodtowego (nie uwzgledniajgc komentarzy — ang. Non-Comment Lines of Code
(NCLOC) jest testowanych automatycznie (ang. code coverage);

4. Narzedzie opisane w punktach 2 i 3 powyzej musi pozwalaé na sledzenie historii
procesu budowy;

5. Dla dostarczonego rozwigzania rezultaty wszystkich testéw jednostkowych muszg
by¢ pozytywne (ang. passed);

6. Dla dostarczonego rozwigzania procentowe pokrycie linii kodu Zzrédtowego testami
jednostkowymi musi wynosi¢ minimum 80%.

K) W ramach prowadzonych testow, Zamawiajgcy wymaga spetnienia nastepujgcych warunkow:

1. Pozytywny wynik testéw wewnetrznych jest warunkiem koniecznym do rozpoczecia
testow dopuszczeniowych;

2. Pozytywny wynik testow dopuszczeniowych jest warunkiem koniecznym do
rozpoczecia testow akceptacyjnych;

3. Pozytywny wynik testow akceptacyjnych jest warunkiem koniecznym do odbioru
oprogramowania i wykonania wdrozenia masowego na srodowisku produkcyjnym;

4. Testy akceptacyjne sg prowadzone na jednej wersji oprogramowania tzn.:

a. cata tura testéw akceptacyjnych musi by¢ przeprowadzona na jednej wersji
oprogramowania;

b. po rozpoczeciu testow akceptacyjnych dopuszcza sie implementacije, ktéra
polega na usunieciu btedéw kosmetycznych.

L) Wykonawca zobowigzany jest do opracowania strategii testowania w postaci odrebnego
dokumentu. Celem strategii testowania jest udokumentowanie decyzji dotyczacych procesu
testowania w danym przedsiewzieciu. Strategia testowania doprecyzowuje metodyke tam,
gdzie metodyka nie przesadza konkretnych rozwigzan lub gdzie specyfika przedmiotu
zamowienia wymaga odpowiednich ustalen na etapie realizacji. Dokument musi powstac
przed zaplanowaniem i wykonaniem testéw, jednak pdzniej moze podlegac¢ uzgodnionym
przez Wykonawce i Zamawiajgcego aktualizacjom.

M) Strategia testowania jest pierwszym produktem procesu testowania.

N) Wykonawca zobowigzany jest do opracowania raportu z testéw jako produktu wytworzonego
w ramach testéw i dokumentujgcego wykonane testy.

0O) Raport z testéw zawiera co najmnie;j:
1. Zakres testow odpowiadajgcy zapisom Planu testow;
2. Wyniki testéw;
3. Plan dziatan nastepczych zwigzany z wynikami testow.

P) lJezeli w trakcie testéw wystgpity btedy, Wykonawca zobowigzany jest do wprowadzenia
poprawek i ponownej weryfikacji oprogramowania. Dodatkowo, wybierane sg dziatania z
planu testéw, ktére powinny zosta¢ powtdrzone, mimo ze wskazaty na pozytywng weryfikacje
oprogramowania. Powtarzanie dziatan ma na celu zapewnienie, ze wprowadzane w wyniku
btedéw poprawki nie powodujg btedéw w innych elementach oprogramowania. W przypadku

Opis Przedmiotu Zamowienia strona 34



Fundusze : Unia Europejska
EUrOpejSkie - g(zjfsclfaposPOlIta U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

wystgpienia jakiegokolwiek btedu podczas poprawianych testdow, musi zosta¢ podjeta
udokumentowana decyzja co do dalszego postepowania.
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Wymagania w zakresie sposobu realizacji zamodwienia oraz
dokumentacji

Zamawiajgcy informuje, iz w celach realizacji projektu stosuje metodyke zarzgdzania projektami
PRINCE2 z mozliwoscig zastosowania metodyki AgilePM do wybranych jego elementéw.

Zamawiajgcy informuje, ze w przypadku, gdy okreslit w SWZ wymagania z uzyciem znakdw
towarowych, patentéw lub pochodzenia, zrddta lub szczegdlnego procesu, ktéry charakteryzuje
produkty lub ustugi dostarczane przez konkretnego wykonawce, jezeli mogtoby to doprowadzi¢
do uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub produktéw, to takie
okreslenie nalezy traktowaé jako przyktadowe. W kazdym takim wskazaniu Zamawiajacy
dopuszcza zaoferowanie rozwigzan réwnowaznych, przy czym wykazanie rownowaznosci jest
po stronie Wykonawcy.

Zamowienie bedzie realizowane w siedzibie Wykonawcy lub w miejscu przez niego wybranym
oraz w siedzibie Zamawiajgcego. Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy
do realizacji poszczegdlnych elementéw Umowy w siedzibie Zamawiajgcego.

Wykonawca zobowigzuje sie do przestrzegania wewnetrznych procedur oraz regulamindow
obowigzujgcych osoby przebywajgce w siedzibie Zamawiajgcego.

Zamawiajgcy ma prawo do rejestrowania spotkan Zamawiajgcego z Wykonawcg (w formie
nagrania cyfrowego).

Z kazdego spotkania Wykonawca sporzadzi notatke na biezgco i uzgodni jej tres¢ z uczestnikami
spotkania ze strony Zamawiajgcego przed zakoriczeniem spotkania. Uzgodnienia zawarte w
notatce bedg obowigzujgce po akceptacji przez Zamawiajacego.

Wykonawca bedzie zamieszczat notatki w repozytorium prowadzonym i udostepnionym dla
personelu Wykonawcy przez Zamawiajgcego pod adresem https://confluence.uke.gov.pl

W odniesieniu do schematu nazewnictwa dokumentdw nazwy wszystkich dokumentéw
przechowywanych w Repozytorium podlegajg nastepujacej konwencji:

PUE2-NazwaDokumentu-RRMMDDx
gdzie:

PUE2 to oznaczenie projektu — na wypadek, gdyby plik/dokument miat by¢ uzyty takze w
innym kontekscie,

X- oznacza numer kolejnej wersji dokumentu z tego samego dnia.

Dokumentacja musi by¢ pogrupowana tematycznie i zawierac spis i charakterystyke wszystkich
sktadnikéw dokumentacji oraz musi by¢ dostarczona:

11.9.1. w postaci papierowej, w formie spietych, zszytych lub bindowanych egzemplarzy,

11.9.2. w postaci elektronicznej — w formie plikéw PDF, plikéw pakietu MS Office oraz w
odpowiednich notacjach — UML 2.1 lub BPMN 2.0.

11.10.W przypadku odniesien do zewnetrznej dokumentacji, zewnetrzna dokumentacja musi zostac

dotgczona lub zosta¢ precyzyjnie wskazana, a odwotfanie musi wskazaé¢ na konkretng
strone/fragment dokumentacji zewnetrzne;j.
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11.11.Dokumentacja wytworzona w ramach przedmiotu zamdwienia musi zosta¢ opatrzona, co
najmniej w stopce lub nagtéwku pierwszej strony (jezeli podsiada zataczniki réwniez na
pierwszych stronach zatgcznikow):

11.11.1. obowigzujgcymilogotypami Programu Operacyjnego Polska Cyfrowa, Unii Europejskiej
wraz z wyrazeniem UNIA EUROPEJSKA Europejski Fundusz Rozwoju Regionalnego oraz
logotypem Urzedu Komunikacji Elektronicznej,

11.11.2. informacjg o wspodtfinansowaniu produktu przez Unie Europejska ze sSrodkéw
Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu panstwa w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

11.12.Wz6r przyktadowej dokumentac;ji projektu, opatrzonej wymaganymi logotypami znajduje sie w
Zatgczniku nr 4 do OPZ.

11.13.W przypadku dokonania zmian w Rozbudowanym Systemie Dokumentacja Uzytkownika
zostanie zaktualizowana przez Wykonawce w zakresie opisu dokonanych zmian.

11.14.Zaktualizowana Dokumentacja musi by¢ przekazywana do odbioru wraz z modyfikacja
wprowadzang w Rozbudowanym Systemie (wynikajacg z prac wykonanych w ramach Gwarancji,
Ustug Wsparcia oraz Ustug Rozwoju).

11.15.Po kazdej aktualizacji Rozbudowanego Systemu nowa wersja Dokumentacji musi by¢ wgrana do
repozytorium administrowanego przez Zamawiajgcego.

Wymagania ogodlne do dokumentacji:
11.16.Kazdy dokument musi by¢ sporzgdzony w jezyku polskim,
11.17.Kazdy dokument musi zawiera¢ metryke informujacg o:
11.17.1. Osobie odpowiedzialnej za przygotowanie dokumentu ze strony Wykonawcy,
11.17.2. Autorach dokumentu,
11.17.3. Numerze wersji dokumentu,
11.17.4. Wersji podsystemu/modutu/komponentu Rozbudowanego Systemu,
11.17.5. Dacie wytworzenia wersji dokumentu,
11.17.6. Historii zmian. Opis kazdej zmiany dokumentu musi uwzgledniac:
a) Opis zmiany wraz ze wskazaniem czesci dokumentu, ktdrych dotyczy zmiana,
b) Date zmiany,
c) Autora zmiany,

d) Na Zadanie Zamawiajgcego Wykonawca zobowigzany jest oprdcz dokumentu
dostarczy¢ dokument uzupetniajacy, ktéry bedzie zawierat wersje réznicowaq
pomiedzy aktualng i poprzednig wersjg dokumentu.

11.18.Kazdy dokument musi zawierac¢ stownik pojec i skrétow uzytych w dokumencie. Pojecia i skroty
muszg by¢ posortowane w kolejnosci alfabetyczne;j.

11.19.Kazdy dokument musi posiadaé strukture i by¢ podzielony na ponumerowane rozdziaty,
podrozdziaty.
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11.20.Struktura dokumentu musi zostaé zaprezentowana w spisie tresci dokumentu.

11.21.Kazdy dokument musi byc¢ logicznie spdjny z pozostatymi dokumentami wytwarzanymi przez
Wykonawce w ramach projektu.

11.22.Wszystkie dokumenty wytwarzane przez Wykonawce w ramach zamdwienia muszg zostaé
przekazane Zamawiajgcemu w formatach:

11.22.1. Plik Microsoft Word 2013 lub wyzszej, w wersji edytowalnej oraz plik PDF,

11.22.2. Na zadanie Zamawiajacego Wykonawca dostarczy dokument w postaci drukowanej
(wydruk kolorowy).

11.23.Wykonawca zobowigzany jest do prowadzenia, aktualizacji i zarzadzania repozytorium
dokumentacji. Repozytorium zostanie zrealizowane w oparciu o narzedzie JIRA Confluence pod
adresem https://confluence.uke.gov.pl eksploatowane przez Zamawiajgcego lub inne
uzgodnione z Zamawiajacym.

11.24.Wszystkie artefakty bedg modelowane w odpowiednich notacjach — UML 2.1 lub BPMN 2.0.
W ramach przedmiotu Umowy Wykonawca wytworzy nastepujgcg dokumentacje:
Dokumentacja Uzytkownika

11.25.Dokumentacja Uzytkownika musi zawiera¢ szczegétowy opis wszelkich funkcjonalnosci i
wtasciwosci dostarczonego Rozbudowanego Systemu, pozwalajgcy na poprawng konfiguracje i
eksploatacje Rozbudowanego Systemu, zgodnie z jego przeznaczeniem.

11.26.Dokumentacja Uzytkownika musi sktada¢ sie z wymienionych ponizej elementéw i uwzgledniaé
przypisane do nich wymagania:

11.26.1. Pomoc kontekstowa — Rozbudowany System musi zostaé wyposazony w system
pomocy kontekstowe;j.

a) Wykonawca opracuje i przedstawi projekt pomocy kontekstowej dla komponentéw
Rozbudowanego Systemu w ramach dokumentu analizy przedwdrozeniowej.
Pomoc kontekstowa zostanie zaktualizowana na dzied przekazania do odbioru
Rozbudowanego Systemu,

b) Projekt pomocy kontekstowej musi uwzglednia¢ wszystkie ekrany, na ktérych
pomoc kontekstowa ma by¢ dostepna;

11.26.2. Instrukcja Uzytkownika musi uwzglednia¢ ponizsze wymagania:

a) Wykonawca powinien przedstawi¢ opis wykonania wszystkich czynnosci
dostepnych dla Uzytkownika (Zewnetrznego i Wewnetrznego) wynikajgcych z
realizacji przypadkéw uzycia, ktéry musi sktadac sie co najmniej z okreslenia:

i) Sposobu konfiguracji aplikacji,

ii) Celu czynnosci wykonywanych przez Uzytkownika,
iii) Mozliwych scenariuszy realizacji,

iv) Poszczegdlnych krokow,

v) Zestawienia komunikatow o btedach,
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b) Instrukcja Uzytkownika - Wykonawca musi opracowac instrukcje Uzytkownika,
ktdra szczegdtowo opisze kolejne kroki wymagane do petnej realizacji obowigzku
sprawozdawczego w Rozbudowanym Systemie.

i) Instrukcja uzytkownika musi zawiera¢ ilustracje w postaci zrzutéw ekranu i
sekwencji wideo.

ii) Instrukcja uzytkownika musi zosta¢ opracowana dla wszystkich dostepnych w
Rozbudowanym Systemie $ciezek wprowadzania danych: poprzez uzupetnianie
i edycje danych w profilu Uzytkownika/Podmiotu, poprzez uzupetnianie i
wysytanie wnioskdw, poprzez tworzenie formularzy i nowych ustug, poprzez
zarzadzanie profilem podmiotu oraz uméw operatorskich.

Dokumentacja Techniczna

11.27.W Dokumentacji Technicznej muszg by¢ zawarte opisy wszelkich cech, witasciwosci i
funkcjonalnosci pozwalajacych na poprawng, z punktu widzenia technicznego, eksploatacje
Rozbudowanego Systemu.

11.28.Dokumentacja Techniczna musi uwzgledniad:

11.28.1. Projekty infrastruktury wymaganej do uruchomienia wszystkich podsystemow,
modutéw, komponentéw Rozbudowanego Systemu,

11.28.2. Projekty infrastruktury wymaganej do uruchomienia podsystemdw wspierajacych
ustugi zwigzane z jej wdrozeniem i eksploatacja,

11.28.3. Relacje pomiedzy elementami Architektury oraz wymaganiami architektonicznymi
wraz z ustugami zwigzanymi z jej eksploatacjg,

11.28.4. Specyfikacje oprogramowania standardowego, ktdre zostanie wykorzystane do
implementacji i eksploatacji Rozbudowanego Systemu,

11.28.5. Wykaz bibliotek standardowych z okresleniem ich wersji potrzebnych do uruchomienia
Rozbudowanego Systemu

11.28.6. Opis narzedzi do monitorowania operacyjnego platformy techniczno-systemowej
Rozbudowanego Systemu,

11.28.7. Opis narzedzi do monitorowania dostepnosci i wydajnosci Rozbudowanego Systemu,

11.28.8. Opis narzedzi do kolekcjonowania danych o zdarzeniach generowanych przez
infrastrukture i podsystemy Rozbudowanego Systemu,

11.28.9. Opis narzedzi do tworzenia i odtwarzania kopii zapasowych,

11.28.10. Przygotowang przez Wykonawce polityke tworzenia i odtwarzania kopii
zapasowych,

11.28.11. Specyfikacje zasobdéw infrastruktury (sprzet i licencje) wymaganych do

implementacji Rozbudowanego Systemu w podziale na Srodowiska z uwzglednieniem
konfiguraciji:

a) Warstwy wirtualizacji i systemow operacyjnych,
b) Pamieci masowej,

c) Sieci LAN,
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11.28.12. Specyfikacje warstw Rozbudowanego Systemu z uwzglednieniem:
a) Warstwy bazodanowej
i) Opis konfiguracji zastosowanego w rozwigzaniu silnika baz danych
ii) Opis konfiguracji klastra baz danych
iii) Zestawienia parametréw konfiguracyjnych
b) Warstwy Front-end
i) Opis konfiguracji zastosowanych w rozwigzaniu serweréw Web
ii) Opis konfiguracji klastra serweréw Web
iii) Zestawienia parametréw konfiguracyjnych warstwy Front-end
c) Warstwy Back-end
i) Opis konfiguracji zastosowanego w rozwigzaniu serwerdw aplikacji
ii) Opis konfiguracji klastra serweréow aplikacji
iii) Zestawienia parametréw konfiguracyjnych warstwy Back-end

W projekcie Wykonawca uwzgledni projekty innych podsysteméw/komponentow, ktére zostang uzyte
W rozwigzaniu.

Dokumentacja Instruktazowa

11.29.Wykonawca musi przygotowac krétkie pisemne instruktaze oraz, co najwyzej pieciominutowe
(kazdy), filmy instruktazowe zamieszczone w przygotowanym przez Wykonawce module
szkoleniowym wraz z profesjonalnym lektorem, etykietami wyswietlanymi na tle filmu, ktére
bedg prezentowad, w jaki sposdb nalezy korzystac z funkcjonalnosci Rozbudowanego Systemu,
w szczegdlnosci:

11.29.1. Rejestracja i zaktadanie kont indywidualnych oraz podmiotu,

11.29.2. Pracy z formularzami: jak wyszukiwac, wypetniaé, tworzy¢ kopie robocze, podpisywaé
i wysyta¢ wnioski,

11.29.3. Zarzadzania podmiotem jako jego administrator i przedstawiciel,
11.29.4. Wysytania wniosku o dostep do PUE,

11.29.5. Odbierania dokumentéw przychodzacych,

11.29.6. Korzystanie z kalkulatora RRL,

11.29.7. Korzystania z modutu digitalizacji uméw miedzyoperatorskich, tj. z zasilania bazy
nowymi umowami, a takze korzystania z udostepniania, przegladania i edytowanie
umow (tagowanie, odnoszenie sie do innych uméw, itd.),

11.29.8. Panelu uzytkownika,
11.29.9. Sprawozdawczosci z art. 7,

11.29.10. Zgtaszania brakdéw i rozbieznosci.
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11.30.Wykonawca musi przygotowaé propozycje scenariuszy do tych instruktazy oraz filmow
instruktazowych, ktore podlega¢ bedg akceptacji Zamawiajgcego. Filmy instruktazowe
Wykonawca opracuje w jakosci co najmniej 720p oraz w postaci plikow mp4.

11.31.Pisemne instruktaze oraz filmy instruktazowe bedg przygotowane po zakonczeniu testéw
akceptacyjnych i aktualizowane w catym okresie Gwarancji i Swiadczenia Ustug Wsparcia w
przypadku zmian w dziataniu Rozbudowanego Systemu.

Dokumentacja Administratora Rozbudowanego Systemu

11.32.Dokumentacja Administratora Rozbudowanego Systemu musi zawiera¢ zestaw dokumentacji
szczegdtowo opisujacych zastosowane rozwigzania zapewniajgce spetnienie wymagan ogdlnych
(zgodnie z wymaganiami prawa) oraz specyficznych zamawiajgcego dotyczacych bezpiecznej
eksploatacji. Dokumentacja, w szczegdlnosci, musi zawierac:

11.32.1. Opis zastosowanych mechanizméw logowania zdarzen, $ladu audytowego oraz
kontroli i monitorowania dziatarh w aplikacji/systemie w tym wszelkich prob naruszenia
zasad bezpieczenstwa;

11.32.2. Opis funkcjonalnosci, interfejs oraz zasady zarzgdzania kontami (Uzytkownikami) oraz
uprawnieniami poszczegdlnych rél, profili, Uzytkownikéw itp.;

11.32.3. Opis sposobu realizacji wymagan wynikajgcych z obowigzujgcych przepiséw o ochronie
danych osobowych;

11.32.4. Opis zabezpieczen interfejsow oraz opis metod zapewnienia poufnosci i
kontrolowalnosci tych kanatéw przeptywu informacji, jesli aplikacja wykorzystuje
jakiekolwiek mechanizmy wymiany informacji z innymi systemami;

11.32.5. Opisy instalacji, konfiguracji i parametryzacji oprogramowania zastosowanego przy
budowie Rozbudowanego Systemu (stos technologiczny) z uwzglednieniem:

a) Zestawienia wersji zastosowanego oprogramowania, w tym oprogramowania
systemowego, narzedziowego i aplikacyjnego,

b) Zestawienia parametréw systemu operacyjnego i oprogramowania narzedziowego,
ktore sg modyfikowane pod wzgledem wartosci domysinych;

11.32.6. Opisy instalacji, konfiguracji i parametryzacji oprogramowania aplikacyjnego
Rozbudowanego Systemu (stos technologiczny) z uwzglednieniem:

a) Zestawienia parametrow oprogramowania aplikacyjnego z podaniem:
i) Definicji i opisu parametru i jego znaczenia,
ii) Wartosci parametru (w tym minimalnej i maksymalnej wartosci parametru),

iii) Zestawienia i opisu plikdw konfiguracyjnych zawierajgcych standardowg
konfiguracje po uruchomieniu;

b) Zestawienia zdarzen, ktére skutkujg zapisaniem komunikatéw w logach
poszczegbdlnych  komponentdw  Rozbudowanego  Systemu. Komunikaty
generowane przez aplikacje Rozbudowanego Systemu muszg uwzgledni¢ co
najmniej nastepujace informacje:

i) Identyfikator zdarzenia wykorzystywany w logach pozwalajagcy na
zidentyfikowanie go w dokumentacji,
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ii) Opis i wyjasnienie zdarzenia,

c) Dokumentacja musi zawiera¢ opis dziatan, ktére muszg zostaé zrealizowane przy
wystapieniu komunikatu;

11.32.7. Dokumentacja Administratora Rozbudowanego Systemu musi zawiera¢ komplet
procedur administracyjnych uwzgledniajacych:

a) Petnginstalacje Rozbudowanego Systemu,
b) Uruchomienie i zatrzymanie komponentéw Rozbudowanego Systemu,
c) Opis metod zmian parametréw komponentéw Rozbudowanego Systemu,

d) Kontrole poprawnosci dziatania Rozbudowanego Systemu wzgledem przyjetych
parametréw wydajnosciowych i jakosciowych,

e) Zarzadzanie uprawnieniami,

f) Wykonanie i odtworzenie kopii zapasowej,

g) Analize dziatan Uzytkownikdw w Rozbudowanym Systemie,

h) Postepowanie i naprawe Rozbudowanego Systemu w przypadku awarii;

11.32.8. Kazda z procedur w Dokumentacji Administratora Rozbudowanego Systemu musi
zawierac co najmniej nastepujace informacje:

a) ldentyfikator procedury,

b) Nazwa procedury,

c) Wersja procedury,

d) Data poczatku obowigzywania procedury,
e) Cel realizacji procedury,

f) Warunki uruchomienia procedury,

g) Warunki zakonczenia realizacji procedury — opis efektu koricowego realizacji
procedury,

h) Odpowiedzialnos¢ - okreslenie oséb/rél ponoszgcych odpowiedzialno$é za
stosowanie procedury,

i) Wykaz dokumentéw zwigzanych - wykaz dokumentow zwigzanych, w tym
dokumentdw opisujgcych procedury zalezne,

j) Wykaz aplikacji wspomagajgcych wykonywanie procedur (np. system
monitorowania),

k) Tryb postepowania - opis kolejnych krokéw procedury.
Dokumentacja Testowa
11.33.Wykonawca musi opracowac i przedstawic¢ do akceptacji Zamawiajacego:
11.33.1. Plany testow dla kazdego z typow realizowanych testow:

a) Testy modutowe,
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b) Testy integracyjne,

c) Testy systemowe w tym regresji,

d) Testy akceptacyjne,

e) Testy bezpieczenstwa,

f) Testy wydajnosci,

11.33.2. Scenariusze testowe dla wszystkich typéw testow,

11.33.3. Zestawienie przypadkdéw testowych,

11.33.4. Dane testowe dla poszczegdlnych przypadkow;

11.34.Plan Testéw przygotowany przez Wykonawce musi zawiera¢ co najmniej nastepujgce

informacje:

11.34.1. Stownik poje¢,

11.34.2. Wprowadzenie i cel testéw,

11.34.3. Przedmiot i zakres testow,

11.34.4. Zestawienie scenariuszy testowych wraz z pokryciem wymagan przez poszczegélne
scenariusze,

11.34.5. Zestawienie przypadkdéw testowych dla poszczegélnych scenariuszy wraz z opisem pal,

11.34.6. Kryteria rozpoczecia testow,

11.34.7. Kryteria zakonczenia testéw,

11.34.8. Zasady raportowania i cykl zycia scenariuszy testowych,

11.34.9. Lista narzedzi testowych,

11.34.10.

Zdefiniowanie ograniczen (np. dostepnos$¢ zasobdéw wymaganych do

przeprowadzenia testéw, ograniczenia wynikajgce z harmonogramu),

11.34.11.
11.34.12.
11.34.13.
11.34.14.
11.34.15.

Kategorie incydentéw,
Harmonogram testéw,

Opis srodowiska testowego,

Opis struktury Zespotu testowego,

Opis zakresu danych testowych, dostarczanych przez Wykonawce dla

poszczegdlnych scenariuszy testowych;

11.35.Scenariusze testowe muszg zawieraé co najmniej nastepujace informacje:

11.35.1. Konstrukcja scenariuszy testowych musi zapewnia¢ mozliwosé ich wykonania przez

osoby

wskazane przez Zamawiajgcego (osoby niebedace cztonkami Zespotu

Wykonawcy), posiadajgce kwalifikacje w zakresie testowania aplikacji.

11.35.2. Konstrukcja scenariuszy testowych musi zapewnia¢ mozliwos¢ zweryfikowania
pokrycia wymagan i przypadkow uzycia. W szczegdlnosci musi byé mozliwe
zidentyfikowanie:
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a) Wymagan (funkcjonalnych i niefunkcjonalnych) weryfikowanych przez scenariusz
testowy,

b) Przypadkow uzycia weryfikowanych przez scenariusz testowy;

Dokument scenariusza testowego musi uwzgledniac:

a) ldentyfikator scenariusza,

b) Warunki wejsciowe — lista warunkdéw, jakie muszg by¢ spetnione, aby mozna byto
rozpoczg¢ wykonanie scenariusza testowego,

c) Okreslenie zakresu danych testowych,

d) Liste przypadkow testowych wchodzgcych w sktad scenariusza testowego;
Dokument przypadku testowego musi uwzgledniaé:

a) Uporzadkowany i jednoznaczny zestaw krokdw wykonywanych przez testera,
b) Opis oczekiwanego wyniku po wykonaniu poszczegolnych krokow,

c) Dodatkowe weryfikacje, ktére muszg zosta¢ wykonane po zrealizowaniu danego
scenariusza (np. czy dokonat sie wtasciwy zapis w logu aplikacji);

Skrypty testowe do testéw automatycznych

a) Wykonawca musi przygotowac skrypty do testdw automatycznych, ktére beda
wykorzystywane w czasie testow funkcjonalnych i testow regresji. Wraz z kodami
testéw Wykonawca musi dostarczy¢ dane testowe wymagane do ich realizacji.

b) Testy automatyczne bedy uruchamiane z poziomu narzedzi do testow
automatycznych wchodzgcych w sktad srodowiska Cl (continuous integration).

c) Zakres testow bedzie obejmowat gtéwne przypadki uzycia, jednak nie moze to by¢
mniej niz 40% wszystkich zidentyfikowanych przypadkéw uzycia dla Uzytkownikéw
Zewnetrznych i 40% wszystkich zidentyfikowanych przypadkédw uzycia dla
Uzytkownikéw Wewnetrznych.

d) Wszystkie testy muszg obejmowac test Sciezki gtéwnej i co najmniej jednej Sciezki
alternatywnej.

Dokumentacja Analityczna

11.36.Wykonawca musi przedstawi¢ dokumentacje analityczng bedacg elementem Analizy

Przedwdrozeniowej i przedstawié jg do Odbioru wraz z Analizg Przedwdrozeniowa.

11.38.1.

11.38.2.

11.37.Dokumentacja analityczna obejmuje wszystkie wymagania i przypadki uzycia.

11.38.Wykonawca musi utrzymywac i aktualizowad repozytorium wymagan i przypadkéw uzycia.

Repozytorium musi by¢ prowadzone w narzedziu zaproponowanym przez Wykonawce
i uzgodnionym z Zamawiajgcym. Zamawiajagcy ma prawo wskaza¢ Wykonawcy
narzedzie do prowadzenia repozytorium.

Wszystkie artefakty muszg by¢é modelowane w odpowiednich notacjach — UML 2.1,
BPMN 2.0.
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11.38.3. Wykonawca musi zapewnié¢ Zamawiajagcemu dostep do repozytorium przez caty okres
trwania Umowy.

11.38.4. W repozytorium muszg by¢ utrzymywane co najmniej nastepujace typy wymagan:
a) Szczegdtowe wymagania funkcjonalne,
b) Szczegdtowe wymagania niefunkcjonalne,
c) Szczegdtowe wymagania bezpieczenstwa,
d) Szczegdétowe wymagania wydajnosciowe.

11.38.5. Wykonawca musi zapewni¢, ze wymagania i przypadki uzycia sg niesprzeczne i spdjne
logicznie.

11.38.6. W przypadku prowadzenia repozytorium analitycznego we wiasnym narzedziu
Wykonawca po zakoniczeniu projektu musi przekazaé repozytorium Zamawiajgcemu.
Repozytorium musi by¢ aktualne na moment zakoriczenia projektu.

11.39.Dokumentacja przypadkow uzycia:
11.39.1. Dokument przypadku musi zawiera¢ co najmniej:

a) ldentyfikator przypadku uzycia, jednoznacznie identyfikujgcy wymaganie
(identyfikator nie moze by¢ zmieniony),

b) Nazwa przypadku uzycia,
c) Opis przypadku uzycia — kompletny opis definiujacy cel przypadku uzycia,
d) Wersja — numer kolejnej wersji przypadku uzycia,
e) Autor przypadku uzycia,
f) Data utworzenia przypadku uzycia,
g) Scenariusze przypadku uzycia,
h) Warunki wejsciowe,
i) Warunki wyjsciowe,
j) Status przypadku uzycia — minimalny zestaw statusow:
i) Zgtoszony — przypadek uzycia, ktory zostat zgtoszony i jest w trakcie analizy,

ii) Zatwierdzony — przypadek uzycia, dla ktérego zakoriczono analize i zostat
zatwierdzony do realizacji,

iii) Odrzucony — przypadek uzycia, ktory zostat odrzucony po etapie analizy,

k) Zrédto — zrédto pochodzenia przypadku uzycia (np. doktadne okreslenie terminu
spotkania, na ktérym zgtoszono przypadek uzycia)

11.39.2. Wszystkie przypadki uzycia muszg zostaé opisane przy uzyciu scenariusza
podstawowego (scenariusz oczekiwany) oraz co najmniej jednego scenariusza
alternatywnego. Liczba scenariuszy alternatywnych uzalezniona jest od ilosci
mozliwych przebiegéw danego przypadku uzycia,

11.39.3. Wszystkie scenariusze przypadkow uzycia musza:
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a) Posiada¢ ponumerowane kroki,

b) Zawiera¢ opisy interakcji aktora z Rozbudowanym Systemem, ktéra odbywa sie
wytgcznie w ramach jednego, opisywanego przypadku uzycia oraz sktadac sie z na
przemian wystepujacych po sobie dziatan realizowanych przez aktora i
Rozbudowany System,

c) By¢ przyporzagdkowane do odpowiedniego warunku wyjscia okreslonego dla tego
przypadku uzycia,

11.39.4. Nie jest dopuszczalne by scenariusze alternatywne posiadaty takie same tresci jak
scenariusz podstawowy. Scenariusz alternatywny musi wskazywac¢ na kroki, ktére w
danym scenariuszu realizowane s inaczej niz w scenariuszu podstawowym. Dla
scenariuszy, ktére posiadajg wiecej niz 10 krokéw zostanie przygotowany diagram
aktywnosci,

11.39.5. Wszystkie przypadki uzycia muszg zostac:

a) Powigzane z wtasciwymi wymaganiami, ktére realizujg (pokrycie wymagan przez
przypadki uzycia),

b) Pogrupowane i skorelowane z obszarami funkcjonalnymi, ktérych dotycza,

c) Przekazane Zamawiajagcemu po wczesniejszym zweryfikowaniu przez Wykonawce
pod wzgledem niesprzecznosci oraz poprawnosci logicznej,

d) Przedstawione w formie diagramu:
i) Diagram musi by¢ zaprezentowany graficznie (diagram przypadkéw uzycia),
ii) Diagram musi uwzglednia¢ co najmniej jednego aktora,
iii) Diagram musi prezentowac wszystkie elementy powigzane, punkty rozszerzen,

11.39.6. Wykonawca musi zapewni¢, ze zdefiniowany zbiér przypadkéw uzycia bedzie
kompletny i bedzie opisywat caty Rozbudowany System.

11.39.7. Zarzadzanie zmiang przypadkow uzycia - kazda zmiana wymagania musi obejmowac:
a) Zmiane numeru wersji przypadku uzycia,
b) Date zgtoszenia i zatwierdzenia zmiany przypadku uzycia,
c) Opis zmiany,
d) Autora zmiany.
Kody Zrédtowe

11.40.Wykonawca musi wgrywaé do prywatnego repozytorium, ktére bedzie w posiadaniu
Zamawiajgcego, catg dokumentacje facznie z kodami Zréddtowymi komponentow
Rozbudowanego Systemu kazdorazowo przed instalacjg w dowolnym $rodowisku
(produkcyjnym/testowym/innym) nowej wersji Rozbudowanego Systemu, jego hot-fix’a lub
rozszerzenia. Repozytorium musi zawiera¢ kody zZrddtowe wszystkich komponentéw
programowych Rozbudowanego Systemu, w tym: procedury, pliki konfiguracyjne, skrypty itd.,
wszystkie aktualizacje i poprawki, a takze wdrozenia w ramach rozwoju wprowadzane w toku
trwania umowy muszg mie¢ odzwierciedlenie we wspomnianym repozytorium, muszg by¢
udokumentowane i muszg posiada¢ odpowiednie komentarze. Repozytorium bedzie stanowito
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zrédto programéw, skryptéow, koddéw, etc. niezbednych w procesach instalacji lub
modyfikacji/rozszerzenia Rozbudowanego Systemu, ktére bedg wykorzystywane przez
narzedzia automatyzujace te procesy.

11.41.Wykonawca musi przekazaé Zamawiajgcemu:
11.41.1. W zakresie kodu aplikacji:

a) aktualny kod aplikacji i jego skompilowane wersje w podziale na poszczegdline
komponenty Rozbudowanego Systemu, ktéry umozliwiat bedzie jego kompilacje, o
ile kod bedzie kompilowany,

b) aktualng dokumentacje dla kodu zrédtowego zawierajgcej minimum:

i) liste wszystkich klas i funkcji wraz z opisem parametrow wejsciowych i
wyjsciowych (w tym petne API),

ii) liste bibliotek i kontrolek, wraz z ich wersjami, gdzie pod pojeciem kontrolek
Zamawiajgcy rozumie zestaw kodu w jezykach HTML, JavaScript i CSS
odpowiedzialny za wyglad i funkcjonalnos¢ graficznego elementu sterowania
(np. pole formularza, przycisk), mozliwy do wielokrotnego zastosowania w
réznych czesciach Rozbudowanego Systemu,

iii) przeptyw danych pomiedzy poszczegélnymi komponentami Rozbudowanego
Systemu (w postaci diagramoéw) w tym szczegdtowy wykaz operacji
komunikacji z bazami danych,

iv) instrukcje kompilowania kodéw zrédtowych (o ile bedg kompilowane) oraz
instrukcje instalacje  wytworzonych komponentéow w  Srodowisku
oprogramowania standardowego,

v) opis parametréw konfiguracyjnych komponentéw Rozbudowanego Systemu.
11.41.2. W zakresie baz danych:

a) aktualne skrypty umozliwiajgce utworzenie baz danych, tabel, widokéw,
synonimow, procedur sktadowanych i funkcji,

b) aktualng dokumentacje do baz danych, tabel, widokéw, synoniméw, procedur
sktadowanych i funkcji,

c) dokumentacja musi zawiera¢ minimum takie informacje jak: nazwy danych, typy,
wartosci domyslne, opis kluczy gtéwnych i kluczy zewnetrznych, indexy, w
przypadku procedur i funkcji wartosci wejsciowe i wyjsciowe,

11.42.Zamawiajgcy wymaga by kod zrédtowy Rozbudowanego Systemu spetniat wyspecyfikowane
nizej minimalne kryteria. Definicje poszczegdlnych metryk zostaty zdefiniowane i sg dostepne
pod adresem: https://docs.sonarqube.org/latest/user-guide/metric-definitions/

11.42.1. Reliability — A
11.42.2. Security — A
11.42.3. Maintainability — A
11.42.4. Coverage - 80.0%
11.42.5. Duplications - 1%

Opis Przedmiotu Zamowienia strona 47



Eﬂpgggjzsekie Rzeczpospolita U Unia Europejska
- Palska Rozwoju Regionalnego

Polska Cyfrowa

Europejski Fundusz

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego

11.42.6.

oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

Weryfikacja spetnienia wymagania zostanie zrealizowana w oparciu o ostatnig
dostepng wersje (na dzien przekazania do Odbioru Rozbudowy Systemu)
oprogramowania SonarQube dostepnego pod adresem:
https://www.sonarsource.com/products/sonarqube/downloads/

11.43.Kod Zrédtowy Rozbudowanego Systemu musi posiadac zdefiniowang konwencje (ang. style
guide) okreslajaca:

11.43.1.
11.43.2.

11.43.3.

11.43.4.

11.43.5.

11.43.6.

11.43.7.

Sposéb formatowania kodu, zasady nazewnictwa zmiennych, klas, metod,

Zasady komentowania kodu. Zamawiajgcy wymaga, aby komentarze zawieraty krétkie
opisy dziatania poszczegdlnych klas i metod, definicje uzytych zmiennych,

Zasady i konwencje opisu zdarzen generowanych w Rozbudowanym Systemie (w
szczegolnosci opisy btedow),

Wykonawca przygotuje dokument opisujgcy konwencje dla jezykdw programowania
wykorzystywanych w Rozbudowanym Systemie i przedstawi jg do akceptacji
Zamawiajgcemu,

Kod zZrédtowy Rozbudowanego Systemu musi zosta¢ napisany w jezyku
programowania w takiej wersji, dla ktorej w dajacej sie przewidzie¢ przysztosci bedzie
zapewnione wsparcie i poprawki bezpieczenstwa,

W razie koniecznosci przepisania kodu Istniejgcego systemu Wykonawca zrealizuje
prace zwigzane z przepisaniem kodu Istniejgcego systemu w ramach wynagrodzenia
za realizacje umowy.

Wykonawca musi przygotowaé zbior gotowych elementéw HTML/CSS, skryptéw JS,
ktdre umozliwig utworzenie responsywnej strony internetowej, zgodny z BOOTSTRAP
w wersji co najmniej 5.3. Wykonawca opracuje i wdrozy repozytorium utworzonych
klas stuzacych wizualizacji interfejséw uzytkownika (HTML, CSS, JS, Sass). Zamawiajacy
pod pojeciem repozytorium elementéw HTML/CSS rozumie serwer CDN - Content
Delivery Network.

11.44.Zamawiajgcy wymaga, by kod Zrédtowy Rozbudowanego Systemu byt zarzadzany zgodnie z
wzorcem ciggtej integracji (continuous integration). Dlatego Wykonawca musi skonfigurowac i
utrzymywacé w czasie trwania Umowy Srodowiska ciggtej integracji (continuous integration) z
wykorzystaniem posiadanego przez Zamawiajgcego oprogramowania Jenkins i Bitbucket, ktére
bedzie uwzgledniato nastepujacy zestaw narzedzi:

11.44.1.
11.44.2.
11.44.3.

11.44.4.
11.44.5.

Repozytorium kodu,
Automatyczne budowanie oprogramowania Rozbudowanego Systemu,

Testy statyczne kodu Zrédtowego oraz weryfikacje zgodnosci formatowania kodu
wzgledem przyjetej konwencji formatowania kodu,

Testy automatyczne,

Repozytorium oprogramowania na potrzeby sktadowania binariow poszczegdlnych
wersji Rozbudowanego Systemu oraz wykorzystywanych bibliotek.

11.45.Na podstawie Dokumentacji Technicznej Wykonawca musi przygotowac i wdrozy¢ procedury

do:
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11.45.1. Automatycznego budowania poszczegélnych wersji Rozbudowanego Systemu,
11.45.2. Automatycznego uruchamiania testow jednostkowych i funkcjonalnych.

11.46.W celu przeprowadzenia procedury odbioru koddéw zrédtowych Wykonawca przy wspétudziale
Zamawiajgcego musi dokona¢ kompilacji, jesli kod lub jego elementy wymagajg kompilacji,
przekazanego kodu zrédtowego zgodnie z przekazang Zamawiajgcemu instrukcjg, a nastepnie
dokona¢ instalacji wytworzonych komponentéw w srodowisku testowym Rozbudowanego
Systemu réwniez zgodnie z przekazang instrukcja.

11.47.Kod Zrédtowy uzytych komponentéw Open Source nie moze podlegaé zmianom. Modyfikacji
mogg podlegac jedynie:

11.47.1. btednie dziatajace fragmenty kodu, przy czym btgd musi zosta¢ zgtoszony autorom
komponentu wraz z poprawionym przez Wykonawce fragmentem kodu.
Potwierdzenie zgtoszenia btedu w oprogramowaniu Open Source musi takze zostaé
przekazane Zamawiajgcemu.

11.47.2. inne fragmenty, kodu w przypadku uzasadnionej potrzeby i za zgodg Zamawiajgcego.

11.48.Wszelkie zmiany w funkcjonalnosci komponentdw Open Source muszg by¢ realizowane w
formie modutéw, rozszerzen lub wtyczek.
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12. Infrastruktura sprzetowa i oprogramowanie udostepniane przez
Zamawiajacego
12.1. Zamawiajgcy udostepni na potrzeby realizacji umowy nastepujgce nowe zasoby:

12.1.1. Wymagang przestrzen dyskowa (10TB na potrzeby Srodowiska produkcyjnego i
testowego) udostepniong z zasobdw macierzy NetApp AFF-A400

12.1.2. Obecne zasoby przydzielone do systemu PUE zostang wykorzystywane w ramach
Rozbudowanego Systemu (Procesory wirtualne — 84 rdzenie, Pamie¢ RAM 288 GB)

12.2. Zamawiajacy bedzie udostepniat Wykonawcy zasoby stopniowo, na podstawie zgtoszonego
zapotrzebowania i postepdéw w realizacji Umowy.

12.3. W przypadku, gdy Wykonaweca uzna, iz powyzej opisane zasoby sg niewystarczajgce do realizacji
przedmiotu umowy, Wykonawca musi dostarczy¢ niezbedne elementy dodatkowe,
kompatybilne z infrastrukturg Zamawiajgcego, w ramach Wynagrodzenia za podstawowy
przedmiot Umowy.

12.3.1. W przypadku koniecznosci dostarczenia serweréw Zamawiajgcy dopuszcza serwery
blade wraz z obudowa typu blade badz serwery typu rack.

12.3.2. W przypadku dostarczenia przez Wykonawce serwerdw, Zamawiajgcy wymaga
dostarczenia odpowiednich licencji systemowych min. Windows Server 2019 Standard
badz Datacenter (w zaleznosci od rodzaju dostarczonych serweréw) obejmujgcych
wszystkie dostarczone serwery.

12.3.3. Oprogramowanie do wirtualizacji. Ze wzgledu na posiadane przez Zamawiajacego
oprogramowanie Vmware, Wykonawca zobowigzany jest dostarczy¢ dodatkowe
licencje dla rozszerzenia $rodowiska do wirtualizacji Zamawiajgcego wraz ze
wsparciem i utrzymaniem na okres minimum 12 miesiecy, pozwalajgce na petna
integracje z obecnym $rodowiskiem Zamawiajgcego, w szczegdlnosci w zakresie
zarzadzania maszynami wirtualnymi, zasobami dla maszyn wirtualnych (CPU, RAM,
pamieé¢ masowa), migracjg maszyn wirtualnych bez przerywania ich pracy.

12.3.4. Oprogramowania do zarzadzania kopiami zapasowymi (bezpieczenstwa). Ze wzgledu
na posiadane przez Zamawiajgcego rozwigzanie Commvault (Hitachi Data Protection
Suite), Wykonawca zobowigzany jest dostarczy¢ dodatkowe licencje dla pojemnosci
danych co najmniej 10 TB celem rozszerzenia Srodowiska do zarzadzania kopiami
zapasowymi Zamawiajgcego wraz ze wsparciem i utrzymaniem na okres minimum 12
miesiecy.

12.3.5. Inne elementy, ktdrych Zamawiajgcy nie opisat powyzej, a ktére sg niezbedne do

prawidtowego dziatania Rozbudowanego systemu.

12.4. Wykonawca w porozumieniu z Zamawiajgcym musi przygotowaé maszyny wirtualne z
zainstalowanym systemem operacyjnym Linux Debian w wersji uzgodnionej z Zamawiajgcym.
Wersja systemu operacyjnego musi miec¢ status stabilnej i jednoczesnie mieé zapewniong
dostepnosc aktualizacji bezpieczeristwa przez czas trwania Umowy.

12.5. Wykonawca w porozumieniu z Zamawiajgcym musi przygotowac¢ maszyny wirtualne z
zainstalowanym systemem operacyjnym min. Windows Server 2019 Datacenter.
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12.6. Zamawiajgcy nie dopuszcza stosowania dodatkowych warstw wirtualizacji.

12.7. W ramach projektu zostang uruchomione nastepujgce srodowiska:

12.7.1.

12.7.2.

12.7.3.

Srodowisko developerskie (DEV) - $rodowisko przeznaczone do wytworzenia
oprogramowania dedykowanego Rozbudowanego Systemu,

a) Zapewnienie srodowisk developerskich lezy po stronie Wykonawcy. Wykonawca
musi uruchomi¢ srodowiska developerskie na wtasnej infrastrukturze.

Srodowisko testowe (TEST) - érodowisko przeznaczone do testéw akceptacyjnych,
eksploracyjnych, bezpieczenstwa i wydajnosciowych,

a) Srodowisko testowe musi by¢ zbudowane na infrastrukturze Zamawiajacego przez
Wykonawce,

b) Instalacja i konfiguracja komponentdw S$rodowiska oraz oprogramowania
standardowego i dedykowanego lezy po stronie Wykonawcy przy wsparciu
Zamawiajgcego,

Srodowisko produkcyjne (PROD) - $érodowisko przeznaczone do produkcyjnego

uruchomienia Rozbudowanego Systemu

a) Srodowisko produkcyjne musi byé zbudowane na infrastrukturze Zamawiajacego w
oparciu o projekt techniczny przygotowany przez Wykonawce,

b) Instalacja i konfiguracja komponentdw s$rodowiska oraz oprogramowania
standardowego i dedykowanego lezy po stronie Wykonawcy przy wsparciu
Zamawiajgcego.

12.8. Wymagania w zakresie integracji, instalacji i konfiguracji.

12.8.1.

Wykonawca musi wykonad instalacje oprogramowania systemowego w porozumieniu
z Zamawiajgcym w nastepujgcym zakresie:

a) instalacja i konfiguracja oprogramowania bazodanowego oraz wymaganych do
prawidtowego dziatania Rozbudowanego Systemu baz danych na testowym i
produkcyjnym klastrze bazodanowym bedacym w posiadaniu Zamawiajacego
opartym co najmniejna PostgreSQL w wers;ji 10,

b) konfiguracja skryptéw do backupu,

c) instalacja i konfiguracja pozostatego oprogramowania niezbednego do
prawidtowego i bezpiecznego dziatania Rozbudowanego Systemu w $rodowisku
testowym i produkcyjnym,

d) konfiguracja konektoréw systemu monitoringu na poszczegdlnych elementach
infrastruktury.
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Wymagania w zakresie technologii

. Wymaga sie, aby zastosowane przez Wykonawce do realizacji Rozbudowanego Systemu

oprogramowanie, uzyte w szczegélnosci do implementacji wymagan, byto oprogramowaniem o
otwartej licencji (Open Source), ktéra pozwala na legalne oraz nieodptatne kopiowanie, a takze
zapewnia swoim uzytkownikom prawo do samodzielnego modyfikowania, analizowania i
rozbudowy jego kodu, w tym spetnia ponizsze warunki:

13.1.1. kod zrédtowy musi by¢ powszechnie dostepny do pobrania;
13.1.2. musi by¢ dozwolona redystrybucja modyfikacji;

13.1.3. prawa zwigzane z oprogramowaniem muszg sie odnosi¢ do wszystkich odbiorcéow
programu, bez koniecznosci uzyskiwania dodatkowych licencji;

13.1.4. program nie moze by¢ licencjonowany tylko jako czes¢ szerszej dystrybucji;

13.1.5. licencja musi by¢ technicznie neutralna tzn. ze nie moze pociggac za sobg zastrzezen
dotyczacych konkretnego rozwigzania technologicznego, stylu lub interfejsu;

13.1.6. oprogramowanie jest okresowo aktualizowane przez producenta.

Wszystkie powyzsze warunki muszg by¢ realizowanie tgcznie przez okres co najmniej 6 miesiecy
poprzedzajgcych termin sktadania Ofert.

Wymaga sie, aby dostep do funkcjonalnosci Rozbudowanego Systemu dostepnych dla
Uzytkownikédw zewnetrznych zrealizowany byt jako dostep do e-ustugi udostepnianej przez
Portal Ustug Elektronicznych Urzedu Komunikacji Elektronicznej. Modyfikacje w zakresie zmian
niezbednych w Portalu Ustug Elektronicznych nalezg do Wykonawcy.

Wymaga sie, aby istniata mozliwos¢ dostepu do Rozbudowanego Systemu, poprzez
przegladarke, dla Uzytkownikdw zewnetrznych, niezaleznie od dostepu przez Portal Ustug
Elektronicznych.

Wymaga sie, aby Rozbudowany System umozliwiat prace na wszystkich platformach sprzetowo
programowych, na ktdrych mozliwe jest uruchamianie przegladarek w aktualnych wersjach
stabilnych: Microsoft Edge, Mozilla Firefox, Google Chrome oraz Safari.

Wymaga sie, aby Rozbudowany System byt zgodny z wytycznymi WCAG 2.1 na poziomie co
najmniej AA.

Rozbudowany System musi zosta¢ zmodyfikowany lub zbudowany pod wzgledem UX/UI z
uwzglednieniem opisu zawartego w zatgczniku nr 2 do OPZ - Opis stanu docelowego (wymagania
funkcjonalne).

Rozbudowany System musi zapewni¢ (utrzymad istniejgce) posiadane integracje z innymi
systemami, o ktérych mowa w dokumentacji systemu PUE. Dokonanie zmian we wszystkich
zintegrowanych systemach w celu realizacji wymagania lezy po stronie Wykonawcy.

Rozbudowany System musi posiada¢ formularz umozliwiajacy rejestracje zgtoszen
uzytkownikéw w funkcjonujgcym u Zamawiajgcego systemie JIRA z zachowaniem informacji o
uzytkowniku, ktéry dokonuje zgtoszenia.

13.10.Rozbudowany System musi by¢é utworzony przy wykorzystaniu architektury opartej o

mikroserwisy/ mikroustugi.
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Wymagania w zakresie instruktazu dla Uzytkownikéw
wewnetrznych UKE

Wykonawca przygotuje i przeprowadzi, w terminie okreslonym w Harmonogramie i

Harmonogramie Wdrozenia, ra-terenie—miasta—stetecznegeWarszawy—-instruktaze dotyczace

obstugi Systemu dla pracownikéw Zamawiajgcego. Forma i zakres tematyczny instruktazy muszg
zostaé zaakceptowane przez Zamawiajgcego.

Zamawiajgcy dopuszcza za jego zgodg przeprowadzenie instruktazy w formie zdalne;.

Instruktaze bedg przeprowadzone na minimum trzech poziomach: poziom uzytkownika, poziom
administratora biznesowego oraz poziom administratora technicznego.

Maksymalna liczba uczestnikéw:
14.4.1. 6 administratoréw technicznych,
14.4.2. 30 uzytkownikéw (z centrali i delegatur UKE).

Czas instruktazu: minimum 16h (2 dni) — dla kazdego z trzech poziomoéw, przy czym poszczegélne
poziomy beda realizowane w odrebnych instruktazach i niepokrywajacych sie terminach.

Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji harmonogram instruktazy,
obejmujacy terminy realizacji wszystkich instruktazy oraz zakresy tematyczne.
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15. Bezpieczenstwo danych osobowych

15.1. Tworzone systemy muszg spetnia¢é wymagania zawarte w RODO, Zasoby uczestniczagce w
przetwarzaniu danych osobowych bedg monitorowane oraz zostanie zaplanowany i
przeprowadzony audyt bezpieczenstwa (w oparciu o polskg norme PN-ISO/IEC 27001 - Systemy
zarzadzania bezpieczenstwem informacji).

15.2. Obowigzkiem Wykonawcy jest zapewnienie i udokumentowanie przestrzegania podstawowych
zasad przetwarzania danych osobowych zgodnie z trescig RODO, w szczegdlnosci:

15.2.1.

15.2.2.

15.2.3.

15.2.4.

15.2.5.

15.2.6.

15.2.7.

Zasada zgodnosci z prawem, rzetelnosci przejrzystosci — dane osobowe muszg by¢
przetwarzane zgodnie z prawem, tj. musi istnie¢ podstawa prawna przetwarzania tych
danych, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane dotyczg, tzn. informacje
dotyczace zbierania, wykorzystywania lub wszelkich innych sposobéw przetwarzania
danych oraz zakresu, w jakim te dane s3g lub bedg przetwarzane przez administratora
PUE muszg by¢ znane i zrozumiate dla tych oséb.

Zasada ograniczonego celu — dane muszg by¢ zbierane w konkretnych, wyraznych i
prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi
celami.

Zasada minimalizacji danych — dane mogg by¢ przetwarzane w zakresie adekwatnym,
stosownym i ograniczonym do celu, w ktérym zostaty zebrane.

Zasada prawidtowosci — dane muszg by¢ prawidtowe i w razie potrzeby uaktualniane;
nalezy podja¢ wszelkie rozsgdne dziatania, aby dane osobowe byly prawidtowe i w
razie potrzeby uaktualniane, a dane osobowe, ktére sg nieprawidtowe w swietle celéw
ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.

Zasada ograniczonego przechowywania — dane muszg by¢ przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez czas ograniczony do
Scistego minimum, nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te s3
przetwarzane (retencja danych).

Zasada integralnosci i poufnosci — przetwarzanie danych musi odbywac sie w sposdb
zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, poprzez stosowanie odpowiednich $rodkéw
technicznych lub organizacyjnych.

Zasada rozliczalnosci—administrator danych musi by¢ w stanie wykazaé przestrzeganie
wszystkich powyzszych zasad (prowadzenie odpowiedniej dokumentacji oraz
zapewnienie dowodow stosowania powyzszych zasad).

15.3. Przestrzeganie zasad przytoczonych w punkcie 15.2. zobowigzuje w szczegdlnosci Wykonawce
do zastosowania odpowiednich $rodkéw technicznych i organizacyjnych zwigzanych ze
spetnieniem wymagan poprzez:

15.3.1.

15.3.2.

regularne kontrolowanie jakosci dziatania systemdéw zgodnie z okreslonym
harmonogramem, sposobem i procedurg,

audyt stosowanych algorytmoéw,
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stosowanie zasady minimalizacji danych w procesie zbierania danych oraz
odpowiedniej konstrukcji ustug formularzowych,

korzystanie z anonimizacji lub pseudonimizacji danych, dla ktérych ustat cel
przetwarzania zgodnie z Art. 17 RODO, dla ktérych wsparciem bedzie zdefiniowanie i
zastosowanie w Systemie rozwigzan odnosnie kopii zapasowych (tworzenie,
przechowywanie i odtwarzanie), ochrony kryptograficznej, ochrony przed ztosliwym
oprogramowaniem,

opracowanie zestawu polityk, procedur i instrukcji dla grupy danych osobowych,

wykorzystanie $rodkdw technicznych i organizacyjnych pozwalajgcych spetnié
wymagania art. 33 i 34 RODO dotyczacych monitorowania, wykrywania, rejestrowania
i raportowania naruszen danych osobowych miedzy innymi poprzez wykorzystanie:

a) systemoéw klasy SIEM do monitorowania i analizy wszelkich incydentéw
bezpieczenstwa.

b) systemdéw klasy DLP (ang. Data Leak/Leakage/Loss Protection/Prevention)
integrowanych z systemem klasy SIEM i umozliwiajgcym dodatkowo
monitorowanie wycieku danych, raportowanie o zdarzeniach a takze systemowg
analize podatnosci z tytutu naruszen danych osobowych.

c) zapory firewall (Web Application Firewall; Database Firewall).

15.4. Wykonawca w procesie wytwdrczym zapewni, ze Rozbudowany Systemu jest zgodnie z RODO
zobowigzany do stosowania zasady Privacy By Design polegajgcej na projektowaniu rozwigzania
z poszanowaniem prawa do prywatnosci jego uzytkownikéw/odbiorcow co znajduje wymiar w
nastepujacych zasadach:

15.4.1.
15.4.2.
15.4.3.
15.4.4.
15.4.5.
15.4.6.
15.4.7.

podejsciu proaktywnym, nie reaktywnym, zaradczym, nie naprawczym;

prywatnosci jako ustawienia domysinego w fazie projektowej (tzw. Privacy by Default);
prywatnosci wtgczonej w projekt (tzw. Privacy Embedded Into Design);

petnej funkcjonalnosci (suma dodatnia, nie suma zerowa);

ochrony od poczatku do korica cyklu zycia informacji;

widocznosci i przejrzystosci;

poszanowania dla prywatnosci uzytkownikow.
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16. Bezpieczenstwo kodu

16.1. W ramach zapewnienia bezpieczenstwa kodu Zzrédtowego, Wykonawca jest zobowigzany
przedstawi¢ metodyke i narzedzia uzywane do zapewnienia bezpieczeristwa kodu.

16.2. W ramach realizacji przedmiotu zamdéwienia, Wykonawca jest zobowigzany do realizacji analizy
bezpieczenstwa kodu (ang. SAST — Static Application Security Testing) na etapie wytwarzania i
weryfikacji kodu w zakresie:

16.2.1.

16.2.2.

16.2.3.

Przeglagdéw manualnych kodu realizowanych przez zespoty programistyczne majgcych
na celu zidentyfikowanie btedéw zwigzanych ze strukturg kodu, przyjetymi dobrymi
praktykami, wewnetrznymi regulacjami, jak rdwniez zaimplementowanymi regutami
biznesowymi i logikg aplikacji. Wykonywane sg przez cztonkéw zespotu
deweloperskiego, posiadajgcych niezbedng wiedze do przeprowadzenia takiej
weryfikacji. Przeglady muszg by¢ przeprowadzane kilkukrotnie, muszg by¢ tez
elementem planowania prac zgodnie z przyjeta metodykg projektowania Swoim
zakresem mogg objac¢ caty wytwarzany kod.

Automatycznej analizy statycznej kodu majacej na celu zidentyfikowanie bteddéw
zwigzanych z konstrukcjg kodu, definiowaniem zmiennych, wywofaniami metod,
uzyciem poszczegdlnych funkcji. Analiza statyczna moze weryfikowaé¢ kod w zakresie
wystgpien wzorcéw wskazujgcych na prawdopodobiedstwo wystgpienia btedu
programistycznego jako Common Weakness Enumeration (CWE/SANS TOP 25—
Weaknesses - most dangerous software errors) i OWASP Top 10. Analiza musi by¢
przeprowadzana kilkukrotnie na etapie wytwarzania oprogramowania, jak réwniez na
etapie testdow bezpieczenstwa, bedacych etapem weryfikacji wytworzonego
oprogramowania (testy penetracyjne). Swoim zakresem obejmuje caty wytwarzany
kod. W zwigzku z tym, ze analiza przeprowadzana jest przy wykorzystaniu
dedykowanych narzedzi, niezbedne jest opracowanie regut i szablonéw okreslajacych
sposob weryfikacji dla zastosowanych jezykdw programowania.

Przegladéw manualnych kodu realizowanych przez zespét bezpieczenstwa majgcych
na celu przeprowadzenie dodatkowej weryfikacji obszaréw, w ktérych
zidentyfikowano istotne btedy w ramach automatycznej analizy statycznej i testow
penetracyjnych. Ma to na celu potwierdzenie potencjalnych btedéw (poprzez
eliminacje ,false positives") moggcych mie¢ wptyw na bezpieczenstwo funkcjonowania
systemu lub tez na obnizenie skutecznosci zastosowanych mechanizméw
bezpieczenstwa.

16.3. Zakres przegladdw manualnych kodu realizowanych przez zespoty programistyczne bedzie
indywidualnie planowany w ramach przyjgtej metodyki projektowania. Zebrane wyniki bedg
wykorzystywane na biezgco przez zespoty programistyczne. Nie bgdg tworzone dodatkowe
artefakty w postaci raportéw z przegladow.

16.4.

Analiza statyczna kodu bedzie realizowana jako element ,,continuous integration”, przy wsparciu
zespotu bezpieczenstwa oraz na zakonczenie prac programistycznych, stanowigc element
testéow bezpieczenstwa. Na tej podstawie Wykonawca opracuje raport zawierajacy miedzy
innymi liste zidentyfikowanych btedéw lub podatnosci, poziom ich krytycznosci oraz
rekomendacje zwigzane ze sposobem ich usuniecia.
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16.5. Przeglad manualny kodu realizowany przez zespét projektowy bedzie stanowit uzupetnienie
automatycznej analizy statycznej kodu. Uzyskane informacje o potwierdzonych btedach i
podatnosciach zostang dotgczone do ww. raportu z analizy statycznej kodu. Powyzsza analiza
musi uwzglednia¢ rozwigzania eliminujgce lub znaczaco zmniejszajagce podatnosé
projektowanego systemu na ataki i by¢ oparta na dobrych praktykach w zakresie bezpiecznego
kodowania takimi jak CVE, CERT, MITRE CWE i ujg¢ aktualne trendy w wektorach ataku.
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17. Wymagania w zakresie prowadzenia testow w projekcie

Testy penetracyjne

17.1. Testy penetracyjne nie wchodzg w zakres niniejszego zamowienia. Zamawiajgcy podaje
zatozenia dla testow penetracyjnych, ktére zostang zrealizowane przez podmiot wskazany przez
Zamawiajacego.

17.2. Testy zostang przeprowadzone zgodnie ze standardami testowania bezpieczeristwa, dla
przyktadu:

17.2.1.

17.2.2.
17.2.3.

Open Web Application Security Project (OWASP) Web Security Testing Guide,
Application Security Verification Standard,

Open Source Security Testing Methodology Manual (OSSTMM),

Penetration Testing Execution Standard (PTES).

17.3. Skany podatnosci zostang realizowane automatycznie lub w sposéb dalece zautomatyzowany
(przy uzyciu specjalistycznego oprogramowania), uzupetnione testami penetracyjnymi
uwzgledniajgcymi wyniki skanowania.

17.4. Zamawiajgcy przewiduje objecie testami penetracyjnymi elementéw Systemu PUE w podziale
na dwie grupy:

17.4.1.

17.4.2.

testy aplikacji — przeprowadzane w srodowisku zbieznym z produkcyjnym, majace
zidentyfikowaé podatnosci mozliwe do wykorzystania w trakcie uzytkowania aplikacji.
W ramach testéw wykorzystywane bedg narzedzia wspierajgce proces testowania
(testy pétautomatyczne). W ramach tych dziatan przewidywane sg dwa podejscia,
pierwsze ,Gray Box” (na podstawie dostarczonej dokumentacji projektowej i
przekazanej wiedzy od zespotu projektowego) prowadzone z wewnatrz, drugie ,,Black
Box” prowadzone z zewnatrz.

testy infrastruktury — przeprowadzane w $rodowisku produkcyjnym, majgce na celu
zweryfikowanie poprawnosci instalacji i konfiguracji mechanizméw bezpieczenstwa
infrastruktury sprzetowo-programowej, w tym:

a. urzadzen sieciowych, serwerdw oraz macierzy, systeméw operacyjnych;
b. ustug sieciowych, aplikacji serwerowych;

c. baz danych;

d. zewnetrznych komponentéw bezpieczenstwa;

e. serwerdw firewall, urzgdzen HSM.

17.5. Testowanie obejmie ryzyka wystepujgce w obszarach, takich jak:

17.5.1.
17.5.2.
17.5.3.
17.5.4.
17.5.5.

uwierzytelnianie;
zarzadzanie sesjg;
kontrola dostepu;
walidacja wejscia;

kryptografia;
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17.5.6. obstuga btedéw i logowanie;
17.5.7. ochrona danych;

17.5.8. bezpieczenstwo komunikacji;
17.5.9. wyszukiwanie ztosliwego kodu;
17.5.10. logika biznesowa;

17.5.11. weryfikacja zasobdw i plikow.

17.6. Proces testowania musi zapewnié, ze kazdorazowe badanie z uwzglednieniem metodyki
zawartej w normach branzowych bedzie sktadato sie z nastepujgcych, wyrdznionych etapéw:

17.6.1. przeprowadzenie badan i testéw;
17.6.2. opracowanie oceny eksperckiej;
17.6.3. przedstawienie wigzgcego stanowiska;
17.6.4. przedstawienie rekomendacji zmian.

17.7. W wyniku testow penetracyjnych zostanie opracowany raport zawierajgcy miedzy innymi liste
zidentyfikowanych bteddéw i podatnosci, ich poziom krytycznosci (istotnosci) oraz rekomendacje
zwigzane ze sposobem ich usuniecia.

17.8. Wykonawca jest zobowigzany do usuniecia wykrytych w ramach testow penetracyjnych btedéw
i podatnosci.

17.9. Zespot testowy bedzie musiat spetnia¢ wymodg odpowiedniego doswiadczenia popartego
rozpoznawalnymi certyfikatami z zakresu cyberbezpieczeristwa, np.:

17.9.1. Offensive Security Proffessional (OSCP)

17.9.2. Certified Ethical Hacker (CEH)

17.9.3. CompTIA Pentest+ (Pentest+)

17.9.4. Certified Information Systems Auditor (CISA)

17.9.5. GIAC Penetration Tester (GPEN)

17.9.6. Certified Information Systems Security Professional (CISSP)

17.10.Rozbudowany system bedzie poddawany testom bezpieczenstwa przed wdrozeniem jak i
podczas uzytkowania - co najmniej jeden raz w roku.
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18. Wymagania dotyczace poziomu swiadczenia ustug

18.1. Poziom dostepnosci Rozbudowanego Systemu:

18.1.1.

18.1.2.

18.1.3.

18.1.4.

18.1.5.

18.1.6.

18.1.7.

18.1.8.

18.1.9.

Zakres ustug dostepu do Rozbudowanego Systemu rozumiany jest jako realizacja przez
Rozbudowany System wszystkich funkcjonalnosci zgodnie 1z zatwierdzonag
Dokumentacjg oraz obowigzujgcym prawem.

Ustugi dostepu do Rozbudowanego Systemu bedg swiadczone w trybie 24 godziny na
dobe, 7 dni w tygodniu, 365 dni w roku, 366 dni w roku przestepnym.

W przypadku koniecznosci naprawy Bteddw, naprawy muszg by¢ realizowane przez
catg dobe.

W przypadku koniecznosci wprowadzania zmian innych niz majace na celu naprawe
Bteddw, Wykonawca musi dokonac ich jedynie w oknach serwisowych wyznaczanych
w godzinach od 20:00 do 7:00 lub w innych godzinach za zgodg Zamawiajacego.
Podczas trwania prac w czasie okna serwisowego Wykonawca musi zapewnic
wyswietlanie Uzytkownikom Rozbudowanego Systemu komunikatu o trwajgcych
pracach serwisowych oraz planowanym terminie ich zakoriczenia za$ na 24 godziny
przed uruchomieniem okna serwisowego Wykonawca musi zapewnié wyswietlenie
komunikatu o planowanych pracach serwisowych oraz planowanym terminie ich
zakonczenia.

Dla zapewnienia wysokiej dostepnosci Rozbudowanego Systemu Wykonawca musi
zastosowac model architektury, ktéry zapewni niezawodnos$¢ catego rozwigzania. W
tym wypadku Zamawiajgcy wymaga zastosowania redundancji komponentéw
Rozbudowanego Systemu we wszystkich jego warstwach.

Krytyczne komponenty Rozbudowanego Systemu w srodowisku produkcyjnym musza
by¢ uruchomione jako klastry serweréw dziatajgcych w trybie wysokiej dostepnosci
(HA).

W Rozbudowanym Systemie musi zosta¢ zagwarantowana dostepnosé na poziomie nie
mniejszym niz 98% w skali miesigca.

Dostepnos$¢ Rozbudowanego Systemu bedzie monitorowana z wykorzystaniem
narzedzi posiadanych przez Zamawiajgcego.

Wykonawca musi przygotowaé skrypty monitorujgce dostepnosé. Skrypty muszg by¢
mozliwe do uruchomienia przy uzyciu narzedzi posiadanych przez Zamawiajgcego.

18.2. Poziom wydajnosci Rozbudowanego Systemu

18.2.1.

18.2.2.

Rozbudowany System musi zapewni¢ skalowalnos¢ (na poziomie warstw front-end,
back-end i warstwie bazodanowej) w zakresie wydajnosci i pojemnosci oraz dotgczania
dodatkowych Uzytkownikdw oraz elementdéw infrastruktury sprzetowej.

Rozbudowany System musi zapewniac¢ rownolegta obstuge Uzytkownikow. Wydajnosé
Rozbudowanego Systemu musi zosta¢ zapewniona przy jednoczesnym korzystaniu z
Rozbudowanego Systemu przez:

a) 200 uzytkownikow wewnetrznych (pracownicy UKE),
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b) 2000- uzytkownikéw zewnetrznych (Przedsiebiorcy telekomunikacyjni, jednostki
samorzadu terytorialnego, przedsiebiorstwa uzytecznosci publicznej)

c) 2000 — uzytkownikéw Zewnetrznych (Pozostali, niezalogowani uzytkownicy)

Wydajnos¢ Rozbudowanego Systemu bedzie weryfikowana w czasie testow
wydajnosciowych, ktére zostang przeprowadzone przez Wykonawce oraz
Zamawiajgcego oraz przy zastosowaniu rozwigzania do monitorowania wydajnosci.

Czasy odpowiedzi Rozbudowanego Systemu weryfikowane:

a) Czasy odpowiedzi ustug Rozbudowanego Systemu, wykorzystywanych przez
Uzytkownikow Wewnetrznych dla co najmniej 98% wszystkich zgdan (probek)
muszg by¢ krétsze niz 2 sekundy, przy maksymalnej liczbie jednoczesnie
pracujgcych Uzytkownikdéw Wewnetrznych,

i) Weryfikacji bedg podlegaty czasy odpowiedzi dla operacji opisanych przez
gtéwne przypadki uzycia, jednak nie moze to by¢ mniej niz 20% wszystkich
zidentyfikowanych przypadkdéw uzycia dla Uzytkownikow Wewnetrznych,

ii) Czasy odpowiedzi ustug Systemu wykorzystywanych przez uzytkownikéw
zewnetrznych dla co najmniej 98% wszystkich zadan (prébek) musza byé
kréotsze niz 2 sekundy przy maksymalnej liczbie jednoczesnie pracujgcych
uzytkownikéw zewnetrznych. Weryfikacji beda podlegaty czasy odpowiedzi dla
operacji opisanych przez gtéwne przypadki uzycia, jednak nie moze to by¢
mniej niz 20% wszystkich zidentyfikowanych przypadkéw uzycia dla
uzytkownikéw zewnetrznych.

18.3. Monitorowanie wydajnosci Rozbudowanego Systemu;

18.3.1.

18.3.2.

Wykonawca jest zobowigzany do opracowania konfiguracji Srodowiska Zabbix
Zamawiajgcego w zakresie umozliwiajgcym prowadzenie testéw wydajnosciowych
oraz monitorowania wydajnosci i dostepnosci Systemu.

Na potrzeby monitorowania wydajnosci Wykonawca musi przygotowac rozwigzanie
pozwalajace na:

a) Rejestrowanie zdarzen o realizacji operacji (w tym przypadku przez operacje nalezy
rozumiec realizacje przypadku uzycia), z uwzglednieniem:

i) Unikalnego identyfikatora operacji,
ii) Czaséw rozpoczecia operacji i zakoniczenia operacji,
b) Korelacje zdarzen,

c) Prezentacje wynikdw pomiardw i czaséw odpowiedzi Rozbudowanego Systemu w
graficznym interfejsie Uzytkownika, w ktdre zostanie wyposazone rozwigzanie.
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Wymagania w zakresie Gwarancji i Ustug Wsparcia

Zasady wykonywania Gwarancji oraz Ustug Wsparcia a takze ich zakres okresla Zatgcznik nr 10
do SWZ — wzdér Umowy.

Minimalny wymagany przez Zamawiajgcego okres gwarancji wynosi 12 miesigce od dnia
podpisania Protokotu Odbioru Koricowego.

Wykonawca udzieli Gwarancji oraz bedzie swiadczyt Ustugi Wsparcia Systemu. Zgtoszenia w
zakresie Gwarancji beda dokonywane za posrednictwem funkcjonalnosci Help-Desk, a w
przypadku braku takiej mozliwosci za posrednictwem poczty elektronicznej na dedykowany
adres mailowy Wykonawcy. W przypadku btedéw zgtoszenie bedzie zawierato co najmniej
nastepujgce informacje:

19.3.1. kategoria ujawnionego Btedu w dziataniu Systemu,
19.3.2. opis nieprawidtowosci w dziataniu Systemu,
19.3.3. opis btedu raportowany przez System, o ile bedzie dostepny;

Wykonawca odpowiada za prawidtowe dziatanie catosci Systemu i kazdego jego elementu z
osobna, zgodnie z wymaganiami okreslonymi w Umowie, w tym w szczegélnos$ci w OPZ oraz w
Analizie Przedwdrozeniowe].

Wykonawca odpowiada za zachowanie integralnosci i ciggtosci pracy Systemu, takie w
przypadku obstugi Bteddw, instalacji Aktualizacji, jakichkolwiek poprawek lub innych zmian w
Systemie, dokonywanych przez Wykonawce w celu wdrozenia Rozbudowanego Systemu lub
usuniecia Btedéw. W ramach obstugi Btedéw Systemu Wykonawca nie moze usuwac
jakichkolwiek danych aktualnych i archiwalnych, z wyjgtkiem sytuacji uzgodnionych przez
Wykonawce i Zamawiajgcego w formie pisemnej pod rygorem niewaznosci.

W ramach Gwarancji na System Wykonawca zapewni:

19.6.1. obstuge Btedéw w Systemie, w terminach nizej okreslonych (Gwarantowany Czas
Naprawy):

a) Awaria — Btad powodujgcy nieprawidtowosci w funkcjonowaniu systemu PUE
niezgodnie z dokumentacja lub specyfikacjg wymagan, powodujgce niemoznosé lub
utrudnienia w eksploatacji Systemu,

b) Btagd poziomu 1 - Btad powodujgcy brak dziatania catosci systemu lub
funkcjonowania mechanizmoéw bezpieczenstwa,

c) Btad poziomu 2 — Btad powodujgcy brak dziatania czesci funkcjonalnosci lub
niekompletnosé mechanizmdéw bezpieczeristwa,

d) Btad poziomu 3 — Btgd dotyczacy ergonomii kluczowych funkcjonalnosci systemu
PUE,

e) Btagd poziomu 4 - Btgd dotyczacy ergonomii mniej istotnych funkcjonalnosci, btedy
literowe w tekstach pojawiajgcych sie na ekranie i wydrukach, uwagi do wygladu
interfejsu uzytkownikéw nie wptywajace bezposrednio na ergonomie.

19.6.2. Gwarantowany czas naprawy powyzszych bteddow:

a) Awaria - Wykonawca zobowigzuje sie okresli¢ przyczyne Awarii i uruchomic¢ system
PUE w terminie 4 godzin od zgtoszenia;
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b) Btad poziomu 1 - Wykonawca zobowigzuje sie okresli¢ przyczyne Awarii i uruchomic
system PUE w terminie 12 godzin od zgtoszenia;

c) Bfad poziomu 2 - Wykonawca zobowigzuje sie okresli¢ przyczyne Awarii i uruchomic
system PUE w terminie 44 godzin od zgtoszenia;

d) Bfad poziomu 3 - Wykonawca zobowigzuje sie okresli¢ przyczyne Awarii i uruchomic
system PUE w terminie 5 dni kalendarzowych od zgtoszenia;

e) Bfad poziomu 4 - Wykonawca zobowigzuje sie okresli¢ przyczyne Awarii i uruchomic
system PUE w terminie 10 dni kalendarzowych od zgtoszenia;

19.6.3. usuwanie Btedu Regresji — Wykonawca zobowigzuje sie okresli¢ przyczyne Btedu
Regresji usungc go i uruchomié System w terminie 7 dni roboczych,

19.7. Dokonujac zgtoszenia w ramach Gwarancji, Zamawiajacy okresla kategorie Btedu zgodnie z
definicjami zawartymi w OPZ. Kategorie Btedu okresla Zamawiajgcy i jest to wigzace dla
Wykonawcy.

19.8. Dostarczone Dodatkowe Elementy Infrastruktury (serwery, macierze, potki dyskowe) muszg by¢
objete gwarancjg producenta sprzetu, co najmniej réwng pod wzgledem czasu obowigzywania
z Gwarancjg Systemu, realizowang w trybie NBD z czasem reakcji 8 godzin, w miejscu instalacji
sprzetu. Wykupiona gwarancja musi umozliwia¢ zgtaszanie awarii w trybie 24x7.

19.9. Uszkodzone nosniki danych (dyski) pozostajg u Zamawiajgcego.
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20. Wymagania w zakresie Ustug Rozwoju Rozbudowanego Systemu

20.1. Od dnia podpisania Protokotu Odbioru Wykonawca bedzie swiadczyt Ustugi Rozwoju
Rozbudowanego Systemu w wymiarze nie mniejszym niz 1 500 roboczogodzin (zegarowych).

20.2. Zasady Swiadczenia Ustug Rozwoju okresla Zatgcznik nr 10 do SWZ — wzér Umowy.
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21. Zataczniki do OPZ
Zatacznik 1 do OPZ - Opis stanu obecnego
Zatacznik 2 do OPZ - Opis stanu docelowego (wymagania funkcjonalne)

Zatacznik nr 3 do OPZ — Wzér przyktadowej dokumentacji projektu, opatrzonej
wymaganymi logotypami
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