Fundusze ; Unia Europejska
EUrOpejSkie - ggfsclngSpom:a U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego

oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

Znak sprawy: BA.WZP.26.18.2023

1.

Zatacznik nr 1 do OPZ

Opis stanu obecnego

Ustugi dostepne na Platformie Ustug Elektronicznych Urzedu
Komunikacji Elektronicznej (PUE UKE):

Celem budowy PUE UKE byto zwiekszenie dostepnosci zasobdw informacyjnych oraz ustug publicznych
Urzedu Komunikacji Elektronicznej w formie cyfrowej zainteresowanym konsumentom i podmiotom
regulowanym przez UKE. Obecnie PUE UKE dostarcza uporzgdkowany katalog spraw, w podziale na
dwie kategorie: konsumenci i biznes, gdzie uzytkownik moze odnalezé przedmiotowy wniosek
dotyczacy sprawy, ktorg moze zatatwi¢ w Urzedzie. Zakres e-ustug wchodzacych w sktad PUE UKE
zostaty wymienione w Zarzadzeniu nr 28 Dyrektora Generalnego Urzedu Komunikacji Elektronicznej z
dnia 11 pazdziernika 2022 r. zmieniajagcym zarzadzenie w sprawie udostepniania Platformy Ustug
Elektronicznych w Urzedzie Komunikacji Elektronicznej.

Na chwile obecng katalog ustug udostepnionych przez PUE UKE dla klientdw zewnetrznych jest
nastepujacy:

8)
9)

akceptowanie ofert ramowych (na wniosek operatora telekomunikacyjnego);

informowanie o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug
telekomunikacyjnych, ktére miato istotny wptyw na funkcjonowanie sieci lub ustug;

obstuga wnioskéw niestandardowych;

obstuga wnioskéw niestandardowych od operatoréow o zawieszenie uprawnien, prosbha o
odroczenia realizacji zadan ustawowych i innych;

ogolne udzielenie informacji i konsultacji;
przydziat numeracji;

przyjmowanie danych o swiadczonych ustugach pocztowych niezbednych do przygotowania
systemow tgcznosci na potrzeby obronne panstwa;

przyjmowanie sprawozdan okresowych od operatorow pocztowych;

przyjmowanie sprawozdan okresowych od przedsiebiorcéw telekomunikacyjnych;

10) Punkt Informacyjny ds. Telekomunikacji (PIT);

11) rejestracja dziatalnosci pocztowej oraz zmiany;

12) rejestracja dziatalnosci telekomunikacyjnej jednostek samorzadu terytorialnego, zmiany i

wykreslenie;

13) rejestracja dziatalnosci telekomunikacyjnej przedsiebiorcéw, zmiany i wykreslenie;

14) rezerwacje czestotliwosci i pozwolenia radiowe;

15) skargi i wnioski dotyczace dziatalnosci UKE;
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16) swiadectwa operatora urzadzen radiowych;

17) udostepnianie profilowanych informacji na stronach www Urzedu dla uzytkownikéw
platform;

18) udzielanie informacji publicznej;

19) wniosek o interwencje Prezesa UKE, wniosek o pozasgdowe rozwigzywanie sporu
konsumenckiego lub zapytanie do UKE;

20) wysokos¢ optat poniesionych w roku 2022 z tytutu utrzymania telekomunikacyjnej
infrastruktury liniowej w pasie drogowym;

21) zaktadanie konta podmiotu na Platformie Ustug Elektronicznych Urzedu Komunikacji
Elektronicznej;

22) zgtaszanie zaktécen;

23) wniosek o zapewnienie dostepnosci cyfrowej i architektonicznej lub informacyjno-
komunikacyjnej dla oséb ze szczegdInymi potrzebami.

PUE UKE umozliwia wypetnienie i przekazanie bezposrednio do UKE wniosku w postaci elektronicznej
lub pobranie go w postaci szablonu w formacie PDF. Taki wniosek moze by¢ wydrukowany, podpisany
i przestany pocztg tradycyjng, przez ePUAP, lub przekazany za posrednictwem Platformy Ustug
Elektronicznych Urzedu Komunikacji Elektronicznej pozwalajgcej na opatrzenie go podpisem
elektronicznym, podpisem osobistym lub podpisem zaufanym.

2. Moduty funkcjonalne
2.1.  PUE CORE

W obecnej wersji PUE UKE wiekszos¢ funkcjonalnosci skupione jest wewnatrz gtéwnego modutu
aplikacji (PUE CORE). Modut ten realizuje nastepujace funkcje systemu:

2.1.1. Autentykacja i autoryzacja.

System wykorzystuje Centralny System Uwierzytelnienia (CSU), zbudowany w oparciu o
oprogramowanie WSO2 Identity Server (WSQO2IS). Dziatanie CSU zapewnia funkcjonalno$¢ Single Sign-
On i Sign-Out dla systemu PUE. W systemach produkcyjnych logowanie nastepuje z wykorzystaniem
Wezta Krajowego (Profil Zaufany, e-dowdd, poswiadczenia bankowe), Integracja pomiedzy Centralnym
Systemem Uwierzytelniania, a komponentami systemu PUE jest zrealizowana z wykorzystaniem
protokotu SAML 2.0

W oparciu o zastosowanie rozwigzanie CSU w systemie PUE UKE zbudowano mechanizm zakfadania
konta uzytkownika. Zestaw danych niezbednych do zatozenia konta uzytkownika na PUE UKE obejmuje
swoim zakresem: Imie, Nazwisko, adres email oraz numer PESEL osoby wnioskujgcej o zatozenie konta
uzytkownika. Taki zestaw danych jest wystarczajgcy, aby na kolejnym kroku zaktadania konta
uzytkownika moégt on potwierdzi¢ cheé skorzystania z PUE UKE z wykorzystaniem poswiadczen z
Krajowego Wezta Identyfikacji Elektronicznej.

Mechanizm autoryzacji pozwala na zbudowanie kontekstu uzytkownika w ramach jego konta
indywidulanego lub w ramach organizacji w ktérej uzytkownik ma pracowac¢. W PUE UKE w kontekscie
organizacji uzytkowni moze otrzymac dwie role
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e pierwsza z nich, przedstawiciel, uprawnia do tworzenia oraz przekazywania do UKE
dokumentéw w kontekscie tej organizacji oraz odebranie i zapoznanie sie z dokumentami
przekazanymi do PUE UKE jako korespondencja przekazana przez Urzad,

e druga z nich, administrator, uprawnia do zmian w szczegétowych danych organizacji oraz
umozliwia dodanie do organizacji przedstawicielu lub administratoréw.

2.1.2. Zarzadzanie ustugami

Modut zarzadzania ustugami, ktérego rolg jest uruchamianie ustug na PUE UKE. Ze wzgledu na
rozwigzania zastosowane w obecnej wersji systemu, funkcjonowanie modutu zarzadzania ustugami
ograniczone jest do uruchamiania nowych ustug w oparciu o wytworzone w ramach prac rozwojowych
formularze lub ustug kierujacych do serwiséw zewnetrznych.

2.1.3 Administrowanie platforma

Modut administracyjny (panel dostepny dla administratorow UKE), w ktérym administratorzy UKE
dokonuja konfiguracji funkcji systemu w zakresie udostepniania ustug, konfiguracji ustug dostepnych
dla uzytkownikéw zalogowanych i niezalogowanych oraz dostepnych dla organizacji. Panel
administracyjny umozliwia takze zarzadzanie uzytkownikami i organizacjami, a takie zapewnia
bezposredni dostep do dziennika zdarzen (logéw audytowych) systemu PUE UKE. Do innych funkcji
panelu administracyjnego nalezy zaliczy¢ modut kontroli dokumentéw wystanych z PUE UKE do
systemu obiegu dokumentéw Urzedu.

2.1.4. Funkcje dostepne dla uzytkownika platformy

Modut uzytkownika, ktéry umozliwia wypetnienie, podpisanie oraz przekazanie w kontekscie osoby
fizycznej lub w kontekscie organizacji, przez jej przedstawiciela dokumentéw udostepnionych przez
ustugi funkcjonujace na PUE UKE oraz odebranie i zapoznanie sie z dokumentami przekazanymi przez
Urzad na PUE UKE do osoby fizycznej lub na konto organizacji. Modut uzytkownika posiada takze
swoisty panel administracyjny (panel administratora organizacji) umozliwiajgcy dodanie badz
usuniecie przez administratora organizacji jej przedstawiciela bgdz administratora.

2.1.5. Podpisywanie dokumentéw

Modut podpisywania dokumentéw. Wiekszos¢ ustug oferowanych przez PUE UKE wymaga, aby przed
wystaniem do Urzedu lub w przypadku odbioru dokumentu, przed zapoznaniem sie z trescig tego
dokumentu, zostat on podpisany z wykorzystaniem podpisu kwalifikowanego, podpisu osobistego lub
podpisu zaufanego.

Modut podpisywania dokumentéw jest swoistym integratorem umozliwiajagcym podpisanie, ktéry
dostarcza przegladarce internetowej wtyczki do podpisywania z wykorzystaniem podpisu
kwalifikowanego lub podpisu osobistego z mechanizmem sktadania podpisu z wykorzystaniem podpisu
zaufanego. Integruje sie z zaufanym dostawca ustug podpisu w kontekscie wtyczki

2.1.6. Powiadomienia email

Modut powiadomien email, ktérego rolg jest powiadamianie uzytkownikéw o zdarzeniach dotyczacych
uzytkownikéw lub organizacji w ktérej uzytkownicy ci sg przedstawicielami lub administratorami.
Podstawowymi komunikatami dostarczanymi przez modut powiadomien sa:

e informacja o przekazaniu dokumentu do Urzedu,

e informacja przekazaniu przez Urzad na platforme PUE UKE nowego dokumentu,

Strona | 3



Fundusze ; Unia Europejska
EUrOpejSkie - sgfsclngSpom:a U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspotfinansowany przez Unie Europejskqg ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

e informacja o koriczacym sie terminie na odbidr dokumentu,
e informacja o automatyczny doreczeniu dokumentu,
e informacja o przyznaniu uprawnien dostepowych.

2.1.7. Doreczanie automatyczne

Modut doreczenia automatycznego, jest to proces automatyzujgcy doreczanie dokumentdéw
przekazanych przez Urzad na platforme PUE UKE zgodnie z przepisami KPA. Jego rolg jest pilnowanie
terminu doreczenia automatycznego, przekazywanie do uzytkownika informacji o oczekujagcym na
platformie dokumencie ze wskazaniem terminu na odbidér tego dokumentu oraz automatyczne
doreczenie dokumentu po uptywie przewidzianego przepisami prawa terminu.

2.1.8. Generowanie pos$wiadczen

Modut generowania poswiadczen doreczenia i odbioru. Generuje, korzystajac ze sprzetowego modutu
bezpieczenstwa, nastepujace rodzaje poswiadczen:

e dla dokumentéw przekazanych przez uzytkownika do Urzedu — Urzedowe Poswiadczenie
Odbioru, potwierdzajgce fakt otrzymania przez Urzad dokumentu,

e dladokumentéw wysytanych przez Urzad na skrzynke PUE UKE osoby fizycznej badZ organizacji
— Urzedowe Poswiadczenie Doreczenia gdy dokument zostanie odebrany w przewidzianym
przepisami prawa terminie,

e dladokumentéw wysytanych przez Urzad na skrzynke PUE UKE osoby fizycznej badz organizacji
—Urzedowe Poswiadczenie Doreczenia gdy dokument nie zostanie odebrany w przewidzianym
przepisami prawa terminie, we wspotpracy z modutem doreczenia automatycznego.

2.1.9. Ptatnosé

Modut ptatnosci. Obstugujacy ptatnosc z poziomu PUE UKE z wykorzystaniem zewnetrznego systemu
ptatnosci, ptatnosc konfigurowana jest dla kazdej z ustug, w ktérej wymagane jest wniesienie optaty,
indywidualnie.

2.1.10. Powiadomienia email

Modut powiadomien SMS wraz ze sprzetowg bramka SMS, ktérego, podobnie jak w przypadku modutu
powiadomien email, rolg jest dostarczanie do uzytkownika:

e informacja o przekazaniu dokumentu do Urzedu,

e informacja przekazaniu przez Urzad na platforme PUE UKE nowego dokumentu,
e informacja o koriczagcym sie terminie na odbiér dokumentu,

e informacja o automatyczny doreczeniu dokumentu,

e informacja o przyznaniu uprawnien dostepowych.

2.2. Sprzetowy modut bezpieczenstwa.

To w zasadzie klaster niezawodnosciowy sktadajacy sie z dwdch sprzetowych modutdw
bezpieczenstwa (Hardware Security Module) oferujacy, poprzez dedykowang biblioteke
programistyczng, systemowi PUE UKE ustuge podpisu. Do $wiadczenia ustugi podpisu stosuje sie
certyfikat podpisujgcy wystawiony przez zewnetrznego dostawce $wiadczgcego ustugi certyfikacji.
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2.3.  Bramka SMS

Urzadzenie sprzetowe umozliwiajgce wysytanie, przez interfejs uzytkownika, spersonalizowanych
wiadomosci SMS skierowanych z poziomu aplikacji PUE UKE na to urzadzenie.

3. Oprogramowanie i systemy operacyjne wykorzystywane w PUE UKE

3.1. Platforma programistyczna .NET Framework.

PUE UKE zostato wytworzone i jest rozwijane z wykorzystaniem platformy programistycznej .Net
Framework w jezykach programowania obstugiwanych przez tg platforme programistyczna.

3.2. Windows Communication Foundation (WCF).

Zastosowanie podczas budowy PUE UKE frameworka Windows Communication Foundation (WCF)
miafo na celu stworzenie aplikacji zorientowanych na ustugi. Za pomocg programu WCF mozna
wysytaé dane jako komunikaty asynchroniczne z jednego punktu koricowego ustugi do innego. Punkt
koncowy ustugi moze by¢ czescig stale dostepnej ustugi hostowanej przez ustugi lIS lub moze by¢ ustugg
hostowang w aplikacji. Punkt koricowy moze by¢ klientem ustugi, ktéry zgda danych z punktu
koncowego ustugi. Komunikaty mogg byc¢ tak proste, jak pojedynczy znak lub stowo wystane w
formacie XML, albo tak ztozone jak strumien danych binarnych.

3.3. AngularJS

Poniewaz platforma PUE UKE zbudowana zostata jako aplikacja internetowa na pojedynczej stronie,
zadaniem biblioteki AngularlS jest wdrozenie wzorca Model View Controller (MVC).

3.4. PostgreSQL

Baza danych platformy PUE UKE zlokalizowana jest na silniku relacyjnych baz danych PostgreSQL.
Obecnie do obstugi systemu PUE UKE stosowany jest PostgreSQL w wersji 9.4.10.

3.5. System operacyjny Windows Server

Frontend oraz backend platformy PUE UKE wraz z komponentami niezbednymi do jej funkcjonowania
zlokalizowany jest na dedykowanych serwerach wirtualnych. Platforma PUE UKE nie wspodtdzieli
serwerdw wirtualnych z innym systemem.

3.6. Linux Debian

Baza danych platformy PUE UKE wraz z komponentami niezbednymi do jej funkcjonowania
zlokalizowana jest na dedykowanych serwerach wirtualnych. Serwery baz danych platformy PUE UKE
nie wspodtdzielg zasobdw wirtualnych z bazg innego systemu.

4. Infrastruktura sprzetowa

Kazde z dwdch dostepnych srodowisk, testowe oraz produkcyjne, platformy PUE UKE zorganizowane
jest w nastepujacy sposdb;

e dwodch wirtualnych serweréw frontend z zainstalowanym systemem operacyjnym Windows
Server 2012 R2 oraz zainstalowanym oprogramowaniem IIS i komponentami niezbednymi do
obstugi frontendu aplikacyjnego
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e dwodch wirtualnych serwerdw backend z zainstalowanym systemem operacyjnym Windows
Server 2012 R2 oraz zainstalowanym oprogramowaniem IIS i komponentami niezbednymi do
obstugi backendu aplikacyjnego,

e dwodch wirtualnych serweréw z zainstalowanym systemem operacyjnym Linux Debian 8.7
(jessie) , na kazdym z tych serwerdw zainstalowano PostgreSQL 9.4.10.

Podziat obcigzenia pomiedzy parami serwerdéw forntend oraz backend realizowany jest z
wykorzystaniem sprzetowego réwnowaznika obcigzenia.

5. Integracje z innymi systemami

Platforma PUE UKE integruje sie z nastepujgcymi systemami:

API TERYT UKE - w ramach integracji, administrator systemu PUE wskazuje dane dostepowe do API
systemu TERYT Gtéwnego Urzedu Statystycznego, ktdre system PUE pobiera i zapisuje kopie we
wiasnej bazie.

REGON UKE - Dostawca danych podmiotu wystepujacego w rejestrze REGON na podstawie
numeru NIP.

Krajowy Wezet Identyfikacji Elektronicznej — z ktérym tgczy sie modut SSO
Profil zaufany.

Dostawca ustugi ptatnosci internetowych.

ESOD — Elektroniczny System Obiegu Dokumentdw.

Business Intelligence, Oracle. Tableau.

CSU (Centralny System Uwierzytelniania UKE), zbudowany w oparciu o oprogramowanie WS02
Identity Server (WSO2IS).

CBO (Centrala Baza Organizacji UKE), przechowujaca informacje o organizacjach, powigzanych z
tymi organizacjami uzytkownikach oraz uprawnieniami tych uzytkownikéw w ramach danej
organizacji.
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