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1. Definicje

Termin Definicja

E-Ustuga E-ustuga p.n. Dostep do biezqgcej informacji o jakosci ustug IAS, udostepniona
w ramach realizacji projektu Dostep do biezgcej informacji o jakosci ustug IAS
w oparciu o System Monitorowania Jakosci Internetu (SMJI) realizowanego

w ramach Il osi Programu Operacyjnego Polska Cyfrowa , E-administracja

i otwarty rzad”, cel szczegdtowy nr 2 ,Wysoka dostepnosé i jakosc e-ustug
publicznych”, na podstawie porozumienia o dofinansowanie

nr POPC.02.01.00-00-0136/21-00.

Projekt Realizowany przez Zamawiajgcego projekt p.n. Dostep do biezgcej informacji
o jakosci ustug IAS w oparciu o System Monitorowania Jakosci Internetu
(SMJI) w ramach Il osi Programu Operacyjnego Polska Cyfrowa ,,E-
administracja i otwarty rzad”, cel szczegétowy nr 2 ,Wysoka dostepnosc¢ i
jakos$¢ e-ustug publicznych”, na podstawie porozumienia o dofinansowanie
nr POPC.02.01.00-00-0136/21-00

System, SMII System Monitorowania Jakosci Internetu — oprogramowanie, urzadzenia,
ustugi i baza danych realizujgce cele, zatozenia i wymagania okreslone

w Specyfikacji Warunkow Zamédwienia w ogtoszonym przez Zamawiajgcego
postepowaniu o udzielenie zamdwienia pod nr BA.WZP.26.21.2022*.

Zamowienie Zamowienie udzielone przez Zamawiajgcego, ktérego przedmiotem jest
Gtéwne zaprojektowanie i zbudowanie Systemu Monitorowania Jakosci Internetu
(SMJI1) oraz wdrozenie e-ustugi pn. Dostep do biezqcej informacji o jakosci
ustug IAS, w ramach postepowania nr BA.\WZP.26.21.2022.

2. Cel zamowienia

Zamodwienie realizowane jest w ramach projektu p.n. Dostep do biezgcej informacji o jakosci ustug IAS
w oparciu o System Monitorowania Jakosci Internetu (SMJI) w ramach Il osi Programu Operacyjnego
Polska Cyfrowa ,E-administracja i otwarty rzad”, cel szczegétowy nr 2 ,Wysoka dostepnosé i jakos¢ e-
ustug publicznych”, na podstawie porozumienia o dofinansowanie nr POPC.02.01.00-00-0136/21-00.

Celem zamodwienia jest realizacja zatozen projektowych w zakresie bezpieczeristwa Systemu SMJI i E-
Ustugi, dotyczacych sprawdzenia poziomu bezpieczeristwa poprzez realizacje testéw penetracyjnych.

Testy penetracyjne stanowig element weryfikacji w procesie wytwarzania oprogramowania oraz
budowania rozwigzan dla realizacji Zamoéwienia Gtéwnego. Ich celem jest zidentyfikowanie w Systemie
oraz E-Ustudze, podatnosci umozliwiajacych naruszenie integralnosci, poufnosci i dostepnosci
przetwarzanych danych.

Przedmiotem testéw, jest System SMIJI oraz E-Ustuga zaprojektowane, zbudowane i wdrozone
w ramach realizacji Zamodwienia Gtéwnego.

1 Ogtoszenie o zamdwieniu BA.WZP.26.21.2022 Zaprojektowanie i zbudowanie Systemu Monitorowania Jakosci
Internetu (SMJI), Biuletyn Informacji Publicznej Urzedu Komunikacji Elektronicznej,
https://bip.uke.gov.pl/zamowienia-publiczne/ogloszenie-o-zamowieniu-ba-wzp-26-21-2022-zaprojektowanie-i-
zbudowanie-systemu-monitorowania-jakosci-internetu-smji,691.htmil
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3. Wymagania w zakresie testow penetracyjnych

WTP-1.

WTP-2.

Przy realizacji zamodwienia, Wykonawca zobowigzany jest do wspétpracy z Wykonawca
Zamowienia Gtéwnego.

Przedmiotem testéw penetracyjnych bedzie wydanie Systemu SMII (wersja), ktore
pozytywnie przeszto | faze testéw akceptacyjnych u Zamawiajgcego.

Termin realizacji testow

WTP-3.

WTP-4,

WTP-5.

WTP-6.

WTP-7.

Testy penetracyjne zostang zrealizowane w terminie przewidzianym w harmonogramie
realizacji Zamodwienia Gtéwnego, odpowiadajgcym pierwszej fazie testow akceptacyjnych
Systemu SMII.

Zamawiajgcy przewiduje realizacje poszczegdlnych zadan testdw penetracyjnych
w szczegdtowych terminach uzgodnionych przez Strony za porozumieniem z Wykonawcg
Zamoéwienia Gtdwnego w okresie od maja do czerwca 2023 r., przy czym Zamawiajgcy
oczekuje gotowosci Wykonawcy do realizacji testéw do 15 listopada 2023 r.

Ostateczny termin przeprowadzenia testéw bedzie zalezny od terminu uzyskania
pozytywnego wyniku | fazy testéw akceptacyjnych Systemu SMII przygotowywanego przez
Wykonawce Zamoéwienia Gtodwnego. Harmonogram realizacji Zamodwienia Gtéwnego
przewiduje realizacje | fazy testéw akceptacyjnych w okresie od 2 maja do 30 czerwca 2023 r.

Wykonawca w porozumieniu z Zamawiajgcym, biorgc pod uwage poziom zaawansowania
prac Wykonawcy Zamowienia Gtdwnego, przygotuje w terminie nie krétszym niz 5 Dni
Roboczych od dnia zawarcia Umowy i nie pdzniejszym niz 5 Dni Roboczych od planowanego
rozpoczecia testéw penetracyjnych Systemu lub E-Ustugi Plan Testéw, zawierajgcy
w szczegdlnosci Harmonogram Szczegdtowy.

Harmonogram Szczegétowy zawiera szczegdtowy wykaz i terminy realizacji poszczegdlnych
zadan Wykonawcy. Harmonogram Szczegdtowy musi uwzglednia¢ wymagania wskazane
w OPZ.

Standardy do realizacji testow

WTP-8.

W ramach realizacji testow penetracyjnych Wykonawca zobowigzany jest do zachowania
nastepujacych standarddw testowania bezpieczenstwa:

1. Open Web Application Security Project (OWASP) Web Security Testing Guide,
Application Security Verification Standard;

2. Open Source Security Testing Methodology Manual (OSSTMM);
3. Penetration Testing Execution Standard (PTES).

Zakres testow penetracyjnych

WTP-9. Testy penetracyjne dotyczg dwdch podstawowych obszaréw:

1. Aplikacji,
2. Infrastruktury.

WTP-10. Testy penetracyjne aplikacji przeprowadzane bedg w $srodowisku zbieznym z produkcyjnym.

WTP-11.

Ich zadaniem jest zidentyfikowanie podatnosci mozliwych do wykorzystania w trakcie
uzytkowania aplikacji.
Wykonawca zrealizuje testy penetracyjne aplikacji w dwdch modelach:

1. Grey-Box;
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2. Black-Box.

W przypadku testéw Grey-Box, Zamawiajacy przekaze Wykonawcy dokumentacje
projektowa oraz dedykowane konta testowe uzytkownikéow. Wykonawca bedzie rowniez
uprawniony do pozyskiwania wiedzy od Zespotu Projektowego.

W przypadku testow Black-Box, Wykonawca dokona badania bezpieczeristwa Systemu i E-
Ustugi przy zatozeniu publicznego, zewnetrznego dostepu do Systemu i E-Ustugi bez
posiadania jakiegokolwiek konta uzytkownika czy ustugi w momencie rozpoczecia testow.

Testy penetracyjne infrastruktury zostang przeprowadzone w srodowisku produkcyjnym lub
w $rodowisku testowym replikujgcym konfiguracje i majg na celu zweryfikowanie
poprawnosci instalacji i konfiguracji mechanizméw bezpieczenstwa infrastruktury
sprzetowo-programowej, w tym:
1. urzadzen sieciowych, serwerdw oraz macierzy, systemow operacyjnych;
2. urzadzen pomiarowych: probnikéw sieciowych i prébnikéw konsumenckich;
3. ustug sieciowych, aplikacji serwerowych;
4. baz danych;
5. zewnetrznych komponentdw bezpieczenstwa;
6. Zapor sieciowych, urzadzen HSM.
Testowanie bedzie obejmowad ryzyka wystepujgce m. in. w nastepujgcych obszarach:
1. uwierzytelnianie;
zarzadzanie sesj3;
kontrola dostepu;
walidacja wejscia;

kryptografia;

2

3

4

5

6. obstuga btedéw i logowanie;
7. ochrona danych;

8. bezpieczenstwo komunikacji;
9. wyszukiwanie ztosliwego kodu;
10. logika biznesowa;

11. weryfikacja zasobéw i plikow.

Zamawiajacy dopuszcza wykorzystanie zidentyfikowanej podatnosci (exploit) tylko za
wyrazng, wyrazong na pismie zgodg Zamawiajgcego pod warunkiem zapewnienia przez
Wykonawce petnej kontroli nad zakresem wykorzystania podatnosci lub wyizolowania
srodowiska, na ktérym stosowane bedzie wykorzystanie podatnosci (exploit).

Analiza bezpieczenistwa kodu

WTP-17.

WTP-18.

Wykonawca dokona automatycznej analizy bezpieczenstwa kodu Systemu SMJI (ang. SAST —
Static Application Security Testing), majgcej na celu zidentyfikowanie ewentualnych btedéw
zwigzanych z konstrukcjg kodu Zrédtowego, definiowaniem zmiennych, wywotaniami metod,
uzyciem poszczegdlnych funkcji.

Automatyczna analiza statyczna musi zosta¢ przeprowadzona co najmniej w zakresie
wystgpien wzorcéw wskazujgcych na  prawdopodobienstwo  wystgpienia  btedu
programistycznego jako Common Weakness Enumeration wg aktualnego na dzien
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przedstawienia do odbioru (akceptacji Zamawiajgcego) planu testéw zestawienia CWE/SANS
TOP 25 Most Dangerous Software Weaknesses?.

Swoim zakresem obejmuje caty kod Systemu SMIL.

Wykonawca Zamodwienia Gtéwnego zobowigzany jest do stosowania wykonywania
automatycznej analizy statycznej kodu. W zwigzku z tym, ze analiza ta przeprowadzana jest
przy wykorzystaniu dedykowanych narzedzi, niezbedne jest opracowanie regut i szablonéw
okreslajacych sposdb weryfikacji dla zastosowanych jezykéw programowania. Zadaniem
wykonawcy bedzie weryfikacja regut stosowanych przez Wykonawce Zaméwienia Gtéwnego.

Do przeprowadzenia automatycznej analizy bezpieczernstwa kodu Wykonawca moze
wykorzystaé reguty stosowane przez Wykonawce Zaméwienia Gtéwnego, jezeli w wyniku ich
weryfikacji, Wykonawca wykaze iz spetniajg one wymagania Zamawiajacego.

Wykonawca w ramach wspétpracy z Wykonawcg Zamoéwienia Gtéwnego dokona przegladu
manualnego kodu. Raport z przegladu zawierajgcy miedzy innymi liste zidentyfikowanych
bteddw lub podatnosci, poziom ich krytycznosci oraz rekomendacje zwigzane ze sposobem
ich usuniecia Wykonawca uwzgledni w procesie przygotowania i prowadzenia testéw
penetracyjnych.

Przebieg testow i raport

WTP-23.

WTP-24.

Proces testowania musi zapewni¢, ze kazdorazowe badanie z uwzglednieniem metodyki
zawartej w normach branzowych, bedzie sktadato sie z nastepujgcych, wyrdznionych etapow:

1. przeprowadzenie badan i testow;

2. opracowanie oceny eksperckiej;

3. przedstawienie wigzgcego stanowiska;

4. przedstawienie rekomendacji zmian.

W wyniku testow penetracyjnych, Wykonawca opracuje raport zawierajgcy co najmniej:
1. opis wszystkich elementow, ktére zostaty poddane testom w ramach zakresu;

2. przyjete kryteria oceny ryzyka na podstawie prawdopodobienstwa wykorzystania
i wptywu wykrytej podatnosci;

3. podziat podatnosci ze wzgledu na ryzyko, wptyw wykrytej podatnosci na poufnosé,
integralno$¢ i dostepnos¢ informacji (poziom krytycznosci), prawdopodobienstwo
wykorzystania podatnosci, ztozono$¢ (trudnos$¢) wprowadzenia naprawy — usuniecia
podatnosci;

4. liste oraz szczegdtowy opis zidentyfikowanych btedéw i podatnosci zawierajacy:

i. poziom ryzyka,

ii. poziom krytycznosci,

iii. prawdopodobienstwo wykorzystania podatnosci,
iv. ztozono$é wprowadzenia naprawy,

v. klasyfikacje CWE,

vi. wektor oceny CVSS,

vii. sposoéb, w jaki zostata wykryta podatnosc oraz szczegétowe kroki do odtworzenia
procesu, pozwalajgce Zamawiajgcemu na odtworzenie dojscia do podatnosci,

2 https://cwe.mitre.org/top25/
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viii. dowody wystgpienia podatnosci (tzw. Proof of Concept, PoC);
5. rekomendacje zwigzane ze sposobem usuniecia podatnosci;
6. podsumowanie zarzadcze testu.

WTP-25. Testy penetracyjne muszg zosta¢ wykonane przez zespdot testowy Wykonawcy,
przygotowujacy i realizujgcy testy penetracyjne, przy czym co najmniej dwéch cztonkdéw tego
zespotu musi posiada¢ wiedze i doswiadczenie poparte co najmniej jednym z nizej
wymienionych certyfikatow:

1. Offensive Security Certified Professional (OSCP);

2. Certified Ethical Hacker (CEH);

3. CompTIA Pentest+;

4. Certified Information Systems Auditor (CISA);

5. GIAC Penetration Tester (GPEN);

6. Certified Information Systems Security Professional (CISSP).

Zamawiajgcy dopuszcza certyfikaty rownowazne do wymienionych powyzej, przy czym za
certyfikat réwnowazny uwazany bedzie certyfikat potwierdzajgcy zakres wiedzy i
doswiadczenia tozsamy z oficjalnym sylabusem egzaminu, ktérego réwnowaznos¢ jest
wskazywana przez Wykonawce. Wykonawca, ktéry powotuje sie na certyfikaty rwnowazne
jest zobowigzany wykazac, ze wskazywane przez niego certyfikaty potwierdzajg zakres
wiedzy i doswiadczenia tozsamy z oficjalnym sylabusem egzaminu, ktérego rdwnowaznos$é
jest wskazywana.

4. Przepisy i wymogi prawne

Wykonawca jest zobowigzany do zapewnienia zgodnosci przedmiotu zamdwienia z przepisami prawa
obowigzujgcymi na terytorium Polski w dniu przekazania przedmiotu zaméwienia do Odbioru
Koncowego.
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