URZAD KOMUNIKACIJI ELEKTRONICZNEJ

Warszawa, 29 listopada 2022 r.

BA.WZP.26.44.2022.10

Wykonawcy

dotyczy: postepowania o udzielenie zamoéwienia publicznego prowadzonego w trybie
podstawowym bez przeprowadzenia negocjacji, na podstawie art. 275 pkt 1 — Prawo
zamoéwien publicznych (Dz. U. z 2022 r. poz. 1710, z pdézn. zm.) pn. ,Uruchomienie licencji
rozwigzania Privilege Access Management (PAM) w infrastrukturze Zamawiajgcego”.
Sprawa numer BA.WZP.26.44.2022.

ODPOWIEDZI NA PYTANIA | ZMIANA TRESCI SWZ

Zamawiajgcy, Skarb Panstwa — Urzad Komunikacji Elektronicznej, dziatajgc na podstawie
art. 284 ust. 2 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zaméwien publicznych (Dz. U. z 2022
r. poz. 1710 z pdzn. zm.), udziela odpowiedzi na ponizsze pytanie

Pytanie 1 - dot. pkt 1.3

Prosimy o wyjasnienie jakie integracje Zamawiajgcy ma na mysli i z jakimi komponentami
system powinien sie integrowaé. Prosimy réwniez o wyjasnienie jaki jest powdd, aby
producent udostepnit minimum 200 unikalnych integracji. Z czego wynika ilos¢ podanych
integrac;ji?

Odpowiedz:

Zamawiajgcy informuje, iz wymaga od rozwigzania PAM wsparcia dla systemdw integrujgcych
sie przez skrypty badz inne mechanizmy przewidziane w pkt. 1.3 w sposéb nieodptatny.
Zamawiajgcemu zalezy na witasciwosci rozwigzania definiowanej jako mozliwos¢ szerokiej
integracji z systemami zewnetrznymi, przez co rozumie jak najwiekszy katalog systemow
niezdefiniowanych jako wspierane ,out of the box” przez Producenta, ale mozliwych do
integracji z rozwigzaniem. Punkt 1.3 stanowi, ze taki katalog, w liczbie co najmniej 200
unikalnych integracji, musi by¢ dostepny z poziomu oficjalnego portalu producenta.
Zamawiajgcy oczekuje, ze system PAM zostanie zintegrowany z innymi systemami
sktadajgcymi sie na infrastrukture Zamawiajgcego w celu zarzadzania kontami
uprzywilejowanym. Liczba co najmniej 200 integracji systemu PAM ma wskazywaé na wysokg
interoperacyjnos¢ systemu, ktéry w przysztosci bedzie obstugiwat réwniez inne rozwigzania,
ktdrych Zamawiajacy jeszcze nie posiada, ale moze planowac ich zakup ze wzgledu na
zmieniajgce sie uwarunkowania rynkowe. Z tego powodu, warunek, aby system PAM moégt
integrowac sie z szerokim katalogiem innych rozwigzan informatycznych jest kluczowy.
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Pytanie 2 — dot. pkt. 1.4
Czy Zamawiajgcy wyrazi zgode, aby system dopuszczajgcy funkcjonalno$é opisang w punkcie
1.4 byt bezagentowy?

Odpowiedz:
Zamawiajgcy dopuszcza, aby funkcjonalnosé opisana w punkcie 1.4 realizowana byta w sposéb
bezagentowy.

Pytanie 3 — dot. pkt. 1.12

Prosimy o wyjasnienie dlaczego Zamawiajgcemu zalezy na funkcjonalnosci opisanej w pkt 1.12
— umozliwienie wykrywania par kluczy SSH w danej infrastrukturze.

Czy Zamawiajgcy wyrazi zgode na brak tej funkcjonalnosci?

Odpowiedz:

Zamawiajacy informuje, ze poprawne zarzgdzanie kluczami kryptograficznymi to podstawa
bezpiecznego $rodowiska teleinformatycznego. Zamawiajgcy wymaga mechanizmu, ktéry
pozwoli na przeskanowanie systemow operacyjnych UNIX/LINUX i wyszukanie
przechowywanych na nich kluczy SSH w celu umieszczenia ich w centralnym, zabezpieczonym
repozytorium oraz zarzgdzania nimi przez oferowany System.

Tym samym Zamawiajagcy podtrzymuje zapisy SWZ. Wykrywanie par kluczy SSH jest dla
Zamawiajgcego kluczowg funkcjonalnoscig dla zapewnienia bezpieczenstwa.

Pytanie 4 — dot. pkt. 1.14
Czy Zamawiajacy wyrazi zgodne na system bez automatyzacji procesu tworzenia nowych
skryptow do rotacji poswiadczen w systemach docelowych?

Odpowiedz:
Zamawiajgcy podtrzymuje zapisy SWZ.

Pytanie 5 — dot. pkt. 1.22

Prosimy o wyjasnienie jaki jest powdd nie dopuszczania mechanizmu OCR. Wedtug naszej
najlepszej wiedzy mechanizm OCR jest wartoscia dodang. Czy Zamawiajgcy dopusci
rozwigzanie wykorzystujgce te funkcjonalnos¢.

Odpowiedz:

Indeksowanie nagran oparte wytgcznie na mechanizmie OCR jest fatwe do obejscia, np.
poprzez umieszczenie aktywnego okna/terminala poza widoczng czescig ekranu. Dodatkowo,
indeksowanie nagran przy pomocy OCR, moze prowadzi¢ do przypadkowego ujawnienia
informac;ji tajnych/poufnych poprzez wykonanie nieautoryzowanej kopii tresci poufnej przy
uzyciu mechanizmu OCR. W zwigzku z powyzszym Zamawiajacy podtrzymuje zapisy SWZ.

Pytanie 6 — dot. pkt. 1.27
Czy Zamawiajacy dopusci system, ktéry nie posiada funkcjonalnosci opisanej w punkcie 1.277?
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Odpowiedz:
Zamawiajgcy dopuszcza rozwigzanie nie posiadajace funkcjonalnosci generowania
krotkoterminowych certyfikatéw SSH opisanej w pkt.1.27.

Pytanie 7 — dot. pkt. 1.31

Czy Zamawiajacy wyrazi zgode na system, ktéry wysyta logi celem dalszej analizy po stronie
systemu SIEM lub innych systemow do zarzadzania incydentami? Z naszej najlepszej wiedzy
wynika, iz dane o aktywnosciach uzytkownikéw powinny by¢ przetwarzane w systemie SIEM.

Odpowiedz:

Zamawiajgcy dopuszcza System, ktéry wysyta logi celem dalszej analizy po stronie systemu
SIEM lub innych systeméw do zarzgdzania incydentami, przy czym funkcjonalnos¢ opisana w
pkt 1.32. musi by¢ mozliwa do spetnienia.

Pytanie 8 — dot. pkt. 1.40
Czy Zamawiajgcy dopusci rozwigzanie typu all-in-one?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy SWZ. Zamawiajgcy informuje, ze rozwigzanie w modelu
All-in-one oznacza, ze jest pojedynczym punktem awarii. Segmentacja funkcjonalnosci
oznacza dla Zamawiajgcego mozliwos¢ utrzymania przynajmniej czesci krytycznych ustug w
przypadku awarii. Co wiecej, potencjalna mozliwos¢ umieszczenia komponentéw w réznych
lokalizacjach oznacza wyiszy poziom bezpieczenstwa i elastycznosé rozbudowy
poszczegdlnych funkcjonalnosci Systemu.

Pytanie 9 — dot. pkt. 1.53
Czy Zamawiajgcy dopusci system producenta, ktéry jest klasyfikowany, jednak nie znajduje sie
w kwadracie ,Leaders” raportu Garnter Magic Quadrant for Privileged Acces Management?

Odpowiedz:

Zamawiajgcy podtrzymuje zapisy SWZ. Zamawiajgcy informuje, ze Raport firmy Gartner
odzwierciedla najwyzszy standard rozwigzan informatycznych i stanowi jedno z kryteridéw
oceny oferowanych rozwigzan w najwiekszych organizacjach na swiecie.

Pytanie 10 — dot. pkt. 4.1 ppkt 2 lit c

lle kont z systemow docelowych ma zostaé podtgczonych do systemu PAM w ramach
wdrozenia. Czy zamawiajacy zgodzi sie, zeby ze wzgledu na ograniczony czas wdrozenia,
podtaczy¢ 10 reprezentatywnych kont z systemdéw docelowych oficjalnie wspieranych przez
producenta rozwigzania PAM?

Odpowiedz:
Zamawiajgcy dopuszcza mozliwos$é, aby w ramach wdrozenia podfgczy¢ do systemu PAM 10
reprezentatywnych kont z systeméw docelowych.

Pytanie 11
Producent oferowanego rozwigzania PAM zaleca, aby serwery na ktérych sktadowane sa
poswiadczenia i nagrania byty serwerami fizycznymi. Zalecenia te wynikajg ze wzgledow
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bezpieczenstwa, tj np. dostanie sie do haset w przypadku awarii wirtualizatora. Natywne
mechanizmy wysokiej dostepnosci (HA) wspierane sg réwniez tylko dla modutéw skarbca
zainstalowanych na serwerach fizycznych do ktérych podtgczony jest wspoétdzielony zaséb
dyskowy. W przypadku zainstalowania serwerdéw skarbca w postaci maszyn wirtualnych
mechanizmy wysokiej dostepnosci zapewniane s3 na poziomie wirtualizacji. W obydwu
przypadkach stosuje sie zapewnienie mechanizméw bezpieczeAstwa w postaci skarbca
zapasowego i mechanizmu backupujgcego. Prosimy o informacje czy:
e serwery S$wiadczgce role skarbca w PanAstwo $rodowisku beda instalowane na
maszynach wirtualnych czy serwerach fizycznych?
e (Czy rozwigzanie ma dziata¢ w trybie HA?
e (Czyrozwigzanie ma miec funkcjonalnos¢ Disaster Recovery? Czy funkcjonalnos¢ DR ma
dziata¢ w trybie HA?
e (Czy zapewnig Panstwo niezbedne zasoby sprzetowe (maszyny wirtualne, serwery
fizyczne, pamiec¢ masowg)?

Odpowiedz:

Rozwigzanie PAM zostanie zainstalowane w formie srodowiska wirtualnego. Zamawiajacy
dopuszcza dziatanie w trybie DR, z zapewnieniem HA na poziomie wirtualizatora. Zamawiajacy
udostepni infrastrukture wirtualng, niezbedng do zainstalowania rozwigzania PAM na
podstawie uzgodnionej dokumentacji technicznej przez Wykonawce i Zamawiajgcego.

Pytanie 12
Prosimy o okreslenie szacunkowej liczby jednoczesnych sesji uprzywilejowanych ktére maja
by¢ rejestrowane przez rozwigzanie PAM.

Odpowiedz:
System PAM powinien umozliwia¢ rejestrowanie co najmniej 10 jednoczesnych sesji
uprzywilejowanych.

Pytanie 13

Prosimy o okreslenie szacunkowej ilosci dziennych sesji, sredniej dtugosci ich trwania oraz jak
dtugo dane sesje majg by¢ przechowywane. Informacje te wymagane sg do okreslenia
rozmiaru przestrzeni dyskowej na ktdrej bedg przechowywane.

Odpowiedz:

Zamawiajacy informuje, ze szacunkowa ilo$¢ dziennych sesji zawiera¢ sie bedzie w liczbie
pomiedzy 20-30 sesji, a sSredni czas trwania sesji to 2 godziny. Zamawiajgcy wymaga, aby sesje
byty przechowywane w Systemie PAM przez min. 1 miesigc.

Pytanie 14

Czy przewidujg Panstwo integracje rozwigzania PAM z rozwigzaniami firm trzecich np. skanery
podatnosci, roboty Ul PATH? Jezeli tak to prosimy o podanie informacji o producentach oraz
ilosciach instancji danego rozwigzania.

Odpowiedz:
W poczatkowym etapie wdrozenia taka integracja nie jest przewidywana przez
Zamawiajgcego.
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Pytanie 15

Oferowany system PAM do prawidtowego dziatania wymaga odpowiedniej liczby licencji na
Windows Server 2019 oraz licencji RDS CAL. Liczba licencji na Windows Server uzalezniona jest
od ostatecznej architektury systemu natomiast ilos¢ RDS CAL odpowiada liczbie uzytkownikéw
(administratoréw i kontraktorow) dla ktérych zakupiona jest licencja na oferowane
rozwigzanie . Czy koszt licencji ma byé zawarty w ofercie czy tez licencje Microsoft zapewnig
Panstwo we wtasnym zakresie?

Odpowiedz:
Zamawiajgcy dostarczy we wtasnym zakresie niezbedne licencje Microsoft na Windows Server
2019 oraz licencje RDS CAL.

Pytanie 16

Czy planujecie Panstwo instalacje dwdch srodowisk PAM - produkcyjnego i testowego? Bardzo
zalecamy takg opcje ze wzgledu na testowanie potgczen do nowych systemoéw oraz mozliwos¢
sprawdzania aktualizacji systemu na srodowisku testowym przed instalacjg na produkcyjnym.
W ramach oferowanego modelu licencyjnego Zamawiajacy moze zainstalowaé srodowisko
produkcyjne i 2 sSrodowiska testowe.

Odpowiedz:

Zamawiajgcy wymaga instalacji dwéch srodowisk produkcyjnego i testowego jesli model
licencyjny pozwala na takg instalacje i nie wymaga ponoszenia dodatkowych kosztéw przez
Zamawiajgcego.

Pytanie 17

Oferowane rozwigzanie PAM zapewnia witasny system umozliwiajgcy wymuszenie
wielosktadnikowego uwierzytelnienia? Prosimy o potwierdzenie, czy zamierzajg Panstwo
korzystac z tego rozwigzania i czy musi ono zostac¢ uwzglednione w ramach wdrozenia.

Odpowiedz:
Zamawiajgcy potwierdza, ze zamierza korzystac¢ z wielosktadnikowego uwierzytelniania jesli
takowe zapewni dostarczone rozwigzanie PAM.

Pytanie 18
Czy bedzie potrzeba obstugi zmiany haset, nagrywania sesji w segmentach sieci, ktére zwykle
sg mocno odseparowane od szeroko pojetego segmentu LAN (np. DMZ)

Odpowiedz:
Zamawiajgcy wymaga, aby dostarczone rozwigzanie obstugiwato zmiane haset.

Pytanie 19

W kontekscie projektowanej wersji umowy, zwracamy uwage, ze Wykonawca wystepuje
w charakterze posrednika w sprzedazy subskrypcji oprogramowania producenta. Powyisze
uprawnienie wynika z faktu posiadania odpowiedniego statusu partnerskiego uprawniajgcego
do sprzedazy subskrypcji oraz instalacji i konfiguracji oprogramowania producenta. Nie
obejmuje ono jednak uprawnienia do samodzielnego tj. poza producentem, naprawiania wad
lub usterek oprogramowania bowiem takie czynnosci wymagajg ingerencji w kod zrédtowy,
ktéry stanowi tajemnice handlowg producenta. Ponadto, producent oprogramowania nie
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gwarantuje czasow jego naprawy ale wytgcznie czas reakcji. W przypadku awarii
oprogramowania, ktéra producent uzna za krytyczng producent zobowigzuje sie do
rozwigzania problemu bez deklarowania konkretnych gwarancji czasowych. Reasumujac,
Wykonawca nie moze zagwarantowac czasu na usuniecie wad i usterek oprogramowania z
uwagi na brak posiadanych uprawnien i mozliwosci wywigzania sie z takiego zobowigzania.
Wykonawca moze sie zobowigza¢ do dochowania nalezytej starannosci majgcej na celu
niezwloczne powiadomienie o takiej wadzie Ilub usterce lub awarii producenta
oprogramowania oraz do wspodtpracy z producentem oprogramowania w zakresie usuniecia
btedu skutkujgcego nieprawidtowym dziataniem oprogramowania.

W zwigzku z powyzszym Czy Zamawiajacy wyraza zgode na modyfikacje paragrafu 7 poprzez

dodanie ustepu 5 Umowy o nastepujgcym brzmieniu:

W przypadku gdy usterka PIM/PAM wymaga opracowania przez producenta zmian w
oprogramowaniu  PIM/PAM (np. opracowanie zmian konfiguracyjnych pomiedzy
komponentami oprogramowania PIM/PAM, wydania przez producenta tzw. patch’a lub fix'a
do oprogramowania lub innych zmian wymagajgcych ingerencji producenta w kod Zrédtowy
lub inne komponenty oprogramowania PIM/PAM), zgtoszenie usterki procedowane jest
zgodnie z warunkami i terminami swiadczenia serwisu gwarancyjnego producenta PIM/PAM.
Powyizsze nie zdejmuje z Wykonawcy obowigzku dotozenia najwyzszej starannosci majgcej na
celu naprawe lub zastosowanie obejscia, w tym:

i zebranie i dostarczenie informacji dziatowi wsparcia producenta PIM/PAM,;

ii. monitorowania czasow odpowiedzi producenta PIM/PAM oraz eskalacji
opdznien;

jii. instalacji w obecnosci personelu Zamawiajgcego na srodowiskach testowych i
produkcyjnych poprawek (patchy) dostarczonych przez producenta PIM/PAM
(chyba ze

Zamawiajgcy wskaze srodowiska, na ktdrych instalacja bedzie realizowana
bezposrednio przez Zamawiajgcego);
iv. testowania poprawek dostarczonych przez producenta PIM/PAM;

Odpowiedz:
Zamawiajgcy wyraza zgode na zaproponowang zmiane. Przedmiotowa zmiana zostata
uwzgledniona w Zatgczniku nr 6 do SWZ — Projekt umowy po zmianie.

Pytanie 20 — dot. projektowanej wersji umowy paragraf 14 ustep 2

Zamawiajgcy wskazuje, ze ,, Wymadg zatrudnienia na odstawie umowy o prace zostanie uznany
za spetniony w przypadku osobistego wykonywania czynnosci wskazanych w § 13 ust.1 Umowy
przez osoby prowadzqgce indywidualng dziatalnos¢ gospodarczg”. W zwigzku z powyzszym
zwracamy sie z pytaniem Czy intencjg Zamawiajgcego byto odwotanie do czynnosci
wskazanych w §3 ust.1 w miejsce § 13 ust.1, ktéry dotyczy Zmiany Umowy ?

Odpowiedz:
Zamawiajacy informuje, ze przytoczony zapis dotyczy § 14 ust.1 Umowy.
W zwigzku z powyzszym Zamawiajgcy dokonat modyfikacji powyzszego zapisu na nastepujacy:

2. Wymdg zatrudnienia na podstawie umowy o prace zostanie uznany za spetniony w
przypadku osobistego wykonywania czynnosci wskazanych w § 14 ust. 1 Umowy przez
osoby prowadzqce indywidualng dziatalnos¢ gospodarczg.
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Zamawiajacy, Skarb Panstwa — Urzad Komunikacji Elektronicznej, dziatajgc na podstawie
art. 286 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych (Dz. U. z 2022
r. poz. 1710 z pézn. zm.), informuje, iz dokonuje zmian w tresci SWZ w zakresie:

a) Zatacznika nr 6 do SWZ — Projekt umowy § 3

Byto:

§3
Terminy i sposdéb realizacji

1. Przedmiot umowy, o ktorym mowa w § 2 ust. 1, zostanie zrealizowany przez
Wykonawce w nastepujgcych terminach:

1) wykonanie Analizy Srodowiska Zamawiajgcego oraz sporzadzenie Projektu
Technicznego w terminie max. 7 dni od podpisania Umowy.

2) uruchomienie i konfiguracja PAM w S$rodowisku Zamawiajgcego w terminie do
20.12.2022;

3) przeprowadzenie instruktazu dla Zamawiajgcego z uruchomienia, konfiguracji i
administracji PAM w terminie do 20.12.2022;

4) sporzadzenie i dostarczenie Zamawiajgcemu Dokumentacji Powykonawczej w
terminie do 20.12.2022;

5) sSwiadczenie merytorycznego wsparcie administratorow rozwigzania PAM w ilosci
160 godzin w okresie 12 miesiecy, liczgc od dnia podpisania Koricowego Protokotu
Odbioru.

2. Wykonawca dostarczy =~ Zamawiajgcemu dokument  wystawiony przez
Producenta/dystrybutora potwierdzajgcy zapewnienie Zamawiajgcemu prawa do
licencji/subskrypcji oraz gwarancji i ustugi wsparcia technicznego w terminie do
20.12.2022.

Jest:
§3
Terminy i sposdb realizacji

1. Przedmiot umowy, o ktéorym mowa w § 2 ust. 1, zostanie zrealizowany przez
Wykonawce w nastepujgcych terminach:

1) wykonanie Analizy srodowiska Zamawiajgcego oraz sporzgdzenie Projektu
Technicznego w terminie do 20.12.2022rr. .

2) uruchomienie i konfiguracja PAM w $rodowisku Zamawiajgcego w terminie do
10.03.2023 r.;

3) przeprowadzenie instruktazu dla Zamawiajgcego z uruchomienia, konfiguracji i
administracji PAM w terminie do 31.03.2023 r.;

4) sporzadzenie i dostarczenie Zamawiajgcemu Dokumentacji Powykonawczej w
terminie do 31.03.2023 r.;

5) $wiadczenie merytorycznego wsparcie administratoréw rozwigzania PAM w ilosci
160 godzin w okresie 12 miesiecy, liczac od dnia podpisania Koncowego Protokotu
Odbioru.

2. Wykonawca dostarczy =~ Zamawiajgcemu dokument  wystawiony przez
Producenta/dystrybutora potwierdzajagcy zapewnienie Zamawiajgcemu prawa do
licencji/subskrypcji oraz gwarancji i ustugi wsparcia technicznego w terminie do
20.12.2022.
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b) Zatacznika nr 6 do SWZ — Projekt umowy § 6 ust. 1 lit. f)

Byto:
f) Kwota brutto: ... zt — z tytutu realizacji ustugi merytorycznego wsparcia
administratorow rozwigzania PAM w ilosci 160 godzin w okresie 12 miesiecy.

Jest:

f) Kwota brutto: ... zt — z tytutu realizacji ustugi merytorycznego wsparcia
administratorow rozwigzania PAM w ilosci 160 godzin w okresie 12 miesiecy, liczac od
dnia podpisania Koncowego Protokotu Odbioru.

c) Zatacznika nr 6 do SWZ — Projekt umowy § 6 ust. 4

Byto:
4. Ptatno$¢ wynagrodzenia, o ktérym mowa w ust. 1 niniejszego paragrafu nastgpi
jednorazowo po uruchomieniu, co zostanie potwierdzone protokotem odbioru.

Jest:
4. Ptatnos$¢ wynagrodzenia nastgpi w dwodch transzach, tj.:
a) pierwsza transza dotyczy ptatnosci, o ktérych mowa w ust. 1 lit. a), ¢) i f), co
zostanie potwierdzone protokotem odbioru;
b) druga transza dotyczy ptatnosci, o ktérych mowa w ust. 1 lit. b), d) i e), co
zostanie potwierdzone protokotem odbioru

d) Zatacznika nr 6 do SWZ — Projekt umowy § 7

W § 7 po ust. 4 zostaje dodany ust. 5, ktéry otrzymuje nastepujgce brzmienie:

»W przypadku gdy usterka PIM/PAM wymaga opracowania przez producenta zmian w
oprogramowaniu PIM/PAM (np. opracowanie zmian konfiguracyjnych pomiedzy
komponentami oprogramowania PIM/PAM, wydania przez producenta tzw. patch’a lub
fix’a do oprogramowania lub innych zmian wymagajacych ingerencji producenta w kod
zrédtowy lub inne komponenty oprogramowania PIM/PAM), zgtoszenie usterki
procedowane jest zgodnie z warunkami i terminami $wiadczenia serwisu gwarancyjnego
producenta PIM/PAM. Powyisze nie zdejmuje z Wykonawcy obowigzku dotozenia
najwyzszej starannos$ci majgcej na celu naprawe lub zastosowanie obejscia, w tym:
i. zebranie i dostarczenie informacji dziatowi wsparcia producenta PIM/PAM;
ii. monitorowania czaséw odpowiedzi producenta PIM/PAM oraz eskalacji opdznien;
iii. instalacji w obecnosci personelu Zamawiajgcego na Srodowiskach testowych i
produkcyjnych poprawek (patchy) dostarczonych przez producenta PIM/PAM
(chyba ze Zamawiajgcy wskaze $rodowiska, na ktérych instalacja bedzie
realizowana bezposrednio przez Zamawiajcego);
iv. testowania poprawek dostarczonych przez producenta PIM/PAM.”
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e) Zatacznika nr 6 do SWZ — Projekt umowy § 14 ust. 2

Byto:

2. Wymoég zatrudnienia na podstawie umowy o prace zostanie uznany za speftniony w
przypadku osobistego wykonywania czynnosci wskazanych w § 13 ust. 1 Umowy przez
osoby prowadzgce indywidualng dziatalnos¢ gospodarcza

Jest:

2. Wymoég zatrudnienia na podstawie umowy o prace zostanie uznany za speftniony w
przypadku osobistego wykonywania czynnosci wskazanych w § 14 ust. 1 Umowy przez
osoby prowadzace indywidualng dziatalnos¢ gospodarcza

Z powazaniem
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Znak sprawy: BA.WZP.26.44.2022
Zatacznik nr 6 do SWZ PO ZMIANIE

Projekt umowy

UMOWA N .ceiiiinniiicinniensssisiesnniessssiseens e

zawarta pomiedzy:
Skarbem Panstwa - Urzedem Komunikacji Elektronicznej z siedzibg w Warszawie (01-211),

ul. Gietdowa 7/9, NIP 527-23-67-496, zwanym dalej ,Zamawiajagcym”, reprezentowanym
przez:

a

..................................... z siedzibg W ....ccecvveeveeeen (womond) przy ul. ................., wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez .......cceceeeveeceenenns w
.............. , «....... Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem: ...........,
REGON: .....ccccueeuee , NIP: e, , wysokos$¢ kapitatu zaktadowego: ................... PLN, zwang

»Wykonawca”, reprezentowang przez:

zwanymi takze tgcznie ,,Stronami”,
o nastepujqgcej tresci:

81

Umowa zawarta zostata w wyniku postepowania o udzielenie zaméwienia publicznego w
trybie podstawowym - art. 275 pkt.1 — numer sprawy BA.WZP.26.44.2022. ustawy z dnia 11
wrzes$nia 2019 r. Prawo zamoéwien publicznych (t.j. Dz.U. z 2022 r. poz. 1710 z pbzn. zm.)
zwanej dalej ,,ustawg Pzp” —w wyniku ktdrego za najkorzystniejszg uznano oferte Wykonawcy.

§2
Przedmiot Umowy
1. Przedmiotem Umowy jest uruchomienie licencji rozwigzania Privilege Access
Management (dalej: PAM) w infrastrukturze Zamawiajgcego (producent: .......c.ccevvevecrennens,
typ/model: .....ccccoevereverennen. ), ktére obejmuje w szczegdlnosci:
1) wykonanie Analizy srodowiska Zamawiajgcego oraz sporzadzenie Projektu
Technicznego;
2) uruchomienie i konfiguracja rozwigzania PAM w najnowszej dostepnej wersji;
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3) udzielenie lub zapewnienie udzielenia licencji/subskrypcji dla oprogramowania
PAM na warunkach producenta wraz z gwarancjg i ustugg wsparcia technicznego na
okres 12 miesiecy, w tym:

a. mozliwos¢ pracy 20 administratoréw bedacych  pracownikami
Zamawiajgcego oraz
b. mozliwos¢ pracy 50 kontraktoréow (zewnetrznych dostawcow)

4) przeprowadzenie instruktazu dla Zamawiajacego z uruchomienia, konfiguracji i
administracji PAM;

5) sporzadzenie i dostarczenie Zamawiajgcemu Dokumentacji Powykonawczej;

6) merytoryczne wsparcie administratoréw rozwigzania PAM w ilosci 160 godzin w
okresie 12 miesiecy.

Szczegdtowo Przedmiot Umowy zostat okreslony w Zatgczniku nr 1 do Umowy.
Wykonawca os$wiadcza, Ze posiada odpowiedni potencjat techniczny, kadrowy i
ekonomiczny oraz posiada wymagang przez Zamawiajgcego autoryzacje producentéw
oprogramowania, niezbedng do wypetnienia postanowiert Umowy.

§3
Terminy i sposob realizacji
Przedmiot umowy, o ktérym mowa w § 2 ust. 1, zostanie zrealizowany przez Wykonawce
w nastepujgcych terminach:

6) wykonanie Analizy $rodowiska Zamawiajgcego oraz sporzadzenie Projektu
Technicznego w terminie do 20.12.2022 . .

7) uruchomienie i konfiguracja PAM w $rodowisku Zamawiajgcego w terminie do
10.03.2023 r.;

8) przeprowadzenie instruktazu dla Zamawiajgcego z uruchomienia, konfiguracji i
administracji PAM w terminie do 31.03.2023 r.;

9) sporzadzenie i dostarczenie Zamawiajgcemu Dokumentacji Powykonawczej w
terminie do 31.03.2023 r.;

10) $wiadczenie merytorycznego wsparcie administratoréw rozwigzania PAM w ilosci
160 godzin w okresie 12 miesiecy, liczac od dnia podpisania Koncowego Protokotu
Odbioru.

Wykonawca dostarczy Zamawiajgcemu dokument wystawiony przez
Producenta/dystrybutora potwierdzajgcy zapewnienie Zamawiajgcemu prawa do
licencji/subskrypcji oraz gwarancji i ustugi wsparcia technicznego w terminie do
20.12.2022.

§4
Komunikacja miedzy Stronami
Ze strony Zamawiajgcego osobg upowazniong do kontaktéw z Wykonawcg w sprawach
dotyczacych realizacji Umowy oraz do podpisania protokotu odbioru jest .....ccceeccennee. ,
tel. s , e-mailt e, Ub ,tele . , e-mail:
Do kontaktow z Zamawiajgcym podczas realizacji Umowy (Koordynator odpowiedzialny za
prawidtowg realizacje zamdwienia) oraz podpisania protokotu odbioru ze strony
Wykonawcy wyznaczony jest e , tel.
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Zgtoszenie w ramach gwarancji, w tym zgtoszenie koniecznosci usuniecia Awarii, bedzie
dokonywane bezposrednio Wykonawcy telefonicznie — pod polskim numerem
telefonicznym ....cccoeveieinnns lub na adres poczty elektronicznej ........ccvvenenee. .
Zgtoszenia przyjmowane bedg w dni robocze w godz. 8-16.

Zmiana oséb, o ktérych mowa w ust. 1-2 nie wymaga zmiany Umowy. Zmiana nastepuje
poprzez pisemne oSwiadczenie ztozone drugiej Stronie o dokonaniu zmiany i wskazaniu
osoby lub 0séb do wykonywania czynnosci okreslonych w niniejszym paragrafie.

§5
Odbior
Wykonanie przedmiotu Umowy o ktéorym mowa w § 2 ust. 1 Umowy zostanie
potwierdzone podpisaniem protokotu odbioru, sporzagdzonym przez Wykonawce w
porozumieniu z Zamawiajacym.
Wz6r protokotu odbioru stanowi Zatacznik nr 2 do Umowy.

§6
Wynagrodzenie
Wynagrodzenie (maksymalna kwota) za prawidtowg realizacje Przedmiotu Umowy Strony
ustality na kwote Netto: .ccivceeceeccecceiecceerec e e ccnnnseees 2t (stownie:....cvvveeeeeeeeeeeeeeeee ),
co stanowi kwote brutto W WYSOKOSCI: .ccirveceerseecessesseessnncseessessnnssanesnnes zt (stownie:
............................................................. ), na ktére sktada sie:
a) Kwota brutto: ... zt — z tytutu wykonania analizy $Srodowiska i
sporzadzenia projektu technicznego;
b) Kwota brutto: .............. zt — z tytutu uruchomienia i konfiguracji rozwigzania
PAM;
c) Kwota brutto: .............. zt — z tytutu udzielenia/zapewnienia licencji/subskrypc;ji
rozwigzania PAM na warunkach producenta wraz z gwaranc;jg;
d) Kwota brutto: ... zt — z tytutu przeprowadzenia instruktazu z
uruchomienia, konfiguracji i administracji PAM;
e) Kwota brutto: .............. zt — z tytutu sporzadzenia i dostarczenia dokumentacji
powdrozeniowe;j;
f) Kwota brutto: .............. zt — z tytutu realizacji ustugi merytorycznego wsparcia

administratoréw rozwigzania PAM w ilosci 160 godzin w okresie 12 miesiecy,
liczac od dnia podpisania Koricowego Protokotu Odbioru.
Kwota wymieniona w ust. 1 obejmuje wszystkie koszty jakie poniesie Wykonawca
z tytutu nalezyteji zgodnej z Umowag oraz obowigzujgcymi przepisami realizacji Przedmiotu
Umowy.
Wynagrodzenie za 1 roboczogodzine wsparcia administratoréw rozwigzania PAM, o
ktorym mowa w ust. 1 lit. f) ustalono na kwote brutto w wysokosci: ..... zt (stownie: .......... ).
Ptatnos$¢ wynagrodzenia nastgpi w dwéch transzach, tj.:
a) pierwsza transza dotyczy ptatnosci, o ktérych mowa w ust. 1 lit. a), ¢) i f), co
zostanie potwierdzone protokotem odbioru;
b) druga transza dotyczy ptatnosci, o ktérych mowa w ust. 1 lit. b), d) i e), co
zostanie potwierdzone protokotem odbioru
Zapftata, o ktérej mowa w ust. 1 nastgpi przelewem na rachunek bankowy Wykonawcy nr
.................................................................... , Wterminie 21 dni od daty otrzymania przez
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10.

11.

12.

13.

14.

15.

16.

17.

Zamawiajgcego prawidtowo wystawionej faktury VAT wraz z podpisanym przez
Zamawiajgcego protokotem odbioru.

Zmiana rachunku bankowego Wykonawcy, o ktérym mowa w ust. 5, nie wymaga zawarcia
aneksu do Umowy. Zmiana nastepuje na podstawie ztozonego przez Wykonawce
os$wiadczenia o zmianie i wskazaniu nowego numeru rachunku bankowego. Oswiadczenie
musi zostac podpisane przez osobe/ osoby upowaznione do reprezentowania Wykonawcy
i doreczone w formie pisemnej do siedziby Zamawiajgcego.

Fakture nalezy wystawic i dostarczy¢ w formie pisemnej lub elektronicznej. W przypadku
faktury pisemnej na adres: Urzad Komunikacji Elektronicznej, ul. Gietdowa 7/9, 01-211
Warszawa, natomiast w przypadku faktury elektronicznej z adresu Wykonawcy:
....................................... na adres Zamawiajgcego: sekretariat.bi@uke.gov.pl

W przypadku dostarczenia przez Wykonawce faktury w formie elektronicznej na inny adres
e-mail lub z innego adresu e-mail niz wskazany powyzej w ust. 7 takg fakture uznaje sie za
niedostarczong.

Na fakturze nalezy umiesci¢ numer identyfikacji podatkowej Zamawiajgcego: 527-23-67-
496 oraz informacje, ze Przedmiot Umowy realizowany jest na podstawie Umowy wraz ze
wskazaniem jej numeru.

Zamawiajgcy moze wstrzymac¢ zaptate faktury VAT wystawionej niezgodnie
obowigzujgcymi przepisami lub Umowa, do czasu otrzymania faktury korygujacej lub
odpowiednio do momentu ziszczenia sie wszystkich warunkéw okreslonych w tresci
Umowy, ktérych spetnienie jest wymagane przed wystawieniem danej faktury.
Wynagrodzenie Wykonawcy, o ktérym mowa w ust. 1 lit. f) niniejszego paragrafu zostanie
odpowiednio zmienione (zmniejszone lub zwiekszone) w wysokosci wynikajacej ze
wskaznika wzrostu (spadku) cen towardw i ustug konsumpcyjnych publikowanego przez
Gtéwny Urzad Statystyczny — dalej jako: ,,wskaznik GUS” — za poprzedni rok kalendarzowy.
Minimalny poziom zmiany wskaznika GUS, w wyniku ktérego wynagrodzenie Wykonawcy
zostanie zmienione wynosi 2%, w stosunku do wskaznika wzrostu (spadku) cen towaréw i
ustug konsumpcyjnych (poziom zmiany ceny) publikowanego przez Gtéwny Urzad
Statystyczny.

Wykonawca zobowigzany jest do wykazania wptywu zmiany wskaznika GUS na wykonanie
przedmiotu Umowy. Wykazanie wptywu nastepuje w formie pisemnej. Wykonawca sktada
wyczerpujgce uzasadnienie faktyczne i prawne oraz doktadne wyliczenie kwoty cen
materiatow i kosztéw przed i po zmianie wynagrodzenia.

Strony nie przewidujg zmiany wynagrodzenia na podstawie ust. 11 niniejszego paragrafu
w pierwszych 6 miesigcach wykonywania ustugi. W kolejnych miesigcach wynagrodzenie
bedzie podlegato zmianie w wysokosci wynikajgcej ze wskaznika wzrostu GUS za poprzedni
rok kalendarzowy z zastrzezeniem ust. 15.

Maksymalna wartos¢ zmiany wynagrodzenia, o ktérej mowa w ust. 11-14 niniejszego
paragrafu, wynosi fgcznie 10% wartosci wynagrodzenia brutto Wykonawcy, okre$lonego
w ust. 1 lit. f) Umowy.

Zmiana Umowy skutkuje zmiang wynagrodzenia jedynie w zakresie ptatnosci
realizowanych po dacie ztozenia wniosku, pod warunkiem zawarcia aneksu do Umowy i
zaakceptowaniu wnioskdw przez Zamawiajgcego.

Kazda ze Strony jest uprawniona do wystgpienia z wnioskiem o zmiane wynagrodzenia.
Postanowienia ust. 11-15 stosuje sie odpowiednio do wniosku o zmniejszenie
wynagrodzenia.
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18. Wykonawca, ktdrego wynagrodzenie zostato zmienione zgodnie z ust. 11-15 niniejszego
paragrafu, zobowigzany jest do zmiany wynagrodzenia przystugujacego podwykonawcy, z
ktorym zawart umowe, w zakresie odpowiadajgcym zmianom cen materiatéw lub kosztéw
dotyczacych zobowigzania podwykonawcy.

§7
Warunki gwarancji

1. Oprogramowanie PAM powinien by¢ objety 12 miesieczng gwarancjg i wsparciem
technicznym producenta oraz Wykonawcy.

2. Ustugi w ramach gwarancji, w tym usuwanie Awarii, beda realizowane zgodnie z
nastepujgcymi zasadami i terminami:

a) czas reakcji — nie pdzniej niz w ciggu 1 godziny od momentu zgtoszenia wady
oprogramowania PAM lub Awarii w sposdb wskazany w § 4 ust. 3 Umowy do
momentu potwierdzenia przyjecia tego zgtoszenia, przestanego na adres poczty
elektronicznej Zamawiajgcego;

b) czas usuniecia wady Oprogramowania PAM lub Awarii — nie pdzniej niz w ciggu 24
godzin od momentu zgtoszenia wady Oprogramowania PAM lub Awarii w sposéb
wskazany w &4 ust. 3 Umowy do momentu potwierdzenia jej usuniecia przestanego
na adres poczty elektronicznej Zamawiajgcego. Jesli po weryfikacji Zamawiajgcy uzna,
ze dana wada Oprogramowania PAM lub Awaria nie zostata usunieta, to przystuguje
mu prawo do zgtoszenia tego faktu w nowym zgtoszeniu wady Oprogramowania PAM
lub Awarii, przy czym czas jej trwania liczy sie jako kontynuacja pierwotnie zgtoszonej
i nie usunietej nalezycie wady lub Awarii;

c¢) w przypadku braku mozliwosci usuniecia wady lub Awarii w ciggu 24 godzin od
momentu zgtoszenia, Zamawiajgcy dopuszcza zastosowanie czasowego obejscia
rozwigzania problemu w uzgodnieniu i za akceptacja Zamawiajacego, jednak
docelowe rozwigzanie problemu musi zosta¢ dostarczone i zaimplementowane w
czasie 30 dni liczonych od dnia nastepnego po dniu wdrozenia tymczasowego
obejscia problemu.

3. Zakres ustug wsparcia technicznego obejmuje:

a) doradztwo i pomoc w zakresie obstugi Oprogramowania PAM;

b) analize i rozwigzywanie problemdéw zwigzanych z Oprogramowania PAM oraz
zaistniatych na styku pomiedzy Oprogramowaniem PAM i/lub Sprzetem

Teleinformatycznym i innym  oprogramowaniem uzytkowanym przez
Zamawiajgcego;
c) zapewnienie dostepu (za posrednictwem strony internetowej) i mozliwosci

korzystania z aktualizacji, poprawek Oprogramowania PAM, nowych wersji
oprogramowania, oraz dokumentacji administracyjnej i technicznej dotyczacej
oprogramowania PAM;

d) informowanie o znanych problemach z Oprogramowania PAM i sposobach ich
rozwigzania drogg telefoniczng - lub poprzez poczte elektroniczna.

4. W sytuacji, gdy pomoc Wykonawcy realizowana w ramach wsparcia technicznego, o
ktérym mowa w ust. 2 i 3, okaze sie niewystarczajgca dla Zamawiajgcego, Wykonawca
zobowigzuje do $wiadczenia na wniosek Zamawiajgcego ustug wsparcia merytorycznego
administratoréw, o ktérych mowa w § 2 ust. 1 pkt. 6), polegajacych na osobistym
(bezposrednim) wsparciu Zamawiajgcego w miejscu instalacji Oprogramowania PAM badz
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w formie zdalnej przez wykwalifikowanych polskojezycznych inzynierow w petnym
zakresie, w tym:

a) usuwaniu Awarii na zasadach wskazanych Umowie.

b) aktualizacji wersji wszystkich komponentéw Oprogramowania PAM oraz
przeprowadzania odpowiednich testow poprawnego funkcjonowania
Oprogramowania PAM po ww. aktualizacjach;

¢) wdrazania nowych funkcjonalnosci Oprogramowania PAM, wynikajacych z ww.
aktualizacji;

d) petnejinstalacji i konfiguracji Oprogramowania PAM;

e) oraz innych prac serwisowych dotyczacych Oprogramowania PAM, na Zzyczenie
Zamawiajacego.

5. W przypadku gdy usterka PIM/PAM wymaga opracowania przez producenta zmian w
oprogramowaniu PIM/PAM (np. opracowanie zmian konfiguracyjnych pomiedzy
komponentami oprogramowania PIM/PAM, wydania przez producenta tzw. patch’a lub
fix’a do oprogramowania lub innych zmian wymagajgcych ingerencji producenta w kod
zrédtowy lub inne komponenty oprogramowania PIM/PAM), zgtoszenie usterki
procedowane jest zgodnie z warunkami i terminami $wiadczenia serwisu gwarancyjnego
producenta PIM/PAM. Powyisze nie zdejmuje z Wykonawcy obowigzku dotozenia
najwyzszej starannos$ci majgcej na celu naprawe lub zastosowanie obejscia, w tym:

v. zebranie i dostarczenie informacji dziatowi wsparcia producenta PIM/PAM;
vi. monitorowania czaséw odpowiedzi producenta PIM/PAM oraz eskalacji opdznien;
vii. instalacji w obecnosci personelu Zamawiajgcego na $rodowiskach testowych i
produkcyjnych poprawek (patchy) dostarczonych przez producenta PIM/PAM
(chyba ze Zamawiajgcy wskaze Srodowiska, na ktérych instalacja bedzie
realizowana bezposrednio przez Zamawiajgcego);
viii. testowania poprawek dostarczonych przez producenta PIM/PAM.

§8
Kary umowne

1. Wykonawca zobowigzuje sie do zaptaty Zamawiajagcemu nastepujgcych kar umownych
w przypadku:

1) niedotrzymania przez Wykonawce terminu, o ktéorym mowa w § 3 ust. 1 pkt. 1)
Umowy — kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy za kazdy rozpoczety dzien zwtoki;

2) niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 3 ust. 1 pkt. 2)
Umowy — kwote w wysokosci 0,5 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy za kazdy rozpoczety dzien zwtoki;

3) niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 3 ust. 1 pkt. 3)
Umowy — kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy za kazdy rozpoczety dzien zwtoki;

4) niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 3 ust. 1 pkt. 4)
Umowy — kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy za kazdy rozpoczety dzien zwtoki;

5) niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 3 ust. 2 Umowy —
kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1 Umowy za
kazdy rozpoczety dzien zwtoki;
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6) niedotrzymania przez Wykonawce terminéw, o ktérym mowa w § 7 ust. 2 Umowy —
kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1 Umowy za
kazdy rozpoczety dzien zwtoki;

7) naruszenia postanowien § 11 Umowy — kwote w wysokosci 0,2% wynagrodzenia, o
ktdrym mowa w § 6 ust. 1 Umowy, za kazde pojedyncze naruszenie;

8) naruszenia przez Wykonawce wymogu zatrudnienia na podstawie umowy o prace, o
ktorym mowa w § 14 Umowy — kwote w wysokosci 1 000,00 zt za kazde stwierdzone
naruszenie.

9) odstgpienia od Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie
Wykonawcy — kwote w wysokosci 20 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy,

Sumaryczny limit kar umownych, jakie mogga by¢ naliczone na podstawie Umowy, wynosi
100 % wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1 Umowy.

W przypadku powstania szkody przenoszacej wysokosé kar umownych okreslonych
w Umowie, Zamawiajacy jest uprawniony do dochodzenia naprawienia szkody na
zasadach ogoélnych okreslonych w Kodeksie cywilnym.

W przypadku wystgpienia okolicznosci uprawniajgcych Zamawiajgcego do naliczenia
Wykonawcy kary umownej, o ktérej mowa w ust. 1, Zamawiajacy naliczy kare umowng i
wezwie Wykonawce do jej zaptaty w terminie wskazanym w wezwaniu, nie krétszym niz 5
dni albo do przedstawienia w tym terminie wyjasnien, os$wiadczen lub dokumentéw
wskazujgcych na to, ze do naruszenia doszto wskutek okolicznosci, za ktére Wykonawca
nie ponosi odpowiedzialnosci. W przypadku braku odpowiedzi Wykonawcy na wezwanie,
o ktérym mowa w zdaniu poprzedzajgcym, Zamawiajacy uzna, ze Wykonawca uznat
zasadnosc i wysokos¢ naliczonej mu kary umownej i uprawniony bedzie do jej potracenia
z ptatnosci faktury VAT wystawionej przez Wykonawce, na co Wykonawca wyraza zgode.

§9
Odstagpienia od Umowy

W przypadku niedotrzymania terminu, o ktérym mowa w § 3 Umowy, Zamawiajacy
uprawniony jest do odstgpienia od Umowy, zgodnie z art. 492 k.c. i zagdania kary umownej
zgodnie z § 7 ust. 1 pkt 3 Umowy.

W przypadku czesciowej realizacji Umowy Zamawiajgcemu przystuguje prawo odstgpienia
od niezrealizowanej czesci Umowy. Wartos¢ kary umownej naleznej z tytutu odstgpienia
od czesci Umowy zostanie obliczona na podstawie wartosci wynagrodzenia naleznego za
niezrealizowang cze$¢ Przedmiotu Umowy.

§10
Dane adresowe

Wszelkie pisma i zawiadomienia zwigzane z Umowa bedg przez Strony doreczane za
posrednictwem poczty elektronicznej na adresy przedstawicieli Stron, wskazanych w § 4
Umowy.

Pisma zmierzajgce do zmiany lub ustania tgczacego Strony stosunku prawnego doreczane
bedg bezposrednio do rak drugiej Strony badz wysytane listem poleconym na nastepujgce
adresy:

1) Zamawiajacy: Urzad Komunikacji Elektronicznej
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ul. Gietdowa 7/9, 01-211 Warszawa
2) WYKONAWCA: et

3. Strony zobowigzujg sie do wzajemnego informowania sie o kazdej zmianie danych
wskazanych w ust. 2. W przypadku niezawiadomienia drugiej Strony o zmianie adresu,
pismo przestane na adres uprzednio wskazany, awizowane dwukrotnie, uznaje sie za
skutecznie doreczone.

§11
Poufnosc¢ i ochrona danych

1. Wykonawca zobowigzuje sie do:

1) zachowania w tajemnicy wszelkich informacji uzyskanych w trakcie realizacji umowy
niezaleznie od formy przekazania tych informacji i ich zrédta;

2) wykorzystania informacji, o ktérych mowa w pkt 1, jedynie w celach okreslonych w
umowie;

3) podejmowania wszelkich niezbednych dziatan zapewniajacych, ze zadna z osdb
uzyskujgcych informacje, o ktérych mowa w pkt 1, nie ujawni tych informacji ani ich
zrodta zaréwno w catosci jak i w czesci osobom trzecim bez uzyskania uprzedniego
pisemnego upowaznienia Zamawiajgcego;

4) ujawniania informacji jedynie tym pracownikom Wykonawcy, ktérym ujawnienie
takie bedzie uzasadnione i tylko w zakresie, w jakim odbiorca informacji musi mie¢
do nich dostep w zwigzku z realizacjg zadan stuzbowych zwigzanych ze wspoétpraca
Stron;

5) zapewnienia, aby pracownicy Wykonawcy, ktérym ujawniono informacje uzyskane w
trakcie realizacji umowy, zachowali w tajemnicy te informacje, réwniez po
zakonczeniu realizacji umowy, miedzy innymi poprzez poinformowanie ich
o prawnych konsekwencjach naruszenia poufnosci danych oraz odebranie od tych
pracownikéw oswiadczen wraz z zobowigzaniem sie do zachowania w tajemnicy tych
danych.

2. Strony ustalajg, ze postanowienia ust. 1 nie majg zastosowania:

1) doinformacji ogdlnie dostepnych oraz informacji, ktére staty sie ogdélnie dostepne nie
za sprawg ktorejkolwiek ze Stron umowy;

2) w przypadku, gdy odbiorcg informacji jest organ uprawniony do ich uzyskania zgodnie
z przepisami powszechnie obowigzujgcego prawa;

3) w przypadku informacji, ktére udostepnia sie na mocy przepiséw powszechnie
obowigzujgcego prawa, w tym ustawy o dostepie do informacji publicznej.

3. Obowigzek zachowania tajemnicy bedzie obowigzywat przez czas obowigzywania umowy,
a po jej rozwigzaniu przez okres 2 lat z mozliwoscig zastrzezenia przez Zamawiajgcego
przedtuzenia okresu obowigzku zachowania tajemnicy w sytuacji, gdyby okreslone
informacje nie stracity waloru tajemnicy prawnie chronionej.

4. Wykonawca zobowigzuje sie w toku realizacji umowy przestrzega¢ obowigzujgcych
u Zamawiajgcego zasad bezpieczenstwa i ochrony informacji.

5. Wykonawca jest zobowigzany do ustalenia z Zamawiajgcym sposobu przekazywania
korespondencji zawierajgcej informacje mogace mie¢ wptyw na bezpieczenstwo
informacji u Zamawiajacego.

Urzad Komunikacji Elektronicznej
Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 17 / 40



W razie watpliwosci, czy okreslona informacja stanowi tajemnice Wykonawca
zobowigzany jest zwrdcic sie w formie pisemnej do Zamawiajacego o wyjasnienie takiej
watpliwosci.

Kazda ze Stron zobowigzuje sie do przestrzegania przepisow o ochronie danych
osobowych, w szczegdlnosci przepiséw rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz.
UEL119,s. 1,z pdin. zm.) —dalej ,,RODO”.

Strony o$wiadczaja, ze dane kontaktowe reprezentantédw Stron udostepniane wzajemnie
w § 4 ust. 1 i 2 umowy lub udostepnione drugiej Stronie w jakikolwiek sposéb w okresie
obowigzywania umowy, przekazywane sg w celu zapewnienia prawidtowej realizacji
umowy. Udostepniane dane kontaktowe obejmujg: imie i nazwisko, stuzbowy adres e-mail
i stuzbowy numer telefonu. Kazda ze Stron bedzie administratorem danych kontaktowych,
ktére zostaty jej udostepnione w ramach umowy.

Wykonawca zobowigzuje sie do przekazania w imieniu Zamawiajgcego wszystkim osobom,
ktérych dane osobowe udostepnit, informacji, o ktérych mowa w art. 14 ust. 1i 2 RODO,
zgodnie z wzorem zamieszczonym w zatgczniku nr 3 do umowy (Klauzula informacyjna
Zamawiajgcego dla osdb reprezentujgcych Wykonawce oraz wykonujgcych umowe ze
strony Wykonawcy).

§12
Prawa autorskie
W ramach wynagrodzenia, o ktéorym mowa w § 6 ust. 1, Wykonawca z dniem podpisania
bez zastrzezen przez obie Strony Protokotu Odbioru Koncowego przenosi na
Zamawiajgcego autorskie prawa majgtkowe do wszelkiej Dokumentacji, powstatej w
zwigzku z realizacjg przedmiotu Umowy, w zakresie wskazanym w ustawie z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2021 r. poz. 1062 ze zm.),
bez zadnych ograniczen czasowych i terytorialnych, obejmujgcych w szczegdélnosci:

1) w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie okreslong technika
egzemplarzy utworu, w tym technikg drukarskg, reprograficzng, zapisu
magnetycznego oraz technikg cyfrowg;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono -
wprowadzanie do obrotu, uzyczenie, dzierzawa lub najem oryginatu albo
egzemplarzy;

3) w zakresie rozpowszechniania utworu w sposob inny niz okreslony w pkt 2 - publiczne
wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie,
a takze publiczne udostepnianie utworu w taki sposdb, aby kazdy mégt mieé do niego
dostep w miejscu i w czasie przez siebie wybranym;

4) odtwarzanie, przekazywanie, przechowywanie, wyswietlanie, wprowadzanie do
pamieci komputera wraz z prawem do dokonywania modyfikacji;

5) ttumaczenie, przystosowanie, zmiany ukfadu lub jakiekolwiek inne zmiany.

tacznie z przeniesieniem autorskich praw majatkowych, na Zamawiajgcego przechodzi
wytgczne prawo do wykonywania i prawo zezwalania na wykonywanie autorskich praw
zaleznych, w ramach ktérych w szczegdlnosci Wykonawca wyraza zgode na dokonywanie
wszelkich przerdbek, zmian i aktualizacji utworu i wszelkich jego czesci objetych Umowg
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w zakresie, w jakim Zamawiajagcy uzna za celowe. Wykonawca nie ponosi
odpowiedzialnosci za tak zmienione utwory, ani nie moze by¢ wskazywany jako ich autor.

Z chwilg przeniesienia majatkowych praw autorskich i praw zaleznych do Dokumentacji, o
ktorej mowa w ust. 1, Wykonawca — w ramach wynagrodzenia, o ktérym mowa w § 6 ust.
1 Umowy - przenosi na Zamawiajgcego wtasnos¢ nosnika, na ktérym zostata ona utrwalona
(zapisana) w chwili jej wydania, w przypadku gdy wydanie nastepuje w formie fizycznej, a
nie poprzez jej udostepnienie w systemie informatycznym (w tym umozliwienie jej
pobrania).

Wykonawca gwarantuje Zamawiajgcemu, ze realizacja przedmiotu Umowy nie spowoduje
naruszenia praw autorskich oséb trzecich, znakéw handlowych i towarowych, patentéw,
rozwigzan konstrukcyjnych i innych praw chronionych, w zakresie okreslonym Umowa.

Wykonawca przejmuje na siebie wszelkg odpowiedzialnos¢ za roszczenia oséb trzecich w
zwigzku z realizacjag Umowy, dotyczgcg w szczegdlnosci naruszenia czyichkolwiek praw
autorskich, znakéw handlowych i towarowych, patentdéw, rozwigzan konstrukcyjnych oraz
innych praw chronionych wyjatkiem roszczen wynikajgcych z wykorzystania dokumentéw
przekazanych przez Zamawiajgcego.

Wykonawca jako autor zobowigzuje sie do niewykonywania nadzoru autorskiego nad
stworzonymi w ramach Umowy utworami, lub jego cze$ciami i wyraza nieodwotalng zgode
na swobodne rozporzgdzanie nimi przez Zamawiajgcego, a takze na dokonywanie przez
Zamawiajgcego wszelkich przerébek, zmian i aktualizacji utworu i wszelkich jego czesci
objetych Umowag w zakresie, w jakim Zamawiajgcy uzna za celowe z tym zastrzezeniem, ze
w takim przypadku usuniecie lub pozostawienie nazwy Wykonawcy w zmienionym
utworze bedzie kazdorazowo z nim uzgodnione i ma on prawo do zgdania jej usuniecia lub
pozostawienia, nie ograniczajgc jednoczesnie praw autorskich oséb, ktére dokonaty zmian.

Wykonawca nie bedzie ponosit odpowiedzialnosci za wyniki korzystania z utworéw ze
zmianami dokonanymi bez jego udziatu.

§13
Zmiany umowy

Dziatajac na podstawie art. 455 ust. 1 ustawy PZP Zamawiajgcy przewiduje mozliwosé
zmiany postanowien Umowy w nastepujacych przypadkach:

1) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci
lub zdarzen uniemozliwiajgcych realizacje Umowy w wyznaczonym terminie, o ile ich
powstanie nie jest lub nie byto w jakikolwiek sposdb zalezne od Wykonawcy. Zmianie
moze ulec termin realizacji Umowy o okres trwania zdarzenia lub okolicznosci, o
ktéorych mowa powyzej, a ktdre uniemozliwiajg realizacje przedmiotu Umowy
zgodnie z jej trescig i w sposéb nalezyty;

2) w przypadku zaistnienia innych okolicznosci, bez wzgledu na ich charakter, w tym
lezgcych po stronie Zamawiajgcego, skutkujacych niemozliwos$cia wykonania lub
nalezytego wykonania przedmiotu Umowy zgodnie z jej postanowieniami, o ile ich
pojawienie sie nie jest lub nie byto w jakikolwiek sposdb zalezne od Wykonawcy, w
tym o charakterze prawnym, organizacyjnym, ekonomicznym, administracyjnym lub
technicznym, mozliwa jest uzasadniona tymi okolicznosciami zmiana:

a) sposobu wykonania Umowy, w tym zmiana zakresu lub wytaczenia czesci
przedmiotu Umowy;
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b) wynagrodzenia Wykonawcy przy czym wynagrodzenie moze zosta¢ zwiekszone
maksymalnie o 10% w stosunku do pierwotnie okreslonego Umowg oraz
zgodnie ze stawkami przyjetymi w ofercie Wykonawcy;

c) zmiana terminu realizacji przedmiotu Umowy odpowiednio do okresu trwania
przeszkody, ktéra uniemozliwia realizacje przedmiotu Umowy, zgodnie z jej
trescig i w sposob nalezyty;

3) zmiany wysokosci wynagrodzenia w przypadkach okreslonych w § 6 ust. 11-18
Umowy;
4) zmiany wysokosci wynagrodzenia w przypadkach okreslonych w ust. 2.

2. Zamawiajgcy przewiduje dokonanie zmiany wysokosci wynagrodzenia naleznego
Wykonawcy za realizacje Umowy, kazdorazowo w przypadku wystgpienia jednej z
nastepujacych okolicznosci:

1) zmiany stawki podatku od towardéw i ustug oraz podatku akcyzowego;

2) zmiany wysokosci minimalnego wynagrodzenia za prace albo wysokosci minimalnej
stawki godzinowej ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika
2002 r. minimalnym wynagrodzeniu za prace (Dz. U. z 2020 r. poz. 2207);

3) zmiany zasad podlegania ubezpieczeniom spotecznym Ilub ubezpieczeniu
zdrowotnemu lub wysokosci stawki skfadki na ubezpieczenia spoteczne Ilub
zdrowotne;

4) zmiany zasad gromadzenia i wysokosci wptat do pracowniczych planéw
kapitatowych, o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o
pracowniczych planach kapitatowych (Dz. U. z 2020 r. poz. 1342 ze zm.);

- na zasadach i w sposob okreslony w ust. 3 — 13 jezeli zmiany te beda miaty wptyw na
koszty wykonania Umowy przez Wykonawce, o wartos$¢ wzrostu tych kosztow.

3. Zmiana wysokosci wynagrodzenia w przypadku, o ktérym mowa w ust. 2 pkt 1) bedzie
dotyczy¢ wytgcznie czesci przedmiotu Umowy wykonanej w terminie przewidzianym
Umowa, po dniu wejscia w zycie przepiséw zmieniajgcych stawke podatku od towaréw i
ustug lub podatku akcyzowego oraz wytgcznie do czesci przedmiotu Umowy, do ktorej
zastosowanie znajdzie zmiana stawki podatku od towaréw i ustug lub podatku
akcyzowego.

4. W przypadku zmiany, o ktérej mowa w ust. 2 pkt 1) wartos¢ wynagrodzenia netto nie
zmieni sie, a warto$¢ wynagrodzenia brutto zostanie wyliczona na podstawie nowych
przepisow.

5. Zmiana wysokosci wynagrodzenia w przypadku zaistnienia przestanki, o ktérej mowa w
ust. 2 pkt 2), 3) lub 4) bedzie obejmowaé wytacznie cze$s¢ wynagrodzenia naleznego
Wykonawcy, w odniesieniu do ktérej nastgpita zmiana wysokosci kosztdw wykonania
Umowy przez Wykonawce w zwigzku z wejsciem w Zzycie przepiséw odpowiednio
zmieniajgcych wysoko$¢ minimalnego wynagrodzenia za prace lub wysoko$¢ minimalnej
stawki godzinowej, lub dokonujgcych zmian w zakresie zasad podlegania ubezpieczeniom
spotecznym lub ubezpieczeniu zdrowotnemu lub w zakresie wysokosci stawki sktadki na
ubezpieczenia spoteczne lub zdrowotne lub zasad gromadzenia i wysokos$ci wptat do
pracowniczych planéw kapitatowych.

6. W przypadku, o ktérym mowa w ust. 2 pkt 2), wynagrodzenie Wykonawcy ulegnie zmianie
o kwote odpowiadajgcg wzrostowi kosztu Wykonawcy w zwigzku ze zwiekszeniem
wysokosci wynagrodzen lub wysokosci minimalnej stawki godzinowej pracownikéw i oséb
realizujgcych przedmiot Umowy, do wysokosci aktualnie obowigzujgcego minimalnego
wynagrodzenia za prace lub minimalnej stawki godzinowej, z uwzglednieniem wszystkich
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obcigzen publicznoprawnych od kwoty wzrostu minimalnego wynagrodzenia lub
minimalnej stawki godzinowej. Kwota odpowiadajgca wzrostowi kosztu Wykonawcy
bedzie odnosi¢ sie wytgcznie do czesci wynagrodzenia pracownikdéw i osdb, o ktorych
mowa powyzej, realizujgcych przedmiot Umowy, odpowiadajgcej zakresowi, w jakim
wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu Umowy wraz z
pisemnym zestawieniem (zaréwno przed jak i po zmianie) pracownikéw wykonujacych
przedmiot umowy z okresleniem zakresu (czesci etatu).

W przypadku, o ktérym mowa w ust. 2 pkt 3) i 4), wynagrodzenie Wykonawcy ulegnie
zmianie o kwote odpowiadajgcg zmianie kosztu Wykonawcy ponoszonego w zwigzku z
wyptatg wynagrodzenia zaangazowanym przez Wykonawce osobom realizujgcym
przedmiot Umowy. Kwota odpowiadajgca zmianie kosztu Wykonawcy bedzie odnosic sie
wyfacznie do czesci wynagrodzenia osdb, o ktérych mowa powyzej, odpowiadajacej
zakresowi, w jakim wykonujg one prace bezposrednio zwigzane z realizacjg przedmiotu
Umowy wraz z pisemnym zestawieniem (zarowno przed jak i po zmianie) z kwotami
sktadek uiszczanych do zaktadu Ubezpieczen Spotecznych/Kasy Rolniczego Ubezpieczenia
Spotecznego.

W celu zawarcia aneksu, o ktérym mowa w ust. 2, kazda ze Stron, w terminie od dnia
opublikowania przepiséw dokonujgcych tych zmian, do 30 dnia od dnia ich wejscia w zycie,
moze wystgpi¢ do drugiej Strony z wnioskiem o dokonanie zmiany wysokosci
wynagrodzenia naleznego Wykonawcy, wraz z uzasadnieniem zawierajgcym w
szczegolnosci szczegdtowe wyliczenie catkowitej kwoty, o jakg wynagrodzenie Wykonawcy
powinno ulec zmianie, oraz wskazaniem daty, od ktérej nastgpita badz nastgpi zmiana
wysokosci kosztow wykonania umowy uzasadniajgca zmiane wysokosci wynagrodzenia
naleznego Wykonawcy.

W przypadku zmian, o ktérych mowa w ust. 2 pkt 2) lub 3) lub 4), jezeli z wnioskiem
wystepuje Wykonawca, jest on zobowigzany dofgczy¢ do wniosku dokumenty, z ktérych
bedzie wynika¢, w jakim zakresie zmiany te majg wptyw na koszty wykonania przedmiotu
Umowy, w szczegdlnosci:

1) pisemne zestawienie wynagrodzen (zarowno przed jak i po zmianie obowigzujgcych
przepisdw) Pracownikéw swiadczgcych Ustugi, wraz z okresleniem zakresu (czesci
etatu), w jakim wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu
Umowy oraz czesci wynagrodzenia odpowiadajgcej temu zakresowi - w przypadku
zmiany, o ktérej mowa w ust. 2 pkt 2), lub

2) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie obowigzujgcych
przepiséw) pracownikéw swiadczacych ustugi, wraz z kwotami sktadek uiszczanych
do Zaktadu Ubezpieczen Spotecznych/ Kasy Rolniczego Ubezpieczenia Spotecznego w
czesci finansowanej przez Wykonawce, z okresleniem zakresu (czesci etatu), w jakim
wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu Umowy oraz
czesci wynagrodzenia odpowiadajgcej temu zakresowi - w przypadku zmiany, o ktdrej
mowa w ust. 2 pkt 3), lub

3) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie obowigzujgcych
przepiséw) pracownikdw $wiadczacych ustugi, wraz z kwotami wptat do
pracowniczych planéw kapitatowych dokonywanych przez Wykonawce, z
okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio
zwigzane z realizacjg przedmiotu Umowy oraz czesci wynagrodzenia odpowiadajgcej
temu zakresowi - w przypadku zmiany, o ktérej mowa w ust. 2 pkt 4).
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10.

11.

12.

13.

W terminie 10 dni roboczych od dnia przekazania wniosku, o ktérym mowa w ust. 8,
Strona, ktdra otrzymata wniosek, przekaze drugiej Stronie informacje o zakresie, w jakim
zatwierdza wniosek oraz wskaze kwote, o ktérg wynagrodzenie nalezne Wykonawcy
powinno ulec zmianie, albo informacje o niezatwierdzeniu wniosku wraz z uzasadnieniem.
W razie niezatwierdzenia wniosku lub czeSciowego zatwierdzenia wniosku, Strona moze
whiosek ponowic.

Kazda ze zmian, o ktérych mowa w niniejszym paragrafie, moze skutkowac obnizeniem
wysokosci wynagrodzenia Wykonawcy.

Zawarcie aneksu nastgpi nie pdzniej niz w terminie 10 dni roboczych od dnia zatwierdzenia
whniosku o dokonanie zmiany wysokosci wynagrodzenia naleznego Wykonawcy. Aneks
bedzie obowigzywat od dnia jego zawarcia ze skutkiem od dnia wejscia w zycie zmian
przepiséw bedacych podstawg do zmiany wysokosci wynagrodzenia albo od dnia
zawnioskowanego przez Strone, jezeli bedzie to termin pdzniejszy.

§14

Zatrudnienie o prace
Zamawiajgcy wymaga zatrudnienia na podstawie umowy o prace, w sposéb okreslony w
art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. - Kodeks Pracy (Dz.U. z 2022 r. poz. 1510.),
przez Wykonawce co najmniej jednej osoby petnigcej funkcje Koordynatora
odpowiedzialnego za prawidtowa realizacje zamdwienia.

Do zadan osoby petnigcej funkcje Koordynatora nalezato bedzie w szczegdlnosci
udzielanie natychmiastowej pomocy, jesli pojawig sie watpliwosci lub trudnosci przy
realizacji zamoéwienia. Koordynator bedzie udzielat Zamawiajagcemu wszelkich informacji
zwigzanych z organizacjg wykonywanych ustug w kazdej sytuacji, gdy powstanie potrzeba
przekazania uwag, wyjasnienia watpliwosci, czy powziecia przez Zamawiajgcego
informacji o niezgodnych z warunkami umowy dziataniach Wykonawcy. Koordynator
dostepny bedzie pod telefonem komdrkowym i adresem e-mail. Koordynator na biezgco
bedzie monitorowat realizacje obstugi zgtoszenn przekazanych przez osoby uprawnione
oraz bedzie kontrolowat prawidtowos¢ realizacji zamodwienia przez Wykonawce.

Wymoég zatrudnienia na podstawie umowy o prace zostanie uznany za spetniony w
przypadku osobistego wykonywania czynnosci wskazanych w § 14 ust. 1 Umowy przez
osoby prowadzgce indywidualng dziatalnos$¢ gospodarcza

W trakcie realizacji Przedmiotu umowy Zamawiajgcy uprawniony jest do wykonywania
czynnosci kontrolnych wobec Wykonawcy odnosnie do spetniania przez Wykonawce
wymogu zatrudnienia na podstawie umowy o prace osoby wskazanej w § 4 ust. 2 Umowy.
Zamawiajgcy uprawniony jest w szczegdlnosci do:

a. zadania oswiadczen i dokumentéw w zakresie potwierdzenia spetniania ww.
wymogow i dokonywania ich oceny;
b. Zadania wyjasnied w przypadku watpliwosci w zakresie potwierdzenia
spetniania ww. wymogow.
Kazdorazowo na zgdanie Zamawiajgcego, w terminie wskazanym przez Zamawiajgcego,
nie krotszym niz 2 dni robocze, Wykonawca zobowigzuje sie przedtozy¢ dowdd
zatrudnienia w postaci oswiadczenia o zatrudnieniu pracownika lub pracownikéw
petnigcych nadzor nad prawidtowsg realizacjag umowy/zamdwienia z powotaniem
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czasokresu zatrudnienia i jego wymiaru, a takze poswiadczonych za zgodnos¢ z oryginatem
przez Wykonawce i zanonimizowanych kopii uméw o prace, zgodnie z powszechnie
obowigzujgcymi przepisami o ochronie danych osobowych, zawartych przez Wykonawce
z ww. 0sobg lub osobami.

Nieprzedtozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie
dokumentéw, o ktérych mowa w niniejszym paragrafie, bedzie traktowane jako
niewypetnienie obowigzku zatrudnienia na podstawie umowy o prace.

W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez
Wykonawce Zamawiajgcy moze zwrécic sie o przeprowadzenie kontroli przez Paristwowg
Inspekcje Pracy.

§ 15
Postanowienia koncowe

Umowa zostaje zawarta z dniem jej podpisania przez obie Strony.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron. / Umowe zawarto w formie elektronicznej i podpisano kwalifikowanym podpisem
elektronicznym.

Wszelkie zmiany w tresci Umowy wymagajg zawarcia aneksu pod rygorem niewaznosci
oraz moga by¢ dokonywane w zakresie i formie zgodnej z obowigzujgcymi przepisami.
Wykonawca nie moze powierzy¢ wykonania Umowy osobie trzeciej, ani przenies¢ na nig
swoich wierzytelnosci wynikajgcych z Umowy, bez zgody Zamawiajgcego wyrazonej na
pismie.

Wszelkie spory czy roszczenia miedzy Stronami wynikajagce z Umowy, powinny by¢
rozwigzywane bez zbednej zwtoki — drogg negocjacji miedzy Stronami.

W przypadku niepowodzenia tych negocjacji, zaistniate spory bedzie rozstrzygat sad
wtasciwy miejscowo dla siedziby Zamawiajgcego.

W sprawach nieuregulowanych niniejszg Umowa majg zastosowanie przepisy ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022 r. poz. 1360).

ZAMAWIAJACY: WYKONAWCA:
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Zatacznik nr 1 — Opis Przedmiotu Umowy.

1. Opis funkcjonalny Privileged Access Management (PAM):

Zarzadzanie kontami i dostepami uprzywilejowanymi

1.1

1.2

1.3

1.4

Musi posiada¢ funkcje zarzadzania (automatycznej zmiany haset, definiowania
polityki dostepu) kontami uprzywilejowanymi w:

a) Systemach operacyjnych: Windows, Unix, Linux (Debian, Ubuntu, RedHat),
pSeries (AlX),

b) Bazach danych: Microsoft SQL, Microsoft SQL Cluster Service, Oracle,
Informix, MySQL, Sybase Adaptive Server Enterprise, DB2, MariaBD,
MongoDB, PostgreSQL,

c) Systemach zarzadzania infrastrukturg, aplikacjach: DELL DRAC, IBM Tivoli, RSA
authentication Manager, HP iLO, SAP Application Server, MDM,

d) Urzadzeniach sieciowych oraz systemach bezpieczeristwa: Cisco (routery,
seria nexus, firewalle), HP, Checkpoint, Netscreen, F5, Infoblox NIOS, FireEye
Malware Analysis, FortiGate, Palo Alto Networks,

e) Narzedziach CI/CD: Chef, Jenkins, Kubernetes, Docker,

f)  Aplikacjach typu SaaS/ stronach web/ interfejach web, minimum takich jak:
Amazon Web Services (klucze API oraz konta uprzywilejowane, konto root),
Zarzadzanie Microsoft Azure (klucze APl oraz konta uprzywilejowane),

g) Modutach: Microsoft Services, Scheduled tasks, IIS application Pool, IIS
Directory Security, w rejestrach, COM+ , zarzadzanie kontami w domenie
Microsoft,

h) Plikach konfiguracyjnych, tabelach baz danych,

i) Srodowiskach wirtualizacyjnych VMWare ESX/ESXi.

Musi zapewnia¢ wsparcie (ochrone kont) dla dowolnego urzadzenia obstugujgcego
ODBC w wersji 2.7 lub wyzszej.

Musi zapewnia¢ wsparcie (mozliwos¢ zarzadzania kontami uprzywilejowanymi
wykorzystywanymi w obrebie systemu docelowego) dla systemdw spoza listy "out
of box" z wykorzystaniem skryptéw lub innych mechanizméw realizowanych i
wspieranych przez producenta rozwigzania dostepnych nieodptatnie na oficjalnej
stronie producenta rozwigzania. Producent powinien udostepnia¢ nie mniej niz 200
unikalnych integracji udostepnionych w ramach wspomnianego portalu.

W przypadku ochrony kont lokalnych administratoréw na stacjach roboczych
Windows oraz MAC OS proponowane Musi obstugiwac scenariusz potencjalnej
niedostepnosci stacji w momencie wykonania polityki automatycznej zmiany hasta
lokalnego administratora (realizowanej przez narzedzie ochrony kont). W
przypadku systemdw, ktére czesto znajdujg sie poza siecig lokalng Zamawiajgcego
musi istnie¢ mozliwo$¢ wykorzystania narzedzia / agenta instalowanego na stacji
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1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

roboczej, ktéry bedzie integrowat sie z proponowanym rozwigzaniem (w ramach tej
samej subskrypcji) w celu zmiany hasta na stacji roboczej (gdy stacja zostanie
podtgczona do sieci lokalnej) i poinformowania narzedzia ochrony kont o realizacji
zadania.

Musi zapewnia¢ wsparcie (mozliwos$é¢ zarzadzania kontami uprzywilejowanymi
wykorzystywanymi w obrebie systemu docelowego) dla systemdéw spoza listy "out
of box" z wykorzystaniem skryptow lub innych mechanizmoéw realizowanych i
wspieranych przez producenta rozwigzania w zakresie zmiany haset poprzez: SSH /
Telnet, APl do zewnetrznych aplikacji, mozliwos¢ wykonywania zmian oraz
weryfikacji spdjnosci haset poprzez symulacje dziatan uzytkownika w sesji aplikacji
Web.

Musi zapewnia¢ mozliwos¢ automatycznego wykrywania kont w nowych
urzgdzeniach Windows, ustugach systemu Windows, zaplanowanych zadaniach,
kontach serwisowych IS itp., automatycznego dodania powyzszych do produktu
oraz automatycznie wymusi¢ odpowiednig polityke zarzadzania kontami
uprzywilejowanymi.

Musi posiada¢ mozliwo$é ochrony (zarzadzania) oraz dynamicznego generowania
(w formie pseudolosowej) nowego klucza SSH zgodne z okreslonym szablonem.
Musi automatycznie poréwnywac hasto/klucz SSH przechowywane w systemie oraz
hasto/klucz SSH przechowywane na systemie docelowym.

Musi automatycznie synchronizowaé hasto (oraz klucz SSH) przechowywane w
systemie oraz hasto (oraz klucz SSH) przechowywane na systemie docelowym w
przypadku wykrycia niezgodnosci.

Musi umozliwia¢ przechowywanie historii rotacji haset (np. trzy ostatnie hasta dla
danego systemu docelowego) oraz umozliwia¢ tatwy dostep do tej historii (np.
poprzez interfejs webowy).

Musi wspierac rozne srodowiska LDAP do uwierzytelniania uzytkownikdw, nie mniej
niz Sun One, MS Active-Directory, IBM Tivoli, Novel eDirectory, Oracle Internet
Directory

Musi umozliwiaé wykrywanie par kluczy SSH w danej infrastrukturze.

Musi umozliwia¢ zarzadzanie i zapewniaé bezpieczeristwo kluczy SSH uzywanych
przez aplikacje w przypadku przechowywania kluczy w plikach konfiguracyjnych.
Producent musi udostepnia¢ bezptatnie dodatkowg aplikacje umozliwiajgca
automatyzacje procesu tworzenia nowych skryptéw do rotacji poswiadczen w
systemach docelowych dostepnych z wykorzystaniem protokotu SSH. Aplikacja musi
umozliwiaé nagranie procesu recznego logowania uzytkownika do systemu
docelowego i rotacji poswiadczen, a nastepnie na podstawie nagrania musi
automatycznie wygenerowac skrypt / plugin ktéry bedzie wykorzystany przez silnik
automatycznego zarzgdzania poswiadczeniami konta.
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Zarzadzanie sesjami uprzywilejowanymi

1.15

1.16

1.17

Musi umozliwia¢ zestawienie potgczenia oraz monitoring sesji do systemu
docelowego bez koniecznosci uprzedniego przekazania na stacje uzytkownika hasta
konta uprzywilejowanego (po uwierzytelnieniu uzytkownika oraz wskazaniu konta
uprzywilejowanego produkt musi wprowadzi¢ do dowolnie wybranej aplikacji dane
dostepowe, dzieki czemu nie muszg by¢ one udostepniane stacji uzytkownika).
Rozwigzanie musi udostepnia¢ narzedzia do obstugi aplikacji instalowanych na
systemie operacyjnym modutu separacji oraz nagrywania sesji. Jako obstuga
rozumiane jest uruchomienie aplikacji oraz wypetnienie pél danymi dostepowymi
automatycznie pobranymi z zabezpieczonego, centralnego repozytorium kont
uprzywilejowanych. W przypadku zestawienia potaczen przez przegladarke
internetowg narzedzie musi posiada¢ modut umozliwiajgcy realizacje procesu
utwardzania przegladarki internetowej przez ktérg realizowana jest sesja
uprzywilejowana (np. wyfaczanie paska adresu, menu, narzedzi, widok theater
mode, blokowanie wpisywania znakéw podczas wypetniania danych dostepowych
etc.).

Musi umozliwia¢ zestawianie i zarzadzanie sesjami uprzywilejowanymi do
systemow chronionych (w sposdb opisany w punkcie 1.15 niniejszego dokumentu,
nie jest dopuszczalne zestawianie potgczen do ponizszych systemdéw poprzez
wykorzystanie dodatkowych modutéw posredniczacych klasy jumphost / bastion
host, do ktérych uzytkownik moze sie interaktywnie zalogowac, wybrac aplikacje i
recznie zestawic sesje do systemu chronionego):

a) Musi posiadac¢ wsparcie (dla monitoringu i separacji sesji oraz realizacji funkgcji
Single Systemach operacyjnych: Windows, Unix, Linux (Debian, Ubuntu,
RedHat), pSeries (AlX),

b) Baz danych : Microsoft SQL, Oracle, MySQL, SAP HANA, DB2, PostgreSQL,

c) Systemdw zarzgdzania infrastrukturg, aplikacji: DELL DRAC, RSA authentication
Manager, HP iLO, SAP GUI, BMC Remedy,

d) Urzadzen sieciowych oraz systeméw bezpieczenstwa: Cisco (routery, seria
nexus, firewalle), HP, Checkpoint (SmartDashboard, https, ssh), F5 Networks,
FortiGate, Palo Alto Networks,

e) Narzedzi CI/CD (https, ssh): Chef, Jenkins, Kubernetes, Docker, Jfrog, GitHub,

f) Aplikacji typu SaaS/ stron web/ interfejséw web, minimum takich jak: Amazon
Web Services (konsola zarzadzania, IAM, integracja z STS), Zarzadzanie
Microsoft Azure

g) Srodowisk wirtualizacyjnych VMWare ESX/ESXi, vCenter (vSphere Client, https,
ssh).

Sign-On dla kont uprzywilejowanych dla innych aplikacji oraz systemoéw niz
wskazane w punkcie 1.16 poprzez mozliwos¢ wykorzystania nie mniej niz:
uruchomienia aplikacji ze wskazanym zbiorem parametréw, zastosowania
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1.18

1.19

1.20

1.21

1.22

1.23

1.24

opisowego jezyka skryptowego, wbudowanego komponentu pozwalajagcego na
obstuge wtasnych aplikacji web.

Producent musi udostepnia¢ bezptatnie dodatkowg aplikacje umozliwiajaca
automatyzacje procesu tworzenia komponentéw potgczeniowych dla nowych /
nieznanych aplikacji Web poprzez nagranie recznego pofaczenia uzytkownika do
aplikacji, automatyczng identyfikacje nazw formularzy wykorzystywanych do
wpisania poswiadczen przez uzytkownika a nastepnie na podstawie nagrania
automatyczne wygenerowanie odpowiedniego skryptu umozliwiajgcego potgczenie
zgodnie z opisem zawartym w punkcie 1.15 niniejszego dokumentu.

Musi przechowywaé nagrania sesji w zabezpieczonym kryptograficznie
repozytorium uniemozliwiajgcym ich manipulacje. Zaden z uzytkownikéw wigcznie
z administratorem systemu nie moze mieé¢ wptywu na integralnos¢ sktadowanych
nagran (wtgcznie z brakiem mozliwosci ich usuniecia w zdefiniowanym okresie
sktadowania danych).

Musi umozliwiaé ograniczanie dostepu do systeméw docelowych oraz tworzenie list
dopuszczalnych i niedopuszczalnych polecei wykonywanych poprzez SSH.

Musi zapewniac¢ rozliczalno$¢ w przypadku jednoczesnego wykorzystania konta
wspotdzielonego przez wiecej niz jednego uzytkownika.

Musi wykorzystywa¢ mechanizmy indeksowania nagran umozliwiajgce szybkie
przeszukiwanie nagranych i monitorowanych sesji pod katem wystepowania
wskazanych stéw kluczowych (wymagane sg nie mniej niz nastepujgce mechanizmy
indeksowania: keystrokes, odpowiedzi okien systemu operacyjnego, komendy SQL).
Nie jest dopuszczalnym dokonywanie indeksacji nagran z wykorzystaniem
mechanizmu OCR.

Musi umozliwia¢ wykorzystanie przez modut proxy opisany w punkcie 1.15
funkcjonalnosci Microsoft Remote App w celu publikowania aplikacji dostepowych.
Skrypty utwardzajgce (and. Hardening) muszg by¢ dostarczone przez Producenta
rozwigzania oraz uruchomione podczas instalacji rozwigzania.

Musi umozliwia¢ dostep uzytkownikéw do zasobu docelowego zgodnie z
wymaganiami opisanymi w punkcie 1.15 przy wykorzystaniu nie mniej niz
nastepujgcych metod / narzedzi:

a) interfejs Web proponowanego rozwigzania,

b) wykorzystanie réznych klientdw RDP uzywanych na stacji, z ktérej realizowany
jest dostep uprzywilejowany poprzez nie mniej niz: zdefiniowanie parametréw
potaczenia w ramach pliku konfiguracyjnego klienta RDP oraz mozliwosé
interaktywnego odpytania uzytkownika o wifasciwosci systemu chronionego
(takie jak adres, aplikacja kliencka, nazwa konta uprzywilejowanego) do ktdrego
bedzie zestawione potgczenie, przy czym wspierana musi metoda
uwierzytelnienia do systemu bazujgca na certyfikatach PKI,

c) wykorzystanie przegladarki internetowej obstugujacej html5 w celu zapewnienia
wsparcia dla uzytkownikdw korzystajgcych z innych systemdw operacyjnych niz
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1.25

1.26

1.27

1.28

Windows (brak klienta RDP na stacji uzytkownika). W ramach potgczenia
realizowanego za pomocg tej metody sesja uprzywilejowana (zestawiona w
oparciu o dowolng aplikacje skonfigurowang w systemie proxy, zgodnie z
wymaganiami opisanymi w punkcie 1.15) musi by¢ tunelowana w html5 i
widoczna dla uzytkownika jako nowa zaktadka w przegladarce,

d) Wpykorzystanie réznych klientéw linii polecen i protokotu SSH (np. putty), przy
czym wspierana musi metoda uwierzytelnienia do systemu bazujgca na kluczach
SSH.

Dla potaczen uprzywilejowanych zestawianych z poziomu interfejsu graficznego
system musi umozliwia¢ wybdr czy sesjg ma byc¢ zestawiona ze stacji uzytkownika w
oparciu o protokét RDP czy protokdt HTTPS (sesja tunelowana w html5 - mechanizm
zestawiania sesji opisany w punkcie 1.24 podpunkt c),

Musi wspiera¢ tryb automatycznego, tymczasowego przypisywania konta
uzytkownika systemu Windows do grupy lokalnych administratoréw po ztozeniu
stosownego wniosku (tzw. tryb dostepu Just-in-time / JIT). Nadane przez
proponowany System uprawnienia JIT muszg byé automatycznie odbierane po
uptywie czasu, na ktéry zostat nadany dostep.

Musi wspierac tryb automatycznego generowania krétkoterminowych certyfikatéw
SSH w chronionych systemach Linux/Unix dla administratoréw po ztozeniu
stosownego wniosku. Wygenerowane krétkoterminowe certyfikaty muszg by¢
podpisane przez uprzednio utworzony klucz CA oraz zawiera¢ klucz publiczny,
informacje o tozsamosci wnioskujgcego administratora i opcjonalnie dodatkowe
restrykcje przypisanego do wnioskujgcego.

Musi umozliwia¢ transmisje plikdw oraz wykorzystanie schowka dla sesji
tunelowanych w html5 (mechanizm zestawiania sesji opisany w punkcie 1.24
podpunkt c).

Zarzadzanie incydentami bezpieczenstwa

1.29

1.30

Musi posiadac¢ funkcje kategoryzacji nagranych sesji uzytkownikéw pod katem
ryzyka. Ryzyko opisane musi by¢ poprzez konfiguracje przez administratora systemu
zbioru wykrywanych w trakcie trwania sesji funkcji / polecen i przypisanej do nich
wagi. Ryzyko musi byé analizowane i przypisane zaréwno dla zakonczonych jak i
aktywnych sesji. Informacje dotyczgce poziomu ryzyka sesji muszg byé widoczne
zarowno w konsoli monitoringu sesji jak i w interfejsie obrazujgcym ryzyko /
incydenty bezpieczenstwa (dashboard). Administrator musi posiada¢ mozliwosé
okreslenia akcji wykonanych przez uzytkownika dla ktérych sesja powinna by¢
automatycznie zakoriczona / wstrzymana.

Musi posiada¢ wbudowane narzedzia analityczne umozliwiajgce automatyczne,
bezobstugowe (bez koniecznosci definiowania regut polityki bezpieczerstwa)
wykrywanie podejrzanej aktywnosci kont uprzywilejowanych na bazie nauczonych
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1.31

1.32

1.33

1.34

1.35

1.36

1.37

automatycznie wzorcéw dziatania poszczegdlnych uzytkownikéw (podejrzany czas
pracy, nowy adres IP, zbyt duza ilo$¢ odwotan do repozytorium kont o hasta).

Musi umozliwia¢ pobieranie danych o aktywnosciach uzytkownikéw z zewnetrznych
systemow SIEM, wspierane muszg by¢ nie mniej niz nastepujgce rozwigzania:
Arcsight, Qradar, Splunk, LogRhythm, RSA, McAfee, FortiSIEM oraz zewnetrzne
zrédta informacji, minimum rsyslog (z systeméw Unix/Linux), Windows Event
Forwarder (z systemow Windows), AWS CloudTrail, Azure Function App.

Musi umozliwiaé podjecie aktywnej akcji (co najmniej wymuszenie zmiany hasta
konta uprzywilejowanego) w przypadku wykrycia anomalii wykorzystania kont
uprzywilejowanych (nie mniej niz kradziez hasta konta uprzywilejowanego;
utworzenie nowego konta i préba zestawienia nim potgczenia z serwerem).

Musi generowa¢ odpowiedni alarm w przypadku wykrycia nadmiernego
wykorzystania kont uprzywilejowanych przez danego uzytkownika oraz w
przypadku wykorzystania konta uprzywilejowanego w niestandardowych godzinach
(np. poza typowymi dla danego uzytkownika godzinami pracy).

Musi umozliwia¢ wykrywanie incydentow polegajgcych na bezposrednim dostepie
uzytkownika do systemu docelowego (np. bez wczesniejszego wystania wniosku do
proponowanego rozwigzania o hasto systemu docelowego) oraz na utworzeniu w
systemie docelowym niezarzadzanego do tej pory konta uprzywilejowanego.
Rozwigzanie musi posiadac¢ funkcje reagowania na tego typu dziatania poprzez
wyegzekwowanie zmiany hasta konta uprzywilejowanego przez proponowany
system, dodanie konta nowo utworzonego do centralnego repozytorium oraz
automatyczny reset poswiadczen.

Musi wykrywac¢ i wysyta¢ powiadomienia (alarmy) o wykrytych podatnosci
Srodowiska dotyczacych kont uprzywilejowanych: nieszyfrowana komunikacja do
systemu pozwalajgca na przejecie danych dostepowych kont uprzywilejowanych,
uzycie kont serwisowych w wielu celach (jako konta serwisowe i jednoczesnie
interaktywne), konta z wigczong funkcjg "Unconstrained Delegation" oraz konta
ustug podatne na ataki klasy Kerberoasting (ang. risky SPNs).

Musi umozliwiaé wykrywanie nowych, niezarzadzanych kont uprzywilejowanych
oraz potgczen, ktére zostaty nawigzane bez uprzedniego pobrania hasta z
centralnego repozytorium, realizowanych w srodowisku AWS i Azure.

Musi umozliwia¢ monitoring, ingerencje oraz zakoriczenie aktywnej ses;ji graficznej
w czasie jej trwania, a takze okreslenie zbioru polecen i uruchomionych funkcji
systemu operacyjnego ktére spowodujg automatyczne zakoriczenie / wstrzymanie
sesji uzytkownika (dla subskrypcji uzytkownika wewnetrznego).

Architektura

1.38

Catos¢ rozwigzania dostarczona musi by¢ przez tego samego producenta,
poszczegdlne moduty funkcjonalne muszg integrowac sie ze soba.

Urzad Komunikacji Elektronicznej
Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 29/ 40



1.39

1.40

1.41

Musi umozliwiaé zainstalowanie bazy danych z centralnym repozytorium
poswiadczen na odseparowanym, utwardzonym systemie operacyjnym, ktéry nie
bedzie wspoétdzielony z pozostatymi modutami rozwigzania (jak proxy izolujgce
sesje, interfejs graficzny, modut rotacji poswiadczen czy silnik analityczny).

Musi posiada¢ budowe modularng, tzn. mozliwos¢ rozbudowy funkcjonalnej o
kolejne komponenty, dostepne w ramach oddzielnych licencji/subskrypcii,
odpowiedzialne za nie mniej niz:

— wielosktadnikowe uwierzytelnienie uzytkownikéw (w tym przy wykorzystaniu
kluczy sprzetowych) oraz zabezpieczenie dostepu do kluczowych aplikacji Web
(wewnetrznych oraz chmurowych) poprzez modut Single Sign-On (wymagania
opisane w punkcie 2),

— ochrone dostepu zdalnego dla pracownikdw i zewnetrznych dostawcéw,
wymagania opisane w punkcie 3,

— agentowe ograniczanie uprawnien uzytkownikow na stacjach Windows / MAC
oraz serwerach Windows poprzez usuwanie kont lokalnych administratoréw i
podnoszenie uprawnien w kontekscie konkretnych obiektéw (skryptéw,
aplikacji, instalacji, dll i innych) dla konkretnych uzytkownikéw, kontrole
aplikacyjng oraz blokowanie wycieku poswiadczen (np. haset) z repozytoriow
systemu operacyjnego Windows oraz aplikacji (np. przegladarek internetowych,
pamieci LSASS, SAM i innych),

— ochrone kont uprzywilejowanych w srodowiskach DevOps,

— ochrone kont uprzywilejowanych zaszytych w kodzie statycznych aplikacji i
skryptow,

— automatyczng klasyfikacje ryzyka zwigzanego ze zbyt obszernymi uprawnieniami
w srodowiskach chmurowych,

— automatyczne wykrywanie oraz reagowanie na ataki dotyczgce kontroleréw
domeny i protokotu kerberos (Overpass-the-hash, golden ticket, PAC
manipulation, DCSync),

— agentowe ograniczanie dostepu do zbioru poleced w potaczeniach
terminalowych do serwerdw Linux/Unix (definiowanie centralnej polityki
biatych/czarnych list wykonywanych polecen, podnoszenia uprawnien poprzez
sudo, rozliczania uzytkownikéw z wykonanych zadan).

Producent musi udostepniac¢ procedury opisujgce sposéb utwardzania kazdego z
komponentéw Systemu oraz dostarczone w paczkach instalacyjnych skrypty
automatyzujgce proces utwardzania dostosowane do kazdego z modutéw
funkcyjnych. Utwardzanie kazdego z komponentéw musi by¢ realizowane w oparciu
o dobre praktyki producenta systemu operacyjnego oraz producenta rozwigzania
PAM/PAS. Utwardzanie systemu operacyjnego modutu repozytorium poswiadczen
musi by¢ realizowane automatycznie przez instalator podczas procesu instalacji
modutu.
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1.42

1.43

1.44

1.45

1.46

1.47

1.48

Zaproponowane rozwigzanie musi uwzglednia¢ nie mniej niz: jeden modut
sktadowania danych (poswiadczen, nagran sesji etc), 5x modut sktadowania danych
na potrzeby Disaster Recovery/High Availability, 5x modut do zmian i zarzadzania
kluczami oraz hastami w systemach chronionych, 2 srodowiska testowe pozwalajgce
na odwzorowanie Srodowiska produkcyjnego.

Rozwigzanie nie moze ograniczaé liczcby modutéw odpowiedzialnych za izolacje,
monitoring oraz rejestracje sesji a takze interfejsow Web, ktérymi uzytkownik moze
podtgczy¢ sie do systemu ochrony kont uprzywilejowanych (dodanie kolejnych
modutéw nie moze wymagac zakupu dodatkowych licencji/subskrypcji producenta
systemu ochrony kont uprzywilejowanych).

Musi wspierac rozproszong architekture, w ktérej poszczegdlne moduty funkcyjne
(proxy posredniczagce, moduty rotujgce poswiadczenia, interfejsy graficzne)
zainstalowane s3 w wielu lokalizacjach (odseparowanych geograficznie) oraz
komunikujg sie z elementami centralnymi (repozytorium poswiadczen) z
wykorzystaniem  bezpiecznego  protokotu  komunikacji  zapewniajgcego
bezpieczenstwo danych podczas transmisji, pracujgcego na jednym porcie TCP (do
zadeklarowania podczas instalacji systemu). W przypadku infrastruktury
rozproszonej catos¢ systemu musi by¢ zarzadzana z centralnego interfejsu
graficznego.

Zapewnienie wysokiej dostepnosci modutu sktadowania kont uprzywilejowanych
musi by¢ zaimplementowane na warstwie proponowanego oprogramowania
(aplikacji), nie systemu operacyjnego/bazy danych, na ktérym oprogramowanie jest
zainstalowane.

Produkt musi zapewniaé ochrone kryptograficzng kopii zapasowych generowanych
z produktu.

Rozwigzanie musi posiada¢ funkcje implementacji modutéw sktadowania kont
uprzywilejowanych w formie rozproszonej, ztozonej z aktywnego modutu,
redundancji modutu aktywnego oraz zbioru aktywnych modutéw rozproszonych
geograficznie, Swiadczacych (w trybie odczytu) czes¢ funkcji uzytkownikom (np.
mechanizmy wykonywania kopii zapasowych, udostepniania danych kont
uprzywilejowanych aplikacjom, dostep do interfejsu uzytkownika, mozliwosc
zestawiania sesji uprzywilejowanych w sposéb opisany w punkcie 1.15).
Proponowane rozwigzanie musi obstugiwac nie mniej niz 6 aktywnych repozytoriéw
poswiadczen. W przypadku infrastruktury rozproszonej catosé systemu musi byé
zarzadzana z centralnego interfejsu graficznego.

Rozwigzanie, w ktérym sktadowane sg chronione konta uprzywilejowane musi
uwzglednia¢ zapasowe komponenty typu Disaster Recovery w lokalizacjach
odseparowanych geograficznie. Musi istnie¢ mozliwos¢ wykorzystania trybu
wysokiej dostepnosci (ang high availability) pomiedzy dwoma systemami
wspotdzielgcymi przestrzen dyskowg z zaszyfrowang bazg danych oraz modutéw
zapasowych (ang. Disaster Recovery) w innych lokalizacjach (musi istnie¢ mozliwosé
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wdrozenia do 4 modutéw Disaster Recovery w ramach podstawowej subskrypcji
przy wdrozonym HA w lokalizacji podstawowej).

Integracje

1.49

1.50

1.51

Musi umozliwia¢ integracje z systemami SIEM w celu wysyfania informacji o
zarejestrowanych zdarzeniach w ramach monitorowanych sesji. Musi istnie¢
mozliwos¢ zdefiniowania typu zdarzen, ktére powinny byé wystane do systemu
SIEM.

Musi wspieraé integracje z rozwigzaniami typu HSM obstugujacymi standard
PKCS11, wymagana jest integracja z systemami: Atos HSM Proteccio, Gemalto
Luna/Safenet 1700 Hardware Security Module, Thales nShield Hardware Security
Module, Utimaco CryptoServer, Crypto4A QxEDGE, Fortanix SDKMS, i4p Trident,
Unbound Key Control, Utimaco CryptoServer, HSM SafeNet ProtectServer External
2.

Musi  umozliwia¢ integracie z mechanizmami  wykorzystywanymi do
uwierzytelniania uzytkownikow, minimum hasta, LDAP, Windows NTLM, klucze SSH,
Smart card, PKI, RADIUS, SAML, wielosktadnikowe uwierzytelnianie, RSA SecurlD,
Oracle SSO, Amazon Cognito Authentication, OpenID Connect (OIDC), klucze
YubiKey 5.

Wymagania dodatkowe

1.52

1.53

2.1

Musi posiada¢ skorelowang ze sobg oficjalng metodyke implementacji,
udostepniang przez producenta systemu na stronie internetowej producenta.
Metodyka ta musi zawiera¢ minimum opis krokéw, ktére nalezy wykonaé¢ w celu
nalezytego i kompleksowego zaimplementowania rozwigzania typu PAS,
umozliwiajgcego minimum ochrone dostepdw uprzywilejowanych, wdrozenie
polityki minimalnych uprawnien na stacjach roboczych i serwerach oraz ochrone
kont uprzywilejowanych i danych uwierzytelniajagcych wykorzystywanych przez
aplikacje na potrzeby dostepu do innych systeméw docelowych (wtgcznie z ochrong
aplikacji wdrozonych w oparciu o metodyke DevOps). Metodyka poprzez analize
ryzyka musi umozliwia¢ pomoc w klasyfikacji kluczowych typéw kont
uprzywilejowanych oraz przypisanie ich do kolejnych etapédw planowanej
implementacji rozwigzania PAS. Metodyka musi by¢ dostepna na oficjalnej stronie
producenta na dzien sktadania ofert, link do oficjalnej strony producenta
zawierajgcej opis metodyki nalezy dotgczy¢ do oferty.

Proponowane Musi znajdowac sie w kwadracie "Leaders" raportu Gartner Magic
Quadrant for Privileged Access Management za rok 2018, 2020 oraz 2021

Wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych
aplikacji poprzez portal Single Sign-On

Musi realizowac¢ funkcje:
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2.2

2.3

2.4

2.5

2.6

2.7

a) wielosktadnikowego adaptacyjnego uwierzytelnienia,
b) zabezpieczenia dostepu zaréwno do wewnetrznych jak i zewnetrznych (SaaS)
aplikacji poprzez wykorzystanie zabezpieczonego portalu SSO,
c) zarzadzania cyklem Zzycia tozsamosci (ang. lifecycle management, wymagajacy
dodatkowej subskrypcji).

Wymagana jest mozliwo$¢ obstugi minimum nastepujacych skfadnikow
uwierzytelniajgcych MFA: hasto, sms, email, oauth, aplikacja mobilna, phone call,
pytanie bezpieczenstwa, Qrcode generowany w ramach procesu uwierzytelnienia
do interfejsu Systemu, umozliwiajgcy uwierzytelnienie uzytkownika przy uzyciu
aplikacji mobilnej uprzednio zarejestrowanej w systemie, klucze sprzetowe YubiKey
5.
Musi wspiera¢ kontekstowe uwierzytelnianie bazujgce na minimum nastepujgcych
warunkach: adres IP, dzien tygodnia, data, zakres dat, zakres czasu, adaptacyjnie
poprzez automatyczng analize zachowan uzytkownikéw (profilowanie urzadzenia,
adresu IP).
Modut MFA poprzez protokét Radius musi umozliwiaé integracje z popularnymi
koncentratorami VPN jak minimum Cisco Systems, Palo Alto Networks, Pulse
Secure, Fortinet.
Musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem
umozliwiajgcym integracje ze srodowiskiem ustug katalogowych AD/LDAP oraz
uruchomienie serwera Radius dla klientéw sieciowych Zamawiajgcego.
Musi realizowac¢ ustuge SSO dla aplikacji chmurowych oraz wewnetrznych,
realizujgc w sposéb scentralizowany bezpieczne uwierzytelnienie przy
wykorzystaniu metod opisanych w punktach 2.02 oraz 2.03. Musi istnie¢ mozliwos¢
integracji z wtasnymi aplikacjami poprzez nie mniej niz nastepujgce integracje:
— plugin do przegladarki,
— NTLM,
— Basic auth,
— Klient Oauth2,
— Serwer Oauth2,
— OpenlID Connect,
—  Saml,
—  WS-Fed,
— Uzytkownik — hasto.
Musi posiadaé gotowe integracje SSO z nie mniej niz nastepujgcymi aplikacjami:
Adobe Sign, Amazon Web Services, Box, Dropbox, NetSuite, Office 365, Salesforce,
ServiceNow, Slack, Webex, Zendesk.
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3.1

3.2

3.3

3.4

3.5

3.6

3.7

Ochrona dostepu zdalnego

Rozwigzanie musi realizowac funkcje bezpiecznego, uprzywilejowanego dostepu
zdalnego dla pracownikéw firm zewnetrznych (zwanego dalej Dostepem
Zewnetrznym), bez koniecznosci instalacji rozwigzan klasy VPN (site-2-site lub
client-site) po stronie sieci lub stacji roboczej firmy zewnetrznej.

Rozwigzanie nie moze wymaga¢ instalowania dodatkowego oprogramowania po
stronie stacji roboczej uzytkownika zewnetrznego poza przegladarka internetowg
(wsparcie dla nie mniej niz przegladarki Chrome, Edge, Firefox).

Proponowane rozwigzanie musi posiadac architekture pozwalajgcy na zestawienie
potaczenia szyfrowanego pomiedzy stacjg roboczg zewnetrznego dostawcy a siecig
Zamawiajgcego bez koniecznosci otwierania ruchu przychodzacego do sieci
Zamawiajgcego. W celu realizacji niniejszego punktu Rozwigzanie musi posiadaé w
swojej architekturze aplikacje klasy SaaS (wymagane jest oferowanie przez
Dostawce aplikacji SaaS w rejonie Unii Europejskiej), do ktérej z jednej strony
zestawiany bedzie ruch firm zewnetrznych, z drugiej zestawiane bedzie bezpieczne
potaczenie z sieci Zamawiajgcego. Oprdcz zwiekszenia poziomu bezpieczenstwa
Dostepu Zewnetrznego aplikacja musi realizowa¢ funkcje nadawania dostepu dla
firm zewnetrznych, dzieki czemu Zamawiajacy bedzie w stanie w trybie
natychmiastowym (ang. Just-in-Time Provisioning) generowac¢, akceptowad i
automatycznie wysyta¢ na podany podczas rejestracji adres e-mail wiadomosci z
zaproszeniem do zestawienia Dostepu Zewnetrznego. Aplikacja powinna
umozliwia¢ zarzadzanie utworzonymi uzytkownikami (tworzenie nowych
zaproszen, nadawanie uprawnien, wytgczanie kont). Dostep do aplikacji musi by¢
mozliwy poprzez wykorzystanie uwierzytelnienia biometrycznego, bez koniecznosci
podawania danych dostepowych uzytkownika (jak jego nazwa czy hasto).
Rozwigzanie musi obstugiwaé uniwersalne uwierzytelnienie biometryczne (bez
koniecznosci wpisywania przed zestawieniem potgczenia danych dostepowych, jak
uzytkownik - hasto) realizowane przy uzyciu stosowanych powszechnie urzadzen
klasy smartphone.

Rozwigzanie musi posiada¢ wsparcie dla nastepujgcych platform mobilnych: 10S od
wersji 10, Android od wersji 6.0. Dane biometryczne wykorzystywane do
uwierzytelnienia sktadowane muszg by¢ wytgcznie w modutach Secure Enclave /
Trusted Execution Environment.

Oprécz realizacji funkcji uwierzytelnienia biometrycznego aplikacja mobilna
Rozwigzania musi posiadaé¢ funkcje potwierdzenia tozsamosci dla kluczowych
operacji realizowanych przez aplikacje SaaS, np. nadawanie uprawnien
administracyjnych innym uzytkownikom.

W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajgcego przez
przegladarke internetowa. Rozwigzanie musi posiada¢ wsparcie tunelowania sesji
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3.8
3.9

3.10

3.11

graficznych RDP przy uzyciu HTML5 oraz protokotu SDP, zgodnie z wymaganiami
punktu 1.24 podpunkt ¢ niniejszego dokumentu.

Rozwigzanie musi wspierac transfer plikdw w trakcie trwania sesji graficznej
Rozwigzanie musi posiadaé interfejs REST APl do automatyzacji procesu zarzadzania
uzytkownikami.

Rozwigzanie musi wspiera¢ konfiguracje dla wielu instytucji, zaréwno od strony
Zamawiajgcego jak i zewnetrznych dostawcéw (Zamawiajgcy moze zarzgdzaé
dostepami wielu dostawcéw, dostawca potrzebuje wytacznie jednej aplikacji na
urzadzeniu mobilnym by dostawad sie do wielu Klientéw, jesli korzystajg z tego
samego rozwigzania)

Aplikacja mobilna Rozwigzania musi posiada¢ funkcje zapraszania innych
uzytkownikéw. Proces ten musi umozliwia¢ automatyczne zatozenie tozsamosci
uzytkownika zewnetrznego w systemie PAS.

Wdrozenie

4.1.

PAM musi by¢ uruchomiony w nastepujgcym zakresie:
1) PAM musi by¢ zainstalowany w najnowszej wersji wraz z najnowszymi
aktualizacjami.

2) Konfiguracja Oprogramowania PAM musi uwzgledniaé:

a) Utworzenie kont uzytkownikéw i grup w PAM zgodnie z wymaganiami
Zamawiajgcego;

b) Integracje uwierzytelniania i autoryzacji uzytkownikdow PAM z ustuga
katalogowa Active Directory wykorzystywang przez Zamawiajgcego;

c¢) Utworzenie kont systemdéw docelowych w PAM zgodnie z wymaganiami
Zamawiajgcego;

d) Utworzenie polityk zwigzanych ze ztozonoscig hasta zgodnie z wymaganiami
Zamawiajgcego;

e) Utworzenie harmonograméw zmiany hasta zgodnie z wymaganiami
Zamawiajgcego;

f) Utworzenie schematéw wnioskowania o dostep do hasta i/lub sesji zgodnie
Z wymaganiami Zamawiajgcego;

3) Dotgczenie PAM do systemu monitoringu (Zabbix) Zamawiajgcego.
Wykonawca okresli kluczowe mierniki odnosnie wydajnosci i dostepnosci
Oprogramowanie PAM oraz okresli wartosci progowe dla tych licznikow, dzieki
ktorym mozliwe bedzie proaktywne monitorowanie PAM. W szczegdlnosci
okreslone zostang przez Wykonawcg dopuszczalne wartosci  wskaznikow
wydajnosciowych wszystkich sktadnikdw systemu w warunkach normalnych oraz
ich wartosci progowe, ktéorych przekroczenie bedzie uznawane za sytuacje
alarmowg i sytuacje krytyczna.

Urzad Komunikacji Elektronicznej
Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 35/ 40



4) Wykonanie testow akceptacyjnych:
a) Uruchamianie i zatrzymywanie rozwigzania PAM;

b) Weryfikacja procesu zarzadzania hastami na kontach systemoéw
docelowych;

c) Weryfikacja procesu zarzadzania sesjami;

d) Weryfikacja poprawnosci dziatania procedur;

5. Instruktaz

5.1. Zamawiajacy wymaga od Wykonawcy przeprowadzenia instruktazu dla 5
administratoréw oprogramowania PAM.

5.2. Instruktaz odbedzie sie w siedzibie Zamawiajgcego w uzgodnionym na roboczo
pomiedzy Wykonawcg a Zamawiajgcym terminie. W przypadku gdy nie bedzie
mozliwosci zorganizowania instruktazu w siedzibie Zamawiajgcego, dopuszcza sie
zorganizowanie instruktazu w formie zdalne;.

5.3.  Zamawiajgcy wymaga aby instruktaz sktadat sie z czesci teoretycznej i

warsztatowej
i trwat minimum 16 godzin (min. 2 dni robocze).
5.4.  Zapewnienie infrastruktury dla czesci warsztatowej lezy po stronie Wykonawcy.
5.5.  Zakres szkolenia:
1) Ogdlna architektura Oprogramowania PAM;

2) Bezpieczenstwo Oprogramowania PAM;
3) Konfiguracja kont systemoéw docelowych w Oprogramowaniu PAM;

4) Zarzadzanie uzytkownikami w Oprogramowaniu PAM i integracja z innymi
mechanizmami uwierzytelnienia i autoryzacji;

5) Polityki ztozonosci hasta, harmonogram zmian haset, walidacja poprawnosci
zmiany hasta;

6) Zarzadzanie sesjami w Oprogramowaniu PAM;

7) Zarzadzanie schematami wnioskowania i akceptacji dostepu hasta i/lub sesji w
Systemie PAM;

8) Audyt i raportowanie w Oprogramowaniu PAM;
9) Procedura aktualizacji Oprogramowania PAM;

10) Rozwigzywanie problemoéw;

6. Gwarancja i wsparcie techniczne

6.1. Oprogramowanie PAM powinien by¢ objety 12 miesieczng gwarancja i wsparciem

technicznym producenta oraz Wykonawcy.

6.2. Ustugi w ramach gwarancji, w tym usuwanie Awarii, bedg realizowane zgodnie z
nastepujgcymi zasadami i terminami:
1) czas reakcji — nie pdézniej niz w ciggu 1 godziny od momentu zgtoszenia wady
oprogramowania PAM lub Awarii w sposéb wskazany w §4 ust.3 Umowy do momentu
potwierdzenia przyjecia tego zgtoszenia, przestanego na adres poczty elektronicznej
Zamawiajgcego;
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6.3.

6.4.

2) czas usuniecia wady Oprogramowania PAM lub Awarii — nie pdZniej niz w ciggu 24
godzin od momentu zgtoszenia wady Oprogramowania PAM lub Awarii w sposdb
wskazany w §4 ust.3 Umowy do momentu potwierdzenia jej usuniecia przestanego
na adres poczty elektronicznej Zamawiajgcego. Jesli po weryfikacji Zamawiajacy uzna,
ze dana wada Oprogramowania PAM lub Awaria nie zostata usunieta, to przystuguje
mu prawo do zgtoszenia tego faktu w nowym zgtoszeniu wady Oprogramowania PAM
lub Awarii, przy czym czas jej trwania liczy sie jako kontynuacja pierwotnie zgtoszonej i
nie usunietej nalezycie wady lub Awarii;

3) w przypadku braku mozliwosci usuniecia wady lub Awarii w ciggu 24 godzin od
momentu zgtoszenia, Zamawiajgcy dopuszcza zastosowanie czasowego obejscia
rozwigzania problemu w uzgodnieniu i za akceptacjg Zamawiajgcego, jednak docelowe
rozwigzanie problemu musi zosta¢ dostarczone i zaimplementowane w czasie 30 dni
liczonych od dnia nastepnego po dniu wdrozenia tymczasowego obejscia problemu
Zakres ustug wsparcia technicznego obejmuije:

1) doradztwo i pomoc w zakresie obstugi Oprogramowania PAM;

2) analize i rozwigzywanie probleméw zwigzanych z Oprogramowania PAM oraz
zaistniatych na styku pomiedzy Oprogramowaniem PAM i/lub Sprzetem
Teleinformatycznym i innym oprogramowaniem uzytkowanym przez Zamawiajgcego;

3) zapewnienie dostepu (za posrednictwem strony internetowej) i mozliwosci
korzystania z aktualizacji, poprawek Oprogramowania PAM, nowych wersji
oprogramowania, oraz dokumentacji administracyjnej i technicznej dotyczacej
oprogramowania PAM;

4) informowanie o znanych problemach z Oprogramowania PAM i sposobach ich
rozwigzania drogg telefoniczng - lub poprzez poczte elektroniczna.

W sytuacji, gdy pomoc Wykonawcy realizowana w ramach wsparcia technicznego, o
ktérym mowa w ust. 6.2 i 6.3, okaze sie niewystarczajgca dla Zamawiajgcego,
Wykonawca zobowigzuje do swiadczenia na wniosek Zamawiajgcego dodatkowych
ustug wsparcia merytorycznego w wymiarze 160 godzin przez okres 12 miesiecy,
polegajgcych na osobistym (bezposrednim) wsparciu Zamawiajgcego w miejscu
instalacji Oprogramowania PAM badz w formie zdalnej przez wykwalifikowanych
polskojezycznych inzynieréw w petnym zakresie, w tym:

1) usuwaniu Awarii na zasadach wskazanych OPZ oraz Umowie.

2) aktualizacji wersji wszystkich komponentéw Oprogramowania PAM oraz
przeprowadzania odpowiednich testow poprawnego funkcjonowania
Oprogramowania PAM po ww. aktualizacjach;

3) wdrazania nowych funkcjonalnosci Oprogramowania PAM, wynikajacych z ww.
aktualizacji;
4) petnej instalacji i konfiguracji Oprogramowania PAM;

5) oraz innych prac serwisowych dotyczgcych Oprogramowania PAM, na zyczenie
Zamawiajgcego.
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Zatacznik nr 2
PROTOKOL ODBIORU

Zamawiajacy:
Urzad Komunikacji Elektronicznej, ul. Gietdowa 7/9, 01-211 Warszawa
Wykonawca:
Realizujac postanowienia Umowy nr: .........cccceveeeee. 2dNia e 2022r.
Zamawiajacy przyjmuje do odbioru:

Wartos¢ brutto

(1)

Lp. Wyszczegdlnienie

1. Dokumenty przekazane przy odbiorze:
[ J
2. Osoby uczestniczace w odbiorze:
Przedstawiciele Zamawiajgcego:
[}
Przedstawiciel Wykonawcy:
[}
3. Uwagi
4. Protokét sporzadzono w dwdch egzemplarzach, po jednym dla kazdej ze Stron.
5. Na tym protokét zakoriczono i podpisano.

Zamawiajacy: Wykonawca:
.............. (pOdeS) (podp/s)
{dam) (data) ................
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Zatacznik nr 3

Klauzula informacyjna Zamawiajacego dla oséb reprezentujacych Wykonawce
oraz wykonujacych umowe ze strony Wykonawcy

Na podstawie art. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) ,,RODO”,
informujemy, ze:

1.

6.

7.

Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Komunikacji
Elektronicznej z siedzibg w Warszawie, ul. Gietdowa 7/9, 01-211 Warszawa.

Dane kontaktowe: Urzad Komunikacji Elektronicznej (UKE), numer telefonu: +48 22
33 04 000, numer faksu: +48 22 53 49 162, formularz kontaktowy dostepny na
stronie http://uke.gov.pl/kontakt/

Dane kontaktowe Inspektora Ochrony Danych: numer telefon: +48 22 53 49 241, e-
mail: iod@uke.gov.pl.

Prezes UKE przetwarza Pani/Pana dane osobowe (dane kontaktowe obejmujace imie
i nazwisko, adres e-mail, numer telefonu), ktére otrzymat od ... .... ... z siedzibg w ... ...
..., W celu realizacji zawartej umowy na uruchomienie licencji rozwigzania Privilege
Access Management (PAM) w infrastrukturze UKE.

Pana/Pani dane osobowe bedg przetwarzac¢ upowaznieni pracownicy Administratora,
ktérzy w ramach wykonania swoich obowigzkéw stuzbowych muszg posiada¢ do nich
dostep.

Dane osobowe przetwarzane przez Prezesa UKE mogg by¢ udostepniane innym
odbiorcom danych osobowych lub kategoriom odbiorcow:

a) podmiotom, ktdre przetwarzajg dane w imieniu Prezesa UKE na podstawie
zawartej umowy powierzenia przetwarzania danych osobowych (np. podmioty
obstugujgce systemy teleinformatyczne UKE lub udostepniajgce UKE narzedzia
teleinformatyczne, podmioty obstugujgce i utrzymujgce sie¢ telekomunikacyjng
UKE, podmioty swiadczgce na rzecz UKE ustugi doradcze, audytowe i pomoc
prawng),

b) innym administratorom przetwarzajgcym dane we wtasnym imieniu (np. podmioty
prowadzgce dziatalnos$é pocztowa lub kurierska).

Dane osobowe przetwarzane przez Prezesa UKE mogg by¢ rowniez udostepniane
podmiotom upowaznionym do odbioru danych na podstawie odpowiednich
przepisdw prawa (np. organy administracji, sady, stuzby pafnstwowe).

Dane osobowe sg przetwarzane przez okres niezbedny do wykonania i rozliczenia
umowy, a nastepnie do celéw archiwalnych przez okres przewidziany w przepisach
kancelaryjno-archiwalnych UKE, przyjetych zgodnie z ustawg o narodowym zasobie
archiwalnym i archiwach.

W zwigzku z przetwarzaniem przez Prezesa UKE danych osobowych przystuguje
Pani/Panu:
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a) prawo do uzyskania potwierdzenia, czy Prezes UKE przetwarza Pani/Pana dane
osobowe, a jezeli ma to miejsce uzyskanie dostepu do tresci tych danych oraz
informacji dotyczacych takiego przetwarzania,

b) prawo do uzyskania kopii danych osobowych,

c) prawo do sprostowania nieprawidtowych lub uzupetnienia niekompletnych
danych, na podstawie i zasadach okreslonych w art. 16 RODO,

d) prawo do ograniczenia przetwarzania danych, na podstawie i zasadach okreslonych
w art. 18 RODO.

Z tych praw moze Pani/Pan skorzystac¢ wysytajgc e-maila na adres: iod@uke.gov.pl.

Przepisy RODO okreslajg zakres, w jakim mozna skorzysta¢ z wyzej wymienionych
praw. Prezes UKE jest uprawniony do weryfikacji tozsamosci wnioskujacych.

Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, na niezgodne z prawem przetwarzanie przez Prezesa UKE danych
osobowych.

Prezes UKE nie dokonuje zautomatyzowanego podejmowania decyzji, w tym
profilowania, w odniesieniu do Pani/Pana danych osobowych w ten sposéb, ze w
wyniku takiego zautomatyzowanego przetwarzania mogtyby zapadaé jakiekolwiek
decyzje, miatyby by¢ powodowane inne skutki prawne lub w inny sposéb miatoby to
istotnie wptywad na Pani/Pana sytuacje.

Urzad Komunikacji Elektronicznej
Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 40/ 40


mailto:iod@uke.gov.pl

		2022-11-29T11:55:50+0100
	Łukasz Sobczuk


		2022-11-29T11:59:02+0100
	Paweł Pieniak


		2022-11-29T12:15:50+0100
	Sławomir Biegaj


		2022-11-29T12:18:14+0100
	Michał Tomasik


		2022-11-29T12:24:52+0100




