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Rozdziat 1 — Nazwa i adres Zamawiajacego

Skarb Panstwa — Urzad Komunikacji Elektronicznej (UKE), ul. Gietdowa 7/9, 01-211 Warszawa.
Osoba uprawniona do kontaktéw z Wykonawcami: tukasz Sobczuk, tel. 22 534 92 95.

Adres strony internetowej Zamawiajacego: https://uke.gov.pl

Dostep do dokumentédw mozna uzyskaé pod adresem: https://bip.uke.gov.pl/zamowienia-publiczne/

Skrzynka poczty elektronicznej: zamowienia.publiczne@uke.gov.pl

Rozdziat 2 — Ochrona danych osobowych

1. Klauzula informacyjna z art. 13 RODO zwigzana z niniejszym postepowaniem o udzielenie
zamowienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z pdzn. zm.), dalej ,,RODO”,
Zamawiajacy informuje, ze:

1) Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Komunikacji Elektronicznej,
adres siedziby: ul. Gietdowa 7/9, 01-211 Warszawa, numer telefonu: +48 22 33 04 000, numer
faksu: +48 22 53 49 162.

2) Dane kontaktowe Inspektora ochrony danych osobowych w Urzedzie Komunikacji
Elektronicznej: adres e-mail: iod@uke.gov.pl.

3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z prowadzeniem postepowania o udzielenie zamdéwienia publicznego w trybie
podstawowym bez przeprowadzenia negocjacji pn. Uruchomienie licencji rozwigzania
Privilege Access Management (PAM) w infrastrukturze Zamawiajacego - sprawa
BA.WZP.26.44.2022.

4) Podstawg przetwarzania danych osobowych jest ustawa Pzp.

5) Odbiorcami danych osobowych sg podmioty uprawnione na mocy obowigzujgcych przepiséow
prawa, w szczegdlnosci osoby lub podmioty, ktéorym zostanie udostepniona dokumentacja
postepowania na podstawie art. 18 oraz art. 74-76 ustawy Pzp. Zasada jawnos$ci ma
zastosowanie do wszystkich danych osobowych, z wyjgtkiem danych, o ktérych mowa w art. 9
ust. 1 RODO (szczegdlne kategorie danych osobowych).

Ponadto dane osobowe mogg by¢ udostepniane podmiotom upowaznionym do odbioru
danych na podstawie odpowiednich przepiséw prawa (np. organy administracji, sady, stuzby
panstwowe), podmiotom, ktére przetwarzajg dane osobowe w imieniu Zamawiajgcego na
podstawie zawartej z nim umowy powierzenia przetwarzania danych osobowych (np.
podmioty obstugujace systemy teleinformatyczne Zamawiajgcego), a takze innym
administratorom przetwarzajgcym dane we witasnym imieniu (np. podmioty prowadzace
dziatalnos¢ pocztowa lub kurierska).

6) Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do przeprowadzenia
postepowania o udzielenie zamdwienia publicznego, a w stosunku do danych osobowych
wskazanych przez Wykonawce, ktérego oferta zostata wybrana - przez okres trwania umowy
o zamodwienie, ale nie krdcej niz 4 lata, od dnia zakoriczenia postepowania o udzielenie
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7)

8)

9)

zamowienia publicznego oraz do czasu przedawnienia ewentualnych roszczen wynikajgcych z
umowy. Ponadto dane osobowe beda przechowywane do celdw archiwalnych przez okres
przewidziany w przepisach kancelaryjno-archiwalnych Zamawiajgcego, przyjetych zgodnie z
ustawg o narodowym zasobie archiwalnym i archiwach.

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczgcych jest wymogiem ustawowym okreslonym w przepisach ustawy, zwigzanym z
udziatem w postepowaniu o udzielenie zamdéwienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy Pzp.

Posiada Pani/Pan prawo:

a) uzyskania potwierdzenia, czy Prezes UKE przetwarza Pana/Pani dane osobowe, a jezeli ma
to miejsce uzyskanie na podstawie art. 15 RODO dostepu do tresci danych oraz informacji
dotyczacych takiego przetwarzania; w przypadku gdy wykonanie tego obowigzku,
wymagatoby niewspdtmiernie duzego wysitku, Zamawiajgcy moze, zgodnie z art. 75 ustawy
Pzp, zadac¢ od osoby, ktérej dane dotyczg, wskazania dodatkowych informacji majacych na
celu sprecyzowanie nazwy lub daty zakoriczonego postepowania o udzielenie zamowienia,

b) uzyskania kopii danych osobowych,

c) zadania na podstawie art. 16 RODO sprostowania lub uzupetnienia danych osobowych;
zgodnie z art. 76 ustawy Pzp wykonanie tego obowigzku nie moze naruszaé integralnosci
protokotu postepowania oraz jego zatgcznikow,

d) zgdania na podstawie art. 18 RODO ograniczenia przetwarzania danych osobowych; zgodnie
z art. 74 ust. 3 ustawy Pzp wykonanie tego obowigzku nie ogranicza przetwarzania danych
osobowych do czasu zakonczenia postepowania o udzielenie zamowienia.

W trakcie przetwarzania Pani/Pana danych osobowych nie dochodzi do zautomatyzowanego
podejmowania decyzji ani do profilowania, o ktérych mowa w art. 22 ust. 1 RODO.

10) Posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,

gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza
przepisy RODO.

Rozdziat 3 — Tryb udzielenia zamdéwienia

1. Postepowanie prowadzone jest w trybie podstawowym bez przeprowadzenia negocjacji, na
podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamdwien publicznych (Dz. U.
72022 r. poz. 1710) — dalej ,,ustawg Pzp”.

2.

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscia prowadzenia

negocjacji.

Rozdziat 4 — Opis przedmiotu zamowienia

1. Przedmiotem zamodwienia jest uruchomienie licencji rozwigzania Privilege Access Management
(PAM) w infrastrukturze Zamawiajacego, ktére obejmuje w szczegélnosci:

1) wykonanie Analizy srodowiska Zamawiajgcego oraz sporzgdzenie Projektu Technicznego;

2) uruchomienie i konfiguracja rozwigzania PAM w najnowszej dostepnej wersji;

3) udzielenie lub zapewnienie udzielenia licencji/subskrypcji dla oprogramowania PAM na
warunkach producenta wraz z gwarancjg i ustugg wsparcia technicznego na okres 12
miesiecy, w tym:
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a. mozliwos$¢ pracy 20 administratoréw bedacych pracownikami Zamawiajgcego oraz
b. mozliwos¢ pracy 50 kontraktoréow (zewnetrznych dostawcow)
4) przeprowadzenie instruktazu dla Zamawiajgcego z uruchomienia, konfiguracji i
administracji PAM;
5) sporzadzenie i dostarczenie Zamawiajgcemu Dokumentacji Powykonawczej;
6) merytoryczne wsparcie administratoréw rozwigzania PAM w ilosci 160 godzin w okresie 12
miesiecy, liczac od dnia podpisania Korncowego Protokotu Odbioru.

Szczegotowo Przedmiot Umowy zostat okre$lony w Zatgczniku nr 1 do SWZ.

Wspdlny stownik zamodwien (CPV):

Kod wg Wspdlnego

Stownika Zaméwien Nazwa wg Wspdlnego Stownika Zamoéwien

72260000-5 Ustugi w zakresie oprogramowania

72246000-1 Ustugi doradcze w zakresie systeméw

Wykonawca zapewni odpowiednig liczbe oséb i srodkéw, aby w sposdb niezaktécony i nalezyty
realizowaé zamédwienie.

Na podstawie art. 95 ust. 1 ustawy, Zamawiajacy wymaga od Wykonawcy lub podwykonawcy, aby
co najmniej jedna osoba petnigca nadzér nad realizacjag umowy (petnigca funkcje Koordynatora
odpowiedzialnego za prawidtowa realizacje zamdwienia) byta zatrudniona na podstawie umowy o
prace przez caty okres trwania umowy, w sposéb okreslony w art. 22 § 1 ustawy z dnia 26 czerwca
1974 r. - Kodeks Pracy (Dz.U. z 2022 r. poz. 1510). Szczegoty opisane zostaty we wzorze umowy
stanowigcym Zatgcznik nr 5 do SWZ.

Do zadan osoby petnigcej funkcje Koordynatora nalezato bedzie w szczegdlnosci udzielanie
natychmiastowej pomocy, jesli pojawig sie watpliwosci lub trudnosci przy realizacji zamdwienia.
Koordynator bedzie udzielat Zamawiajagcemu wszelkich informacji zwigzanych z organizacja
wykonywanych ustug w kazdej sytuacji, gdy powstanie potrzeba przekazania uwag, wyjasnienia
watpliwosci, czy powziecia przez Zamawiajgcego informacji o niezgodnych z warunkami umowy
dziataniach Wykonawcy. Koordynator dostepny bedzie pod telefonem komérkowym i adresem
e-mail. Koordynator na biezgco bedzie monitorowat realizacje obstugi zgtoszen przekazanych przez
osoby uprawnione oraz bedzie kontrolowat prawidtowos¢ realizacji zamdwienia przez Wykonawce.

Realizacja pozostatych czynnosci niezbednych do wykonania przedmiotu zamdéwienia nie wymaga
wystepowania pomiedzy Wykonawcg lub podwykonawcyg i zatrudnionymi przez te podmioty
osobami podporzgdkowania w rozumieniu przepisow prawa pracy.

Zamawiajacy informuje, ze ewentualne podane w opisie przedmiotu zamdwienia nazwy wtasne nie
majg na celu naruszenia art. 99 ustawy Pzp, a majg jedynie za zadanie sprecyzowanie oczekiwan
jakosciowych i technologicznych Zamawiajacego. Zamawiajgcy dopuszcza rozwigzania
rownowazne pod warunkiem spetnienia tego samego poziomu technologicznego,
wydajnosciowego i funkcjonalnego przedmiotu zamdwienia. Wszystkie ewentualne nazwy wiasne
i marki handlowe zawarte w SWZ oraz dokumentacji, zostaty uzyte w celu sprecyzowania oczekiwan
jakosciowych i technologicznych Zamawiajgcego. Zamawiajgcy informuje, ze dopuszcza sktadanie
ofert, w ktdrych poszczegdlne urzadzenia badz materiaty wymienione w dokumentacji
przetargowej mogg by¢ zastgpione urzadzeniami badz materiatami réwnowaznymi. Poprzez
pojecie materiatéw i urzgdzen rownowaznych nalezy rozumie¢ materiaty gwarantujgce realizacje
dostaw lub ustug zgodnie z wymaganiami Zamawiajgcego oraz zapewniajgce uzyskanie
parametréw technicznych nie gorszych od zatozonych w dokumentac;ji przetargowej i specyfikacji
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techniczne;j.

7. Wykonawca zobowigzany jest zrealizowa¢ zamowienie na zasadach i warunkach opisanych w
projekcie umowy stanowigcym Zatgcznik nr 6 do SWZ.

INFORMACJE DODATKOWE

1. Postepowanie prowadzone jest w jezyku polskim.
2. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

Powody niedokonania podziatu zamdwienia na czesci:

Zamowienie jest niepodzielne w rozumieniu art. 25 ust. 2 ustawy Pzp. Powodem niedokonania
podziatu zamdwienia na czesci jest to, ze przedmiotowe zamdwienie, ktérego przedmiotem jest
uruchomienie licencji rozwigzania Privilege Access Management (PAM) w infrastrukturze
Zamawiajgcego oraz wsparcie merytoryczne jest jednorodne i nie wystepuje bowiem sytuacja w
ktérej poszczegdlni Wykonawcy mogliby wykonywaé rézne rodzaje zadan. Podziat zamdwienia
spowodowatby wydtuzenie jego realizacji oraz trudnosci w zakresie skorelowania dziatan
poszczegdlnych Wykonawcow. Jednoczesnie przedmiot zamdwienia nalezy traktowadé jako jedna
catos¢, tym samym nie ma mozliwosci podziatu zamdwienia na czesci.

W ocenie Zamawiajgcego brak podziatu zamdwienia na czesci oraz wielko$¢ zamdwienia nie jest
na tyle znaczaca, wiec nie utrudni matym lub srednim przedsiebiorcom wziecia w nim udziatu.

3. Zamawiajacy nie dopuszcza sktadania ofert wariantowych.
4. Zamawiajacy nie przewiduje zawarcia umowy ramowe;.

5. Zamawiajgcy nie przewiduje mozliwosci udzielenia zamdwien, o ktérych mowa w art. 214 ust. 1
pkt 7 i 8 ustawy Pzp.

6. Zamawiajacy nie przewiduje mozliwosci ani wymogu odbycia wizji lokalnej lub sprawdzenia przez
Wykonawcéw dokumentédw niezbednych do realizacji zamdwienia dostepnych na miejscu u
Zamawiajacego, o ktérych mowa w art. 131 ust. 2 ustawy Pzp.

7. Rozliczenia pomiedzy Zamawiajgcym a Wykonawcg bedg prowadzone w PLN. Zamawiajacy nie
przewiduje rozliczania w walutach obcych.

8. Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu (z zastrzezeniem przepisu
art. 261 ustawy Pzp).

9. Zamawiajgcy nie przewiduje przeprowadzenia aukcji elektronicznej po dokonaniu oceny ofert w
celu wyboru najkorzystniejszej oferty.

10. Zamawiajacy nie przewiduje obowigzku osobistego wykonania przez Wykonawce kluczowych
zadan, a Wykonawca moze powierzy¢é wykonanie czesci zamodwienia podwykonawcy
(podwykonawcom).

11. Zamawiajacy wymaga, aby w przypadku powierzenia czesci zaméwienia podwykonawcom,
Wykonawca wskazat w ofercie czesci zamdéwienia, ktdrych wykonanie zamierza powierzyé
podwykonawcom oraz podat (o ile s3 mu znane na tym etapie) nazwy (firmy) tych
podwykonawcéw.

12. Zamawiajacy nie przewiduje wymogu ani mozliwosci ztozenia ofert w postaci katalogow
elektronicznych lub dotgczenia katalogéw elektronicznych do oferty, w sytuacji okreslonej w art.
93 ustawy Pzp.

13. Zamawiajacy przewiduje mozliwos¢ dokonania zmian umowy na warunkach okreslonych we
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wzorze Umowy.

14. Zamawiajacy nie zastrzega wymogow ani wymagan zwigzanych z realizacjg zamdwienia, o ktorych
mowa odpowiednio w art. 94 i 96 ustawy Pzp.

Rozdziat 5 — Przedmiotowe Srodki dowodowe

Zamawiajgcy nie wymaga ztozenia przedmiotowych srodkéw dowodowych.

Rozdziat 6 — Termin wykonania zamdwienia

Wymagany termin realizacji zamdwienia: do dnia 20.12.2022 r..

Wykonawca zobowigzany jest do dostarczenia Zamawiajgcemu dokumentu wystawiony przez
Producenta/dystrybutora potwierdzajgcy zapewnienie Zamawiajgcemu prawa do licencji/subskrypcji
oraz gwarancji i ustugi wsparcia technicznego w terminie do 20.12.2022 r..

Rozdziat 7 — Podstawy wykluczenia, o ktérych mowa w art. 108 oraz 109 ustawy Pzp

1. Zamawiajgcy wykluczy Wykonawce z postepowania, w przypadkach wskazanych w przepisie art. 108
ust. 1 ustawy Pzp oraz przepisie art. 109 ust. 1 pkt 1,4, 5i 7 ustawy Pzp.

2. W przypadku, o ktérym mowa przepisie art. 109 ust. 1 pkt 1 i pkt 4 ustawy Pzp, Zamawiajacy moze
nie wyklucza¢ Wykonawcy, jezeli wykluczenie bytoby w sposéb oczywisty nieproporcjonalne, w
szczegolnosci, gdy kwota zalegtych podatkéw lub sktadek na ubezpieczenie spoteczne jest niewielka,
albo sytuacja ekonomiczna lub finansowa Wykonawcy, o ktéorym mowa w art. 109 ust. 1 pkt. 4
ustawy, jest wystarczajgca do wykonania zamowienia.

3. Wykonawca moze zosta¢ wykluczony przez Zamawiajacego na kazdym etapie postepowania o
udzielenie zamowienia.

4. Wykonawca nie podlega wykluczeniu w okolicznos$ciach okreslonych w art. 108 ust. 1 pkt 1,2 i 5 lub
art. 109 ust. 1 pkt 4 ustawy Pzp, jezeli udowodni Zamawiajgcemu, ze spetnit fgcznie nastepujace
przestanki:

1) naprawit lub zobowigzat sie do naprawienia szkody wyrzadzonej przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem, w tym poprzez zado$éuczynienie
pieniezne;

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub
swoim nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami, aktywnie
wspotpracujagc odpowiednio z wtasciwymi organami, w tym organami s$cigania, lub
zamawiajgcym;

3) podjat konkretne srodki techniczne, organizacyjne i kadrowe, odpowiednie dla zapobiegania
dalszym przestepstwom, wykroczeniom Ilub nieprawidtowemu postepowaniu, w
szczegoblnosci:

a) zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za nieprawidtowe
postepowanie wykonawcy,

b) zreorganizowat personel,
c) wdrozyt system sprawozdawczosci i kontroli,
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d) utworzyt struktury audytu wewnetrznego do monitorowaniaprzestrzegania przepisow,
wewnetrznych regulacji lub standardéw,

e) wprowadzit wewnetrzne regulacje dotyczace odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepiséw, wewnetrznych regulacji lub standardéw.

5. Zamawiajacy oceni, czy podjete przez Wykonawce czynnosci, o ktéorych mowa w ust. 4, sg
wystarczajgce do wykazania jego rzetelnosci, uwzgledniajac wage i szczegdlne okolicznosci czynu
Wykonawcy. Jezeli podjete przez Wykonawce czynnosci, o ktérych mowa w ust. 4, nie s3
wystarczajgce do wykazania jego rzetelnosci, Zamawiajacy wykluczy Wykonawce.

6. Zamawiajgcy wskazuje, ze okresy wykluczenia zostaty wskazane w przepisie art. 111 ustawy Pzp.

Rozdziat 8 — Podstawy wykluczenia, o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022

r. o szczegbélnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczernstwa narodowego

1. Zamawiajgcy wykluczy z niniejszego postepowania:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktdrym mowa w art. 1 pkt 3 ustawy;

2) wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu
(Dz.U.z2022r.poz.593i655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w
sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3
ustawy;

3) wykonawce oraz uczestnika konkursu, ktorego jednostka dominujgcg w rozumieniu art. 3 ust. 1
pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U.z 2021 r. poz. 217, 2105 i 2106),
jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzgdzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujaca od dnia 24 lutego 2022 .,
o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o
zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ustawy.

2. Wz6r oswiadczenia dot. przestanek wykluczenia z art. 7 ust. 1 ustawy sankcyjnej sktadanego na
podstawie art. 125 ust. 1 ustawy Pzp stanowi Zatgcznik nr 6 do SWZ.

Rozdziat 9 — Warunki udziatu w postepowaniu

Zamawiajacy nie stawia szczegdtowych warunkdéw udziatu w postepowaniu.

Rozdziat 10 — Oswiadczenia i dokumenty, jakie zobowigzani s3 dostarczy¢ Wykonawcy w celu

potwierdzenia spetniania warunkow udziatu w postepowaniu oaz wykazania braku podstaw
wykluczenia (podmiotowe srodki dowodowe)

1. DOKUMENTY SKEADANE RAZEM Z OFERTA:

1) Oswiadczenie dotyczgce braku podstaw wykluczenia z postepowania.
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Oswiadczenie to stanowi dowdd potwierdzajgcy brak podstaw wykluczenia — wzoér stanowi
Zatgcznik nr 3 do SWz;

Oswiadczenie, o ktérym mowa wyzej sktadajg odrebnie:

a) Wykonawca/kazdy sposréd Wykonawcow wspdlnie ubiegajgcych sie o udzielenie
zamowienia.

b) podwykonawcy, jako oswiadczenie potwierdzajgce brak podstaw wykluczenia
podwykonawcéw (jezeli dotyczy).

2) Petnomocnictwo (jezeli dotyczy):

a) gdy umocowanie osoby skfadajacej oferte nie wynika z dokumentéw potwierdzajacych
umocowanie do reprezentowania, Wykonawca, ktéry sktada oferte za posrednictwem
petnomocnika, powinien dotgczy¢ do oferty dokument petnomocnictwa obejmujacy
swym zakresem umocowanie do ztozenia oferty lub do ztozenia oferty i podpisania
umowy. Obowigzek ten stosuje sie odpowiednio do osoby dziatajgcej w imieniu
podmiotu udostepniajgcego zasoby na zasadach okreslonych w art. 118 ustawy Pzp lub
podwykonawcy niebedgcego podmiotem udostepniajgcym zasoby na takich zasadach,

b) w przypadku Wykonawcéw ubiegajgcych sie wspdlnie o udzielenie zamdwienia
Wykonawcy zobowigzani s3 do ustanowienia petnomocnika. Dokument
petnomocnictwa, z tresci ktérego bedzie wynikato umocowanie do reprezentowania w
postepowaniu o udzielenie zamdwienia tych Wykonawcéw nalezy zatgczyé do oferty,

¢) petnomocnictwa powinny by¢ zatgczone do oferty i powinny zawiera¢ w szczegdélnosci
wskazanie:

— postepowania o zaméwienie publiczne, ktérego dotyczy,

— wszystkich Wykonawcow ubiegajagcych sie wspdlnie o udzielenie zamdwienia
wymienionych z nazwy z okre$leniem adresu siedziby lub nazwy z okresleniem adresu
siedziby podmiotu udostepniajgcego zasoby lub nazwy z okre$leniem adresu siedziby
podwykonawcy niebedgcego podmiotem udostepniajgcym zasoby,

— ustanowionego petnomocnika oraz zakresu jego umocowania.

3) Oswiadczenie Wykonawcow wspolnie ubiegajacych sie o udzielenie zamowienia (jezeli
dotyczy) — Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia mogg polegac na
zdolnosciach tych z Wykonawcéw, ktérzy wykonajg ustugi, do realizacji ktérych te zdolnosci sg
wymagane. W takiej sytuacji Wykonawcy sg zobowigzani wypetni¢ oswiadczenie w Zatgczniku
nr 2 do SWZ — Formularz ofertowy, z ktérego wynika, ktére ustugi wykonajg poszczegdini
Wykonawcy;

4) Zastrzezenie tajemnicy przedsiebiorstwa (jezeli dotyczy) — w sytuacji, gdy oferta lub inne
dokumenty sktadane w toku postepowania bedg zawieraty tajemnice przedsiebiorstwa,
Wykonawca, wraz z przekazaniem takich informacji, zastrzega, ze nie moga by¢ one
udostepniane, oraz wykazuje poprzez dotgczenie uzasadnienia, ze zastrzezone informacje
stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji;

5) oswiadczenie na potwierdzenie braku podstaw wykluczenia z art. 7 ust. 1 ustawy sankcyjnej,
zgodnie ze wzorem okres$lonym w Zatgczniku nr 7 do SWZ.

DOKUMENTY SKtADANE NA WEZWANIE (WYKAZ PODMIOTOWYCH SRODKOW DOWODOWYCH)

Zamawiajgcy wzywa Wykonawce, ktdérego oferta zostata najwyzej oceniona, do ztozenia w
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wyznaczonym terminie, nie krotszym niz 5 dni od dnia wezwania, podmiotowych srodkéw
dowodowych, aktualnych na dzien ztozenia.

1. Podmiotowe $rodki dowodowe wymagane od Wykonawcy obejmuja:

1) Oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynaleznosci
do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2021 r. poz. 275), z innym Wykonawca, ktéry ztozyt
odrebng oferte, oferte czesciowa lub wniosek o dopuszczenie do udziatu w postepowaniu albo
oswiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z dokumentami lub
informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowej lub wniosku o
dopuszczenie do udziatu w postepowaniu niezaleznie od innego Wykonawcy nalezgcego do tej
samej grupy kapitatowej — Zatgcznik nr 4 do SWz;

2) odpis lub informacja z Krajowego Rejestru Sqdowego lub z Centralnej Ewidencji i Informacji
o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt. 4 ustawy Pzp, sporzgdzonych nie
wczesniej, niz 3 miesigce przed jej ztozeniem, jezeli odrebne przepisy wymagajg wpisu do
rejestru lub ewidencji.

2. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania, nie wydaje sie
dokumentéw, o ktérych mowa w ust. 4 zastepuje sie je w catosci lub w czesci dokumentem
zawierajgcym odpowiednio oswiadczenie Wykonawcy, ztozone przed notariuszem lub przed
organem sagdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego
wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy.

3. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli:

1) moze je uzyska¢ za pomocg bezptatnych i ogdlnodostepnych baz danych, w szczegdlnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.U. 2021 poz. 670), o ile
Wykonawca wskazat w oswiadczeniu, o ktorym mowa w art. 125 ust. 1 ustawy Pzp dane
umozliwiajgce dostep do tych srodkéw,

2) podmiotowym srodkiem dowodowym jest oswiadczenie, ktérego tres¢ odpowiada
zakresowi oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp.

4. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktdre
Zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢ i
aktualnosé.

5. W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do oswiadczenn i dokumentéw
sktadanych przez Wykonawce w postepowaniu zastosowanie majg w szczegdlnosci przepisy
Rozporzadzenia Ministra Rozwoju Pracy i Technologii z dnia 30 grudnia 2020 r. w sprawie
podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze
zada¢ Zamawiajacy od Wykonawcy (Dz.U. 2020 poz. 2415) oraz Rozporzgdzenia Prezesa Rady
Ministrow z dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania informacji
oraz wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji
elektronicznej w postepowaniu o udzielenie zamoéwienia publicznego lub konkursie (Dz.U. 2020
poz. 2452).

6. Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania o udzielenie
zamowienia, Zamawiajacy moze na kazdym etapie postepowania, wezwa¢ Wykonawcédw do
ztozenia wszystkich lub niektérych podmiotowych srodkéw dowodowych aktualnych na dzien ich
ztozenia — art. 274 ust 2 ustawy Pzp.
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Rozdziat 11 — Informacje o srodkach komunikacji elektronicznej, przy uzyciu ktérych Zamawiajacy

bedzie komunikowat sie z Wykonawcami, oraz informacje o wymaganiach technicznych i
organizacyjnych sporzadzania, wysytania i odbierania korespondencji elektronicznej

1. Komunikacja w postepowaniu o udzielenie zaméwienia i w konkursie, w tym sktadanie ofert,
whioskéw o dopuszczenie do udziatu w postepowaniu lub konkursie, wymiana informacji oraz
przekazywanie dokumentéw lub os$wiadczen miedzy Zamawiajgcym a Wykonawcg, z
uwzglednieniem wyjgtkdéw okreslonych w ustawie Pzp, odbywa sie przy uzyciu sSrodkéw komunikacji
elektronicznej. Przez s$rodki komunikacji elektronicznej rozumie sie $rodki komunikacji
elektronicznej zdefiniowane w ustawie z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg
elektroniczng (Dz. U. z 2020 r. poz. 344).

2. Komunikacja miedzy Zamawiajgcym a Wykonawcami odbywa¢ sie bedzie drogg elektroniczng przy
uzyciu:

1) Portalu e-Zamdwienia: https://ezamowienia.gov.pl/pl/

2) Poczty elektronicznej, e-mail: zamowienia.publiczne@uke.gov.pl

Wszelkie dokumenty zwigzane z prowadzonym postepowaniem zamieszczane beda na stronie
Zamawiajacego tj. https://bip.uke.gov.pl/zamowienia-publiczne/

3. Sposéb sporzadzenia dokumentédw elektronicznych, oswiadczen lub elektronicznych kopii
dokumentdw lub o$wiadczen musi by¢ zgody z wymaganiami okreslonymi w rozporzadzeniu Prezesa
Rady Ministrow W sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w
postepowaniu o udzielenie zamdwienia publicznego lub konkursie.

4. Zamawiajacy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny sposdb niz przy
uzyciu srodkéw komunikacji elektronicznej, wskazanych w SWZ.

5. Zamawiajacy nie ponosi odpowiedzialnosci z tytutu nieotrzymania przez Wykonawce informacji
zwigzanych z prowadzonym postepowaniem w przypadku wskazania przez Wykonawce w ofercie
np. btednego adresu poczty elektroniczne;j.

6. Wykonawca moze w formie elektronicznej zwrdécic sie do Zamawiajgcego z wnioskiem o wyjasnienie
tresci SWZ. Zamawiajgcy niezwtocznie udzieli wyjasnien jednak nie pdzniej niz 2 dni przed uptywem
terminu sktadania ofert — pod warunkiem, ze wniosek o wyjasnienie tre$ci SWZ wptynie do
Zamawiajgcego nie pdzniej niz na 4 dni przed uptywem wyznaczonego terminu sktadania ofert i nie
dotyczy udzielonych wyjasnien.

7. Wnioski o wyjasnienie tre$ci SWZ nalezy przesytaé za posrednictwem Portalu e-Zamoéwienia
(https://ezamowienia.gov.pl/pl/) lub za pomocg poczty elektronicznej na adres e-mail:
zamowienia.publiczne@uke.gov.pl .

W temacie korespondencji nalezy podaé¢ numer i nazwe postepowania. Tres¢ wnioskéw wraz z
wyjasnieniami Zamawiajgcy zamiesci na stronie internetowej (https://bip.uke.gov.pl/zamowienia-
publiczne/ oraz https://ezamowienia.gov.pl/pl/), bez ujawniania Zzrédta wniosku.

8. W szczegdlnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed uptywem
terminu sktadania ofert zmodyfikowac tresc niniejszej SWZ.

9. Kazda wprowadzona przez Zamawiajgcego zmiana stanie sie cze$cig SWZ. Dokonang zmiane tresci
SWZ Zamawiajacy udostepni na stronie internetowej prowadzonego postepowania.

10. Zamawiajgcy przedtuzy termin sktadania ofert, jezeli w wyniku modyfikacji tresci SWZ niezbedny
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

bedzie dodatkowy czas na wprowadzenie zmian w ofertach.

Osobg upowazniong przez Zamawiajgcego do kontaktowania sie z Wykonawcami jest tukasz
Sobczuk tel. +48 22 534 92 95 - e-mail: zamowienia.publiczne@uke.gov.pl

Wykonawca zamierzajgcy wzig¢ udziat w niniejszym postepowaniu musi posiada¢ konto podmiotu
»Wykonawca” na Platformie e-Zamodwienia. Szczegétowe informacje na temat zaktadania kont
podmiotéw oraz zasady i warunki korzystania z Platformy e-Zamodwienia okresla Regulamin
Platformy e-Zamowienia, dostepny na stronie internetowej https://ezamowienia.gov.pl oraz
informacje zamieszczone w zaktadce ,,Centrum Pomocy”.

Przegladanie i pobieranie publicznej tresci dokumentacji postepowania nie wymaga posiadania
konta na Platformie e-Zamdéwienia ani logowania.

Komunikacja w postepowaniu, z wytgczeniem sktfadania ofert, odbywa sie drogg elektroniczng za
posrednictwem formularzy do komunikacji dostepnych w zaktadce ,Formularze” (,,Formularze do
komunikacji”) lub poczty elektronicznej. Za posrednictwem ,,Formularzy do komunikacji” lub poczty
elektronicznej odbywa sie w szczegdlnosci przekazywanie wezwan i zawiadomien, zadawanie pytan
i udzielanie odpowiedzi. Formularze do komunikacji umozliwiajg rowniez dotgczenie zatgcznika do
przesytanej wiadomosci (przycisk ,,dodaj zatgcznik”).

Mozliwosc¢ korzystania w postepowaniu z ,,Formularzy do komunikacji” w petnym zakresie wymaga
posiadania konta ,Wykonawcy” na Platformie e-Zamdwienia oraz zalogowania sie na Platformie e-
Zamowienia.

Do korzystania z ,,Formularzy do komunikacji” stuzgcych do zadawania pytan dotyczgcych tresci
dokumentdw zamdwienia wystarczajgce jest posiadanie tzw. konta uproszczonego na Platformie e-
Zamowienia.

Wszystkie wystane i odebrane w postepowaniu przez wykonawce wiadomosci widoczne sg po
zalogowaniu w podgladzie postepowania w zaktadce ,,Komunikacja”.

Maksymalny rozmiar plikdw przesytanych za posrednictwem ,,Formularzy do komunikacji” wynosi
150 MB (wielkosc¢ ta dotyczy plikéw przesytanych jako zatgczniki do jednego formularza).

Maksymalny faczny rozmiar plikow stanowigcych oferte lub sktadanych wraz z ofertg to 250 MB.

Minimalne wymagania techniczne dotyczace sprzetu uzywanego w celu korzystania z ustug
Platformy e-Zamowienia oraz informacje dotyczace specyfikacji pofaczenia okresla Regulamin
Platformy e-Zamowienia.

W przypadku problemdéw technicznych i awarii zwigzanych z funkcjonowaniem Platformy e-
Zamowienia uzytkownicy mogg skorzysta¢ ze wsparcia technicznego dostepnego pod numerem
telefonu (32) 77 88 999 lub drogg elektroniczng poprzez formularz udostepniony na stronie
internetowej https://ezamowienia.gov.pl w zaktadce ,,Zgtos problem”.

Rozdziat 12 — Termin zwigzania oferta

1.

Wykonawca bedzie zwigzany ofertg przez okres 30 dni, tj. do dnia 27 grudnia 2022 r. Bieg terminu
zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
ofertg, Zamawiajgcy przed uptywem terminu zwigzania ofertg zwraca sie jednokrotnie do
Wykonawcdw o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres,
nie dtuzszy niz 30 dni.
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3. Przedfuzenie terminu zwigzania ofertg wymaga ztozenia przez Wykonawce pisemnego
os$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

Rozdziat 13 — Opis sposobu przygotowania ofert oraz wymagania formalne dotyczace

sktadanych oswiadczen i dokumentow

1. Oferta musi obejmowaé catos¢ przedmiotu zamodwienia i musi by¢ sporzadzona zgodnie
z wymogami okre$lonymi niniejszg SWZ.

2. Wykonawca ma prawo ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub oferty
zawierajgcej rozwigzania alternatywne lub oferty wariantowej, spowoduje odrzucenie wszystkich
ofert ztozonych przez danego Wykonawce.

3. Oferta oraz wszelkie dokumenty wymagane w niniejszej SWZ muszg spetnia¢ nastepujgce wymogi:

1) oferta musi zosta¢ sporzadzona w jezyku polskim z zachowaniem formy pisemnej na
komputerze, recznie czytelnym pismem, Zamawiajgcy nie wyraza zgody na ztozenie
wymaganych dokumentédw w innym jezyku niz jezyk polski bez stosownego ttumaczenia.
Dokumenty (w tym oswiadczenia) sporzgdzone w jezyku obcym s3g sktadane wraz z
ttumaczeniem na jezyk polski (ttumaczenie zwykte) - oryginat ttumaczenia lub kopia
ttumaczenia poswiadczona za zgodnos¢ z oryginatem przez Wykonawce. W razie watpliwosci
wersja polskojezyczna jest wersjg wigzaca;

2) Formularz oferty i wszystkie zatgczane dokumenty sporzgdzone przez Wykonawce (réwniez te
ztozone na zatgczonych do SWZ wzorach) muszg by¢ podpisane w formie elektronicznej lub w
postaci elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym przez osobe(-y) upowazniong(-e) do reprezentowania
zgodnie z formg reprezentacji Wykonawcy, okreslong w dokumencie rejestrowym lub innym
dokumencie, wtasciwym dla formy organizacyjnej;

3) w przypadku, gdy Wykonawce reprezentuje petnomocnik do oferty musi by¢ zataczone
petnomocnictwo okreslajace jego zakres i podpisane przez osoby uprawnione do reprezentaciji
Wykonawcy;

4) osoba (osoby) sktadajgca(e) oswiadczenie ponosi odpowiedzialno$¢ za tresé¢ ztozonego
oswiadczenia na zasadach okreslonych w art. 297 § 1 kodeksu karnego;

4. W przypadku zlozenia przez Wykonawcdw oferty wspdlnej, Wykonawcy ustanawiajg
petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamodwienia albo
reprezentowania w postepowaniu i do zawarcia umowy w sprawie zamoéwienia publicznego.
Oryginat petnomocnictwa musi by¢ zatgczony do oferty.

5. Zataczony do oferty oryginat petnomocnictwa powinien zawiera¢ w szczegdlnosci wskazanie:
1) postepowania o zamowienie publiczne, ktérego dotyczy,

2) wszystkich Wykonawcow ubiegajgcych sie wspdlnie o udzielenie zamdwienia, wymienionych z
nazwy, z okre$leniem adresu siedziby,

3) ustanowionego petnomocnika oraz zakres jego umocowania.

6. Dokument petnomocnictwa musi byé podpisany przez wszystkich Wykonawcédw ubiegajgcych sie
wspdlnie o udzielenie zamdwienia, w tym petnomocnika. Podpisy muszg by¢ ztozone przez osoby
uprawnione do sktadania oswiadczen woli wymienione we wtasciwym rejestrze lub ewidencji
Wykonawcéw.
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7.

10.
11.

12.

13.

14.

Oswiadczenia, formularze, dokumenty sporzadzone na zataczonych do SWZ wzorach muszg byc¢
podpisane przez petnomocnika.

Oferte sktada i podpisuje w imieniu wszystkich Wykonawcéw, petnomocnik, wpisujac
W miejscu przeznaczonym na podanie nazwy i adresu Wykonawcy, nazwy i adresy wszystkich
Wykonawcéw sktadajgcych oferte wspdlng z zaznaczeniem petnomocnika.

Sktadajgc oferte, powotujac sie na Wykonawce, w miejscu np. nazwa i adres Wykonawcy, nalezy
wpisac dane dotyczace wszystkich Wykonawcéw wystepujgcych wspdlnie, a nie petnomocnika.

Wszelka korespondencja prowadzona bedzie wytgcznie z petnomocnikiem.

Jezeli oferta Wykonawcow wystepujacych wspdlnie zostanie wybrana, Zamawiajgcy moze zazgdac
przed zawarciem umowy w sprawie zamodwienia publicznego, pisemnej umowy regulujgcej
wspotprace tych Wykonawcéw ktéra zawiera¢ bedzie w szczegdlnosci: wskazanie stron
konsorcjum, cel zawarcia umowy, okres obowigzywania umowy, wskazanie Lidera Konsorcjum
(petnomocnika), wskazania obowigzkdéw i uprawnien Lidera Konsorcjum, zakres obowigzkéw
poszczegdlnych cztonkéw konsorcjum, wskazanie udziatu w zyskach i ponoszeniu strat przez
poszczegdlnych cztonkéw Konsorcjum, klauzule solidarnej odpowiedzialnosci cztonkéw
Konsorcjum za nalezyte wykonanie umowy, wskazanie podmiotu (Lidera Konsorcjum)
upowaznionego do wystawiania faktur VAT na Zamawiajgcego z tytutu naleznego wynagrodzenia.

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdwienia ponoszg solidarng
odpowiedzialno$¢ za wykonanie umowy.

Wszelkie informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), ktére
Wykonawca zastrzeze jako tajemnice przedsiebiorstwa, powinny zosta¢ ztozone
w osobnym pliku o nazwie: ,Zafacznik stanowigcy tajemnice przedsiebiorstwa",
a nastepnie wraz z plikami stanowigcymi jawng cze$é skompresowane do jednego pliku archiwum
.zip. Wykonawca zobowigzany bedzie, wraz z przekazaniem tych informacji, wykazaé spetnienie
przestanek okreslonych w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji. Zaleca sie,
aby uzasadnienie zastrzezenia informacji jako tajemnicy przedsiebiorstwa byto sformutowane w
sposéb umozliwiajgcy jego udostepnienie. Zastrzezenie przez Wykonawce tajemnicy
przedsiebiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajgcego, jako bezskuteczne
ze wzgledu na zaniechanie przez Wykonawce podjecia niezbednych dziatan w celu zachowania
poufnosci objetych klauzulg informacji, zgodnie z postanowieniami art. 18 ust. 3 ustawy Pzp.

Uwaga: Zastrzegajac informacje w ofercie Wykonawca winien mie¢ na wzgledzie, ze zastrzezona
informacja ma charakter tajemnicy przedsiebiorstwa, jesli spetnia ponizsze warunki, okreslone
w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji tj.: ma charakter techniczny,
technologiczny, organizacyjny przedsiebiorstwa lub posiada wartos¢ gospodarcza, oraz jako
cato$¢ lub w szczegélnym zestawieniu i zbiorze elementéw nie s3 powszechnie znane osobom
zwykle zajmujacym sie tym rodzajem informacji, albo nie sg tatwo dostepne dla takich oséb, o
ile uprawniony do korzystania z informacji lub rozporzadzenia nimi podjat, przy zachowaniu
nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.

W nawiazaniu do orzecznictwa arbitrazowego i sagdowego, nalezy przyja¢, iz sferg tajemnicy
mozna objac¢ tylko takie informacje, ktore s3 znane jedynie poszczegélnym osobom lub
okreslonej grupie osob. Obszar ten nie moze sie rozciggac na informacje powszechnie znane lub
te, o ktorych tresci kazdy zainteresowany moze sie legalnie dowiedziec.

Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie
w trybie art. 224 ustawy Pzp, a ztozone przez niego wyjasnienia i/lub dowody stanowi¢ bedg
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tajemnice przedsiebiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji
Wykonawcy bedzie przystugiwato prawo zastrzezenia ich, jako tajemnica przedsiebiorstwa.
Przedmiotowe zastrzezenie Zamawiajgcy uzna za skuteczne wylgcznie w sytuacji kiedy
Wykonawca oprdcz samego zastrzezenia, jednoczesnie wykaze, iz dane informacje stanowia
tajemnice przedsiebiorstwa w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji.

15. Wykonawca w szczegdlnosci nie moze zastrzec w ofercie informaciji:
1) przekazywanych po otwarciu ofert, o ktérych mowa w art. 222 ust. 5 ustawy Pzp,
2) ktodre sg jawne na mocy odrebnych przepiséw,
3) cen jednostkowych stanowigcych podstawe wyliczenia ceny oferty.

16. Wszelkie negatywne konsekwencje mogace wynikngc z niezachowania powyzszych wymagan
bedga obcigzaty Wykonawce.

17. Do przygotowania oferty zaleca sie wykorzystanie Formularza oferty, ktérego wzér stanowi
Zatacznik nr 2 do SWZ. W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez
Zamawiajgcego wzoru, w tresci oferty nalezy zamiesci¢ wszystkie informacje wymagane w
Formularzu oferty.

Rozdziat 14 — Sposdb oraz termin sktadania ofert

1. Oferte nalezy ztozy¢ w formie elektronicznej lub w postaci elektronicznej opatrzonej
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym za
posrednictwem https://ezamowienia.gov.pl/pl/ do dnia 28 listopada 2022 r. do godz. 11:00.

2. Sposob ztozenia, zmiany i wycofania oferty zostat opisany w ,,Instrukcji dla Wykonawcy” dostepnej
pod adresem internetowym: https://ezamowienia.gov.pl

3. O terminie ztozenia oferty decyduje czas petnego przeprocesowania transakcji na Platformie
e-Zamowienia. Czas, ktorym znakowany jest ztozony dokument pochodzi z niezaleznego zrddta,
jakim jest dostawca.

4. Wykonawca moze ztozyé tylko jedng oferte.

Rozdziat 15 — Termin otwarcia ofert

1. Otwarcie ofert nastgpi w dniu sktadania ofert 28 listopada 2022 r. o godz. 12:00 za posrednictwem
Platformy e-Zamodwienia.

2. W przypadku awarii Platformy e-Zamdwienia, ktdra spowoduje brak mozliwosci otwarcia ofert w
ww. terminie, otwarcie ofert nastgpi niezwtocznie po usunieciu awarii.

3. Zamawiajgcy, najpdzniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia.

4. Zamawiajacy, niezwlocznie po otwarciu ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcow, ktdrych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.
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Rozdziat 16 — Sposéb obliczenia ceny

1. Cene nalezy rozumieé jako cene w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9 maja 2014 r.
o informowaniu o cenach towardéw i ustug (Dz.U. z 2019 r. poz. 178 z pdzn. zm.).

2. Wykonawca przedstawi cene oferty brutto w Formularzu ofertowym (Zatgcznik nr 1 do SWZ).

3. Cene oferty nalezy okresli¢ z doktadnoscig do drugiego miejsca po przecinku, zgodnie z zasadami
rachunkowosci.

4. Kwoty nalezy zaokragli¢ do petnych groszy, przy czym koicowki ponizej 0,5 grosza pomija sie, a
koncowki 0,5 i wyzsze zaokragla sie do 1 grosza (ostatnig pozostawiong cyfre powieksza sie o
jednostke), zgodnie z art. 106e ust. 11 ustawy z dnia 11 marca 2004 r. o podatku od towardéw i ustug
(Dz.U.z2021r., poz. 685, z pdzn. zm.).

5. Podana w Formularzu ofertowym cena musi uwzglednia¢ wszystkie koszty, jakie poniesie
Wykonawca z tytutu nalezytej realizacji przedmiotu zamdwienia, zgodnej z warunkami wynikajgcymi
z SWZ i Opisu Przedmiotu Zamdéwienia oraz wzoru Umowy. Cena winna réwniez uwzgledniac
wysokos¢ minimalnego wynagrodzenia za prace oraz wysoko$¢ minimalnej stawki godzinowej w
2022 r. wynikajace z ROZPORZADZENIA RADY MINISTROW z dnia 14 wrzeénia 2021 r. w sprawie
wysokosci minimalnego wynagrodzenia za prace oraz wysokosci minimalnej stawki godzinowej w
2022r.

6. Zamawiajgcy zastrzega, ze cena za realizacje przedmiotu zamowienia wskazana przez Wykonawce
w Formularzu ofertowym, a takze zadna cena jednostkowa nie moze mie¢ wartosci 0,00 ztotych.

7. Jezeli Wykonawca ztozy oferte, ktérej wybor prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami ustawy o podatku od towardw i ustug, Zamawiajgcy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktéry miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, sktadajgc oferte, informuje
Zamawiajgcego w Formularzu ofertowym (Zatacznik nr 2 do SWZ), czy wybodr oferty bedzie
prowadzi¢ do powstania u Zamawiajagcego obowigzku podatkowego, wskazujgc nazwe (rodzaj)
towaru lub ustugi, ktérych dostawa lub swiadczenie bedzie prowadzi¢ do jego powstania, oraz
wskazujgc ich wartos¢ bez kwoty podatku.

8. Sposdb zaptaty i rozliczenia za realizacje zamdwienia, okreslone zostaty we wzorze Umowy.

Rozdziat 17 — Opis kryteriow oceny ofert wraz z podaniem wag tych kryteriow i sposobu oceny

ofert

1. Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujace kryteria i ich znaczenie:

. Maksymalna liczba
Znaczenie P .
. punktéw jakie moze
Kryterium procentowe i
Krvterium otrzymac oferta
y za kryterium
Cena (C) 90,00 % 90,00 punktéw
Czas reakgji (R) 10,00 % 10,00 punktow
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2. Zasady oceny:
1) W kryterium ,Cena” (C).
W przypadku kryterium ,,Cena”, oferta otrzyma zaokraglong do dwéch miejsc po przecinku

liczbe punktéw wynikajgca z dziatania:

C...
P;(C) = ?_m-max(C)
i

gdzie:
i — numer oferty;
P;(C) - liczba punktéw jakie otrzyma oferta ,,i” za kryterium ,Cena (C)”;
C..in — NAjnizsza cena brutto sposrdod wszystkich nieodrzuconych ofert;
C; — cena brutto oferty ,,i” (oferty badanej);

max(C) — maksymalna liczba punktéw jakie moze otrzymac badana oferta za kryterium
»Cena (C)” — 90 punktow.

2) W kryterium ,,Czas reakcji” (R).

Ocena oferty w ramach tego kryterium bedzie dokonywana na podstawie wypetnionego
Formularza Ofertowego stanowigcego Zatgcznik nr 2 do SWZ, w ktérym Wykonawca
zobowigzany bedzie do wskazania maksymalnego czasu reakcji na zgtoszenie w ramach
merytorycznego wsparcia administratorow.

W zaleznosci od wskazanego przez Wykonawce oferowanego czasu reakcji, Zamawiajacy
przyzna Wykonawcy odpowiednig liczbe punktow:

e powyzej 48 h—0 pkt
e powyzej 24 hinie wiecej niz 48 h — 5 pkt,
e do24h-10 pkt.

W przypadku, gdy Wykonawca nie wpisze w Formularzu Ofertowym (Zatgcznik nr 2 do SWZ)
oferowanego czasu reakcji, zastosowanie w takiej sytuacji bedzie miat maksymalny czas reakg;ji,
tj. powyzej 48 h. W takim przypadku oferta otrzyma za kryterium oceny ofert ,,Czas reakcji" — 0
(zero) punktéw.

3. Wybdr oferty najkorzystniejsze;j.

Za oferte najkorzystniejszg zostanie uznana oferta, ktéra przy uwzglednieniu powyzszych kryteriow
i ich wag otrzyma najwyzsza punktacje obliczong jako suma punktéw otrzymanych za poszczegdlne
kryteria oceny ofert.

Jezeli nie bedzie mozna wybraé najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny i innych kryteriow oceny ofert, Zamawiajgcy sposréd tych ofert
wybiera oferte z najnizszg ceng, a jezeli zostaty ztozone oferty o takiej samej cenie, Zamawiajacy
wzywa Wykonawcéw, ktorzy ztozyli oferty, do ztozenia w terminie okreslonym przez
Zamawiajgcego ofert dodatkowych. Wykonawcy, sktadajgc oferty dodatkowe, nie moga
zaoferowac cen lub kosztéw wyzszych niz zaoferowane w ztozonych ofertach.
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Rozdziat 18 — Zabezpieczenie nalezytego wykonania umowy

Zamawiajacy nie wymaga zabezpieczenia nalezytego wykonania umowy.

Rozdziat 19 - Informacje o formalnosciach, jakie musza zosta¢ dopetnione po wyborze oferty w

celu zawarcia umowy w sprawie zamowienia publicznego

1. Zamawiajacy preferuje zawarcie umowy w formie elektronicznej (w postaci elektronicznej z
kwalifikowanym podpisem elektronicznym). W przypadku braku mozliwosci podpisania umowy w
formie elektronicznej, umowa moze by¢ zawarta w formie pisemnej.

2. Wykonawca, ktorego oferta zostanie wybrana jako najkorzystniejsza, jest zobowigzany, do
podpisania umowy na warunkach okresSlonych w SWZ oraz w miejscu (w przypadku umowy
zawieranej w formie pisemnej) i terminie wyznaczonym przez Zamawiajgcego.

3. Dokumenty, jakich moze zazagda¢ Zamawiajacy przed zawarciem umowy:

1) petnomocnictwo dla oséb podpisujgcych umowe, jesli ich umocowanie do podpisania umowy
nie wynika z dokumentdéw ztozonych w postepowaniu;

2) w przypadku wyboru oferty Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia —
kopie umowy regulujacej wspotprace tych podmiotdéw, w tym réwniez umowy spétki cywilnej.
Wykonawcy ponoszg solidarng odpowiedzialno$¢ za wykonanie umowy.

4. Zamawiajgcy informuje, ze:
1) niedopetnienie przez Wykonawce formalnosci, o ktérych mowa w ust. 3 albo

2) dwukrotne niestawienie sie Wykonawcy na wezwanie Zamawiajgcego do podpisania umowy w
formie pisemnej albo

3) niezwrécenie we wskazanym przez Zamawiajgcego terminie podpisanej przez Wykonawce
umowy w formie elektronicznej,

- zostanie przez Zamawiajgcego uznane za uchylanie sie Wykonawcy od zawarcia umowy, w
rozumieniu art. 263 ustawy Pzp.

Rozdziat 20 — Projektowane postanowienia, ktére zostang wprowadzone do umowy w sprawie

zamowienia publicznego

Z Wykonawca, ktérego oferta bedzie wybrana jako najkorzystniejsza, zostanie podpisana umowa, ktdorej
projekt stanowi Zatgcznik nr 6 do SWZ.

Rozdziat 21 - Wpymagania w zakresie zatrudnienia na podstawie stosunku pracy,

w okolicznosciach, o ktérych mowa w art. 95 ust. 1 ustawy

1. Zamawiajgcy wymaga zatrudnienia przez wykonawce lub podwykonawce, na podstawie umowy o
prace, osobe nadzorujgcg realizacje zamowienia, tj. petnigca funkcje Koordynatora
odpowiedzialnego za prawidtowg realizacje zamodwienia.

2. W trakcie realizacji zamdwienia, w kazdym przypadku powziecia wiadomosci o braku respektowania
zatrudnienia na umowe o prace, Zamawiajgcy uprawniony jest do wykonywania czynnosci
kontrolnych wobec Wykonawcy odnosnie spetniania przez Wykonawce lub podwykonawce wymogu
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zatrudnienia na podstawie umowy o prace wyzej wymienionych osdb. Zamawiajacy uprawniony jest
w szczegolnosci do:

1) zadania o$wiadczen i dokumentdw w zakresie potwierdzenia spetniania ww. wymogow i
dokonywania ich oceny,

2) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania ww.
wymogow,

3) przeprowadzania kontroli na miejscu wykonywania swiadczenia.

3. W trakcie realizacji zamoéwienia na kazde wezwanie Zamawiajgcego w wyznaczonym w tym
wezwaniu terminie Wykonawca przedfozy Zamawiajgcemu wskazane ponizej dowody w celu
potwierdzenia spetnienia wymogu zatrudnienia na podstawie umowy o prace przez Wykonawce lub
Podwykonawce wyzej wymienionych oséb w trakcie realizacji zaméwienia:

1) oswiadczenie Wykonawcy lub Podwykonawcy o zatrudnieniu na podstawie umowy o prace
osoby wykonujgcej czynnosci, ktérych dotyczy wezwanie Zamawiajacego. Oswiadczenie to
powinno zawiera¢ w szczegolnosci: doktadne okreslenie podmiotu sktadajgcego o$wiadczenie,
date ztozenia oswiadczenia, wskazanie, ze objete wezwaniem czynnosci wykonuje osoba
zatrudniona na podstawie umowy o prace wraz ze wskazaniem tej osoby, imie i nazwisko tej
osoby, rodzaju umowy o prace i wymiaru etatu oraz podpis osoby uprawnionej do ztozenia
oswiadczenia w imieniu Wykonawcy lub Podwykonawcy;

2) poswiadczong za zgodnos¢ z oryginatem odpowiednio przez Wykonawce lub Podwykonawce
kopie umowy/umédw o prace osoby wykonujgcej w trakcie realizacji zamodwienia czynnosci,
ktorych dotyczy ww. oswiadczenie Wykonawcy lub Podwykonawcy (wraz z dokumentem
regulujgcym zakres obowigzkdéw, jezeli zostat sporzadzony). Kopia umowy/uméw powinna
zosta¢ zanonimizowana w sposob zapewniajgcy ochrone danych osobowych pracownika,
zgodnie z art. 5 ust. 1 lit. ¢ RODO, tj. w szczegdlnosci bez adresu, nr PESEL pracownika. Imie i
nazwisko pracownika nie podlega anonimizacji. Informacje takie jak: data zawarcia umowy,
rodzaj umowy o prace i wymiar etatu powinny by¢ mozliwe do zidentyfikowania;

3) zaswiadczenie wfasciwego oddziatu ZUS, potwierdzajgce optacanie przez Wykonawce lub
Podwykonawce sktadek na ubezpieczenia spoteczne i zdrowotne z tytutu zatrudnienia na
podstawie umow o prace za ostatni okres rozliczeniowy;

4) poswiadczong za zgodnos¢ z oryginatem odpowiednio przez Wykonawce lub Podwykonawce
kopie dowodu potwierdzajgcego zgtoszenie pracownika przez pracodawce do ubezpieczen,
zanonimizowang w sposéb zapewniajgcy ochrone danych osobowych pracownikéw, zgodnie z
art. 5 ust. 1 lit. ¢ RODO. Imie i nazwisko pracownika nie podlega anonimizacji.

4. Z tytutu niespetnienia przez Wykonawce lub Podwykonawce wymogu zatrudnienia na podstawie
umowy o prace pracownikdw Zamawiajgcy przewiduje sankcje w postaci obowigzku zapfaty przez
Wykonawce kary umownej w wysokosci okreslonej w projekcie umowy stanowigcej Zatacznik nr 5
do SWZ. Nieztozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie zgdanych
przez Zamawiajgcego dowoddw w celu potwierdzenia spetnienia przez Wykonawce Ilub
Podwykonawce wymogu zatrudnienia na podstawie umowy o prace traktowane bedzie, jako
niespetnienie przez Wykonawce lub Podwykonawce wymogu zatrudnienia na podstawie umowy o
prace pracownikéw.

5. W przypadku uzasadnionych watpliwosci, co do przestrzegania prawa pracy przez Wykonawce lub
Podwykonawce, Zamawiajgcy moze zwrdcié sie o przeprowadzenie kontroli przez Panstwowa
Inspekcje Pracy.
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Rozdziat 22 — Pouczenie o srodkach ochrony prawnej przystugujacych Wykonawcy

Wykonawcom przystugujg srodki ochrony prawnej zgodnie z Dziatem IX ustawy Pzp.

Rozdziat 23 — Zatgczniki do SWZ

Zatgcznik nr 1 — | Opis przedmiotu zamdwienia;

Zatgcznik nr 2 — | Wzér formularza ofertowego;

Zatacznik nr 3 — | Oswiadczenie dotyczgce braku podstaw wykluczenia z postepowania;

Zatgcznik nr 4 — | Wzér oswiadczenia o przynaleznosci albo braku przynaleznosci do tej samej grupy
kapitatowej (art. 108 ust. 1 pkt 5 ustawy Pzp);

Zatgcznik nr 5 — | Wzér oswiadczenia, o ktdrym mowa w art. 117 ust. 4 ustawy Pzp (dotyczy
wykonawcédw wspdlnie ubiegajacych sie o udzielenie zamdwienia);

Zatacznik nr 6 — | Projekt Umowy;

Zatgcznik nr 7 — | Wzér oswiadczenia dot. przestanek wykluczenia z art. 7 ust. 1 ustawy o
szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego skfadane na
podstawie art. 125 ust. 1 ustawy Pzp.
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Znak sprawy: BA.WZP.26.44.2022

Zatacznik nr 1 do SWZ

Szczegotowy opis przedmiotu zamdwienia.

1. Opis funkcjonalny Privileged Access Management (PAM):

Zarzadzanie kontami i dostepami uprzywilejowanymi

11

1.2

13

1.4

Oprogramowanie musi posiada¢ funkcje zarzadzania (automatycznej zmiany haset,
definiowania polityki dostepu) kontami uprzywilejowanymi w:

a) Systemach operacyjnych: Windows, Unix, Linux (Debian, Ubuntu, RedHat), pSeries
(AIX),

b) Bazach danych: Microsoft SQL, Microsoft SQL Cluster Service, Oracle, Informix,
MySQL, Sybase Adaptive Server Enterprise, DB2, MariaBD, MongoDB, PostgreSQL,

c) Systemach zarzadzania infrastrukturg, aplikacjach: DELL DRAC, IBM Tivoli, RSA
authentication Manager, HP iLO, SAP Application Server, MDM,

d) Urzadzeniach sieciowych oraz systemach bezpieczeristwa: Cisco (routery, seria nexus,
firewalle), HP, Checkpoint, Netscreen, F5, Infoblox NIOS, FireEye Malware Analysis,
FortiGate, Palo Alto Networks,

e) Narzedziach CI/CD: Chef, Jenkins, Kubernetes, Docker,

f)  Aplikacjach typu SaaS/ stronach web/ interfejach web, minimum takich jak: Amazon
Web Services (klucze APl oraz konta uprzywilejowane, konto root), Zarzadzanie
Microsoft Azure (klucze API oraz konta uprzywilejowane),

g) Modutach: Microsoft Services, Scheduled tasks, 1IS application Pool, 1IS Directory
Security, w rejestrach, COM+ , zarzagdzanie kontami w domenie Microsoft,

h) Plikach konfiguracyjnych, tabelach baz danych,

i) Srodowiskach wirtualizacyjnych VMWare ESX/ESXi.

Oprogramowanie musi zapewnia¢ wsparcie (ochrone kont) dla dowolnego urzadzenia
obstugujgcego ODBC w wers;ji 2.7 lub wyzsze;.

Oprogramowanie musi zapewnia¢ wsparcie (mozliwos¢ zarzadzania kontami
uprzywilejowanymi wykorzystywanymi w obrebie systemu docelowego) dla systemoéw
spoza listy "out of box" z wykorzystaniem skryptow lub innych mechanizméw realizowanych
i wspieranych przez producenta rozwigzania dostepnych nieodptatnie na oficjalnej stronie
producenta rozwigzania. Producent powinien udostepniaé¢ nie mniej niz 200 unikalnych
integracji udostepnionych w ramach wspomnianego portalu.

W przypadku ochrony kont lokalnych administratoréw na stacjach roboczych Windows oraz
MAC OS proponowane oprogramowanie musi obstugiwaé scenariusz potencjalnej
niedostepnosci stacji w momencie wykonania polityki automatycznej zmiany hasta
lokalnego administratora (realizowanej przez narzedzie ochrony kont). W przypadku
systemow, ktdre czesto znajdujg sie poza siecig lokalng Zamawiajgcego musi istniec
mozliwos$¢ wykorzystania narzedzia / agenta instalowanego na stacji roboczej, ktéry bedzie
integrowat sie z proponowanym rozwigzaniem (w ramach tej samej subskrypcji) w celu
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1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

1.15

zmiany hasta na stacji roboczej (gdy stacja zostanie podtgczona do sieci lokalnej) i
poinformowania narzedzia ochrony kont o realizacji zadania.

Oprogramowanie musi zapewnia¢ wsparcie (mozliwos¢ zarzadzania kontami
uprzywilejowanymi wykorzystywanymi w obrebie systemu docelowego) dla systemoéw
spoza listy "out of box" z wykorzystaniem skryptéw lub innych mechanizméw realizowanych
i wspieranych przez producenta rozwigzania w zakresie zmiany haset poprzez: SSH / Telnet,
APl do zewnetrznych aplikacji, mozliwos¢ wykonywania zmian oraz weryfikacji spdjnosci
haset poprzez symulacje dziatan uzytkownika w sesji aplikacji Web.

Oprogramowanie musi zapewnia¢ mozliwo$¢ automatycznego wykrywania kont w nowych
urzadzeniach Windows, ustugach systemu Windows, zaplanowanych zadaniach, kontach
serwisowych IIS itp., automatycznego dodania powyzszych do produktu oraz automatycznie
wymusi¢ odpowiednig polityke zarzadzania kontami uprzywilejowanymi.

Oprogramowanie musi posiada¢ mozliwo$¢ ochrony (zarzadzania) oraz dynamicznego
generowania (w formie pseudolosowej) nowego klucza SSH zgodne z okresSlonym
szablonem.

Oprogramowanie musi automatycznie poréwnywac hasto/klucz SSH przechowywane w
systemie oraz hasto/klucz SSH przechowywane na systemie docelowym.

Oprogramowanie musi automatycznie synchronizowaé¢ hasto (oraz klucz SSH)
przechowywane w systemie oraz hasto (oraz klucz SSH) przechowywane na systemie
docelowym w przypadku wykrycia niezgodnosci.

Oprogramowanie musi umozliwiaé¢ przechowywanie historii rotacji haset (np. trzy ostatnie
hasta dla danego systemu docelowego) oraz umozliwia¢ tatwy dostep do tej historii (np.
poprzez interfejs webowy).

Oprogramowanie musi wspiera¢ rézne S$rodowiska LDAP do uwierzytelniania
uzytkownikdw, nie mniej niz Sun One, MS Active-Directory, IBM Tivoli, Novel eDirectory,
Oracle Internet Directory

Oprogramowanie musi umozliwia¢ wykrywanie par kluczy SSH w danej infrastrukturze.
Oprogramowanie musi umozliwia¢ zarzadzanie i zapewniac¢ bezpieczenstwo kluczy SSH
uzywanych przez aplikacje w przypadku przechowywania kluczy w plikach konfiguracyjnych.
Producent musi udostepniaé bezptatnie dodatkows aplikacje umozliwiajgcg automatyzacje
procesu tworzenia nowych skryptéw do rotacji poswiadczen w systemach docelowych
dostepnych z wykorzystaniem protokotu SSH. Aplikacja musi umozliwia¢ nagranie procesu
recznego logowania uzytkownika do systemu docelowego i rotacji poswiadczen, a nastepnie
na podstawie nagrania musi automatycznie wygenerowac skrypt / plugin ktéry bedzie
wykorzystany przez silnik automatycznego zarzgdzania poswiadczeniami konta.

Zarzadzanie sesjami uprzywilejowanymi

Oprogramowanie musi umozliwiac zestawienie potgczenia oraz monitoring sesji do systemu
docelowego bez koniecznosci uprzedniego przekazania na stacje uzytkownika hasta konta
uprzywilejowanego (po uwierzytelnieniu uzytkownika oraz wskazaniu konta
uprzywilejowanego produkt musi wprowadzi¢ do dowolnie wybranej aplikacji dane
dostepowe, dzieki czemu nie muszg by¢ one udostepniane stacji uzytkownika). Rozwigzanie
musi udostepniaé narzedzia do obstugi aplikacji instalowanych na systemie operacyjnym
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1.16

1.17

1.18

1.19

modutu separacji oraz nagrywania sesji. Jako obstuga rozumiane jest uruchomienie aplikacji
oraz wypetnienie pdl danymi dostepowymi automatycznie pobranymi z zabezpieczonego,
centralnego repozytorium kont uprzywilejowanych. W przypadku zestawienia potgczen
przez przegladarke internetowa narzedzie musi posiada¢ modut umozliwiajgcy realizacje
procesu utwardzania przegladarki internetowej przez ktdrg realizowana jest sesja
uprzywilejowana (np. wytgczanie paska adresu, menu, narzedzi, widok theater mode,
blokowanie wpisywania znakéw podczas wypetniania danych dostepowych etc.).
Oprogramowanie musi umozliwia¢ zestawianie i zarzagdzanie sesjami uprzywilejowanymi do
systemow chronionych, w szczegdlnosci (w sposdb opisany w punkcie 1.15 niniejszego
dokumentu, nie jest dopuszczalne zestawianie potgczen do ponizszych systemdéw poprzez
wykorzystanie dodatkowych modutéw posredniczacych klasy jumphost / bastion host, do
ktorych uzytkownik moze sie interaktywnie zalogowaé, wybrac aplikacje i recznie zestawié
sesje do systemu chronionego):

a) posiada¢ wsparcie (dla monitoringu i separacji sesji oraz realizacji funkcji Single
Systemach operacyjnych: Windows, Unix, Linux (Debian, Ubuntu, RedHat), pSeries
(AIX),

b) Baz danych : Microsoft SQL, Oracle, MySQL, SAP HANA, DB2, PostgreSQL,

c) Systemdéw zarzadzania infrastrukturg, aplikacji: DELL DRAC, RSA authentication
Manager, HP iLO, SAP GUI, BMC Remedy,

d) Urzadzen sieciowych oraz systeméw bezpieczeristwa: Cisco (routery, seria nexus,
firewalle), HP, Checkpoint (SmartDashboard, https, ssh), F5 Networks, FortiGate, Palo
Alto Networks,

e) Narzedzi CI/CD (https, ssh): Chef, Jenkins, Kubernetes, Docker, Jfrog, GitHub,

f) Aplikacji typu SaaS/ stron web/ interfejséw web, minimum takich jak: Amazon Web
Services (konsola zarzgdzania, IAM, integracja z STS), Zarzadzanie Microsoft Azure

g) Srodowisk wirtualizacyjnych VMWare ESX/ESXi, vCenter (vSphere Client, https, ssh).

Sign-On dla kont uprzywilejowanych dla innych aplikacji oraz systeméw niz wskazane w
punkcie 1.16 poprzez mozliwos¢ wykorzystania nie mniej niz: uruchomienia aplikacji ze
wskazanym zbiorem parametréw, zastosowania opisowego jezyka skryptowego,
wbudowanego komponentu pozwalajgcego na obstuge wtasnych aplikacji web.

Producent musi udostepnia¢ bezptatnie dodatkowg aplikacje umozliwiajgcg automatyzacje
procesu tworzenia komponentdw potaczeniowych dla nowych / nieznanych aplikacji Web
poprzez nagranie recznego pofaczenia uzytkownika do aplikacji, automatyczng identyfikacje
nazw formularzy wykorzystywanych do wpisania poswiadczen przez uzytkownika a
nastepnie na podstawie nagrania automatyczne wygenerowanie odpowiedniego skryptu
umozliwiajgcego potgczenie zgodnie z opisem zawartym w punkcie 1.15 niniejszego
dokumentu.

Oprogramowanie musi przechowywaé nagrania sesji w zabezpieczonym kryptograficznie
repozytorium uniemozliwiajgcym ich manipulacje. Zaden z uzytkownikéw wigcznie z
administratorem systemu nie moze mieé wptywu na integralnos¢ sktadowanych nagran
(wtgcznie z brakiem mozliwosci ich usuniecia w zdefiniowanym okresie sktadowania
danych).
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1.20

1.21

1.22

1.23

1.24

1.25

1.26

Oprogramowanie musi umozliwia¢ ograniczanie dostepu do systemow docelowych oraz
tworzenie list dopuszczalnych i niedopuszczalnych polecen wykonywanych poprzez SSH.
Oprogramowanie musi zapewniac rozliczalno$¢ w przypadku jednoczesnego wykorzystania
konta wspotdzielonego przez wiecej niz jednego uzytkownika.

Oprogramowanie musi wykorzystywa¢ mechanizmy indeksowania nagran umozliwiajgce
szybkie przeszukiwanie nagranych i monitorowanych sesji pod katem wystepowania
wskazanych stéw kluczowych (wymagane sg nie mniej niz nastepujace mechanizmy
indeksowania: keystrokes, odpowiedzi okien systemu operacyjnego, komendy SQL). Nie jest
dopuszczalnym dokonywanie indeksacji nagran z wykorzystaniem mechanizmu OCR.
Oprogramowanie musi umozliwia¢ wykorzystanie przez modut proxy opisany w punkcie
1.15 funkcjonalnosci Microsoft Remote App w celu publikowania aplikacji dostepowych.
Skrypty utwardzajgce (and. Hardening) muszg by¢ dostarczone przez Producenta
rozwigzania oraz uruchomione podczas instalacji rozwigzania.

Oprogramowanie musi umozliwia¢ dostep uzytkownikéw do zasobu docelowego zgodnie z
wymaganiami opisanymi w punkcie 1.15 przy wykorzystaniu nie mniej niz nastepujgcych
metod / narzedzi:

a) interfejs Web proponowanego rozwigzania,

b) wykorzystanie réznych klientéow RDP uzywanych na stacji, z ktérej realizowany jest
dostep uprzywilejowany poprzez nie mniej niz: zdefiniowanie parametréw potgczenia
w ramach pliku konfiguracyjnego klienta RDP oraz mozliwos¢ interaktywnego
odpytania uzytkownika o wtasciwosci systemu chronionego (takie jak adres, aplikacja
kliencka, nazwa konta uprzywilejowanego) do ktérego bedzie zestawione potaczenie,
przy czym wspierana musi metoda uwierzytelnienia do systemu bazujgca na
certyfikatach PKI,

c) wykorzystanie przegladarki internetowej obstugujacej html5 w celu zapewnienia
wsparcia dla uzytkownikéw korzystajgcych z innych systeméw operacyjnych niz
Windows (brak klienta RDP na stacji uzytkownika). W ramach potgczenia
realizowanego za pomoca tej metody sesja uprzywilejowana (zestawiona w oparciu o
dowolng aplikacje skonfigurowang w systemie proxy, zgodnie z wymaganiami
opisanymi w punkcie 1.15) musi by¢ tunelowana w html5 i widoczna dla uzytkownika
jako nowa zaktadka w przegladarce,

d) Woykorzystanie réznych klientéw linii polecen i protokotu SSH (np. putty), przy czym
wspierana musi metoda uwierzytelnienia do systemu bazujgca na kluczach SSH.

Dla potgczen uprzywilejowanych zestawianych z poziomu interfejsu graficznego
system/oprogramowanie musi umozliwia¢ wybdr czy sesjg ma by¢ zestawiona ze stacji
uzytkownika w oparciu o protokdt RDP czy protokdt HTTPS (sesja tunelowana w html5 -
mechanizm zestawiania sesji opisany w punkcie 1.24 podpunkt c),

Oprogramowanie musi wspierac¢ tryb automatycznego, tymczasowego przypisywania konta
uzytkownika systemu Windows do grupy lokalnych administratoréw po ztozeniu
stosownego wniosku (tzw. tryb dostepu Just-in-time / JIT). Nadane przez proponowany
System uprawnienia JIT muszg by¢ automatycznie odbierane po uptywie czasu, na ktory
zostat nadany dostep.
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1.27

1.28

1.29

1.30

1.31

1.32

1.33

1.34

Oprogramowanie musi wspierac tryb automatycznego generowania kréotkoterminowych
certyfikatow SSH w chronionych systemach Linux/Unix dla administratoréw po ztozeniu
stosownego wniosku. Wygenerowane krétkoterminowe certyfikaty muszg by¢ podpisane
przez uprzednio utworzony klucz CA oraz zawierac klucz publiczny, informacje o tozsamosci
whnioskujgcego administratora i opcjonalnie dodatkowe restrykcje przypisanego do
whnioskujgcego.

Oprogramowanie musi umozliwia¢ transmisje plikdw oraz wykorzystanie schowka dla sesji
tunelowanych w html5 (mechanizm zestawiania sesji opisany w punkcie 1.24 podpunkt c).

Zarzadzanie incydentami bezpieczenstwa
Oprogramowanie musi posiadaé funkcje kategoryzacji nagranych sesji uzytkownikéw pod

katem ryzyka. Ryzyko opisane musi by¢ poprzez konfiguracje przez administratora systemu
zbioru wykrywanych w trakcie trwania sesji funkcji / polecen i przypisanej do nich wagi.
Ryzyko musi by¢ analizowane i przypisane zaréwno dla zakoriczonych jak i aktywnych sesji.
Informacje dotyczace poziomu ryzyka sesji muszg by¢ widoczne zaréwno w konsoli
monitoringu sesji jak i w interfejsie obrazujagcym ryzyko / incydenty bezpieczenstwa
(dashboard). Administrator musi posiada¢ mozliwos¢ okreslenia akcji wykonanych przez
uzytkownika dla ktérych sesja powinna by¢ automatycznie zakonczona / wstrzymana.
Oprogramowanie musi posiadaé wbudowane narzedzia analityczne umozliwiajgce
automatyczne, bezobstugowe (bez koniecznosci definiowania regut  polityki
bezpieczenstwa) wykrywanie podejrzanej aktywnosci kont uprzywilejowanych na bazie
nauczonych automatycznie wzorcéw dziatania poszczegdlnych uzytkownikéw (podejrzany
czas pracy, nowy adres IP, zbyt duza ilo$¢ odwotan do repozytorium kont o hasta).
Oprogramowanie musi umozliwia¢ pobieranie danych o aktywnosciach uzytkownikéw z
zewnetrznych systeméw SIEM, wspierane muszg by¢ nie mniej niz nastepujgce rozwigzania:
Arcsight, Qradar, Splunk, LogRhythm, RSA, McAfee, FortiSIEM oraz zewnetrzne zrdédta
informacji, minimum rsyslog (z systemoéw Unix/Linux), Windows Event Forwarder (z
systemoéw Windows), AWS CloudTrail, Azure Function App.

Oprogramowanie musi umozliwia¢ podjecie aktywnej akcji (co najmniej wymuszenie zmiany
hasta konta uprzywilejowanego) w przypadku wykrycia anomalii wykorzystania kont
uprzywilejowanych (nie mniej niz kradziez hasta konta uprzywilejowanego; utworzenie
nowego konta i préba zestawienia nim potgczenia z serwerem).

Oprogramowanie musi generowa¢ odpowiedni alarm w przypadku wykrycia nadmiernego
wykorzystania kont uprzywilejowanych przez danego uzytkownika oraz w przypadku
wykorzystania konta uprzywilejowanego w niestandardowych godzinach (np. poza
typowymi dla danego uzytkownika godzinami pracy).

Oprogramowanie musi umozliwia¢ wykrywanie incydentéw polegajgcych na bezposrednim
dostepie uzytkownika do systemu docelowego (np. bez wczes$niejszego wystania wniosku
do proponowanego rozwigzania o hasto systemu docelowego) oraz na utworzeniu w
systemie docelowym niezarzadzanego do tej pory konta uprzywilejowanego. Rozwigzanie
musi posiadac funkcje reagowania na tego typu dziatania poprzez wyegzekwowanie zmiany
hasta konta uprzywilejowanego przez proponowany system, dodanie konta nowo
utworzonego do centralnego repozytorium oraz automatyczny reset poswiadczen.
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1.35

1.36

1.37

Oprogramowanie musi wykrywa¢ i wysyta¢ powiadomienia (alarmy) o wykrytych
podatnosci srodowiska dotyczgcych kont uprzywilejowanych: nieszyfrowana komunikacja
do systemu pozwalajgca na przejecie danych dostepowych kont uprzywilejowanych, uzycie
kont serwisowych w wielu celach (jako konta serwisowe i jednoczesnie interaktywne), konta
z wigczong funkcjg "Unconstrained Delegation" oraz konta ustug podatne na ataki klasy
Kerberoasting (ang. risky SPNs).

Oprogramowanie musi umozliwia¢ wykrywanie nowych, niezarzagdzanych kont
uprzywilejowanych oraz pofaczen, ktére zostaty nawigzane bez uprzedniego pobrania hasta
z centralnego repozytorium, realizowanych w srodowisku AWS i Azure.

Oprogramowanie musi umozliwia¢ monitoring, ingerencje oraz zakonczenie aktywnej sesji
graficznej w czasie jej trwania, a takze okreslenie zbioru polecen i uruchomionych funkgcji
systemu operacyjnego ktére spowodujg automatyczne zakoriczenie / wstrzymanie sesji
uzytkownika (dla subskrypcji uzytkownika wewnetrznego).

Architektura

1.38

1.39

1.40

Zaleca sie, aby cato$¢ rozwigzania dostarczona Zamawiajgcemu byta od tego/przez tego
samego producenta, poszczegdlne moduty funkcjonalne muszg integrowac sie ze soba.
Oprogramowanie musi umozliwiac¢ zainstalowanie bazy danych z centralnym repozytorium
poswiadczen na odseparowanym, utwardzonym systemie operacyjnym, ktory nie bedzie
wspotdzielony z pozostatymi modutami rozwigzania (jak proxy izolujgce sesje, interfejs
graficzny, modut rotacji poswiadczen czy silnik analityczny).

Oprogramowanie musi posiada¢ budowe modularng, tzn. mozliwos¢ rozbudowy
funkcjonalnej o kolejne komponenty, dostepne w ramach oddzielnych licencji/subskrypciji,
odpowiedzialne za nie mniej niz:

wielosktadnikowe uwierzytelnienie uzytkownikow (w tym przy wykorzystaniu kluczy

sprzetowych) oraz zabezpieczenie dostepu do kluczowych aplikacji Web

(wewnetrznych oraz chmurowych) poprzez modut Single Sign-On (wymagania opisane

w punkcie 2),

— ochrone dostepu zdalnego dla pracownikéw i zewnetrznych dostawcéw, wymagania
opisane w punkcie 3,

— agentowe ograniczanie uprawnien uzytkownikéw na stacjach Windows / MAC oraz
serwerach Windows poprzez usuwanie kont lokalnych administratoréw i podnoszenie
uprawnien w kontekscie konkretnych obiektéw (skryptéw, aplikacji, instalacji, dll i
innych) dla konkretnych uzytkownikéw, kontrole aplikacyjng oraz blokowanie wycieku
poswiadczen (np. haset) z repozytoridéw systemu operacyjnego Windows oraz aplikacji
(np. przegladarek internetowych, pamieci LSASS, SAM i innych),

— ochrone kont uprzywilejowanych w srodowiskach DevOps,

— ochrone kont uprzywilejowanych zaszytych w kodzie statycznych aplikacji i skryptow,

— automatyczng klasyfikacje ryzyka zwigzanego ze zbyt obszernymi uprawnieniami w
srodowiskach chmurowych,

— automatyczne wykrywanie oraz reagowanie na ataki dotyczgce kontroleréw domeny i

protokotu kerberos (Overpass-the-hash, golden ticket, PAC manipulation, DCSync),

Urzad Komunikacji Elektronicznej
Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 25 /71



1.41

1.42

1.43

1.44

1.45

1.46

1.47

— agentowe ograniczanie dostepu do zbioru polecei w potaczeniach terminalowych do
serwerow Linux/Unix (definiowanie centralnej polityki biatych/czarnych list
wykonywanych polecer, podnoszenia uprawnien poprzez sudo, rozliczania
uzytkownikéw z wykonanych zadan).

Producent musi udostepnia¢ procedury opisujgce sposéb utwardzania kazdego z

komponentéw Systemu oraz dostarczone w paczkach instalacyjnych skrypty

automatyzujgce proces utwardzania dostosowane do kazdego z modutéw funkcyjnych.

Utwardzanie kazdego z komponentédw musi by¢ realizowane w oparciu o dobre praktyki

producenta systemu operacyjnego oraz producenta rozwigzania PAM/PAS. Utwardzanie

systemu operacyjnego modutu repozytorium poswiadczen musi by¢ realizowane
automatycznie przez instalator podczas procesu instalacji modutu.

Zaproponowane rozwigzanie/oprogramowanie musi uwzglednia¢ nie mniej niz: jeden

modut sktadowania danych (poswiadczen, nagran sesji etc), 5x modut sktadowania danych

na potrzeby Disaster Recovery/High Availability, 5x modut do zmian i zarzadzania kluczami
oraz hastami w systemach chronionych, 2 S$rodowiska testowe pozwalajgce na
odwzorowanie srodowiska produkcyjnego.

Rozwigzanie/oprogramowanie nie moze ograniczac liczby modutéw odpowiedzialnych za

izolacje, monitoring oraz rejestracje sesji a takze interfejsow Web, ktérymi uzytkownik moze

podtaczy¢ sie do systemu ochrony kont uprzywilejowanych (dodanie kolejnych modutéw
nie moze wymagac zakupu dodatkowych licencji/subskrypcji producenta systemu ochrony
kont uprzywilejowanych).

Oprogramowanie musi wspiera¢ rozproszong architekture, w ktdrej poszczegdlne moduty

funkcyjne (proxy posredniczgce, modutly rotujgce poswiadczenia, interfejsy graficzne)

zainstalowane sg w wielu lokalizacjach (odseparowanych geograficznie) oraz komunikuja sie

z elementami centralnymi (repozytorium poswiadczen) z wykorzystaniem bezpiecznego

protokotu komunikacji zapewniajgcego bezpieczenstwo danych podczas transmisji,

pracujgcego na jednym porcie TCP (do zadeklarowania podczas instalacji systemu). W

przypadku infrastruktury rozproszonej cato$¢ systemu musi byé zarzgdzana z centralnego

interfejsu graficznego.

Zapewnienie wysokiej dostepnosci modutu sktadowania kont uprzywilejowanych musi by¢

zaimplementowane na warstwie proponowanego oprogramowania (aplikacji), nie systemu

operacyjnego/bazy danych, na ktérym oprogramowanie jest zainstalowane.

Produkt musi zapewnia¢ ochrone kryptograficzng kopii zapasowych generowanych z

produktu.

Rozwigzanie/oprogramowanie musi posiadac funkcje implementacji modutéw sktadowania

kont uprzywilejowanych w formie rozproszonej, ztozonej z aktywnego modutu, redundancji

modufu aktywnego oraz zbioru aktywnych modutdw rozproszonych geograficznie,

Swiadczacych (w trybie odczytu) czes¢ funkcji uzytkownikom (np. mechanizmy

wykonywania kopii zapasowych, udostepniania danych kont uprzywilejowanych

aplikacjom, dostep do interfejsu uzytkownika, mozliwos¢ zestawiania sesji
uprzywilejowanych ~w  sposéb  opisany w  punkcie 1.15). Proponowane
rozwigzanie/oprogramowanie musi obstugiwac¢ nie mniej niz 6 aktywnych repozytoriéw
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1.48

1.49

1.50

1.51

1.52

1.53

poswiadczen. W przypadku infrastruktury rozproszonej catos¢ systemu musi by¢ zarzadzana
z centralnego interfejsu graficznego.

Rozwigzanie, w ktérym sktadowane sg chronione konta uprzywilejowane musi uwzgledniac
zapasowe komponenty typu Disaster Recovery w lokalizacjach odseparowanych
geograficznie. Musi istnie¢ mozliwos¢ wykorzystania trybu wysokiej dostepnosci (ang high
availability) pomiedzy dwoma systemami wspétdzielagcymi przestrzen dyskowa z
zaszyfrowang bazg danych oraz modutéw zapasowych (ang. Disaster Recovery) w innych
lokalizacjach (musi istnie¢ mozliwos¢ wdrozenia do 4 modutéw Disaster Recovery w ramach
podstawowej subskrypcji przy wdrozonym HA w lokalizacji podstawowej).

Integracje
Oprogramowanie musi umozliwiac¢ integracje z systemami SIEM w celu wysytania informacji

o zarejestrowanych zdarzeniach w ramach monitorowanych sesji. Musi istnie¢ mozliwos¢
zdefiniowania typu zdarzen, ktére powinny by¢ wystane do systemu SIEM.
Oprogramowanie musi wspierac integracje z rozwigzaniami typu HSM obstugujgcymi
standard PKCS11, wymagana jest integracja z systemami: Atos HSM Proteccio, Gemalto
Luna/Safenet 1700 Hardware Security Module, Thales nShield Hardware Security Module,
Utimaco CryptoServer, Crypto4A QxEDGE, Fortanix SDKMS, i4p Trident, Unbound Key
Control, Utimaco CryptoServer, HSM SafeNet ProtectServer External 2.

Oprogramowanie musi umozliwia¢ integracje z mechanizmami wykorzystywanymi do
uwierzytelniania uzytkownikdéw, minimum hasta, LDAP, Windows NTLM, klucze SSH, Smart
card, PKI, RADIUS, SAML, wielosktadnikowe uwierzytelnianie, RSA SecurlD, Oracle SSO,
Amazon Cognito Authentication, OpenID Connect (OIDC), klucze YubiKey 5.

Wymagania dodatkowe
Oprogramowanie musi posiadac skorelowang ze sobg oficjalng metodyke implementacji,

udostepniang przez producenta systemu na stronie internetowej producenta. Metodyka ta
musi zawiera¢ minimum opis krokéw, ktdére nalezy wykona¢ w celu nalezytego i
kompleksowego zaimplementowania rozwigzania typu PAS, umozliwiajagcego minimum
ochrone dostepow uprzywilejowanych, wdrozenie polityki minimalnych uprawnien na
stacjach roboczych i serwerach oraz ochrone kont uprzywilejowanych i danych
uwierzytelniajgcych wykorzystywanych przez aplikacje na potrzeby dostepu do innych
systeméw docelowych (wtacznie z ochrong aplikacji wdrozonych w oparciu o metodyke
DevOps). Metodyka poprzez analize ryzyka musi umozliwia¢ pomoc w klasyfikacji
kluczowych typéw kont uprzywilejowanych oraz przypisanie ich do kolejnych etapdéw
planowanej implementacji rozwigzania PAS. Metodyka musi byé dostepna na oficjalnej
stronie producenta na dzieA sktadania ofert, link do oficjalnej strony producenta
zawierajgcej opis metodyki nalezy dotgczy¢ do oferty.

Proponowane oprogramowanie musi znajdowac sie w kwadracie "Leaders" raportu Gartner
Magic Quadrant for Privileged Access Management za rok 2018, 2020 oraz 2021

Wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji
poprzez portal Single Sign-On
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2.1

2.2

2.3

2.4

2.5

2.6

2.7

3.1

Oprogramowanie musi realizowac funkcje:

a) wielosktadnikowego adaptacyjnego uwierzytelnienia,

b) zabezpieczenia dostepu zaréwno do wewnetrznych jak i zewnetrznych (SaaS) aplikacji
poprzez wykorzystanie zabezpieczonego portalu SSO,

c) zarzadzania cyklem zycia tozsamosci (ang. lifecycle management, wymagajacy
dodatkowej subskrypcji).

Wymagana jest mozliwos$¢ obstugi minimum nastepujacych sktadnikéw uwierzytelniajgcych

MFA: hasto, sms, email, oauth, aplikacja mobilna, phone call, pytanie bezpieczenstwa,

Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu Systemu,

umozliwiajacy uwierzytelnienie uzytkownika przy uzyciu aplikacji mobilnej uprzednio

zarejestrowanej w systemie, klucze sprzetowe YubiKey 5.

Oprogramowanie musi wspiera¢ kontekstowe uwierzytelnianie bazujgce na minimum

nastepujacych warunkach: adres IP, dzien tygodnia, data, zakres dat, zakres czasu,

adaptacyjnie poprzez automatyczng analize zachowan uzytkownikéw (profilowanie

urzadzenia, adresu IP).

Modut MFA poprzez protokét Radius musi umozliwia¢ integracje z popularnymi

koncentratorami VPN jak minimum Cisco Systems, Palo Alto Networks, Pulse Secure,

Fortinet.

Oprogramowanie musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem

umozliwiajgcym integracje ze S$rodowiskiem ustug katalogowych AD/LDAP oraz

uruchomienie serwera Radius dla klientéw sieciowych Zamawiajgcego.

Oprogramowanie musi realizowaé¢ ustuge SSO dla aplikacji chmurowych oraz

wewnetrznych, realizujgc w sposdb scentralizowany bezpieczne uwierzytelnienie przy

wykorzystaniu metod opisanych w punktach 2.02 oraz 2.03. Musi istnie¢ mozliwosé

integracji z wlasnymi aplikacjami poprzez nie mniej niz nastepujace integracje:

— plugin do przegladarki,

— NTLM,

— Basic auth,

— Klient Oauth2,

— Serwer Oauth2,

— OpenlD Connect,

—  Saml,

—  WS-Fed,

— Uzytkownik — hasto.

Oprogramowanie musi posiada¢ gotowe integracje SSO z nie mniej niz nastepujgcymi

aplikacjami: Adobe Sign, Amazon Web Services, Box, Dropbox, NetSuite, Office 365,

Salesforce, ServiceNow, Slack, Webex, Zendesk.

Ochrona dostepu zdalnego

Rozwigzanie/oprogramowanie musi realizowa¢ funkcje bezpiecznego, uprzywilejowanego
dostepu zdalnego dla pracownikdw firm zewnetrznych (zwanego dalej Dostepem
Urzad Komunikacji Elektronicznej

Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 28 /71



3.2

3.3

3.4

3.5

3.6

3.7

3.8
3.9

3.10

Zewnetrznym), bez koniecznosci instalacji rozwigzan klasy VPN (site-2-site lub client-site) po
stronie sieci lub stacji roboczej firmy zewnetrzne;.

Rozwigzanie/oprogramowanie nie moze wymagaé¢ instalowania dodatkowego
oprogramowania po stronie stacji roboczej uzytkownika zewnetrznego poza przegladarka
internetowg (wsparcie dla nie mniej niz przegladarki Chrome, Edge, Firefox).
Proponowane rozwigzanie/oprogramowanie musi posiada¢ architekture pozwalajgcg na
zestawienie potgczenia szyfrowanego pomiedzy stacjg roboczg zewnetrznego dostawcy a
siecia Zamawiajgcego bez koniecznosci otwierania ruchu przychodzacego do sieci
Zamawiajgcego. W celu realizacji niniejszego punktu Rozwigzanie musi posiada¢ w swojej
architekturze aplikacje klasy SaaS (wymagane jest oferowanie przez Dostawce aplikacji SaaS
w rejonie Unii Europejskiej), do ktérej z jednej strony zestawiany bedzie ruch firm
zewnetrznych, z drugiej zestawiane bedzie bezpieczne pofaczenie z sieci Zamawiajgcego.
Oprocz zwiekszenia poziomu bezpieczenstwa Dostepu Zewnetrznego aplikacja musi
realizowac funkcje nadawania dostepu dla firm zewnetrznych, dzieki czemu Zamawiajgcy
bedzie w stanie w trybie natychmiastowym (ang. Just-in-Time Provisioning) generowa,
akceptowaé i automatycznie wysyta¢ na podany podczas rejestracji adres e-mail
wiadomosci z zaproszeniem do zestawienia Dostepu Zewnetrznego. Aplikacja powinna
umozliwiaé¢ zarzadzanie utworzonymi uzytkownikami (tworzenie nowych zaproszen,
nadawanie uprawnien, wytgczanie kont). Dostep do aplikacji musi by¢ mozliwy poprzez
wykorzystanie uwierzytelnienia biometrycznego, bez koniecznosci podawania danych
dostepowych uzytkownika (jak jego nazwa czy hasto).

Rozwigzanie/oprogramowanie  musi  obstugiwaé  uniwersalne  uwierzytelnienie
biometryczne (bez koniecznosci wpisywania przed zestawieniem potaczenia danych
dostepowych, jak uzytkownik - hasto) realizowane przy uzyciu stosowanych powszechnie
urzadzen klasy smartphone.

Rozwigzanie/oprogramowanie musi posiada¢ wsparcie dla nastepujacych platform
mobilnych: 10S od wersji 10, Android od wersji 6.0. Dane biometryczne wykorzystywane do
uwierzytelnienia sktadowane muszg by¢ wytgcznie w modutach Secure Enclave / Trusted
Execution Environment.

Oprécz  realizacji  funkcji  uwierzytelnienia  biometrycznego aplikacja mobilna
oprogramowania musi posiadac funkcje potwierdzenia tozsamosci dla kluczowych operaciji
realizowanych przez aplikacje SaaS, np. nadawanie uprawnien administracyjnych innym
uzytkownikom.

W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajgcego przez
przegladarke internetowg. Rozwigzanie/oprogramowanie musi posiadaé wsparcie
tunelowania sesji graficznych RDP przy uzyciu HTML5 oraz protokotu SDP, zgodnie z
wymaganiami punktu 1.24 podpunkt c niniejszego dokumentu.

Oprogramowanie musi wspierac transfer plikdw w trakcie trwania sesji graficznej
Oprogramowanie musi posiadaé interfejs REST APl do automatyzacji procesu zarzadzania
uzytkownikami.

Oprogramowanie musi wspiera¢ konfiguracje dla wielu instytucji, zarowno od strony
Zamawiajgcego jak i zewnetrznych dostawcow (Zamawiajgcy moze zarzgdzaé¢ dostepami
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wielu dostawcdéw, dostawca potrzebuje wytgcznie jednej aplikacji na urzgdzeniu mobilnym
by dostawac sie do wielu Klientow, jesli korzystajg z tego samego rozwigzania)

3.11 Aplikacja mobilna oprogramowania musi posiada¢ funkcje zapraszania innych
uzytkownikéw. Proces ten musi umozliwia¢ automatyczne zatozenie tozsamosci
uzytkownika zewnetrznego w systemie PAS.

4, Wdrozenie
4.1. PAM musi by¢ uruchomiony w nastepujgcym zakresie:

1) PAM musi by¢ zainstalowany w najnowszej wersji wraz z najnowszymi aktualizacjami.
2) Konfiguracja Oprogramowania PAM musi uwzglednia¢:

a) Utworzenie kont uzytkownikéw i grup w PAM zgodnie z wymaganiami
Zamawiajgcego;

b) Integracje uwierzytelniania i autoryzacji uzytkownikéw PAM z ustugg katalogowa
Active Directory wykorzystywang przez Zamawiajgcego;

c¢) Utworzenie kont systeméw docelowych w PAM zgodnie z wymaganiami
Zamawiajgcego;

d) Utworzenie polityk zwigzanych ze ztozonoscig hasta zgodnie z wymaganiami
Zamawiajgcego;

e) Utworzenie harmonograméw zmiany hasta zgodnie z wymaganiami
Zamawiajgcego;

f) Utworzenie schematéw wnioskowania o dostep do hasta i/lub sesji zgodnie z
wymaganiami Zamawiajgcego;

3) Dotgczenie PAM do systemu  monitoringu  (Zabbix) Zamawiajgcego.
Wykonawca okresli kluczowe mierniki odnosnie wydajnosci i dostepnosci
Oprogramowanie PAM oraz okresli wartosci progowe dla tych licznikéw, dzieki ktérym
mozliwe bedzie proaktywne monitorowanie PAM. W szczegolnosci okreslone zostang
przez Wykonawce dopuszczalne wartosci wskaznikow wydajnosciowych wszystkich
sktadnikéw systemu w warunkach normalnych oraz ich wartosci progowe, ktérych
przekroczenie bedzie uznawane za sytuacje alarmowag i sytuacje krytyczna.

4) Wykonanie testow akceptacyjnych:
a) Uruchamianie i zatrzymywanie rozwigzania PAM;
b) Weryfikacja procesu zarzadzania hastami na kontach systeméw docelowych;
c) Weryfikacja procesu zarzadzania sesjami;

d) Weryfikacja poprawnosci dziatania procedur;

5. Instruktaz
5.1. Zamawiajgcy wymaga od Wykonawcy przeprowadzenia instruktazu dla 5 administratorow
oprogramowania PAM.

Urzad Komunikacji Elektronicznej
Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 30/ 71



5.2.

5.3.

5.4.
5.5.

6.2.

Instruktaz odbedzie sie w siedzibie Zamawiajgcego w uzgodnionym na roboczo pomiedzy

Wykonawcg a Zamawiajagcym terminie. W przypadku gdy nie bedzie mozliwosci

zorganizowania instruktazu w siedzibie Zamawiajgcego, dopuszcza sie zorganizowanie

instruktazu w formie zdalne;j.

Zamawiajgcy wymaga, aby instruktaz sktadat sie z czesci teoretycznej i warsztatowej, i trwat

minimum 16 godzin (min. 2 dni robocze).

Zapewnienie infrastruktury dla czesci warsztatowej lezy po stronie Wykonawcy.

Zakres szkolenia:

1)
2)
3)
4)

5)

6)
7)

8)
9)

Ogdlna architektura Oprogramowania PAM;
Bezpieczenstwo Oprogramowania PAM;
Konfiguracja kont systemdéw docelowych w Oprogramowaniu PAM;

Zarzadzanie uzytkownikami w Oprogramowaniu PAM i integracja z innymi
mechanizmami uwierzytelnienia i autoryzacji;

Polityki ztozonosci hasta, harmonogram zmian haset, walidacja poprawnosci zmiany
hasta;

Zarzadzanie sesjami w Oprogramowaniu PAM;

Zarzadzanie schematami wnioskowania i akceptacji dostepu hasta i/lub sesji w
Systemie PAM;

Audyt i raportowanie w Oprogramowaniu PAM;
Procedura aktualizacji Oprogramowania PAM;

10) Rozwigzywanie problemoéw;

Gwarancja i wsparcie techniczne

Oprogramowanie PAM powinien byé objety 12 miesieczng gwarancja i wsparciem

technicznym producenta oraz Wykonawcy.

Ustugi w ramach gwarancji, w tym usuwanie Awarii, bedg realizowane zgodnie z

nastepujgcymi zasadami i terminami:

1)

2)

3)

czas reakcji — nie pdzniej niz w ciggu 1 godziny od momentu zgtoszenia wady
oprogramowania PAM lub Awarii w sposéb wskazany w §4 ust.3 Umowy do momentu
potwierdzenia przyjecia tego zgtoszenia, przestanego na adres poczty elektronicznej
Zamawiajgcego;

czas usuniecia wady Oprogramowania PAM lub Awarii — nie pdzniej niz w ciggu 24
godzin od momentu zgtoszenia wady Oprogramowania PAM lub Awarii w sposéb
wskazany w §4 ust.3 Umowy do momentu potwierdzenia jej usuniecia przestanego na
adres poczty elektronicznej Zamawiajgcego. Jesli po weryfikacji Zamawiajgcy uzna, ze
dana wada Oprogramowania PAM lub Awaria nie zostata usunieta, to przystuguje mu
prawo do zgtoszenia tego faktu w nowym zgtoszeniu wady Oprogramowania PAM lub
Awarii, przy czym czas jej trwania liczy sie jako kontynuacja pierwotnie zgtoszonej i nie
usunietej nalezycie wady lub Awarii;

w przypadku braku mozliwosci usuniecia wady lub Awarii w ciggu 24 godzin od
momentu zgtoszenia, Zamawiajgcy dopuszcza zastosowanie czasowego obejscia
rozwigzania problemu w uzgodnieniu i za akceptacjg Zamawiajgcego, jednak docelowe
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rozwigzanie problemu musi zosta¢ dostarczone i zaimplementowane w czasie 30 dni
liczonych od dnia nastepnego po dniu wdrozenia tymczasowego obejscia problemu.

6.3.  Zakres ustug wsparcia technicznego obejmuje:

1)
2)

3)

4)

doradztwo i pomoc w zakresie obstugi Oprogramowania PAM;

analize i rozwigzywanie probleméw zwigzanych z Oprogramowania PAM oraz
zaistniatych na styku pomiedzy Oprogramowaniem PAM i/lub Sprzetem
Teleinformatycznym i innym oprogramowaniem uzytkowanym przez Zamawiajgcego;
zapewnienie dostepu (za posrednictwem strony internetowej) i mozliwosci korzystania

z aktualizacji, poprawek Oprogramowania PAM, nowych wersji oprogramowania, oraz
dokumentacji administracyjnej i technicznej dotyczacej oprogramowania PAM,;

informowanie o znanych problemach z Oprogramowania PAM i sposobach ich
rozwigzania drogg telefoniczng - lub poprzez poczte elektroniczng.

6.4. W sytuacji, gdy pomoc Wykonawcy realizowana w ramach wsparcia technicznego, o ktérym

mowa w ust. 6.2 i 6.3, okaze sie niewystarczajgca dla Zamawiajgcego, Wykonawca

zobowigzuje do $wiadczenia na wniosek Zamawiajgcego dodatkowych ustug wsparcia

merytorycznego w wymiarze 160 godzin przez okres 12 miesiecy, polegajacych na

osobistym (bezposrednim) wsparciu Zamawiajgcego w miejscu instalacji Oprogramowania

PAM badZz w formie zdalnej przez wykwalifikowanych polskojezycznych inzynieréw w

petnym zakresie, w tym:

1)

2)

3)

4)
5)

usuwaniu Awarii na zasadach wskazanych OPZ oraz Umowie.

aktualizacji  wersji  wszystkich komponentéw Oprogramowania PAM oraz
przeprowadzania odpowiednich testow poprawnego funkcjonowania
Oprogramowania PAM po ww. aktualizacjach;

wdrazania nowych funkcjonalnosci Oprogramowania PAM, wynikajacych z ww.
aktualizacji;

petnej instalacji i konfiguracji Oprogramowania PAM;

oraz innych prac serwisowych dotyczgcych Oprogramowania PAM, na zyczenie
Zamawiajgcego.
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Znak sprawy: BA.WZP.26.44.2022
Zatacznik nr 2 do SWZ

Formularz oferty

Nazwa Wykonawcy!: Kliknij tutaj, aby wprowadzic¢ tekst.
Adres: Kliknij tutaj, aby wprowadzic¢ tekst.
Wojewddztwo Wybierz element.

REGON lub NIP?%: Kliknij tutaj, aby wprowadzic¢ tekst.
PESEL lub KRS: Kliknij tutaj, aby wprowadzic¢ tekst.
Numer telefonu Wykonawcy

wraz z numerem Kliknij tutaj, aby wprowadzi¢ tekst.
kierunkowym:

Adres e-mail Wykonawcy: Kliknij tutaj, aby wprowadzic¢ tekst.

Wykonawca jest:?

] mikroprzedsiebiorstwem

] matym przedsiebiorstwem

O $rednim przedsiebiorstwem

[] jednoosobowa dziatalno$¢ gospodarcza

[ osoba fizyczna nieprowadzaca dziatalnosci

gospodarczej

(I T 0T (YA o e 2= [
NI konta bankowego, na ktGre |
bedzie kierowane Wykonawca zobowigzany jest do podania numeru rachunku
wynagrodzenie dla bankowego, ktéry widnieje w Wykazie podmiotdw zarejestrowanych
Wykonawcy, w przypadku jako podatnicy VAT, niezarejestrowanych oraz wykres$lonych i
podpisania umowy przywréconych do rejestru VAT, prowadzonym przez Ministerstwo

Finansow (jezeli dotyczy)

Adres Wykonawcy, z ktérego
przesytane bedq faktury
elektroniczne

1W przypadku wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zaméwienia — nalezy podac wszystkie dane Lidera, a w odniesieniu

do pozostatych wykonawcéw nalezy podac tylko nazwe i krajowy numer identyfikacyjny (REGON lub NIP).

2 W przypadku polskich wykonawcéw nalezy poda¢ numer REGON lub NIP.

3 Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji mikroprzedsiebiorstw oraz matych i srednich przedsiebiorstw (Dz. U. L.

124 7 20.5.2003, s. 36) Te informacje sg wymagane wytgcznie do celdw statystycznych.

Mate przedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 50 oséb i ktérego roczny obrét lub suma bilansowa nie przekracza

10 milionéw Euro.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie SA mikroprzedsiebiorstwami ani matymi przedsiebiorstwami i ktére zatrudniaja

mniej niz 250 osdb i ktdrych roczny obroét nie przekracza 50 miliondw Euro lub roczna suma bilansowa nie przekracza 43 milionéw Euro.
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Przystepujgc do prowadzonego postepowania o udzielenie zamdwienia publicznego na:

»,Uruchomienie licencji rozwigzania Privilege Access Management (PAM) w infrastrukturze Zamawiajacego”
oferuje/oferujemy realizacje zamdwienia, zgodnie ze specyfikacjg warunkéw zamdwienia:

za nastepujaca cene (cene oferty — maksymalne wynagrodzenie):

Kliknij tutaj, aby wprowadzi¢ tekst. zt netto,

stawka VAT Kliknij tutaj, aby wprowadzi¢ tekst.%, tj. Kliknij tutaj, aby wprowadzi¢ tekst. zt,

Kliknij tutaj, aby wprowadzi¢ tekst. zt brutto,

w tym:
e  koszt z tytutu wykonania analizy sSrodowiska i sporzadzenia projektu technicznego:
Kliknij tutaj, aby wprowadzi¢ tekst. zt netto,
stawka VAT Kliknij tutaj, aby wprowadzi¢ tekst.%, tj. Kliknij tutaj, aby wprowadzi¢ tekst. zt,

Kliknij tutaj, aby wprowadzi¢ tekst. zt brutto,

e  koszt z tytutu uruchomienia i konfiguracji rozwigzania PAM (Privileged Access Management)”:
Kliknij tutaj, aby wprowadzi¢ tekst. zt netto,
stawka VAT Kliknij tutaj, aby wprowadzi¢ tekst.%, tj. Kliknij tutaj, aby wprowadzi¢ tekst. zt,
Kliknij tutaj, aby wprowadzi¢ tekst. zt brutto,

e koszt z tytutu udzielenia/zapewnienia licencji/subskrypcji rozwigzania PAM (Privileged Access
Management):

Kliknij tutaj, aby wprowadzi¢ tekst. zt netto,
stawka VAT Kliknij tutaj, aby wprowadzi¢ tekst.%, tj. Kliknij tutaj, aby wprowadzi¢ tekst. zt,
Kliknij tutaj, aby wprowadzi¢ tekst. zt brutto,
e koszt z tytulu przeprowadzenia instruktaiu z uruchomienia, konfiguracji i administracji PAM
(Privileged Access Management):
Kliknij tutaj, aby wprowadzi¢ tekst. zt netto,
stawka VAT Kliknij tutaj, aby wprowadzi¢ tekst.%, tj. Kliknij tutaj, aby wprowadzi¢ tekst. zt,

Kliknij tutaj, aby wprowadzi¢ tekst. zt brutto,

e koszt z tytutu wykonania sporzadzenia i dostarczenia dokumentacji powdrozeniowej:
Kliknij tutaj, aby wprowadzi¢ tekst. zt netto,
stawka VAT Kliknij tutaj, aby wprowadzi¢ tekst.%, tj. Kliknij tutaj, aby wprowadzi¢ tekst. zt,
Kliknij tutaj, aby wprowadzi¢ tekst. zt brutto,
e koszt z tytutu Swiadczenia realizacji ustugi merytorycznego wsparcia administratorow rozwigzania
PAM (Privileged Access Management) w ilosci 160 godzin w okresie 12 miesiecy:
o KOSZT ZA 160 ROBOCZOGODZIN:
Kliknij tutaj, aby wprowadzi¢ tekst. zt netto,
stawka VAT Kliknij tutaj, aby wprowadzic tekst.%, tj. Kliknij tutaj, aby wprowadzi¢ tekst. zt,
Kliknij tutaj, aby wprowadzi¢ tekst. zt brutto,
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o STAWKA ZA 1 ROBOCZOGODZINE:

Kliknij tutaj, aby wprowadzi¢ tekst. zt netto,

stawka VAT Kliknij tutaj, aby wprowadzi¢ tekst.%, tj. Kliknij tutaj, aby wprowadzi¢ tekst. zt,

Kliknij tutaj, aby wprowadzi¢ tekst. zt brutto,

Oferujemy nastepujacy czas reakcji na zgtoszenie w ramach merytorycznego wsparcia administratorow
(zaznaczy¢ odpowiednio):

(1 powyzej 48 h
] powyzej 24 h i nie wiecej niz 48 h

(] do24h

Jako osobe petnigcg nadzér nad realizacjg umowy (petnigca funkcje Koordynatora odpowiedzialnego za

prawidtowg realizacje zamdwienia), zatrudniong na podstawie umowy o prace przez caty okres trwania umowy

wskazujemy:
Lp. Dane Koordynatora Podstaw? do
dysponowania osobg
L | e et et sttt e
(imie i nazwisko, nr tel., adres e-mail)

Jednoczes$nie oswiadczam, ze:

1) zapoznatem sie z trescig SWZ, wyjasnieniami do SWZ oraz modyfikacjami SWZ i nie wnosze do niej zadnych
zastrzezen. Tym samym zobowigzuje sie do spetnienia wszystkich warunkow zawartych w SWZ;

2) akceptuje postanowienia umowne zawarte w zatgczonym do SWZ projekcie Umowy i w przypadku
wybrania mojej oferty jako najkorzystniejszej, zobowigzuje/my sie do podpisania umowy na warunkach
zawartych w SWZ oraz w miejscu i terminie wyznaczonym przez Zamawiajacego;

3) Oswiadczam, ze jestem zwigzany ofertg w terminie wskazanym w SWZ.

4) Oswiadczam, ze przedmiot zamdwienia wykonam?*:

[ sitami wtasnymi, tj. bez udziatu podwykonawcow;

U] przy udziale podwykonawcow:

Lp. Cze$¢ zamdwienia, ktdrg Wykonawca zamierza powierzy¢ Nazwy ’
do wykonania podwykonawcom podwykonawcéw
Kliknij tutaj, aby wprowadzi¢ tekst. Kliknij tutaj, aby wprowadzi¢
L - Wybierz element. niz 10% wartosci zamowienia** tekst.
Kliknij tutaj, aby wprowadzi¢ tekst. Kliknij tutaj, aby wprowadzié
8 - Wybierz element. niz 10% wartosci zamowienia** tekst.
. Kliknij tutaj, aby wprowadzi¢ tekst. Kliknij tutaj, aby wprowadzié

- Wybierz element. niz 10% wartosci zamowienia**

tekst.
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*) Prosze zaznaczy¢ odpowiednie pole wyboru.

Uwaga: brak wpisu i skreslenia powyzej rozumiany jest, iz przedmiotowe zamdwienie realizowane bedzie
bez udziatu podwykonawcdw.

5) TAJEMNICA PRZEDSIEBIORSTWA:

Oswiadczam, ze (zaznaczy¢ odpowiednio):
[ oferta nie zawiera tajemnicy przedsiebiorstwa;

[ pliki 0 nazwach ................. stanowig tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913), co zostato wykazane w tresci
oswiadczenia zamieszczonego w pliku 0 NAzZWie .....cceceeveveirineereceene

6) Zgodnie z trescig art. 225 ust. 2 ustawy Pzp informuje, ze***:

[ wybdr niniejszej oferty nie bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towardw i ustug (Dz.U. z 2021 r., poz. 685 z pdin.
zm.):

I wybér niniejszej oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego
zgodnie z ustawq z dnia 11 marca 2004 r. o podatku od towardéw i ustug (Dz.U. z 2021 r., poz. 685 z pdin.
zm.), oraz:

a) wskazuje nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do
powstania u Zamawiajgcego obowigzku podatkowego:

Kliknij tutaj, aby wprowadzié tekst.,

b) wskazuje wartos¢ towaru lub ustugi objetego obowigzkiem podatkowym zamawiajgcego, bez kwoty
podatku: Kliknij tutaj, aby wprowadzic¢ tekst.,

c) wskazuje stawke podatku od towaru i ustug, ktéra zgodnie z wiedzg wykonawcy, bedzie miata
zastosowanie: Kliknij tutaj, aby wprowadzic tekst.%.

***) Prosze zaznaczy¢ odpowiednie pole wyboru. Uwaga — niewskazanie zadnej z ww. tresci oswiadczenia
i niewypetnienie powyzszych danych — Zamawiajgcy uzna, ze wybdr przedmiotowej oferty nie bedzie
prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego.

7) Oswiadczam, ze****:

] wypetnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO (rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE - ogdlne rozporzadzenie o ochronie danych; Dz. Urz. UE L 119 z 04.05.2016,
str. 1), wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania sie o udzielenie zaméwienia publicznego w niniejszym postepowaniu.****

[ nie wypetnitem ww. obowigzkéw informacyjnych

**EX) W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego
dotyczacych lub zachodzi wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4
lub art. 14 ust. 5 RODO tresci oswiadczenia wykonawca nie sktada.

8) Osoba dziatajgca w imieniu Wykonawcy jest umocowana do Jego reprezentowania na podstawie*****
a) wpisu do:
[ Krajowego Rejestru Sagdowego,
[ Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej,
[ innego rejestru — jezeli tak, nalezy wskaza¢ wtasciwy: Kliknij tutaj, aby wprowadzi¢ tekst.
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b) innego dokumentu:

O petnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do reprezentowania
Wykonawcy w przypadku, gdy prawo to nie wynika z ww. ogélnodostepnych dokumentéw.

Osoba uprawniona do kontaktédw z Zamawiajgcym:

Kliknij tutaj, aby wprowadzi¢ tekst.

tel. Kliknij tutaj, aby wprowadzi¢ tekst.

e-mail Kliknij tutaj, aby wprowadzi¢ tekst.

***) Prosze zaznaczy¢ odpowiednie pole wyboru oraz poda¢ dane osoby uprawnionej do kontaktu

Do niniejszej oferty zatgczam*:

1) O

) O
5) O

petnomocnictwo lub inny dokument potwierdzajgcy umocowanie do reprezentowania
Wykonawcy (o ile prawo to nie wynika z ogélnodostepnych dokumentéw (w bazie KRS lub
CEiDG));

petnomocnictwo do reprezentowania Wykonawcy lub Wykonawcdéw wspdlnie ubiegajgcych sie
o udzielenie zamowienia (jezeli dotyczy);

oswiadczenie, z ktérego wynika, ktore ustugi wykonajg poszczegdlni Wykonawcy (jezeli
dotyczy);

oswiadczenie o nie podleganiu wykluczeniu;

oswiadczenie na potwierdzenie braku podstaw wykluczenia z art. 7 ust. 1 ustawy sankcyjnej.

6) Kliknij tutaj, aby wprowadzic¢ tekst.

Podpisy oséb uprawnionych do sktadania oswiadczen woli w imieniu Wykonawcy

Dokument nalezy wypefnic¢ i podpisac kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym

4 Zaznaczy¢ odpowiednio
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Znak sprawy: BA.WZP.26.44.2022
Zatacznik nr 3 do SWZ

Oswiadczenie dotyczgce braku podstaw wykluczenia z postepowania, nr sprawy

BA.WZP.26.44.2022

Oswiadczam, co nastepuje:

DANE WYKONAWCY / PODMIOTU UDOSTEPNIAJACEGO ZASOBY / PODWYKONAWCY*
*niepotrzebne skresli¢

petna nazwa/firma

Adres

NIP/PESEL w zaleznosci od podmiotu

KRS/CEIDG w zaleznosci od podmiotu

adres strony, z ktérej mozna pobraé¢ ww.
dokumenty

Osoba reprezentujaca, podstawa do reprezentacji

OSWIADCZENIA DOTYCZACE WYKONAWCY / PODMIOTU UDOSTEPNIAJACEGO ZASOBY:

Czy Wykonawca / pedmiotudestepniajgey-zaseby podlega wykluczeniu z postepowania na podstawie
art. 108 ust. 1 ustawy Pzp.

[...] TAK[....] NIE

Czy Wykonawca / pedmietudestepniajgeyzaseby-podlega wykluczeniu z postepowania na podstawie
art. 109 ust. 1 pkt 1, 4, 5, 7 ustawy Pzp.

[...] TAK[.....] NIE
Zachodza w stosunku do Wykonawcy / pedmistu-udestepniajgeego-zaseby podstawy wykluczenia z

postepowania na podstawie art. ............. Ustawy Pzp (poda¢ majgcg zastosowanie podstawe
wykluczenia sposréd wymienionych w art. 108 ust. 1 lub art. 109 ust. 1 pkt 1, 4, 5, 7 ustawy Pzp).

W zwigzku z ww. okolicznoscig, na podstawie art. 110 ust. 2 ustawy Pzp zostaty podjete nastepujace
SFOAKI NAPIAWCZE: ..ottt ettt et et e b et e eae st sbe e e e e ntes b basansanas

OSWIADCZENIE WYPELNIANE PRZEZ PODWYKONAWCE NIEBEDACEGO PODMIOTEM, NA KTOREGO
ZASOBY POWOLUIJE SIE WYKONAWCA:

Czy podwykonawca podlega wykluczeniu z postepowania na podstawie art. 108 ust. 1 lub art. 109 ust.
1pkt1,4,5,7 ustawy Pzp.
[....]TAK[....] NIE

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACII:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne z
prawda oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informacji.
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UWAGA:

Dokument nalezy wypetnic i podpisac kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym.

W przypadku sktadania oferty przez wykonawcow wystepujgcych wspdlnie, powyzsze oswiadczenie sktada
kazdy wykonawca (np. cztonek konsorcjum, wspdlnik w spdétce cywilnej) o ile ma zastosowanie.

W przypadku polegania na zdolnos$ciach podmiotu udostepniajgcego zasoby powyzsze o$wiadczenie sktada
takze podmiot udostepniajgcy zaséb o ile ma zastosowanie.
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Znak sprawy: BA.WZP.26.44.2022
Zatacznik nr 4 do SWZ

Oswiadczenie o przynaleznosci albo braku przynaleznosci do tej samej grupy

kapitatowej, nr sprawy BA.WZP.26.44.2022

Dotyczy postepowania o udzielenie zaméwienia publicznego pn.: ,,Uruchomienie licencji rozwigzania Privilege
Access Management (PAM) w infrastrukturze Zamawiajgcego” w imieniu Wykonawcy:

(Nazwa Wykonawcy)

oswiadczam, ze:

*) nie naleze do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U.z 2021 r., poz. 275) zinnym Wykonawcg, ktéry ztozyt odrebng oferte
w przedmiotowym postepowaniu o udzielenie zamdwienia publicznego;

*) naleze do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r.
o ochronie konkurencji i konsumentéw (Dz. U. z 2021 r., poz. 275) z innym Wykonawca, , nizej
wskazanym, ktory ztozyt odrebng oferte w przedmiotowym postepowaniu o udzielenie zamdéwienia
publicznego:

1) Kliknij tutaj, aby wprowadzi¢ tekst.
2) Kliknij tutaj, aby wprowadzi¢ tekst.

Jednoczesnie przedktadam nastepujgce dokumenty lub informacje potwierdzajgce przygotowanie
oferty niezaleznie od ww. Wykonawcy?®:

1) Kliknij tutaj, aby wprowadzic¢ tekst.
2) Kliknij tutaj, aby wprowadzic¢ tekst.

Podpisy oséb uprawnionych do sktadania oswiadczen woli w imieniu Wykonawcy

Dokument nalezy wypetnic i podpisac kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym.

*Niepotrzebne skresli¢

5 Wraz z odwiadczeniem o przynaleznosci do grupy kapitatowej z innym Wykonawca, ktéry ztozyt odrebng oferte lub oferte
czesciowg w przedmiotowym postepowaniu o udzielenie zamdwienia publicznego, Wykonawca zatgcza dokumenty badz
informacje potwierdzajace, ze powigzania z tym Wykonawca nie prowadzg do zaktdcenia konkurencji
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Znak sprawy: BA.WZP.26.44.2022
Zatacznik nr 5 do SWz

Oswiadczenie Wykonawcow wspdlnie ubiegajacych sie o udzielenie

zamowienia, o ktdrym mowa w art. 117 ust. 4 ustawy Pzp, nr sprawy
BA.WZP.26.44.2022

W imieniu Wykonawcéw wspdlnie ubiegajacych sie o wudzielenie zamdwienia pn.
»,Uruchomienie licencji rozwigzania Privilege Access Management (PAM) w infrastrukturze
Zamawiajgcego”, oswiadczam, iz przedmiot zamoéwienia wykonamy zgodnie z nastepujacym
podziatem czynnosci:

Lp. Nazwa/imie i nazwisko Wykonawcy Zakres czynnosci
1. Wykonawca nr 1
2. Wykonawca nr 2

Podpisy oséb uprawnionych do sktadania oswiadczen woli w imieniu Wykonawcy

Dokument nalezy wypetnic i podpisac¢ kwalifikowanym podpisem elektronicznym lub profilem
zaufanym lub podpisem osobistym.
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Znak sprawy: BA.WZP.26.44.2022
Zatacznik nr 6 do SWz

Projekt umowy

UMOWA NI ..o sesssansssneses

zawarta pomiedzy:

Skarbem Panstwa - Urzedem Komunikacji Elektronicznej z siedzibg w Warszawie (01-211),
ul. Gietdowa 7/9, NIP 527-23-67-496, zwanym dalej ,Zamawiajagcym”, reprezentowanym przez:

..................................... z siedzibg W ......ccceeevenees (oomonl) przy ul. ................, wpisang do rejestru
przedsiebiorcéw Krajowego Rejestru Sgdowego prowadzonego przez .........ccceevevvevne. Wi,
........ Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem: ..........., REGON: ................,
NIP: e , wysokos¢ kapitatu zaktadowego: ................... PLN, zwang ,,Wykonawc3a”,
reprezentowang przez:

zwanymi takze tgcznie ,,Stronami”,
0 nastepujgcej tresci:

81

Umowa zawarta zostata w wyniku postepowania o udzielenie zaméwienia publicznego w
trybie podstawowym - art. 275 pkt.1 — numer sprawy BA.WZP.26.44.2022. ustawy z dnia 11
wrzes$nia 2019 r. Prawo zamoéwien publicznych (t.j. Dz.U. z 2022 r. poz. 1710 z pdin. zm.)
zwanej dalej ,,ustawg Pzp” —w wyniku ktdrego za najkorzystniejszg uznano oferte Wykonawcy.

§2
Przedmiot Umowy
1. Przedmiotem Umowy jest uruchomienie licencji rozwigzania Privilege Access
Management (dalej: PAM) w infrastrukturze Zamawiajgcego (producent: .......cccccevvevevennens,
typ/model: .....ccccoeverreerennen. ), ktére obejmuje w szczegdlnosci:
7) wykonanie Analizy $rodowiska Zamawiajgcego oraz sporzgdzenie Projektu
Technicznego;
8) uruchomienie i konfiguracja rozwigzania PAM w najnowszej dostepnej wersji;
9) udzielenie lub zapewnienie udzielenia licencji/subskrypcji dla oprogramowania
PAM na warunkach producenta wraz z gwarancjg i ustugg wsparcia technicznego na
okres 12 miesiecy, w tym:
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a. mozliwos¢ pracy 20 administratoréw bedacych  pracownikami
Zamawiajgcego oraz
b. mozliwos¢ pracy 50 kontraktoréw (zewnetrznych dostawcow)
10) przeprowadzenie instruktazu dla Zamawiajgcego z uruchomienia, konfiguracji i
administracji PAM;
11) sporzadzenie i dostarczenie Zamawiajgcemu Dokumentacji Powykonawczej;
12) merytoryczne wsparcie administratoréw rozwigzania PAM w ilosci 160 godzin w
okresie 12 miesiecy.
Szczegdtowo Przedmiot Umowy zostat okreslony w Zatgczniku nr 1 do Umowy.
Wykonawca os$wiadcza, ze posiada odpowiedni potencjat techniczny, kadrowy i
ekonomiczny oraz posiada wymagang przez Zamawiajgcego autoryzacje producentéw
oprogramowania, niezbedng do wypetnienia postanowiert Umowy.

§3
Terminy i sposdéb realizacji
Przedmiot umowy, o ktérym mowa w § 2 ust. 1, zostanie zrealizowany przez Wykonawce
w nastepujgcych terminach:

1) wykonanie Analizy S$Srodowiska Zamawiajgcego oraz sporzadzenie Projektu
Technicznego w terminie max. 7 dni od podpisania Umowy.

2) uruchomienie i konfiguracja PAM w $rodowisku Zamawiajgcego w terminie do
20.12.2022;

3) przeprowadzenie instruktazu dla Zamawiajgcego z uruchomienia, konfiguracji i
administracji PAM w terminie do 20.12.2022;

4) sporzadzenie i dostarczenie Zamawiajagcemu Dokumentacji Powykonawczej w
terminie do 20.12.2022;

5) sSwiadczenie merytorycznego wsparcie administratorow rozwigzania PAM w ilosci
160 godzin w okresie 12 miesiecy, liczac od dnia podpisania Koicowego Protokotu
Odbioru.

Wykonawca dostarczy Zamawiajgcemu dokument wystawiony przez
Producenta/dystrybutora potwierdzajgcy zapewnienie Zamawiajgcemu prawa do
licencji/subskrypcji oraz gwarancji i ustugi wsparcia technicznego w terminie do
20.12.2022.

§4
Komunikacja miedzy Stronami
Ze strony Zamawiajgcego osobg upowazniong do kontaktéw z Wykonawcg w sprawach
dotyczacych realizacji Umowy oraz do podpisania protokotu odbioru jest ........cceeecneeenne ,
tel. s , e-Mails e UD ,tele e, , e-mail:
Do kontaktow z Zamawiajgcym podczas realizacji Umowy (Koordynator odpowiedzialny za
prawidtowg realizacje zamdwienia) oraz podpisania protokotu odbioru ze strony

Wykonawcy wyznaczony JESt e , tel.
................................... ,e-mMaill e

Zgtoszenie w ramach gwarancji, w tym zgtoszenie koniecznosci usuniecia Awarii, bedzie
dokonywane bezposrednio Wykonawcy telefonicznie — pod polskim numerem
telefonicznym ....oeveevveeennenne. lub na adres poczty elektroniczngj .......ccovveevenneee. .

Zgtoszenia przyjmowane beda w dni robocze w godz. 8-16.
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Zmiana oséb, o ktorych mowa w ust. 1-2 nie wymaga zmiany Umowy. Zmiana nastepuje
poprzez pisemne o$wiadczenie ztozone drugiej Stronie o dokonaniu zmiany i wskazaniu
osoby lub 0séb do wykonywania czynnosci okreslonych w niniejszym paragrafie.

§5
Odbior
Wykonanie przedmiotu Umowy o ktérym mowa w § 2 ust. 1 Umowy zostanie potwierdzone
podpisaniem protokotu odbioru, sporzgdzonym przez Wykonawce w porozumieniu z
Zamawiajgcym.
Wz6r protokotu odbioru stanowi Zatacznik nr 2 do Umowy.

§6
Wynagrodzenie
Wynagrodzenie (maksymalna kwota) za prawidtowa realizacje Przedmiotu Umowy Strony ustality

NA KWOLE NETLO: .icvecrccerseecnersancseesessneeseesnnssaneeesnnns 2zt (stownie:..ieeee ), co stanowi
kwote brutto w WYSOKOSCI:  ceeereececseessessesseessnnssessnsssnsseessnsanens zt (stownie:
............................................................. ), na ktdre sktada sie:
a) Kwota brutto: ............. zt — z tytutu wykonania analizy srodowiska i sporzadzenia
projektu technicznego;
b) Kwota brutto: .............. zt — z tytutu uruchomienia i konfiguracji rozwigzania PAM;
c) Kwota brutto: .......... zt — z tytutu udzielenia/zapewnienia licencji/subskrypcji
rozwigzania PAM na warunkach producenta wraz z gwarancjg;
d) Kwota brutto: ............. zt — z tytutu przeprowadzenia instruktazu z uruchomienia,
konfiguracji i administracji PAM,;
e) Kwota brutto: ......... zt — z tytutu sporzadzenia i dostarczenia dokumentacji
powdrozeniowej;
f) Kwota brutto: ........... zt — z tytutu realizacji ustugi merytorycznego wsparcia

administratoréw rozwigzania PAM w ilosci 160 godzin w okresie 12 miesiecy.
Kwota wymieniona w ust. 1 obejmuje wszystkie koszty jakie poniesie Wykonawca
z tytutu nalezytej i zgodnej z Umowg oraz obowigzujgcymi przepisami realizacji Przedmiotu

Umowy.
Wynagrodzenie za 1 roboczogodzine wsparcia administratoréw rozwigzania PAM, o ktdrym mowa
w ust. 1 lit. f) ustalono na kwote brutto w wysokosci: ..... zt (stownie: ..........).

Ptatnos¢ wynagrodzenia, o ktdrym mowa w ust. 1 niniejszego paragrafu nastgpi jednorazowo po
uruchomieniu, co zostanie potwierdzone protokotem odbioru.

Zaptata, o ktérej mowa w ust. 1 nastgpi przelewem na rachunek bankowy Wykonawcy nr
.................................................................... , wterminie 21 dni od daty otrzymania przez
Zamawiajgcego prawidtowo wystawionej faktury VAT wraz z podpisanym przez Zamawiajgcego
protokotem odbioru.

Zmiana rachunku bankowego Wykonawcy, o ktérym mowa w ust. 4, nie wymaga zawarcia aneksu
do Umowy. Zmiana nastepuje na podstawie ztozonego przez Wykonawce oswiadczenia o zmianie
i wskazaniu nowego numeru rachunku bankowego. Oswiadczenie musi zosta¢ podpisane przez
osobe/ osoby upowaznione do reprezentowania Wykonawcy i doreczone w formie pisemnej do
siedziby Zamawiajgcego.

Fakture nalezy wystawic i dostarczy¢ w formie pisemnej lub elektronicznej. W przypadku faktury
pisemnej na adres: Urzad Komunikacji Elektronicznej, ul. Gietdowa 7/9, 01-211 Warszawa,
natomiast w przypadku faktury elektronicznej z adresu Wykonawcy: ......cceeveevveceeiesesreennes na
adres Zamawiajgcego: sekretariat.bi@uke.gov.pl

W przypadku dostarczenia przez Wykonawce faktury w formie elektronicznej na inny adres e-mail
lub z innego adresu e-mail niz wskazany powyzej w ust. 6 takg fakture uznaje sie za niedostarczona.
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10.

11

12.

13.

14.

15.

16.

17.

18.

Na fakturze nalezy umiesci¢ numer identyfikacji podatkowej Zamawiajgcego: 527-23-67-496 oraz
informacje, ze Przedmiot Umowy realizowany jest na podstawie Umowy wraz ze wskazaniem jej
numeru.

Zamawiajgcy moze wstrzymac zaptate faktury VAT wystawionej niezgodnie obowigzujgcymi
przepisami lub Umowa, do czasu otrzymania faktury korygujgcej lub odpowiednio do momentu
ziszczenia sie wszystkich warunkéw okreslonych w tresci Umowy, ktérych spetnienie jest
wymagane przed wystawieniem danej faktury.

. Wynagrodzenie Wykonawcy, o ktéorym mowa w ust. 1 lit. f) niniejszego paragrafu zostanie

odpowiednio zmienione (zmniejszone lub zwiekszone) w wysokosci wynikajgcej ze
wskaznika wzrostu (spadku) cen towardéw i ustug konsumpcyjnych publikowanego przez
Gtéwny Urzad Statystyczny — dalej jako: ,,wskaznik GUS” — za poprzedni rok kalendarzowy.
Minimalny poziom zmiany wskaznika GUS, w wyniku ktérego wynagrodzenie Wykonawcy
zostanie zmienione wynosi 2%, w stosunku do wskaznika wzrostu (spadku) cen towardéw i
ustug konsumpcyjnych (poziom zmiany ceny) publikowanego przez Gtéwny Urzad
Statystyczny.

Wykonawca zobowigzany jest do wykazania wptywu zmiany wskaznika GUS na wykonanie
przedmiotu Umowy. Wykazanie wptywu nastepuje w formie pisemnej. Wykonawca sktada
wyczerpujgce uzasadnienie faktyczne i prawne oraz doktadne wyliczenie kwoty cen
materiatow i kosztéw przed i po zmianie wynagrodzenia.

Strony nie przewidujg zmiany wynagrodzenia na podstawie ust. 11 niniejszego paragrafu
w pierwszych 6 miesigcach wykonywania ustugi. W kolejnych miesigcach wynagrodzenie
bedzie podlegato zmianie w wysokosci wynikajgcej ze wskaznika wzrostu GUS za poprzedni
rok kalendarzowy z zastrzezeniem ust. 15.

Maksymalna wartos¢ zmiany wynagrodzenia, o ktérej mowa w ust. 11-14 niniejszego
paragrafu, wynosi tgcznie 10% wartosci wynagrodzenia brutto Wykonawcy, okreslonego
w ust. 1 lit. f) Umowy.

Zmiana Umowy skutkuje zmiang wynagrodzenia jedynie w zakresie ptatnosci
realizowanych po dacie ztozenia wniosku, pod warunkiem zawarcia aneksu do Umowy i
zaakceptowaniu wnioskdw przez Zamawiajgcego.

Kazda ze Strony jest uprawniona do wystgpienia z wnioskiem o zmiane wynagrodzenia.
Postanowienia ust. 11-15 stosuje sie odpowiednio do wniosku o zmniejszenie
wynagrodzenia.

Wykonawca, ktdrego wynagrodzenie zostato zmienione zgodnie z ust. 11-15 niniejszego paragrafu,
zobowigzany jest do zmiany wynagrodzenia przystugujgcego podwykonawcy, z ktérym zawart
umowe, w zakresie odpowiadajgcym zmianom cen materiatéw lub kosztéw dotyczacych
zobowigzania podwykonawcy.

§7
Warunki gwarancji
Oprogramowanie PAM powinien by¢ objety 12 miesieczng gwarancjg i wsparciem technicznym
producenta oraz Wykonawcy.
Ustugi w ramach gwarancji, w tym usuwanie Awarii, bedg realizowane zgodnie z nastepujgcymi
zasadami i terminami:

a) czas reakcji — nie pdzniej niz w ciggu 1 godziny od momentu zgtoszenia wady
oprogramowania PAM lub Awarii w sposdéb wskazany w § 4 ust. 3 Umowy do momentu
potwierdzenia przyjecia tego zgloszenia, przestanego na adres poczty elektronicznej
Zamawiajgcego;
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b)

czas usuniecia wady Oprogramowania PAM lub Awarii — nie pdzniej niz w ciggu 24 godzin od
momentu zgtoszenia wady Oprogramowania PAM lub Awarii w sposéb wskazany w §4 ust.
3 Umowy do momentu potwierdzenia jej usuniecia przestanego na adres poczty
elektronicznej Zamawiajgcego. Jesli po weryfikacji Zamawiajgcy uzna, ze dana wada
Oprogramowania PAM lub Awaria nie zostata usunieta, to przystuguje mu prawo do
zgtoszenia tego faktu w nowym zgtoszeniu wady Oprogramowania PAM lub Awarii, przy czym
czas jej trwania liczy sie jako kontynuacja pierwotnie zgtoszonej i nie usunietej nalezycie wady
lub Awarii;

w przypadku braku mozliwosci usuniecia wady lub Awarii w ciggu 24 godzin od momentu
zgtoszenia, Zamawiajgcy dopuszcza zastosowanie czasowego obejscia rozwigzania problemu
w uzgodnieniu i za akceptacjg Zamawiajgcego, jednak docelowe rozwigzanie problemu musi
zostac¢ dostarczone i zaimplementowane w czasie 30 dni liczonych od dnia nastepnego po
dniu wdrozenia tymczasowego obejscia problemu.

3. Zakres ustug wsparcia technicznego obejmuije:

a)
b)

d)

doradztwo i pomoc w zakresie obstugi Oprogramowania PAM;

analize i rozwigzywanie problemdw zwigzanych z Oprogramowania PAM oraz zaistniatych na
styku pomiedzy Oprogramowaniem PAM i/lub Sprzetem Teleinformatycznym i innym
oprogramowaniem uzytkowanym przez Zamawiajgcego;

zapewnienie dostepu (za posrednictwem strony internetowej) i mozliwosci korzystania z
aktualizacji, poprawek Oprogramowania PAM, nowych wersji oprogramowania, oraz
dokumentacji administracyjnej i technicznej dotyczacej oprogramowania PAM;
informowanie o znanych problemach z Oprogramowania PAM i sposobach ich rozwigzania
drogg telefoniczng - lub poprzez poczte elektroniczng.

4. W sytuacji, gdy pomoc Wykonawcy realizowana w ramach wsparcia technicznego, o ktérym mowa
w ust. 2 i 3, okaze sie niewystarczajgca dla Zamawiajgcego, Wykonawca zobowigzuje do
Swiadczenia na wniosek Zamawiajgcego ustug wsparcia merytorycznego administratoréw, o
ktorych mowa w § 2 ust. 1 pkt. 6), polegajgcych na osobistym (bezposrednim) wsparciu
Zamawiajgcego w miejscu instalacji Oprogramowania PAM badz w formie zdalnej przez
wykwalifikowanych polskojezycznych inzynierow w petnym zakresie, w tym:

a)
b)

usuwaniu Awarii na zasadach wskazanych Umowie.

aktualizacji wersji wszystkich komponentéw Oprogramowania PAM oraz przeprowadzania
odpowiednich testow poprawnego funkcjonowania Oprogramowania PAM po ww.
aktualizacjach;

wdrazania nowych funkcjonalnosci Oprogramowania PAM, wynikajgcych z  ww.
aktualizacji;

petnej instalacji i konfiguracji Oprogramowania PAM;

oraz innych prac serwisowych dotyczagcych Oprogramowania PAM, na Zyczenie
Zamawiajgcego.

§8

Kary umowne

1. Wykonawca zobowigzuje sie do zaptaty Zamawiajgcemu nastepujacych kar umownych
w przypadku:

1)

2)

niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 3 ust. 1 pkt. 1)
Umowy — kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy za kazdy rozpoczety dzien zwtoki;
niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 3 ust. 1 pkt. 2)
Umowy — kwote w wysokosci 0,5 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy za kazdy rozpoczety dzien zwtoki;
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3) niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 3 ust. 1 pkt. 3)
Umowy — kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy za kazdy rozpoczety dzien zwtoki;

4) niedotrzymania przez Wykonawce terminu, o ktéorym mowa w § 3 ust. 1 pkt. 4)
Umowy — kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy za kazdy rozpoczety dzien zwtoki;

5) niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 3 ust. 2 Umowy —
kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1 Umowy za
kazdy rozpoczety dzien zwtoki;

6) niedotrzymania przez Wykonawce terminéw, o ktéorym mowa w § 7 ust. 2 Umowy —
kwote w wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 6 ust. 1 Umowy za
kazdy rozpoczety dzien zwtoki;

7) naruszenia postanowien § 11 Umowy — kwote w wysokosci 0,2% wynagrodzenia, o
ktorym mowa w § 6 ust. 1 Umowy, za kazde pojedyncze naruszenie;

8) naruszenia przez Wykonawce wymogu zatrudnienia na podstawie umowy o prace, o
ktorym mowa w § 14 Umowy — kwote w wysokosci 1 000,00 zt za kazde stwierdzone
naruszenie.

9) odstgpienia od Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie
Wykonawcy — kwote w wysokosci 20 % wynagrodzenia, o ktérym mowa w § 6 ust. 1
Umowy,

Sumaryczny limit kar umownych, jakie moga by¢ naliczone na podstawie Umowy, wynosi 100 %
wynagrodzenia brutto, o ktérym mowa w § 6 ust. 1 Umowy.

W przypadku powstania szkody przenoszacej wysokos¢ kar umownych okreslonych
w Umowie, Zamawiajacy jest uprawniony do dochodzenia naprawienia szkody na zasadach
ogdlnych okreslonych w Kodeksie cywilnym.

W przypadku wystgpienia okolicznosci uprawniajacych Zamawiajgcego do naliczenia Wykonawcy
kary umownej, o ktdrej mowa w ust. 1, Zamawiajacy naliczy kare umowng i wezwie Wykonawce
do jej zaptaty w terminie wskazanym w wezwaniu, nie krétszym niz 5 dni albo do przedstawienia
w tym terminie wyjasnien, oswiadczen lub dokumentdw wskazujgcych na to, ze do naruszenia
doszto wskutek okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnosci. W przypadku
braku odpowiedzi Wykonawcy na wezwanie, o ktérym mowa w zdaniu poprzedzajacym,
Zamawiajacy uzna, ze Wykonawca uznat zasadnos$¢ i wysokos$¢ naliczonej mu kary umownej i
uprawniony bedzie do jej potracenia z ptatnosci faktury VAT wystawionej przez Wykonawce, na co
Wykonawca wyraza zgode.

§9
Odstapienia od Umowy

W przypadku niedotrzymania terminu, o ktérym mowa w § 3 Umowy, Zamawiajgcy uprawniony
jest do odstgpienia od Umowy, zgodnie z art. 492 k.c. i Zzadania kary umownej zgodnie z § 7 ust. 1
pkt 3 Umowy.

W przypadku czesciowej realizacji Umowy Zamawiajgcemu przystuguje prawo odstgpienia od
niezrealizowanej czesci Umowy. Warto$¢ kary umownej naleznej z tytutu odstgpienia od czesci
Umowy zostanie obliczona na podstawie wartosci wynagrodzenia naleznego za niezrealizowang
czes$¢ Przedmiotu Umowy.
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3.

4.

§10
Dane adresowe

Wszelkie pisma i zawiadomienia zwigzane z Umowg bedg przez Strony doreczane za
posrednictwem poczty elektronicznej na adresy przedstawicieli Stron, wskazanych w § 4
Umowy.
Pisma zmierzajgce do zmiany lub ustania tgczacego Strony stosunku prawnego doreczane
beda bezposrednio do rak drugiej Strony badz wysytane listem poleconym na nastepujgce
adresy:

1) Zamawiajacy: Urzad Komunikacji Elektronicznej

ul. Gietdowa 7/9, 01-211 Warszawa

2) WYKoNawea: s
Strony zobowigzujg sie do wzajemnego informowania sie o kazdej zmianie danych wskazanych
w ust. 2. W przypadku niezawiadomienia drugiej Strony o zmianie adresu, pismo przestane na
adres uprzednio wskazany, awizowane dwukrotnie, uznaje sie za skutecznie doreczone.

§11
Poufnosc i ochrona danych

Wykonawca zobowigzuje sie do:

1) zachowania w tajemnicy wszelkich informacji uzyskanych w trakcie realizacji umowy
niezaleznie od formy przekazania tych informacji i ich zrodta;

2) wykorzystania informacji, o ktérych mowa w pkt 1, jedynie w celach okreslonych w umowie;

3) podejmowania wszelkich niezbednych dziatan zapewniajgcych, ze zadna z 0séb uzyskujgcych
informacje, o ktérych mowa w pkt 1, nie ujawni tych informacji ani ich Zrédta zaréwno w
catosci jak i w czesci osobom trzecim bez uzyskania uprzedniego pisemnego upowaznienia
Zamawiajgcego;

4) ujawniania informacji jedynie tym pracownikom Wykonawcy, ktérym ujawnienie takie
bedzie uzasadnione i tylko w zakresie, w jakim odbiorca informacji musi mie¢ do nich dostep
w zwigzku z realizacjg zadan stuzbowych zwigzanych ze wspodtpraca Stron;

5) zapewnienia, aby pracownicy Wykonawcy, ktérym ujawniono informacje uzyskane w
trakcie realizacji umowy, zachowali w tajemnicy te informacje, réwniez po
zakonczeniu realizacji umowy, miedzy innymi poprzez poinformowanie ich
o prawnych konsekwencjach naruszenia poufnosci danych oraz odebranie od tych
pracownikéw oswiadczen wraz z zobowigzaniem sie do zachowania w tajemnicy tych
danych.

Strony ustalajg, ze postanowienia ust. 1 nie majg zastosowania:

1) do informacji ogdlnie dostepnych oraz informacji, ktére staty sie ogdlnie dostepne nie za
sprawa ktérejkolwiek ze Stron umowy;

2) w przypadku, gdy odbiorcg informacji jest organ uprawniony do ich uzyskania zgodnie
z przepisami powszechnie obowigzujgcego prawa;

3) w przypadku informacji, ktére udostepnia sie na mocy przepisbw powszechnie
obowigzujgcego prawa, w tym ustawy o dostepie do informacji publicznej.

Obowigzek zachowania tajemnicy bedzie obowigzywat przez czas obowigzywania umowy,
a po jej rozwigzaniu przez okres 2 lat z mozliwoscig zastrzezenia przez Zamawiajgcego
przedtuzenia okresu obowigzku zachowania tajemnicy w sytuacji, gdyby okreslone
informacje nie stracity waloru tajemnicy prawnie chronionej.

Wykonawca zobowigzuje sie w toku realizacji umowy przestrzega¢ obowigzujgcych

u Zamawiajgcego zasad bezpieczenstwa i ochrony informacji.

Urzad Komunikacji Elektronicznej
Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 48 /71



5. Wykonawca jest zobowigzany do ustalenia z Zamawiajgcym sposobu przekazywania
korespondencji zawierajgcej informacje mogace mieé¢ wptyw na bezpieczenstwo
informacji u Zamawiajacego.

6. W razie watpliwosci, czy okreslona informacja stanowi tajemnice Wykonawca zobowigzany jest zwrdcic sie
w formie pisemnej do Zamawiajgcego o wyjasnienie takiej watpliwosci.

7. Kazda ze Stron zobowigzuje sie do przestrzegania przepiséw o ochronie danych
osobowych, w szczegdlnosci przepiséw rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UEL119,s. 1,z pdin. zm.) —dalej ,,RODO”.

8. Strony oswiadczajg, ze dane kontaktowe reprezentantow Stron udostepniane wzajemnie
w § 4 ust. 1i 2 umowy lub udostepnione drugiej Stronie w jakikolwiek sposéb w okresie
obowigzywania umowy, przekazywane sg w celu zapewnienia prawidtowej realizacji
umowy. Udostepniane dane kontaktowe obejmujg: imie i nazwisko, stuzbowy adres e-mail
i stuzbowy numer telefonu. Kazda ze Stron bedzie administratorem danych kontaktowych,
ktére zostaty jej udostepnione w ramach umowy.

9. Wykonawca zobowigzuje sie do przekazania w imieniu Zamawiajgcego wszystkim osobom,
ktérych dane osobowe udostepnit, informacji, o ktérych mowa w art. 14 ust. 1 i 2 RODO,
zgodnie z wzorem zamieszczonym w zatgczniku nr 3 do umowy (Klauzula informacyjna
Zamawiajgcego dla oséb reprezentujgcych Wykonawce oraz wykonujgcych umowe ze
strony Wykonawcy).

§12
Prawa autorskie
1. W ramach wynagrodzenia, o ktérym mowa w § 6 ust. 1, Wykonawca z dniem podpisania

bez zastrzezen przez obie Strony Protokotu Odbioru Koncowego przenosi na
Zamawiajgcego autorskie prawa majgtkowe do wszelkiej Dokumentacji, powstatej w
zwigzku z realizacjg przedmiotu Umowy, w zakresie wskazanym w ustawie z dnia 4 lutego
1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U. z 2021 r. poz. 1062 ze zm.),
bez zadnych ograniczen czasowych i terytorialnych, obejmujgcych w szczegélnosci:

1) w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie okreslong technika
egzemplarzy utworu, w tym technikg drukarskg, reprograficzng, zapisu
magnetycznego oraz technika cyfrowg;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono -
wprowadzanie do obrotu, uzyczenie, dzierzawa lub najem oryginatu albo
egzemplarzy;

3) w zakresie rozpowszechniania utworu w sposéb inny niz okreslony w pkt 2 - publiczne
wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie,
a takze publiczne udostepnianie utworu w taki sposdb, aby kazdy mégt mieé do niego
dostep w miejscu i w czasie przez siebie wybranym;

4) odtwarzanie, przekazywanie, przechowywanie, wyswietlanie, wprowadzanie do
pamieci komputera wraz z prawem do dokonywania modyfikacji;
5) ttumaczenie, przystosowanie, zmiany ukfadu lub jakiekolwiek inne zmiany.
2. tacznie z przeniesieniem autorskich praw majgtkowych, na Zamawiajgcego przechodzi
wytgczne prawo do wykonywania i prawo zezwalania na wykonywanie autorskich praw
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zaleznych, w ramach ktérych w szczegdlnosci Wykonawca wyraza zgode na dokonywanie
wszelkich przerdbek, zmian i aktualizacji utworu i wszelkich jego czesci objetych Umowa
w zakresie, w jakim Zamawiajacy uzna za celowe. Wykonawca nie ponosi
odpowiedzialnosci za tak zmienione utwory, ani nie moze by¢ wskazywany jako ich autor.

Z chwilg przeniesienia majgtkowych praw autorskich i praw zaleznych do Dokumentacji, o
ktérej mowa w ust. 1, Wykonawca — w ramach wynagrodzenia, o ktérym mowa w § 6 ust.
1 Umowy - przenosi na Zamawiajgcego wtasnos$é nosnika, na ktérym zostata ona utrwalona
(zapisana) w chwili jej wydania, w przypadku gdy wydanie nastepuje w formie fizycznej, a
nie poprzez jej udostepnienie w systemie informatycznym (w tym umozliwienie jej
pobrania).

Wykonawca gwarantuje Zamawiajgcemu, ze realizacja przedmiotu Umowy nie spowoduje
naruszenia praw autorskich oséb trzecich, znakéw handlowych i towarowych, patentéw,
rozwigzan konstrukcyjnych i innych praw chronionych, w zakresie okreslonym Umowa.

Wykonaweca przejmuje na siebie wszelkg odpowiedzialnos$¢ za roszczenia oséb trzecich w
zwigzku z realizacjag Umowy, dotyczgcg w szczegdlnosci naruszenia czyichkolwiek praw
autorskich, znakéw handlowych i towarowych, patentéw, rozwigzan konstrukcyjnych oraz
innych praw chronionych wyjgtkiem roszczen wynikajgcych z wykorzystania dokumentéw
przekazanych przez Zamawiajgcego.

Wykonawca jako autor zobowigzuje sie do niewykonywania nadzoru autorskiego nad
stworzonymi w ramach Umowy utworami, lub jego cze$ciami i wyraza nieodwotalng zgode
na swobodne rozporzgdzanie nimi przez Zamawiajgcego, a takze na dokonywanie przez
Zamawiajgcego wszelkich przerébek, zmian i aktualizacji utworu i wszelkich jego czesci
objetych Umowag w zakresie, w jakim Zamawiajgcy uzna za celowe z tym zastrzezeniem, ze
w takim przypadku usuniecie lub pozostawienie nazwy Wykonawcy w zmienionym
utworze bedzie kazdorazowo z nim uzgodnione i ma on prawo do zgdania jej usuniecia lub
pozostawienia, nie ograniczajgc jednoczesnie praw autorskich oséb, ktére dokonaty zmian.

Wykonawca nie bedzie ponosit odpowiedzialnosci za wyniki korzystania z utworéw ze
zmianami dokonanymi bez jego udziatu.

§13
Zmiany umowy
Dziatajac na podstawie art. 455 ust. 1 ustawy PZP Zamawiajgcy przewiduje mozliwosé
zmiany postanowienn Umowy w nastepujacych przypadkach:

1) niezbedna jest zmiana terminu realizacji Umowy w przypadku zaistnienia okolicznosci
lub zdarzen uniemozliwiajacych realizacje Umowy w wyznaczonym terminie, o ile ich
powstanie nie jest lub nie byto w jakikolwiek sposdb zalezne od Wykonawcy. Zmianie
moze ulec termin realizacji Umowy o okres trwania zdarzenia lub okolicznosci, o
ktorych mowa powyzej, a ktdre uniemozliwiajg realizacje przedmiotu Umowy
zgodnie z jej trescig i w sposdb nalezyty;

2) w przypadku zaistnienia innych okolicznosci, bez wzgledu na ich charakter, w tym
lezgcych po stronie Zamawiajgcego, skutkujgcych niemozliwoscia wykonania lub
nalezytego wykonania przedmiotu Umowy zgodnie z jej postanowieniami, o ile ich
pojawienie sie nie jest lub nie byto w jakikolwiek sposdb zalezne od Wykonawcy, w
tym o charakterze prawnym, organizacyjnym, ekonomicznym, administracyjnym lub
technicznym, mozliwa jest uzasadniona tymi okolicznosciami zmiana:
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a) sposobu wykonania Umowy, w tym zmiana zakresu lub wytgczenia czesci
przedmiotu Umowy;

b) wynagrodzenia Wykonawcy przy czym wynagrodzenie moze zosta¢ zwiekszone
maksymalnie o 10% w stosunku do pierwotnie okreslonego Umowg oraz
zgodnie ze stawkami przyjetymi w ofercie Wykonawcy;

¢) zmiana terminu realizacji przedmiotu Umowy odpowiednio do okresu trwania
przeszkody, ktéra uniemozliwia realizacje przedmiotu Umowy, zgodnie z jej
trescig i w sposéb nalezyty;

3) zmiany wysokosci wynagrodzenia w przypadkach okreslonych w § 6 ust. 11-18
Umowy;

4) zmiany wysokosci wynagrodzenia w przypadkach okreslonych w ust. 2.

2. Zamawiajgcy przewiduje dokonanie zmiany wysokosci wynagrodzenia naleznego
Wykonawcy za realizacje Umowy, kazdorazowo w przypadku wystgpienia jednej z
nastepujacych okolicznosci:

1) zmiany stawki podatku od towardéw i ustug oraz podatku akcyzowego;

2) zmiany wysokosci minimalnego wynagrodzenia za prace albo wysokos$ci minimalnej
stawki godzinowej ustalonych na podstawie przepiséw ustawy z dnia 10 pazdziernika
2002 r. minimalnym wynagrodzeniu za prace (Dz. U. z 2020 r. poz. 2207);

3) zmiany zasad podlegania ubezpieczeniom spotecznym Ilub ubezpieczeniu
zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenia spoteczne Ilub
zdrowotne;

4) zmiany zasad gromadzenia i wysokosci wptat do pracowniczych plandéw
kapitatowych, o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r. o
pracowniczych planach kapitatowych (Dz. U. z 2020 r. poz. 1342 ze zm.);

- na zasadach i w sposdb okreslony w ust. 3 — 13 jezeli zmiany te bedg miaty wptyw na koszty
wykonania Umowy przez Wykonawce, o warto$¢ wzrostu tych kosztow.

3. Zmiana wysokos$ci wynagrodzenia w przypadku, o ktdrym mowa w ust. 2 pkt 1) bedzie
dotyczy¢ wytgcznie czesci przedmiotu Umowy wykonanej w terminie przewidzianym
Umowa, po dniu wejscia w zycie przepisdw zmieniajgcych stawke podatku od towardw i
ustug lub podatku akcyzowego oraz wytgcznie do czesci przedmiotu Umowy, do ktdrej
zastosowanie znajdzie zmiana stawki podatku od towaréw i ustug lub podatku
akcyzowego.

4. W przypadku zmiany, o ktérej mowa w ust. 2 pkt 1) warto$s¢ wynagrodzenia netto nie
zmieni sie, a warto$¢ wynagrodzenia brutto zostanie wyliczona na podstawie nowych
przepisow.

5. Zmiana wysokosci wynagrodzenia w przypadku zaistnienia przestanki, o ktérej mowa w
ust. 2 pkt 2), 3) lub 4) bedzie obejmowac wytgcznie cze$¢ wynagrodzenia naleznego
Wykonawcy, w odniesieniu do ktérej nastgpita zmiana wysokosci kosztdw wykonania
Umowy przez Wykonawce w zwigzku z wejsciem w Zzycie przepiséw odpowiednio
zmieniajgcych wysoko$¢ minimalnego wynagrodzenia za prace lub wysokos¢ minimalnej
stawki godzinowej, lub dokonujgcych zmian w zakresie zasad podlegania ubezpieczeniom
spotecznym lub ubezpieczeniu zdrowotnemu lub w zakresie wysokosci stawki sktadki na
ubezpieczenia spoteczne lub zdrowotne lub zasad gromadzenia i wysokos$ci wptat do
pracowniczych planéw kapitatowych.

6. W przypadku, o ktérym mowa w ust. 2 pkt 2), wynagrodzenie Wykonawcy ulegnie zmianie
o kwote odpowiadajgcg wzrostowi kosztu Wykonawcy w zwigzku ze zwiekszeniem
wysokosci wynagrodzen lub wysokosci minimalnej stawki godzinowej pracownikdéw i oséb
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realizujgcych przedmiot Umowy, do wysokosci aktualnie obowigzujgcego minimalnego
wynagrodzenia za prace lub minimalnej stawki godzinowej, z uwzglednieniem wszystkich
obcigzen publicznoprawnych od kwoty wzrostu minimalnego wynagrodzenia Ilub
minimalnej stawki godzinowej. Kwota odpowiadajgca wzrostowi kosztu Wykonawcy
bedzie odnosi¢ sie wytgcznie do czesci wynagrodzenia pracownikdéw i osdb, o ktérych
mowa powyzej, realizujgcych przedmiot Umowy, odpowiadajgcej zakresowi, w jakim
wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu Umowy wraz z
pisemnym zestawieniem (zaréwno przed jak i po zmianie) pracownikéw wykonujgcych
przedmiot umowy z okresleniem zakresu (czesci etatu).

W przypadku, o ktérym mowa w ust. 2 pkt 3) i 4), wynagrodzenie Wykonawcy ulegnie
zmianie o kwote odpowiadajgcg zmianie kosztu Wykonawcy ponoszonego w zwigzku z
wyptatg wynagrodzenia zaangazowanym przez Wykonawce osobom realizujgcym
przedmiot Umowy. Kwota odpowiadajgca zmianie kosztu Wykonawcy bedzie odnosié sie
wyfacznie do czesci wynagrodzenia osdb, o ktérych mowa powyzej, odpowiadajacej
zakresowi, w jakim wykonujg one prace bezposrednio zwigzane z realizacjg przedmiotu
Umowy wraz z pisemnym zestawieniem (zaréwno przed jak i po zmianie) z kwotami
sktadek uiszczanych do zaktadu Ubezpieczen Spotecznych/Kasy Rolniczego Ubezpieczenia
Spotecznego.

W celu zawarcia aneksu, o ktérym mowa w ust. 2, kazda ze Stron, w terminie od dnia
opublikowania przepiséw dokonujgcych tych zmian, do 30 dnia od dnia ich wejscia w zycie,
moze wystgpi¢ do drugiej Strony z wnioskiem o dokonanie zmiany wysokosci
wynagrodzenia naleznego Wykonawcy, wraz z uzasadnieniem zawierajgcym w
szczegolnosci szczegdtowe wyliczenie catkowitej kwoty, o jakg wynagrodzenie Wykonawcy
powinno ulec zmianie, oraz wskazaniem daty, od ktérej nastgpita badz nastgpi zmiana
wysokosci kosztow wykonania umowy uzasadniajgca zmiane wysokosci wynagrodzenia
naleznego Wykonawcy.

W przypadku zmian, o ktérych mowa w ust. 2 pkt 2) lub 3) lub 4), jezeli z wnioskiem
wystepuje Wykonawca, jest on zobowigzany dotgczy¢ do wniosku dokumenty, z ktérych
bedzie wynika¢, w jakim zakresie zmiany te majg wptyw na koszty wykonania przedmiotu
Umowy, w szczegdlnosci:

1) pisemne zestawienie wynagrodzen (zarowno przed jak i po zmianie obowigzujgcych
przepisdw) Pracownikéw swiadczgcych Ustugi, wraz z okresleniem zakresu (czesci
etatu), w jakim wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu
Umowy oraz czesci wynagrodzenia odpowiadajgcej temu zakresowi - w przypadku
zmiany, o ktérej mowa w ust. 2 pkt 2), lub

2) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie obowigzujgcych
przepiséw) pracownikéw swiadczgcych ustugi, wraz z kwotami sktadek uiszczanych
do Zaktadu Ubezpieczen Spotecznych/ Kasy Rolniczego Ubezpieczenia Spotecznego w
czesci finansowanej przez Wykonawce, z okresleniem zakresu (czesci etatu), w jakim
wykonujg oni prace bezposrednio zwigzane z realizacjg przedmiotu Umowy oraz
czes$ci wynagrodzenia odpowiadajgcej temu zakresowi - w przypadku zmiany, o ktérej
mowa w ust. 2 pkt 3), lub

3) pisemne zestawienie wynagrodzen (zaréwno przed jak i po zmianie obowigzujgcych
przepiséw) pracownikdw $wiadczacych ustugi, wraz z kwotami wptat do
pracowniczych planéw kapitatowych dokonywanych przez Wykonawce, z
okresleniem zakresu (czesci etatu), w jakim wykonujg oni prace bezposrednio
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10.

11.

12.

13.

zwigzane z realizacjg przedmiotu Umowy oraz czesci wynagrodzenia odpowiadajacej
temu zakresowi - w przypadku zmiany, o ktérej mowa w ust. 2 pkt 4).
W terminie 10 dni roboczych od dnia przekazania wniosku, o ktérym mowa w ust. 8,
Strona, ktora otrzymata wniosek, przekaze drugiej Stronie informacje o zakresie, w jakim
zatwierdza wniosek oraz wskaze kwote, o ktérg wynagrodzenie nalezne Wykonawcy
powinno ulec zmianie, albo informacje o niezatwierdzeniu wniosku wraz z uzasadnieniem.
W razie niezatwierdzenia wniosku lub czesciowego zatwierdzenia wniosku, Strona moze
whiosek ponowic.
Kazda ze zmian, o ktérych mowa w niniejszym paragrafie, moze skutkowac obnizeniem
wysokosci wynagrodzenia Wykonawcy.
Zawarcie aneksu nastgpi nie pdzniej niz w terminie 10 dni roboczych od dnia zatwierdzenia
whniosku o dokonanie zmiany wysokosci wynagrodzenia naleznego Wykonawcy. Aneks
bedzie obowigzywat od dnia jego zawarcia ze skutkiem od dnia wejscia w zycie zmian
przepiséw bedacych podstawg do zmiany wysokosci wynagrodzenia albo od dnia
zawnioskowanego przez Strone, jezeli bedzie to termin pdzniejszy.

§14
Zatrudnienie o prace
Zamawiajgcy wymaga zatrudnienia na podstawie umowy o prace, w sposdb okreslony w art. 22 §
1 ustawy z dnia 26 czerwca 1974 r. - Kodeks Pracy (Dz.U. z 2022 r. poz. 1510.), przez Wykonawce
co najmniej jednej osoby petnigcej funkcje Koordynatora odpowiedzialnego za prawidtowa
realizacje zaméwienia.

Do zadan osoby petnigcej funkcje Koordynatora nalezato bedzie w szczegdlnosci udzielanie
natychmiastowej pomocy, jesli pojawig sie watpliwosci lub trudnosci przy realizacji zaméwienia.
Koordynator bedzie udzielat Zamawiajgcemu wszelkich informacji zwigzanych z organizacjg
wykonywanych ustug w kazdej sytuacji, gdy powstanie potrzeba przekazania uwag, wyjasnienia
watpliwosci, czy powziecia przez Zamawiajacego informacji o niezgodnych z warunkami umowy
dziataniach Wykonawcy. Koordynator dostepny bedzie pod telefonem komdérkowym i adresem
e-mail. Koordynator na biezgco bedzie monitorowat realizacje obstugi zgtoszen przekazanych
przez osoby uprawnione oraz bedzie kontrolowat prawidtowos¢ realizacji zamdwienia przez
Wykonawce.

Wymodg zatrudnienia na podstawie umowy o prace zostanie uznany za spetniony w przypadku
osobistego wykonywania czynnosci wskazanych w § 13 ust. 1 Umowy przez osoby prowadzace
indywidualng dziatalnos$¢ gospodarcza

W trakcie realizacji Przedmiotu umowy Zamawiajgcy uprawniony jest do wykonywania czynnosci
kontrolnych wobec Wykonawcy odnosnie do spetniania przez Wykonawce wymogu zatrudnienia
na podstawie umowy o prace osoby wskazanej w § 4 ust. 2 Umowy. Zamawiajgcy uprawniony jest
w szczegdlnosci do:

a. zadania oswiadczen i dokumentéw w zakresie potwierdzenia spetniania ww.
wymogow i dokonywania ich oceny;
b. zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania ww.
wymogow.
Kazdorazowo na zgdanie Zamawiajgcego, w terminie wskazanym przez Zamawiajgcego, nie
krétszym niz 2 dni robocze, Wykonawca zobowigzuje sie przedtozyé dowdd zatrudnienia w postaci
oswiadczenia o zatrudnieniu pracownika lub pracownikéw petnigcych nadzér nad prawidtowa
realizacjg umowy/zamowienia z powotaniem czasokresu zatrudnienia i jego wymiaru, a takze
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poswiadczonych za zgodnos$¢ z oryginatem przez Wykonawce i zanonimizowanych kopii umoéw o
prace, zgodnie z powszechnie obowigzujgcymi przepisami o ochronie danych osobowych,
zawartych przez Wykonawce z ww. osobg lub osobami.

Nieprzedtozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie dokumentéw,
o ktérych mowa w niniejszym paragrafie, bedzie traktowane jako niewypetnienie obowigzku
zatrudnienia na podstawie umowy o prace.

W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez Wykonawce
Zamawiajgcy moze zwrdcic sie o przeprowadzenie kontroli przez Panstwowa Inspekcje Pracy.

§15
Postanowienia koricowe

Umowa zostaje zawarta z dniem jej podpisania przez obie Strony.
Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron. / Umowe zawarto w formie elektronicznej i podpisano kwalifikowanym podpisem
elektronicznym.
Wszelkie zmiany w tresci Umowy wymagajg zawarcia aneksu pod rygorem niewaznosci
oraz moga by¢ dokonywane w zakresie i formie zgodnej z obowigzujacymi przepisami.
Wykonawca nie moze powierzy¢ wykonania Umowy osobie trzeciej, ani przenies¢ na nig
swoich wierzytelnosci wynikajgcych z Umowy, bez zgody Zamawiajgcego wyrazonej na
pismie.
Wszelkie spory czy roszczenia miedzy Stronami wynikajgce z Umowy, powinny by¢
rozwigzywane bez zbednej zwtoki — drogg negocjacji miedzy Stronami.
W przypadku niepowodzenia tych negocjacji, zaistniate spory bedzie rozstrzygat sad
wiasciwy miejscowo dla siedziby Zamawiajgcego.
W sprawach nieuregulowanych niniejszg Umowa majg zastosowanie przepisy ustawy
z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2022 r. poz. 1360).

ZAMAWIAJACY: WYKONAWCA:
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Zatacznik nr 1 do Umowy — Opis Przedmiotu Umowy.

7. Opis funkcjonalny Privileged Access Management (PAM):

Zarzadzanie kontami i dostepami uprzywilejowanymi

1.54

1.55

1.56

1.57

Musi posiada¢ funkcje zarzadzania (automatycznej zmiany haset, definiowania polityki
dostepu) kontami uprzywilejowanymi w:

j)  Systemach operacyjnych: Windows, Unix, Linux (Debian, Ubuntu, RedHat), pSeries
(AIX),

k) Bazach danych: Microsoft SQL, Microsoft SQL Cluster Service, Oracle, Informix,
MySQL, Sybase Adaptive Server Enterprise, DB2, MariaBD, MongoDB, PostgreSQL,

[) Systemach zarzgdzania infrastrukturg, aplikacjach: DELL DRAC, IBM Tivoli, RSA
authentication Manager, HP iLO, SAP Application Server, MDM,

m) Urzadzeniach sieciowych oraz systemach bezpieczenstwa: Cisco (routery, seria nexus,
firewalle), HP, Checkpoint, Netscreen, F5, Infoblox NIOS, FireEye Malware Analysis,
FortiGate, Palo Alto Networks,

n) Narzedziach CI/CD: Chef, Jenkins, Kubernetes, Docker,

o) Aplikacjach typu SaaS/ stronach web/ interfejach web, minimum takich jak: Amazon
Web Services (klucze APl oraz konta uprzywilejowane, konto root), Zarzadzanie
Microsoft Azure (klucze API oraz konta uprzywilejowane),

p) Modutach: Microsoft Services, Scheduled tasks, IS application Pool, IIS Directory
Security, w rejestrach, COM+ , zarzadzanie kontami w domenie Microsoft,

q) Plikach konfiguracyjnych, tabelach baz danych,

r) Srodowiskach wirtualizacyjnych VMWare ESX/ESXi.

Musi zapewniaé wsparcie (ochrone kont) dla dowolnego urzadzenia obstugujgcego ODBC w
wersji 2.7 lub wyzszej.

Musi zapewnia¢ wsparcie (mozliwo$¢ zarzadzania kontami uprzywilejowanymi
wykorzystywanymi w obrebie systemu docelowego) dla systemdw spoza listy "out of box"
z wykorzystaniem skryptéw lub innych mechanizmdéw realizowanych i wspieranych przez
producenta rozwigzania dostepnych nieodptatnie na oficjalnej stronie producenta
rozwigzania. Producent powinien udostepnia¢ nie mniej niz 200 unikalnych integracji
udostepnionych w ramach wspomnianego portalu.

W przypadku ochrony kont lokalnych administratoréw na stacjach roboczych Windows oraz
MAC OS proponowane Musi obstugiwaé scenariusz potencjalnej niedostepnosci stacji w
momencie wykonania polityki automatycznej zmiany hasta lokalnego administratora
(realizowanej przez narzedzie ochrony kont). W przypadku systeméw, ktére czesto znajdujg
sie poza siecig lokalng Zamawiajgcego musi istnie¢ mozliwos¢ wykorzystania narzedzia /
agenta instalowanego na stacji roboczej, ktory bedzie integrowat sie z proponowanym
rozwigzaniem (w ramach tej samej subskrypcji) w celu zmiany hasta na stacji roboczej (gdy
stacja zostanie podtgczona do sieci lokalnej) i poinformowania narzedzia ochrony kont o
realizacji zadania.
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1.58

1.59

1.60

1.61

1.62

1.63

1.64

1.65
1.66

1.67

Musi zapewnia¢ wsparcie (mozliwo$¢ zarzadzania kontami uprzywilejowanymi
wykorzystywanymi w obrebie systemu docelowego) dla systeméw spoza listy "out of box"
z wykorzystaniem skryptéw lub innych mechanizméw realizowanych i wspieranych przez
producenta rozwigzania w zakresie zmiany haset poprzez: SSH / Telnet, APl do zewnetrznych
aplikacji, mozliwo$¢ wykonywania zmian oraz weryfikacji spéjnosci haset poprzez symulacje
dziatan uzytkownika w sesji aplikacji Web.

Musi zapewnia¢ mozliwo$¢ automatycznego wykrywania kont w nowych urzadzeniach
Windows, ustugach systemu Windows, zaplanowanych zadaniach, kontach serwisowych IIS
itp., automatycznego dodania powyzszych do produktu oraz automatycznie wymusic
odpowiednig polityke zarzgdzania kontami uprzywilejowanymi.

Musi posiadaé mozliwosé ochrony (zarzadzania) oraz dynamicznego generowania (w formie
pseudolosowej) nowego klucza SSH zgodne z okreslonym szablonem.

Musi automatycznie poréwnywac hasto/klucz SSH przechowywane w systemie oraz
hasto/klucz SSH przechowywane na systemie docelowym.

Musi automatycznie synchronizowaé hasto (oraz klucz SSH) przechowywane w systemie
oraz hasto (oraz klucz SSH) przechowywane na systemie docelowym w przypadku wykrycia
niezgodnosci.

Musi umozliwia¢ przechowywanie historii rotacji haset (np. trzy ostatnie hasta dla danego
systemu docelowego) oraz umozliwia¢ tatwy dostep do tej historii (np. poprzez interfejs
webowy).

Musi wspierac rézne Srodowiska LDAP do uwierzytelniania uzytkownikéw, nie mniej niz Sun
One, MS Active-Directory, IBM Tivoli, Novel eDirectory, Oracle Internet Directory

Musi umozliwia¢ wykrywanie par kluczy SSH w danej infrastrukturze.

Musi umozliwiaé zarzgdzanie i zapewniac¢ bezpieczenstwo kluczy SSH uzywanych przez
aplikacje w przypadku przechowywania kluczy w plikach konfiguracyjnych.

Producent musi udostepniaé bezptatnie dodatkowa aplikacje umozliwiajgcg automatyzacje
procesu tworzenia nowych skryptéow do rotacji poswiadczen w systemach docelowych
dostepnych z wykorzystaniem protokotu SSH. Aplikacja musi umozliwia¢ nagranie procesu
recznego logowania uzytkownika do systemu docelowego i rotacji poswiadczen, a nastepnie
na podstawie nagrania musi automatycznie wygenerowac skrypt / plugin ktéry bedzie
wykorzystany przez silnik automatycznego zarzgdzania poswiadczeniami konta.

Zarzadzanie sesjami uprzywilejowanymi

1.68

Musi umozliwia¢ zestawienie potgczenia oraz monitoring sesji do systemu docelowego bez
koniecznosci  uprzedniego przekazania na stacje uzytkownika hasta konta
uprzywilejowanego (po uwierzytelnieniu uzytkownika oraz wskazaniu konta
uprzywilejowanego produkt musi wprowadzi¢ do dowolnie wybranej aplikacji dane
dostepowe, dzieki czemu nie muszg by¢ one udostepniane stacji uzytkownika). Rozwigzanie
musi udostepnia¢ narzedzia do obstugi aplikacji instalowanych na systemie operacyjnym
modutu separacji oraz nagrywania sesji. Jako obstuga rozumiane jest uruchomienie aplikacji
oraz wypetnienie pdl danymi dostepowymi automatycznie pobranymi z zabezpieczonego,
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1.69

1.70

1.71

1.72

1.73

centralnego repozytorium kont uprzywilejowanych. W przypadku zestawienia potaczen
przez przegladarke internetowa narzedzie musi posiadaé modut umozliwiajacy realizacje
procesu utwardzania przegladarki internetowej przez ktdrg realizowana jest sesja
uprzywilejowana (np. wytgczanie paska adresu, menu, narzedzi, widok theater mode,
blokowanie wpisywania znakéw podczas wypetniania danych dostepowych etc.).

Musi umozliwia¢ zestawianie i zarzadzanie sesjami uprzywilejowanymi do systemodw
chronionych (w sposdéb opisany w punkcie 1.15 niniejszego dokumentu, nie jest
dopuszczalne zestawianie pofaczen do ponizszych systemow poprzez wykorzystanie
dodatkowych modutéw posredniczacych klasy jumphost / bastion host, do ktérych
uzytkownik moze sie interaktywnie zalogowac, wybrac aplikacje i recznie zestawic sesje do
systemu chronionego):

h) Musi posiadaé wsparcie (dla monitoringu i separacji sesji oraz realizacji funkcji Single
Systemach operacyjnych: Windows, Unix, Linux (Debian, Ubuntu, RedHat), pSeries
(AIX),

i) Baz danych : Microsoft SQL, Oracle, MySQL, SAP HANA, DB2, PostgreSQL,

j) Systemoéw zarzadzania infrastrukturg, aplikacji: DELL DRAC, RSA authentication
Manager, HP iLO, SAP GUI, BMC Remedy,

k) Urzadzen sieciowych oraz systemdéw bezpieczenstwa: Cisco (routery, seria nexus,
firewalle), HP, Checkpoint (SmartDashboard, https, ssh), F5 Networks, FortiGate, Palo
Alto Networks,

[) Narzedzi CI/CD (https, ssh): Chef, Jenkins, Kubernetes, Docker, Jfrog, GitHub,

m)Aplikacji typu SaaS/ stron web/ interfejséw web, minimum takich jak: Amazon Web
Services (konsola zarzgdzania, IAM, integracja z STS), Zarzadzanie Microsoft Azure

n) Srodowisk wirtualizacyjnych VMWare ESX/ESXi, vCenter (vSphere Client, https, ssh).

Sign-On dla kont uprzywilejowanych dla innych aplikacji oraz systeméw niz wskazane w
punkcie 1.16 poprzez mozliwo$é wykorzystania nie mniej niz: uruchomienia aplikacji ze
wskazanym zbiorem parametréw, zastosowania opisowego jezyka skryptowego,
wbudowanego komponentu pozwalajgcego na obstuge wtasnych aplikacji web.
Producent musi udostepnia¢ bezptatnie dodatkowg aplikacje umozliwiajacg automatyzacje
procesu tworzenia komponentéw potgczeniowych dla nowych / nieznanych aplikacji Web
poprzez nagranie recznego potaczenia uzytkownika do aplikacji, automatyczng identyfikacje
nazw formularzy wykorzystywanych do wpisania poswiadczen przez uzytkownika a
nastepnie na podstawie nagrania automatyczne wygenerowanie odpowiedniego skryptu
umozliwiajgcego potgczenie zgodnie z opisem zawartym w punkcie 1.15 niniejszego
dokumentu.
Musi przechowywac nagrania sesji w zabezpieczonym kryptograficznie repozytorium
uniemozliwiajagcym ich manipulacje. Zaden z uzytkownikdw wtacznie z administratorem
systemu nie moze mie¢ wptywu na integralnos¢ sktadowanych nagran (wtgcznie z brakiem
mozliwosci ich usuniecia w zdefiniowanym okresie sktadowania danych).
Musi umozliwia¢ ograniczanie dostepu do systemow docelowych oraz tworzenie list
dopuszczalnych i niedopuszczalnych polecen wykonywanych poprzez SSH.
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1.74

1.75

1.76

1.77

1.78

1.79

1.80

Musi zapewnia¢ rozliczalnos¢ w przypadku jednoczesnego wykorzystania konta
wspotdzielonego przez wiecej niz jednego uzytkownika.

Musi  wykorzystywa¢ mechanizmy indeksowania nagran umozliwiajgce szybkie
przeszukiwanie nagranych i monitorowanych sesji pod katem wystepowania wskazanych
stéw kluczowych (wymagane s3 nie mniej niz nastepujgce mechanizmy indeksowania:
keystrokes, odpowiedzi okien systemu operacyjnego, komendy SQL). Nie jest
dopuszczalnym dokonywanie indeksacji nagran z wykorzystaniem mechanizmu OCR.

Musi umozliwia¢ wykorzystanie przez modut proxy opisany w punkcie 1.15 funkcjonalnosci
Microsoft Remote App w celu publikowania aplikacji dostepowych. Skrypty utwardzajgce
(and. Hardening) musza by¢ dostarczone przez Producenta rozwigzania oraz uruchomione
podczas instalacji rozwigzania.

Musi umozliwia¢ dostep uzytkownikéw do zasobu docelowego zgodnie z wymaganiami
opisanymi w punkcie 1.15 przy wykorzystaniu nie mniej niz nastepujgcych metod / narzedzi:

e) interfejs Web proponowanego rozwigzania,

f)  wykorzystanie réznych klientéw RDP uzywanych na stacji, z ktérej realizowany jest
dostep uprzywilejowany poprzez nie mniej niz: zdefiniowanie parametrow potgczenia w
ramach pliku konfiguracyjnego klienta RDP oraz mozliwos¢ interaktywnego odpytania
uzytkownika o witasciwosci systemu chronionego (takie jak adres, aplikacja kliencka,
nazwa konta uprzywilejowanego) do ktérego bedzie zestawione potgczenie, przy czym
wspierana musi metoda uwierzytelnienia do systemu bazujaca na certyfikatach PKI,

g) wykorzystanie przegladarki internetowej obstugujgcej html5 w celu zapewnienia
wsparcia dla uzytkownikdéw korzystajacych z innych systemdéw operacyjnych niz
Windows (brak klienta RDP na stacji uzytkownika). W ramach potaczenia realizowanego
za pomocg tej metody sesja uprzywilejowana (zestawiona w oparciu o dowolng aplikacje
skonfigurowang w systemie proxy, zgodnie z wymaganiami opisanymi w punkcie 1.15)
musi by¢ tunelowana w html5 i widoczna dla uzytkownika jako nowa zaktadka w
przegladarce,

h) Wpykorzystanie réznych klientow linii polecen i protokotu SSH (np. putty), przy czym
wspierana musi metoda uwierzytelnienia do systemu bazujgca na kluczach SSH.

Dla pofaczen uprzywilejowanych zestawianych z poziomu interfejsu graficznego system
musi umozliwiaé wybor czy sesjg ma by¢ zestawiona ze stacji uzytkownika w oparciu o
protokodt RDP czy protokoét HTTPS (sesja tunelowana w html5 - mechanizm zestawiania sesji
opisany w punkcie 1.24 podpunkt c),

Musi wspieraé¢ tryb automatycznego, tymczasowego przypisywania konta uzytkownika
systemu Windows do grupy lokalnych administratoréw po ztozeniu stosownego wniosku
(tzw. tryb dostepu Just-in-time / JIT). Nadane przez proponowany System uprawnienia JIT
muszg byé automatycznie odbierane po uptywie czasu, na ktéry zostat nadany dostep.
Musi wspierac¢ tryb automatycznego generowania krétkoterminowych certyfikatow SSH w
chronionych systemach Linux/Unix dla administratoréw po ztozeniu stosownego wniosku.
Wygenerowane krotkoterminowe certyfikaty muszg by¢ podpisane przez uprzednio
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1.81

utworzony klucz CA oraz zawiera¢ klucz publiczny, informacje o tozsamosci wnioskujgcego
administratora i opcjonalnie dodatkowe restrykcje przypisanego do wnioskujgcego.

Musi umozliwia¢ transmisje plikdéw oraz wykorzystanie schowka dla sesji tunelowanych w
htmI5 (mechanizm zestawiania sesji opisany w punkcie 1.24 podpunkt c).

Zarzadzanie incydentami bezpieczeristwa

1.82

1.83

1.84

1.85

1.86

1.87

1.88

Musi posiada¢ funkcje kategoryzacji nagranych sesji uzytkownikdw pod katem ryzyka.
Ryzyko opisane musi by¢ poprzez konfiguracje przez administratora systemu zbioru
wykrywanych w trakcie trwania sesji funkcji / polecen i przypisanej do nich wagi. Ryzyko
musi by¢ analizowane i przypisane zaréwno dla zakonczonych jak i aktywnych ses;ji.
Informacje dotyczace poziomu ryzyka sesji muszg by¢ widoczne zaréwno w konsoli
monitoringu sesji jak i w interfejsie obrazujgcym ryzyko / incydenty bezpieczenstwa
(dashboard). Administrator musi posiada¢ mozliwos¢ okreslenia akcji wykonanych przez
uzytkownika dla ktérych sesja powinna by¢ automatycznie zakonczona / wstrzymana.

Musi posiada¢ wbudowane narzedzia analityczne umozliwiajgce automatyczne,
bezobstugowe (bez koniecznosci definiowania regut polityki bezpieczernstwa) wykrywanie
podejrzanej aktywnosci kont uprzywilejowanych na bazie nauczonych automatycznie
wzorcow dziatania poszczegdlnych uzytkownikéw (podejrzany czas pracy, nowy adres IP,
zbyt duza ilo$¢ odwotan do repozytorium kont o hasta).

Musi umozliwia¢ pobieranie danych o aktywnosciach uzytkownikéw z zewnetrznych
systeméw SIEM, wspierane muszg by¢ nie mniej niz nastepujace rozwigzania: Arcsight,
Qradar, Splunk, LogRhythm, RSA, McAfee, FortiSIEM oraz zewnetrzne zrddfa informaciji,
minimum rsyslog (z systemdéw Unix/Linux), Windows Event Forwarder (z systemow
Windows), AWS CloudTrail, Azure Function App.

Musi umozliwia¢ podjecie aktywnej akcji (co najmniej wymuszenie zmiany hasta konta
uprzywilejowanego) w przypadku wykrycia anomalii wykorzystania kont uprzywilejowanych
(nie mniej niz kradziez hasta konta uprzywilejowanego; utworzenie nowego konta i préba
zestawienia nim potaczenia z serwerem).

Musi generowac¢ odpowiedni alarm w przypadku wykrycia nadmiernego wykorzystania kont
uprzywilejowanych przez danego uzytkownika oraz w przypadku wykorzystania konta
uprzywilejowanego w niestandardowych godzinach (np. poza typowymi dla danego
uzytkownika godzinami pracy).

Musi umozliwiaé wykrywanie incydentéw polegajacych na bezposrednim dostepie
uzytkownika do systemu docelowego (np. bez wczesniejszego wystania wniosku do
proponowanego rozwigzania o hasto systemu docelowego) oraz na utworzeniu w systemie
docelowym niezarzgdzanego do tej pory konta uprzywilejowanego. Rozwigzanie musi
posiadac funkcje reagowania na tego typu dziatania poprzez wyegzekwowanie zmiany hasta
konta uprzywilejowanego przez proponowany system, dodanie konta nowo utworzonego
do centralnego repozytorium oraz automatyczny reset poswiadczen.

Musi wykrywaé i wysyta¢ powiadomienia (alarmy) o wykrytych podatnosci srodowiska
dotyczacych kont uprzywilejowanych: nieszyfrowana komunikacja do systemu pozwalajaca
na przejecie danych dostepowych kont uprzywilejowanych, uzycie kont serwisowych w
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1.89

1.90

wielu celach (jako konta serwisowe i jednoczesnie interaktywne), konta z wtgczong funkcja
"Unconstrained Delegation" oraz konta ustug podatne na ataki klasy Kerberoasting (ang.
risky SPNs).

Musi umozliwia¢ wykrywanie nowych, niezarzgdzanych kont uprzywilejowanych oraz
potaczen, ktére zostaty nawigzane bez uprzedniego pobrania hasta z centralnego
repozytorium, realizowanych w srodowisku AWS i Azure.

Musi umozliwiaé monitoring, ingerencje oraz zakonczenie aktywnej sesji graficznej w czasie
jej trwania, a takze okreslenie zbioru polecern i uruchomionych funkcji systemu
operacyjnego ktére spowodujg automatyczne zakonczenie / wstrzymanie sesji uzytkownika
(dla subskrypcji uzytkownika wewnetrznego).

Architektura

1.91

1.92

1.93

Catos¢ rozwigzania dostarczona musi by¢ przez tego samego producenta, poszczegdlne
moduty funkcjonalne muszg integrowac sie ze soba.

Musi umozliwia¢ zainstalowanie bazy danych z centralnym repozytorium poswiadczen na
odseparowanym, utwardzonym systemie operacyjnym, ktory nie bedzie wspétdzielony z
pozostatymi modutami rozwigzania (jak proxy izolujace sesje, interfejs graficzny, modut
rotacji poswiadczen czy silnik analityczny).

Musi posiada¢ budowe modularng, tzn. mozliwo$¢ rozbudowy funkcjonalnej o kolejne
komponenty, dostepne w ramach oddzielnych licencji/subskrypcji, odpowiedzialne za nie
mniej niz:

— wielosktadnikowe uwierzytelnienie uzytkownikéw (w tym przy wykorzystaniu kluczy
sprzetowych) oraz zabezpieczenie dostepu do kluczowych aplikacji Web (wewnetrznych
oraz chmurowych) poprzez modut Single Sign-On (wymagania opisane w punkcie 2),

— ochrone dostepu zdalnego dla pracownikéw i zewnetrznych dostawcéw, wymagania
opisane w punkcie 3,

— agentowe ograniczanie uprawnien uzytkownikow na stacjach Windows / MAC oraz
serwerach Windows poprzez usuwanie kont lokalnych administratoréw i podnoszenie
uprawnien w kontekscie konkretnych obiektéw (skryptéw, aplikacji, instalacji, dll i
innych) dla konkretnych uzytkownikéw, kontrole aplikacyjng oraz blokowanie wycieku
poswiadczen (np. haset) z repozytoridw systemu operacyjnego Windows oraz aplikacji
(np. przegladarek internetowych, pamieci LSASS, SAM i innych),

— ochrone kont uprzywilejowanych w srodowiskach DevOps,

— ochrone kont uprzywilejowanych zaszytych w kodzie statycznych aplikacji i skryptéw,

— automatyczng klasyfikacje ryzyka zwigzanego ze zbyt obszernymi uprawnieniami w
srodowiskach chmurowych,

— automatyczne wykrywanie oraz reagowanie na ataki dotyczace kontroleréw domeny i
protokotu kerberos (Overpass-the-hash, golden ticket, PAC manipulation, DCSync),

— agentowe ograniczanie dostepu do zbioru polecen w pofgczeniach terminalowych do
serweréow Linux/Unix (definiowanie centralnej polityki biatych/czarnych list
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1.94

1.95

1.96

1.97

1.98

1.99

1.100

wykonywanych polecen, podnoszenia uprawnien poprzez sudo, rozliczania

uzytkownikéw z wykonanych zadan).
Producent musi udostepnia¢ procedury opisujgce sposdb utwardzania kazdego z
komponentéw Systemu oraz dostarczone w paczkach instalacyjnych skrypty
automatyzujgce proces utwardzania dostosowane do kazdego z modutéw funkcyjnych.
Utwardzanie kazdego z komponentéw musi byé realizowane w oparciu o dobre praktyki
producenta systemu operacyjnego oraz producenta rozwigzania PAM/PAS. Utwardzanie
systemu operacyjnego modutu repozytorium poswiadczen musi by¢ realizowane
automatycznie przez instalator podczas procesu instalacji modutu.
Zaproponowane rozwigzanie musi uwzglednia¢ nie mniej niz: jeden modut sktadowania
danych (poswiadczen, nagran sesji etc), 5x modut sktadowania danych na potrzeby Disaster
Recovery/High Availability, 5x modut do zmian i zarzadzania kluczami oraz hastami w
systemach chronionych, 2 $rodowiska testowe pozwalajgce na odwzorowanie $rodowiska
produkcyjnego.
Rozwigzanie nie moze ograniczac liczby modutéw odpowiedzialnych za izolacje, monitoring
oraz rejestracje sesji a takze interfejsow Web, ktérymi uzytkownik moze podtaczy¢ sie do
systemu ochrony kont uprzywilejowanych (dodanie kolejnych modutéw nie moze wymagac
zakupu dodatkowych licencji/subskrypcji producenta systemu ochrony kont
uprzywilejowanych).
Musi wspiera¢ rozproszong architekture, w ktérej poszczegélne moduty funkcyjne (proxy
posredniczace, moduty rotujgce poswiadczenia, interfejsy graficzne) zainstalowane sg w
wielu lokalizacjach (odseparowanych geograficznie) oraz komunikujg sie z elementami
centralnymi (repozytorium poswiadczen) z wykorzystaniem bezpiecznego protokotu
komunikacji zapewniajgcego bezpieczeristwo danych podczas transmisji, pracujgcego na
jednym porcie TCP (do zadeklarowania podczas instalacji systemu). W przypadku
infrastruktury rozproszonej catos¢ systemu musi byé zarzadzana z centralnego interfejsu
graficznego.
Zapewnienie wysokiej dostepnosci modutu sktadowania kont uprzywilejowanych musi by¢
zaimplementowane na warstwie proponowanego oprogramowania (aplikacji), nie systemu
operacyjnego/bazy danych, na ktérym oprogramowanie jest zainstalowane.
Produkt musi zapewnia¢ ochrone kryptograficzng kopii zapasowych generowanych z
produktu.
Rozwigzanie musi posiada¢ funkcje implementacji modutéw skfadowania kont
uprzywilejowanych w formie rozproszonej, ztozonej z aktywnego modutu, redundancji
modufu aktywnego oraz zbioru aktywnych modutéw rozproszonych geograficznie,
Swiadczacych (w trybie odczytu) czes¢ funkcji uzytkownikom (np. mechanizmy
wykonywania kopii zapasowych, udostepniania danych kont uprzywilejowanych
aplikacjom, dostep do interfejsu uzytkownika, mozliwos¢ zestawiania sesji
uprzywilejowanych w sposdb opisany w punkcie 1.15). Proponowane rozwigzanie musi
obstugiwa¢ nie mniej niz 6 aktywnych repozytoriow poswiadczen. W przypadku
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1.101

infrastruktury rozproszonej catos¢ systemu musi by¢ zarzgdzana z centralnego interfejsu
graficznego.

Rozwigzanie, w ktérym sktadowane sg chronione konta uprzywilejowane musi uwzgledniac
zapasowe komponenty typu Disaster Recovery w lokalizacjach odseparowanych
geograficznie. Musi istnie¢ mozliwo$¢ wykorzystania trybu wysokiej dostepnosci (ang high
availability) pomiedzy dwoma systemami wspdtdzielgcymi przestrzen dyskowg z
zaszyfrowang bazg danych oraz modutéw zapasowych (ang. Disaster Recovery) w innych
lokalizacjach (musi istnie¢ mozliwos¢ wdrozenia do 4 modutow Disaster Recovery w ramach
podstawowej subskrypcji przy wdrozonym HA w lokalizacji podstawowej).

Integracje

1.102

1.103

1.104

Musi umozliwia¢ integracje z systemami SIEM w celu wysytania informacji o
zarejestrowanych zdarzeniach w ramach monitorowanych sesji. Musi istnie¢ mozliwosé
zdefiniowania typu zdarzen, ktére powinny by¢ wystane do systemu SIEM.

Musi wspiera¢ integracje z rozwigzaniami typu HSM obstugujacymi standard PKCS11,
wymagana jest integracja z systemami: Atos HSM Proteccio, Gemalto Luna/Safenet 1700
Hardware Security Module, Thales nShield Hardware Security Module, Utimaco
CryptoServer, Crypto4A QxEDGE, Fortanix SDKMS, i4p Trident, Unbound Key Control,
Utimaco CryptoServer, HSM SafeNet ProtectServer External 2.

Musi umozliwia¢ integracje z mechanizmami wykorzystywanymi do uwierzytelniania
uzytkownikdw, minimum hasta, LDAP, Windows NTLM, klucze SSH, Smart card, PKI, RADIUS,
SAML, wielosktadnikowe uwierzytelnianie, RSA SecurlD, Oracle SSO, Amazon Cognito
Authentication, OpenlD Connect (OIDC), klucze YubiKey 5.

Wymagania dodatkowe

1.105

1.106

Musi posiadac skorelowang ze sobg oficjalng metodyke implementacji, udostepniang przez
producenta systemu na stronie internetowej producenta. Metodyka ta musi zawierac
minimum opis krokéw, ktére nalezy wykonaé w celu nalezytego i kompleksowego
zaimplementowania rozwigzania typu PAS, umozliwiajgcego minimum ochrone dostepdw
uprzywilejowanych, wdrozenie polityki minimalnych uprawnien na stacjach roboczych i
serwerach oraz ochrone kont uprzywilejowanych i danych uwierzytelniajacych
wykorzystywanych przez aplikacje na potrzeby dostepu do innych systeméw docelowych
(wtacznie z ochrong aplikacji wdrozonych w oparciu o metodyke DevOps). Metodyka
poprzez analize ryzyka musi umozliwia¢ pomoc w klasyfikacji kluczowych typdéw kont
uprzywilejowanych oraz przypisanie ich do kolejnych etapéw planowanej implementacji
rozwigzania PAS. Metodyka musi by¢ dostepna na oficjalnej stronie producenta na dzien
sktadania ofert, link do oficjalnej strony producenta zawierajgcej opis metodyki nalezy
dofaczy¢ do oferty.

Proponowane Musi znajdowaé sie w kwadracie "Leaders" raportu Gartner Magic Quadrant
for Privileged Access Management za rok 2018, 2020 oraz 2021
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2.8

2.9

2.10

2.11

2.12

2.13

2.14

Wielosktadnikowe uwierzytelnienie oraz zabezpieczenie dostepu do kluczowych aplikacji
poprzez portal Single Sign-On

Musi realizowac funkcje:

d) wielosktadnikowego adaptacyjnego uwierzytelnienia,

e) zabezpieczenia dostepu zaréwno do wewnetrznych jak i zewnetrznych (SaaS) aplikacji

poprzez wykorzystanie zabezpieczonego portalu SSO,
f) zarzadzania cyklem Zzycia tozsamosci (ang. lifecycle management, wymagajacy
dodatkowej subskrypcji).

Wymagana jest mozliwos$¢ obstugi minimum nastepujgcych sktadnikdw uwierzytelniajgcych
MFA: hasto, sms, email, oauth, aplikacja mobilna, phone call, pytanie bezpieczenstwa,
Qrcode generowany w ramach procesu uwierzytelnienia do interfejsu Systemu,
umozliwiajgcy uwierzytelnienie uzytkownika przy uzyciu aplikacji mobilnej uprzednio
zarejestrowanej w systemie, klucze sprzetowe YubiKey 5.
Musi wspiera¢ kontekstowe uwierzytelnianie bazujgce na minimum nastepujgcych
warunkach: adres IP, dzien tygodnia, data, zakres dat, zakres czasu, adaptacyjnie poprzez
automatyczng analize zachowan uzytkownikéw (profilowanie urzadzenia, adresu IP).
Modut MFA poprzez protokét Radius musi umozliwia¢ integracje z popularnymi
koncentratorami VPN jak minimum Cisco Systems, Palo Alto Networks, Pulse Secure,
Fortinet.
Musi by¢ dostarczony jako ustuga zewnetrzna (SaaS) wraz z modutem umozliwiajgcym
integracje ze s$rodowiskiem ustug katalogowych AD/LDAP oraz uruchomienie serwera
Radius dla klientéw sieciowych Zamawiajacego.
Musi realizowad ustuge SSO dla aplikacji chmurowych oraz wewnetrznych, realizujagc w
sposéb scentralizowany bezpieczne uwierzytelnienie przy wykorzystaniu metod opisanych
w punktach 2.02 oraz 2.03. Musi istnie¢ mozliwos¢ integracji z wtasnymi aplikacjami poprzez
nie mniej niz nastepujace integracje:
— plugin do przegladarki,
— NTLM,
— Basic auth,
— Klient Oauth2,
— Serwer Oauth2,
— OpenlD Connect,
— Saml,
— WS-Fed,
— Uzytkownik — hasto.
Musi posiadaé gotowe integracje SSO z nie mniej niz nastepujgcymi aplikacjami: Adobe Sign,
Amazon Web Services, Box, Dropbox, NetSuite, Office 365, Salesforce, ServiceNow, Slack,
Webex, Zendesk.
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3.12

3.13

3.14

3.15

3.16

3.17

3.18

3.19

Ochrona dostepu zdalnego

Rozwigzanie musi realizowac funkcje bezpiecznego, uprzywilejowanego dostepu zdalnego
dla pracownikéw firm zewnetrznych (zwanego dalej Dostepem Zewnetrznym), bez
koniecznosci instalacji rozwigzan klasy VPN (site-2-site lub client-site) po stronie sieci lub
stacji roboczej firmy zewnetrznej.

Rozwigzanie nie moze wymagac¢ instalowania dodatkowego oprogramowania po stronie
stacji roboczej uzytkownika zewnetrznego poza przegladarka internetowg (wsparcie dla nie
mniej niz przegladarki Chrome, Edge, Firefox).

Proponowane rozwigzanie musi posiada¢ architekture pozwalajagcg na zestawienie
potaczenia szyfrowanego pomiedzy stacja roboczg zewnetrznego dostawcy a siecig
Zamawiajgcego bez koniecznosci otwierania ruchu przychodzacego do sieci Zamawiajgcego.
W celu realizacji niniejszego punktu Rozwigzanie musi posiada¢ w swojej architekturze
aplikacje klasy SaaS (wymagane jest oferowanie przez Dostawce aplikacji SaaS w rejonie Unii
Europejskiej), do ktérej z jednej strony zestawiany bedzie ruch firm zewnetrznych, z drugiej
zestawiane bedzie bezpieczne potaczenie z sieci Zamawiajgcego. Oprdocz zwiekszenia
poziomu bezpieczenstwa Dostepu Zewnetrznego aplikacja musi realizowaé¢ funkcje
nadawania dostepu dla firm zewnetrznych, dzieki czemu Zamawiajacy bedzie w stanie w
trybie natychmiastowym (ang. Just-in-Time Provisioning) generowaé, akceptowac i
automatycznie wysytaé na podany podczas rejestracji adres e-mail wiadomosci z
zaproszeniem do zestawienia Dostepu Zewnetrznego. Aplikacja powinna umozliwiaé
zarzadzanie utworzonymi uzytkownikami (tworzenie nowych zaproszen, nadawanie
uprawnien, wytgczanie kont). Dostep do aplikacji musi by¢ mozliwy poprzez wykorzystanie
uwierzytelnienia biometrycznego, bez koniecznosci podawania danych dostepowych
uzytkownika (jak jego nazwa czy hasto).

Rozwigzanie musi obstugiwad uniwersalne uwierzytelnienie biometryczne (bez koniecznosci
wpisywania przed zestawieniem potaczenia danych dostepowych, jak uzytkownik - hasto)
realizowane przy uzyciu stosowanych powszechnie urzagdzen klasy smartphone.
Rozwigzanie musi posiada¢ wsparcie dla nastepujgcych platform mobilnych: I0S od wersji
10, Android od wersji 6.0. Dane biometryczne wykorzystywane do uwierzytelnienia
sktadowane muszg by¢ wytgcznie w modutach Secure Enclave / Trusted Execution
Environment.

Oprécz realizacji funkcji uwierzytelnienia biometrycznego aplikacja mobilna Rozwigzania
musi posiada¢ funkcje potwierdzenia tozsamosci dla kluczowych operacji realizowanych
przez aplikacje SaaS, np. nadawanie uprawnien administracyjnych innym uzytkownikom.
W celu obstuzenia catosci ruchu uprzywilejowanego do sieci Zamawiajgcego przez
przegladarke internetowg. Rozwigzanie musi posiadaé wsparcie tunelowania sesji
graficznych RDP przy uzyciu HTML5 oraz protokotu SDP, zgodnie z wymaganiami punktu
1.24 podpunkt ¢ niniejszego dokumentu.

Rozwigzanie musi wspiera¢ transfer plikdw w trakcie trwania sesji graficznej
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3.20 Rozwigzanie musi posiada¢ interfejs REST APl do automatyzacji procesu zarzadzania
uzytkownikami.

3.21 Rozwigzanie musi wspiera¢ konfiguracje dla wielu instytucji, zarowno od strony
Zamawiajgcego jak i zewnetrznych dostawcéw (Zamawiajgcy moze zarzgdzaé¢ dostepami
wielu dostawcéw, dostawca potrzebuje wytgcznie jednej aplikacji na urzgdzeniu mobilnym
by dostawac sie do wielu Klientéw, jesli korzystajg z tego samego rozwigzania)

3.22 Aplikacja mobilna Rozwigzania musi posiada¢ funkcje zapraszania innych uzytkownikow.
Proces ten musi umozliwia¢ automatyczne zatozenie tozsamosci uzytkownika zewnetrznego
w systemie PAS.

4. Wdrozenie
4.1. PAM musi by¢ uruchomiony w nastepujgcym zakresie:
1) PAM musi by¢ zainstalowany w najnowszej wersji wraz z najnowszymi  aktualizacjami.

2) Konfiguracja Oprogramowania PAM musi uwzglqdniaé:

a) Utworzenie kont uzytkownikdw i grup w PAM zgodnie z wymaganiami
Zamawiajgcego;

b) Integracje uwierzytelniania i autoryzacji uzytkownikdw PAM z ustugy katalogowa
Active Directory wykorzystywang przez Zamawiajgcego;

c) Utworzenie kont systeméw docelowych w PAM zgodnie z wymaganiami
Zamawiajgcego;

d) Utworzenie polityk zwigzanych ze ztozonoscig hasta zgodnie z wymaganiami
Zamawiajgcego;

e) Utworzenie harmonogramodw zmiany hasta zgodnie z wymaganiami Zamawiajgcego;

f) Utworzenie schematéw wnioskowania o dostep do hasta i/lub sesji zgodnie z
wymaganiami Zamawiajgcego;

3) Dotgczenie PAM do systemu  monitoringu  (Zabbix) = Zamawiajacego.
Wykonawca okresli  kluczowe mierniki odnos$nie wydajnosci i dostepnosci
Oprogramowanie PAM oraz okresli wartosci progowe dla tych licznikéw, dzieki ktérym
mozliwe bgdzie proaktywne monitorowanie PAM. W szczegdlnosci okreslone zostang przez
Wykonawce dopuszczalne wartosci wskaznikdw wydajnosciowych wszystkich sktadnikow
systemu w warunkach normalnych oraz ich wartosci progowe, ktérych przekroczenie bedzie
uznawane za sytuacje alarmowa i sytuacje krytyczna.

4) Wykonanie testéw akceptacyjnych:
e) Uruchamianie i zatrzymywanie rozwigzania PAM;
f) Weryfikacja procesu zarzadzania hastami na kontach systeméw docelowych;
g) Weryfikacja procesu zarzadzania sesjami;

h) Weryfikacja poprawnosci dziatania procedur;
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5.

Instruktaz

5.1. Zamawiajacy wymaga od Wykonawcy przeprowadzenia instruktazu dla 5 administratoréw

5.2.

5.3.

5.4.
5.5.

oprogramowania PAM.

Instruktaz odbedzie sie w siedzibie Zamawiajgcego w uzgodnionym na roboczo pomiedzy
Wykonawcg a Zamawiajgcym terminie. W przypadku gdy nie bedzie mozliwosci zorganizowania
instruktazu w siedzibie Zamawiajgcego, dopuszcza sie zorganizowanie instruktazu w formie
zdalnej.

Zamawiajgcy wymaga aby instruktaz sktadat sie z czesci teoretycznej i warsztatowej
i trwat minimum 16 godzin (min. 2 dni robocze).
Zapewnienie infrastruktury dla czesci warsztatowej lezy po stronie Wykonawcy.
Zakres szkolenia:

1) Ogdlna architektura Oprogramowania PAM;

2) Bezpieczeristwo Oprogramowania PAM;
3) Konfiguracja kont systeméw docelowych w Oprogramowaniu PAM;

4) Zarzadzanie uzytkownikami w Oprogramowaniu PAM i integracja z innymi
mechanizmami uwierzytelnienia i autoryzacji;

5) Polityki ztozonosci hasta, harmonogram zmian haset, walidacja poprawnosci zmiany
hasta;

6) Zarzadzanie sesjami w Oprogramowaniu PAM;

7) Zarzadzanie schematami wnioskowania i akceptacji dostepu hasta i/lub sesji w
Systemie PAM,;

8) Audyt i raportowanie w Oprogramowaniu PAM;
9) Procedura aktualizacji Oprogramowania PAM;

10) Rozwigzywanie problemoéw;

6. Gwarancja i wsparcie techniczne

6.1. Oprogramowanie PAM powinien by¢ objety 12 miesieczng gwarancja i wsparciem technicznym
producenta oraz Wykonawcy.

6.2. Ustugi w ramach gwarancji, w tym usuwanie Awarii, bedg realizowane zgodnie z

nastepujgcymi zasadami i terminami:

1) czas reakcji — nie pdzniej niz w ciggu 1 godziny od momentu zgtoszenia wady
oprogramowania PAM lub Awarii w sposéb wskazany w §4 ust.3 Umowy do momentu
potwierdzenia przyjecia tego zgtoszenia, przestanego na adres poczty elektronicznej
Zamawiajgcego;

2) czas usuniecia wady Oprogramowania PAM lub Awarii — nie pdzniej niz w ciggu 24 godzin od
momentu zgtoszenia wady Oprogramowania PAM lub Awarii w sposéb wskazany w §4 ust.3
Umowy do momentu potwierdzenia jej usuniecia przestanego na adres poczty elektronicznej
Zamawiajgcego. Jesli po weryfikacji Zamawiajgcy uzna, ze dana wada Oprogramowania PAM
lub Awaria nie zostata usunieta, to przystuguje mu prawo do zgtoszenia tego faktu w nowym
zgtoszeniu wady Oprogramowania PAM lub Awarii, przy czym czas jej trwania liczy sie jako
kontynuacja pierwotnie zgtoszonej i nie usunietej nalezycie wady lub Awarii;

3) w przypadku braku mozliwosci usuniecia wady lub Awarii w ciggu 24 godzin od momentu

zgtoszenia, Zamawiajgcy dopuszcza zastosowanie czasowego obejscia rozwigzania problemu w

uzgodnieniu i za akceptacjg Zamawiajgcego, jednak docelowe rozwigzanie problemu musi
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zostac dostarczone i zaimplementowane w czasie 30 dni liczonych od dnia nastepnego po dniu
wdrozenia tymczasowego obejscia problemu

6.3. Zakres ustug wsparcia technicznego obejmuje:

6.4.

1) doradztwo i pomoc w zakresie obstugi Oprogramowania PAM,;

2) analize i rozwigzywanie problemoéw zwigzanych z Oprogramowania PAM oraz zaistniatych
na styku pomiedzy Oprogramowaniem PAM i/lub Sprzetem Teleinformatycznym i innym
oprogramowaniem uzytkowanym przez Zamawiajgcego;

3) zapewnienie dostepu (za posrednictwem strony internetowej) i mozliwosci korzystania z
aktualizacji, poprawek Oprogramowania PAM, nowych wersji oprogramowania, oraz
dokumentacji administracyjnej i technicznej dotyczacej oprogramowania PAM;

4) informowanie o znanych problemach z Oprogramowania PAM i sposobach ich rozwigzania
droga telefoniczng - lub poprzez poczte elektroniczng.

W sytuacji, gdy pomoc Wykonawcy realizowana w ramach wsparcia technicznego, o
ktorym mowa w ust. 6.2 i 6.3, okaze sie niewystarczajgca dla Zamawiajacego,
Wykonawca zobowigzuje do S$wiadczenia na wniosek Zamawiajgcego dodatkowych
ustfug wsparcia merytorycznego w wymiarze 160 godzin przez okres 12 miesiecy,
polegajgcych na osobistym (bezposrednim) wsparciu Zamawiajagcego w miejscu
instalacji Oprogramowania PAM badz w formie zdalnej przez wykwalifikowanych
polskojezycznych inzynieréw w petnym zakresie, w tym:

1) usuwaniu Awarii na zasadach wskazanych OPZ oraz Umowie.

2) aktualizacji  wersji  wszystkich  komponentédw  Oprogramowania PAM  oraz
przeprowadzania odpowiednich testow poprawnego funkcjonowania
Oprogramowania PAM po ww. aktualizacjach;

3) wdrazania nowych funkcjonalnosci Oprogramowania PAM, wynikajgcych z ww.
aktualizacji;

4) petnej instalacji i konfiguracji Oprogramowania PAM;

5) oraz innych prac serwisowych dotyczgcych Oprogramowania PAM, na zyczenie
Zamawiajgcego.
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Zatacznik nr 2 do Umowy

PROTOKOt ODBIORU
Z2dNia e, 2022 r
Zamawiajacy:
Urzad Komunikacji Elektronicznej, ul. Gietdowa 7/9, 01-211 Warszawa
Wykonawca:
Realizujac postanowienia Umowy nr: ...........cc.c........ 2dNia e 2022 r. Zamawiajacy przyjmuje
do odbioru:
Lp. Wyszczegdlnienie Wartos¢ brutto (zt)
5 OO IO, zt

1. Dokumenty przekazane przy odbiorze:
[ ]
2. Osoby uczestniczace w odbiorze:
Przedstawiciele Zamawiajgcego:
[ ]
Przedstawiciel Wykonawcy:
[ ]
3. Uwagi
4. Protokdt sporzagdzono w dwdch egzemplarzach, po jednym dla kazdej ze Stron.
5. Na tym protokét zakoriczono i podpisano.

Zamawiajacy: Wykonawca:
.............. (podpls) (podp/s)
{dam) (data) ................
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Zatacznik nr 3 do Umowy

Klauzula informacyjna Zamawiajacego dla oséb reprezentujgcych Wykonawce
oraz wykonujacych umowe ze strony Wykonawcy

Na podstawie art. 14 ust. 1i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) ,RODO”, informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Komunikacji Elektronicznej z
siedzibg w Warszawie, ul. Gietdowa 7/9, 01-211 Warszawa.

Dane kontaktowe: Urzgd Komunikacji Elektronicznej (UKE), numer telefonu: +48 22 33 04 000, numer
faksu: +48 22 53 49 162, formularz kontaktowy dostepny na stronie http://uke.gov.pl/kontakt/

Dane kontaktowe Inspektora Ochrony Danych: numer telefon: +48 22 53 49 241, e-mail:
iod@uke.gov.pl.

Prezes UKE przetwarza Pani/Pana dane osobowe (dane kontaktowe obejmujgce imie
i nazwisko, adres e-mail, numer telefonu), ktére otrzymat od ... .... ... zsiedzibg w ... ... ... , w celu
realizacji zawartej umowy na uruchomienie licencji rozwigzania Privilege Access Management (PAM) w
infrastrukturze UKE.

Pana/Pani dane osobowe bedg przetwarza¢ upowaznieni pracownicy Administratora, ktdrzy w ramach
wykonania swoich obowigzkdéw stuzbowych muszg posiadac do nich dostep.

Dane osobowe przetwarzane przez Prezesa UKE mogg by¢ udostepniane innym odbiorcom danych
osobowych lub kategoriom odbiorcéw:

a) podmiotom, ktdre przetwarzajg dane w imieniu Prezesa UKE na podstawie zawartej umowy
powierzenia przetwarzania danych osobowych (np. podmioty obstugujagce systemy
teleinformatyczne UKE Ilub udostepniajgce UKE narzedzia teleinformatyczne, podmioty
obstugujace i utrzymujace sie¢ telekomunikacyjng UKE, podmioty $wiadczgce na rzecz UKE ustugi
doradcze, audytowe i pomoc prawng),

b) innym administratorom przetwarzajgcym dane we wtasnym imieniu (np. podmioty prowadzgce
dziatalnos$¢ pocztowa lub kurierska).

Dane osobowe przetwarzane przez Prezesa UKE mogg by¢ réwniez udostepniane podmiotom
upowaznionym do odbioru danych na podstawie odpowiednich przepiséw prawa (np. organy
administracji, sady, stuzby panstwowe).

Dane osobowe sg przetwarzane przez okres niezbedny do wykonania i rozliczenia umowy, a nastepnie
do celéw archiwalnych przez okres przewidziany w przepisach kancelaryjno-archiwalnych UKE,
przyjetych zgodnie z ustawg o narodowym zasobie archiwalnym i archiwach.

W zwigzku z przetwarzaniem przez Prezesa UKE danych osobowych przystuguje Pani/Panu:

a) prawo do uzyskania potwierdzenia, czy Prezes UKE przetwarza Pani/Pana dane osobowe, a jezeli
ma to miejsce uzyskanie dostepu do tresci tych danych oraz informacji dotyczacych takiego
przetwarzania,

b) prawo do uzyskania kopii danych osobowych,

c) prawo do sprostowania nieprawidtowych lub uzupetnienia niekompletnych danych, na podstawie
i zasadach okreslonych w art. 16 RODO,

d) prawo do ograniczenia przetwarzania danych, na podstawie i zasadach okreslonych w art. 18
RODO.

Z tych praw moze Pani/Pan skorzysta¢ wysytajgc e-maila na adres: iod@uke.gov.pl.

Przepisy RODO okre$lajg zakres, w jakim mozna skorzystac z wyzej wymienionych praw. Prezes UKE
jest uprawniony do weryfikacji tozsamosci wnioskujgcych.
Urzad Komunikacji Elektronicznej

Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
Strona 69 /71


mailto:iod@uke.gov.pl
mailto:iod@uke.gov.pl

Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, na
niezgodne z prawem przetwarzanie przez Prezesa UKE danych osobowych.

Prezes UKE nie dokonuje zautomatyzowanego podejmowania decyzji, w tym profilowania, w
odniesieniu do Pani/Pana danych osobowych w ten sposéb, ze w wyniku takiego zautomatyzowanego
przetwarzania mogtyby zapada¢ jakiekolwiek decyzje, miatyby by¢ powodowane inne skutki prawne lub
w inny sposéb miatoby to istotnie wptywaé na Pani/Pana sytuacje.
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Znak sprawy: BA.WZP.26.44.2022
Zatacznik nr 7 do SWz

Nazwa Wykonawcy: Kliknij tutaj, aby wprowadzic tekst.

Adres Wykonawcy: Kliknij tutaj, aby wprowadzic tekst.

OSWIADCZENIE O BRAKU PODSTAW WYKLUCZENIA
na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdélnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz.U.
poz. 835).

Dotyczy postepowania o udzielenie zamdwienia publicznego pn.
»,Uruchomienie licencji rozwigzania Privilege Access Management (PAM) w infrastrukturze Zamawiajcego”

Przystepujac do prowadzonego postepowania o udzielenie ww. zamdwienia publicznego oswiadczam, ze:

O nie podlegam wykluczeniu z postepowania na podstawie przestanek wskazanych w przepisach art. 7 ust.
1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835).

O zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art. ........cccceueuene.
(nalezy wpisa¢ majaca zastosowanie podstawe wykluczenia sposrdd wymienionych w art. 7 ust. 1 ustawy
z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji

na Ukraine oraz stuzgcych ochronie bezpieczerstwa narodowego (Dz. U. poz. 835))*

* nalezy zaznaczy¢ odpowiednie pole wyboru

Podpisy oséb uprawnionych do sktadania oswiadczen woli w imieniu Wykonawcy

Dokument nalezy wypetnic¢ i podpisac¢ kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub
podpisem osobistym.

W przypadku sktadania oferty przez wykonawcdw wspdlnie ubiegajgcych sie o udzielenie zamdwienia,
oswiadczenie sktada kazdy z tych Wykonawcdw (np. cztonek konsorcjum, wspdlnik w spétce cywilnej).
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