Zalgcznik nr12
WZOR UMOWY O POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH

UMOWA O POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa zostaje zawarta w Warszawie (,Umowa”) miedzy Skarbem Panstwa — Urzedem
Komunikacji Elekironicznej, ul. Gietdowa 719,
01-211 Warszawa, NIP 527-23-67-496, reprezentowanym przez:

reprezentowanym przez:

w catosci) zwang dalej ,,Wykonawcq”, reprezentowanq przez:

W zwiqgzku z zawarciemumowy z............ na wdrozenie Systemu Monitorowania Jakosci Internetu
i E-Ustugi p.n. Dostep do biezgcej informacji o jakosci ustug IAS w oparciu o System
Monitorowania Jakosci Internetu (SMJI), Z c.ooeviiiiiiiiiiei, Zamawiajgcy - Skarb Panstwa

- Urzqd Komunikacji Elekironicznej,

powierza Wykonawcy w zakresie i w celu wykonania przedmiotu Umowy przetwarzanie Danych

Osobowych.
§1
1. Zamawiajgcy o$wiadcza, ze przetwarza nastepujgce Dane Osobowe:
(a) imie i nazwisko,
(b) adres $wiadczenia ustug telekomunikacyjnych (adres lokalizacji osoby),
(c) adres do korespondencii,
(d) adres IP urzgdzenia,
(e) adres e-mail,
(f) dane bedgce wynikiem lub parametrem pomiardw jakosci ustug dostepu do
Internetu,

(9) informacje o posiadanym urzgdzeniu,



(h) szczegdtowe  informacje  techniczne  charakteryzujgce  potgczenia
wykonywane przez uzytkownika w ramach pomiaréw jakosci ustug dostepu
do Internetu

- zwane dalej ,,Danymi Osobowymi”, jako administrator w rozumieniu przepiséw Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)
(Dz.Urz.UE.L Nr 119, str. 1, z pdzn. zm.), dalej ,RODO".

Zamawiajgcy powierza Wykonawcy przetwarzanie Danych Osobowych w zakresie okre$lonym
w ust. 1 powyzej, w celach opisanych w ust. 3 ponizej oraz w sposéb wskazany w niniejszej
Umowie.

Wykonawca bedzie przetwarzat Dane Osobowe wytqgcznie w celu realizacji umowy na
wdrozenie Systemu Monitorowania Jakosci Internetu i E-Ustugi p.n. Dostep do biezgcej
informaciji o jakosci ustug IAS w oparciu o System Monitorowania Jakosci Internetu (SMJI).

Wykonawca przetwarza Dane Osobowe na udokumentowane polecenie Zamawiajgcego.

Wykonawca zapewnia, ze przetwarzanie Danych Osobowych przez Wykonawce
i jego ewentualnych podwykonawcdw, bedzie sie odbywato wytgcznie na terytorium Polski.

Wykonawca moze korzysta¢ z ustug dalszego podmiotu przetwarzajgcego wytgcznie
po uzyskaniu uprzedniej, szczegdtowej, pisemnej zgody Zamawidgjgcego na dalsze
powierzenie przetwarzania Danych Osobowych wskazanemu dalszemu podmiotowi
przetwarzajgcemu. W kazdym przypadku dalszego powierzenia przetwarzania Danych
Osobowych, Wykonawca ma obowigzek niezwtocznie przekazac Zamawiajgcemu informacije
o dacie zawarcia umowy dalszego powierzenia przetwarzania Danych Osobowych. W
przypadku jakichkolwiek zmian w zakresie dotyczgcym dalszego podmiotu przetwarzajgcego,
w szczegdlnosci miejsca przetwarzania przez niego Danych Osobowych, Wykonawca jest
zobowigzany niezwtocznie poinformowac o nich Zamawiajgcego.

Wykonawca zobowigzuje sie przedtozy¢ Zamawiajgcemu kopie umowy zawartej z dalszym
podmiotem przetwarzajgcym na kazde zgdanie Zamawiajgcego w ciggu 3 dni roboczych od
uzyskania zgdania.

Pisemna umowa zawarta pomiedzy Wykonawcq a dalszym podmiotem przetwarzajgcym
powinna naktadac¢ na dalszy podmiot przetwarzajgcy, te same obowigzki ochrony danych jak
te natozone na Wykonawce.

Zamawiajgcy moze wycofac zgode na dalsze powierzenie przetwarzania Danych Osobowych
dalszemu podmiotowi przetwarzajgcemu, jesli z okolicznosci wynika, ze przetwarzanie przez
niego Danych Osobowych odbywa sie niezgodnie zprawem, Umowqg Ilub zagraza
bezpieczenstwu Danych Osobowych. W przypadku wycofania zgody, Wykonawca jest
zobowigzany niezwtocznie doprowadzi¢ do zaprzestania przetwarzania danych przez dalszy
podmiot przetwarzajgcy.

Wykonawca  zapewni, ze dalszy podmiot  przetwarzajgcy bedzie  spetniad,
w zakresie przetwarzania Danych Osobowych, wszystkie wymagania ochrony danych
osobowych wynikajgce z przepisdéw prawa i postanowieh Umowy.

Wykonawca  ponosi  wobec  Zamawidjgcego  odpowiedzialno$¢  za  dziatania
i zaniechania dalszego podmiotu przetwarzajgcego jak za wtasne. W przypadku, gdyby
w wyniku dziatania lub zaniechania dalszego podmiotu przetwarzajgcego, Zamawiajgcy
ponidst szkode, Wykonawca zobowigzuje sie do jej naprawienia.

Wykonawca oéwiadcza, ze znane mu sq wszelkie obowigzki wynikajgce z przepiséw RODO,
ktére zobowigzany jest wykonywad podmiot przetwarzajgcy dane osobowe.

Wykonawca o$wiadcza, ze uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb



fizycznych o réznym prawdopodobienstwie wystgpienia i wadze, wdrozyt odpowiednie srodki
techniczne i organizacyjne, aby zapewnic¢ stopiehn bezpieczenstwa odpowiadajgcy temu
ryzyku, w szczegdlnosci ryzyku naruszenia ochrony danych osobowych, o ktérym mowa w art.
4 pkt 12 oraz art. 32 RODO.

Przy przetwarzaniu Danych Osobowych Wykonawca zobowigzany jest do przestrzegania
przepisow prawa, w tym RODO oraz postanowien niniejszej Umowy. W szczegdlnosci
Wykonawca jest zobowigzany do:

a)  zastosowania $Srodkdw technicznych i organizacyjnych zapewniagjgcych
odpowiednie bezpieczehstwo powierzonych Danych Osobowych, w tym
ochrone przed ich niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowq utratq, zniszczeniem lub uszkodzeniem;

b) przeszkolenia w zakresie ochrony danych osobowych oséb, ktdére bedg
przetwarzaty Dane Osobowe;

c) dopuszczenia do przetwarzania Danych Osobowych wytgcznie oséb
posiadajgcych imienne upowaznienie od Wykonawcy;

d) zapewnienia kontroli nad prawidtowosciq przetwarzania Danych Osobowych;

e) zapewnienia, aby osoby upowaznione do przetwarzania Danych Osobowych
zachowaty w tajemnicy te Dane Osobowe, réwniez po zakohczeniu realizacii
Umowy, miedzy innymi poprzez poinformowanie ich o prawnych
konsekwencjach naruszenia poufnosci danych oraz odebranie od tych osdb
o$wiadczen o odbytym przez nie szkoleniu zzakresu ochrony danych
osobowych wraz z zobowigzaniem do zachowania w tajemnicy tych danych.

Wykonawca ponosi odpowiedzialno$¢ wobec oséb trzecich i Zamawiajgcego za szkody
wyrzgdzone w zwigzku z nieprzestrzeganiem RODO, jak i za przetwarzanie Danych Osobowych
niezgodnie z niniejszg Umowa.

Wykonawca obowigzany jest, uwzgledniajgc charakter przetwarzania oraz dostepne mu
informacje, pomagac Zamawiajgcemu wywigzac sie z obowiqzkdw okreslonych w art. 25 oraz
32-36 RODO. W szczegdlnosci Wykonawca w terminie 1 miesigca od dnia zawarcia Umowy
opracuje i przekaze Zamawiajgcemu analize zawierajgcaq:

a) opis planowanych operacji przetwarzania danych osobowych w ramach
budowanego Systemu Monitorowania Jakosci Internetu (SMJI) i E-Ustugi p.n.
Dostep do biezgcej informacii o jakosci ustug IAS,

b) ocene ich niezbednosci oraz proporcjonalnosci w stosunku do celdw
realizowanych przez budowany System Monitorowania Jakosci Internetu
(SMJI) i E-Ustuge p.n. Dostep do biezgcej informaciji o jakosci ustug IAS,

c) ocene ryzyka naruszenia praw lub wolnosci oséb ktérych dane dotyczg,
atakze $rodki planowane w celu zaradzenia temu ryzyku, w tym
zabezpieczenia oraz srodki i mechanizmy bezpieczehstwa majgce zapewnic
ochrone danych osobowych.

Wykonawca jest obowigzany, biorgc pod uwage charakter przetwarzania, w miare mozliwosci
pomagad Zamawiajgcemu poprzez odpowiednie $rodki techniczne i organizacyjne wywigzacé
sie z obowigzku odpowiadania na zgdania osoby, ktérej Dane Osobowe dotyczqg, w zakresie
wykonywania jej praw okreslonych w rozdziale Il RODO.

Wykonawca jest obowigzany pomaga¢ Zamawigjgcemu wywigzal sie z obowigzku
zgtoszenia organowi nadzorczemu naruszenia ochrony Danych Osobowych oraz z obowigzku
zawiadomienia oséb, ktérych dane dotyczg, o naruszeniu ochrony Danych Osobowych,
zgodnie z art. 331 34 RODO.



19.

20.

21.

22.

23.

24.

W  przypadku stwierdzenia naruszenia ochrony Danych Osobowych Ilub naruszenia
postanowien niniejszej Umowy, Wykonawca obowigzany jest bez zbednej zwtoki, nie pdzniej
niz w ciqgu 24 godzin od stwierdzenia naruszenia zgtosi¢ Zamawiajgcemu stwierdzone
naruszenia. Zgtoszenie powinno co najmniej:

a) opisywac znane Wykonawcy okolicznoséci zdarzenia stanowigcego naruszenie
oraz jego ustalone lub podejrzewane przyczyny,

b) opisywac charakter naruszenia ochrony Danych Osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane
dotyczq, oraz kategorie i przyblizong liczbe wpisdw Danych Osobowych,
ktérych dotyczy naruszenie,

d) opisywac mozliwe konsekwencje naruszenia ochrony Danych Osobowych,

e) opisywac Srodki proponowane przez Wykonawce w celu zaradzenia
naruszeniu ochrony Danych Osobowych, w tym w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

W przypadku stwierdzenia naruszenia ochrony Danych Osobowych, o ktérym mowa w art.
4 pkt 12 RODO Wykonawca:

a) niezwtocznie podejmuje wszystkie konieczne $rodki techniczne i organizacyjne
w celu zaradzenia naruszeniu ochrony Danych Osobowych, w tym w
stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkéw,

b) w przypadku, gdyby zastosowanie okreslonych $srodkédw miato lub mogto
wptyngé na integralnoé¢ lub dostepnosé Danych Osobowych, niezwtocznie
Zwraca sie do Zamawiajgcego o zgode na zastosowanie tych srodkdw.

Wykonawca obowigzany jest, na podstawie dostepnych informacji, dokumentowad
wszelkie naruszenia ochrony Danych Osobowych i prowadz¢ rejestr naruszen Danych
Osobowych.

Wykonawca obowigzany jest niezwtocznie informowac¢ Zamawiajgcego o zgdaniach na
podstawie art. 15-22 RODO, z ktdérymi osoby, ktérych Dane Osobowe dotyczg, zwrdcity sie
bezposrednio do Wykonawcy.

Wykonawca obowigzany jest udostepni¢ Zamawiajgcemu wszelkie informacije niezbedne
do wykazania spetnienia obowigzkéw natozonych na niego na mocy RODO lub niniejszej
Umowy oraz umotzliwi¢ Zamawiagjgcemu lub audytorowi upowaznionemu przez
Zamawiadjgcego przeprowadzenie audytdw, w tym inspekciji. W szczegdlnosci Wykonawca
zobowigzany jest do:

a) udostepnienia Zamawiajgcemu dokumentacji przetwarzania Danych
Osobowych;
b) udostepnienia Zamawidjgcemu posiadanych zasobdéw niezbednych do

przeprowadzenia konfroli (np. pomieszczenia, pracownicy posiadajgcy
informacje o sposobie przetwarzania Danych Osobowych, itp.);

c) umozliwienia Zamawiajgcemu sporzgdzania kopii dokumentdw, dotyczgcych
przetwarzania Danych Osobowych.

Zamawiajgcy jest uprawniony do przeprowadzenia kontroli za posrednictwem
zewnetrznego audytora.
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Po przeprowadzeniu audytu Zamawiajgcy przedktada Wykonawcy protokdt pokontrolny,
w ktorym Zamawiajgcy wskazuje na zakres ewentualnych niezgodnosci zakresu, celdw
i sposobu przetwarzania Danych Osobowych oraz moze sformutowaé zalecenia
pokontrolne.

Zamawiajgcy obowigzany jest zawiadomié Wykonawce o zamiarze przeprowadzenia
audytu co najmniej na 5 dni roboczych przed rozpoczeciem audytu.

Prowadzenie audytu nie moze powodowadé nadmiernych obcigzeh dla Wykonawcy. W
szczegdolnosci audyt nie moze by¢ prowadzony poza zwyktymi godzinami pracy
Wykonawcy w danym budynku, lokalu lub innym pomieszczeniu, chyba, ze
przeprowadzenie audytu jest uzasadnione nagtq potrzebg.

Wykonawca ma ponadto obowigzek poinformowaé Zamawiajgcego, na kazde jego
zgdanie, w terminie 3 dni od otrzymania zgdania o:

a) wszelkich kwestiach zwigzanych z przetwarzaniem powierzonych Danych
Osobowych, w szczegdlnosci o Ssrodkach technicznych i organizacyjnych
zastosowanych przez Wykonawce, w celu zabezpieczenia powierzonych
Danych Osobowych;

b) o0 osobach upowaznionych przez Wykonawce do przetwarzania
powierzonych Danych Osobowych;

c) o wynikach kontroli organu nadzoru nadzorczego dotyczqgcych przetwarzania
danych osobowych, w zakresie, w jakim dotyczg one powierzonych Danych
Osobowych.

W przypadku wygasniecia lub rozwigzania niniejszej Umowy, Wykonawca zobowigzany jest
do:

a) natychmiastowego zaprzestania wszelkiego przetwarzania powierzonych
Danych Osobowych;

b) zwrofu lub usuniecia, zgodnie z wyborem Zamawiajgcego, wszystkich
posiadanych, powierzonych Danych Osobowych niezaleznie od formy ich
utrwalenia oraz usuniecia wszelkich ich istniejgcych kopii;

c) przekazania Zamawiajgcemu pisemnego oswiadczenia, w ktérym potwierdzi,
ze nie posiada juz zadnych Danych Osobowych, ktéorych przetwarzanie
zostato mu powierzone na podstawie niniejszej Umowy.

30. Wykonawca nie jest uprawniony do zgdania od Zamawiajgcego jakiegokolwiek

dodatkowego wynagrodzenia lub zwrotu kosztéw poniesionych w zwigzku z przetwarzaniem
Danych Osobowych.

Zamawiajgcy Wykonawca



