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1. Definicje

Termin Definicja

ADR ang. Alternative Dispute Resolution - alternatywne (pozasgdowe) systemy,
tryby lub metody rozwigzywania sporéw

Btad niedziatanie lub nieprawidtowe dziatanie Systemu lub E-Ustugi, niezaleznie od
przyczyny takiej nieprawidtowosci. W szczegdlnosci Btedem jest dziatanie
Systemu lub E-Ustugi niezgodnie z Dokumentacjg. Btedom przypisane s3
kategorie:

Btad Krytyczny — nieprawidtowe dziatanie Systemu lub E-Ustugi, powodujace
albo catkowity brak mozliwosci korzystania z Systemu lub E-Ustugi albo takie
ograniczenie mozliwosci korzystania z niego, ze przestaje ono spetnia¢ swoje
podstawowe funkcje. Przyktadem Btedu Krytycznego jest niemoznosé
uruchomienia Oprogramowania Systemu lub E-Ustugi, brak odczytu/zapisu z
bazy danych, utrata danych lub ich spdjnosci, brak mozliwosci zalogowania
uzytkownika, niedostepnos¢ krytycznych funkcji Systemu lub E-Ustugi.

Btad Powainy — nieprawidtowe dziatanie Systemu lub E-Ustugi, powodujgce
ograniczenie korzystania z Systemu lub E-Ustugi, przy zachowaniu spetniania
przez System lub E-Ustuge ich podstawowych funkcji. Przyktadem Btedu
Powaznego jest niedostepnos$é niekrytycznych funkcji Systemu lub E-Ustugi,
wydajnosé ponizej progu jaki okresla Zatacznik nr 4 [Minimalna wydajnos¢
Systemu].

Btad Niskiej Kategorii — nieprawidtowe dziatanie Systemu lub E-Ustugi,
niepowodujgce ograniczenia korzystania z Oprogramowania. Przyktadem
Btedu Niskiej Kategorii jest np. niedostepnos¢ systemu pomocy, btad
jezykowy w interfejsie.

Btad Regresji Btagd w Oprogramowaniu, wystepujacy po zmianie czesci kodu zrédtowego, na
skutek ktérego dochodzi do btednego dziatania funkcji Oprogramowania, ktéra
przed dokonaniem tej zmiany dziatata prawidtowo.

CSIRT ang. Computer Security Incident Response Team zespdt reagowania na
incydenty zwigzane z bezpieczenstwem komputerowym to centrum
ostrzegania i reagowania na ataki komputerowe, przeznaczone dla firm lub
administracji, ktérego informacje sg ogdlnie dostepne dla wszystkich.

Ccsu Centralny System Uwierzytelniania funkcjonujgcy w Urzedzie.

Czas rzeczywisty | Czas, w ktérym trwa badanie i korzystanie z ustug PT przez Uzytkownika
Koncowego. Dziatanie Systemu w czasie rzeczywistym nie moze generowad
utrudnied w korzystaniu z ustug PT, natomiast brak mozliwosci spetnienia
warunku terminu powoduje powtdrzenie dziatania.

ESOD Elektroniczny System Obiegu Dokumentéw funkcjonujgcy w Urzedzie.

E-Ustuga E-ustuga p.n. Dostep do biezgcej informacji o jakosci ustug IAS, udostepniona
w ramach realizacji projektu Dostep do biezgcej informacji o jakosci ustug IAS
w oparciu o System Monitorowania Jakosci Internetu (SMJI) realizowanego

w ramach Il osi Programu Operacyjnego Polska Cyfrowa , E-administracja

i otwarty rzad”, cel szczegdtowy nr 2 ,Wysoka dostepnosé i jakosc e-ustug
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Termin

Definicja

publicznych”, na podstawie porozumienia o dofinansowanie
nr POPC.02.01.00-00-0136/21-00.

IAS

ang. Internet Access Services — ustugi dostepu do Internetu.

ISAC

ang. Information Sharing and Analysis Center - Centrum Wymiany i Analizy
Informacji, forma partnerstwa publiczno-prywatnego (PPP), stosowana w
obszarze cyberbezpieczerstwa wokét réznych sektoréw gospodarki, ktérej
zadaniem jest zrzeszanie instytucji oraz umozliwianie im wymiany
doswiadczen o zagrozeniach.

Infrastruktura
Techniczna

dostarczone przez Wykonawce w ramach Wynagrodzenia na potrzeby
realizacji przedmiotu zamowienia: serwery, urzadzenia pamieci masowej
(macierze, potki), przetaczniki sieciowe, wktadki SFP, akcesoria niezbedne do
ich instalacji oraz oprogramowanie do wirtualizacji, konteneryzacji i
zarzadzania Infrastrukturg Techniczna.

ISP

ang. Internet Service Provider — dostawca ustug dostepu do sieci Internet.

KRI

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych, t.j. Dz.U. 2017 poz. 2247.

NBD

ang. Next Business Day — termin odnoszgcy sie do naprawy sprzetu w
nastepnym dniu roboczym od zgtoszenia

Projekt

Realizowany przez Zamawiajgcego projekt p.n. Dostep do biezgcej informacji
o jakosci ustug IAS w oparciu o System Monitorowania Jakosci Internetu
(SMJI) w ramach Il osi Programu Operacyjnego Polska Cyfrowa ,,E-
administracja i otwarty rzad”, cel szczegétowy nr 2 ,,\Wysoka dostepnosc i
jakos¢ e-ustug publicznych”, na podstawie porozumienia o dofinansowanie
nr POPC.02.01.00-00-0136/21-00

PT

Przedsiebiorca Telekomunikacyjny, na potrzeby niniejszego dokumentu,
przyjmuje sie definicje zgodnie z Art. 2. Ustawy PT:

Jest to przedsiebiorca lub inny podmiot uprawniony do wykonywania
dziatalnosci gospodarczej na podstawie odrebnych przepiséw, ktory
wykonuje dziatalno$¢ gospodarcza polegajacg na dostarczaniu sieci
telekomunikacyjnych, swiadczeniu ustug towarzyszacych lub swiadczeniu
ustug telekomunikacyjnych, przy czym przedsiebiorca telekomunikacyijny,
uprawniony do:

— Swiadczenia ustug telekomunikacyjnych, zwany jest ,dostawca ustug”,

— dostarczania publicznych sieci telekomunikacyjnych lub Swiadczenia ustug
towarzyszacych, zwany jest ,,operatorem”;

RODO

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych)
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SLA ang. Service Level Agreement - umowa o gwarantowanym poziomie

Swiadczenia ustug

System, SMJI

System Monitorowania Jakosci Internetu — oprogramowanie, urzadzenia,
ustugi i baza danych realizujgce cele, zatozenia i wymagania okreslone
w niniejszym Opisie Przedmiotu Zamodwienia.

Tryb transakcyjny | Tryb umozliwiajacy wspdtbiezny dostep do zawartosci SMJI, dostarczajacy
niezbednych mechanizméw synchronizacji. Istotg trybu jest integrowanie kilku
operacji w jedng niepodzielng cato$¢ (np. pomiar SMIJI, uzytkownik, tresc
reklamacji, zadane parametry tacza, Przedsiebiorca Telekomunikacyjny, dane
geolokalizacyjne).

UK Uzytkownik koricowy, zgodnie z Art. 2 pkt 50 Ustawy PT jest to podmiot
korzystajacy z publicznie dostepnej ustugi telekomunikacyjnej lub zadajacy
Swiadczenia takiej ustugi dla zaspokojenia wtasnych potrzeb.

UK mogg by¢ osoby fizyczne lub podmioty gospodarcze, ktére sg
ustugobiorcami ustug IAS.

UKE Urzad Komunikacji Elektroniczne;.

Urzadzenie prébniki: konsumenckie i sieciowe opisane w OPZ.

Pomiarowe

Ustawa PT Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, t.j. Dz.U.2021.576 z
pozn. zm.

Usterka niedziatanie lub nieprawidiowe dziatanie Urzadzenia Pomiarowego,

niezaleznie od przyczyny takiej nieprawidtowosci. W szczegdlnosci Usterka jest
dziatanie Urzadzenia Pomiarowego niezgodne z Dokumentacjg. Usterkom
przypisane sg kategorie:

Usterka Krytyczna — nieprawidtowe dziatanie Urzadzenia Pomiarowego,
powodujgce albo catkowity brak mozliwosci korzystania z Urzadzenia
Pomiarowego albo takie ograniczenie mozliwosci korzystania z niego, ze
przestaje ono spetnia¢ swoje podstawowe funkcje. Przyktadem Usterki
Krytycznej jest niemoznos¢ uruchomienia Urzadzenia Pomiarowego,
uszkodzenie komponentu Urzadzenia Pomiarowego (uktadu scalonego,
kondensatora, rezystora, tranzystora, potgczenia galwanicznego) powodujacy
brak mozliwosci uruchomienia oprogramowania uktadowego Ilub brak
mozliwosci dokonania pomiaru lub btedy pomiarowe.

Usterka Niekrytyczna — nieprawidtowe dziatanie Urzgdzenia Pomiarowego
powodujgce utrudnienie w korzystaniu z Urzadzenia Pomiarowego przy
zachowaniu spefniania jego podstawowych funkcji. Przyktadem Usterki
Niekrytycznej jest btedne sygnalizowanie stanu urzgdzenia lub brak sygnalizacji
stanu przez kontrolki umieszczone na obudowie.

2. Cel zamowienia

Celem zamdwienia jest zaprojektowanie i zbudowanie Systemu Monitorowania Jakosci Internetu oraz
wdrozenie e-ustugi pn. Dostep do biezgcej informacji o jakosci ustug IAS na potrzeby realizacji projektu
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Dostep do biezqgcej informacji o jakosci ustug IAS* w oparciu o System Monitorowania Jakosci Internetu
(SMJI) realizowanego w ramach Il osi Programu Operacyjnego Polska Cyfrowa ,E-administracja
i otwarty rzad”, cel szczegdtowy nr 2 ,Wysoka dostepnosc i jako$¢é e-ustug publicznych”, na podstawie
porozumienia o dofinansowanie nr POPC.02.01.00-00-0136/21-00.

Projektowana e-ustuga pozwoli na automatyczng weryfikacje i przedstawienie konsumentom lub
podmiotom gospodarczym, korzystajgcym z ustugi IAS w postaci ujednoliconej prezentacji zmierzonych
parametréw testowanych ustug w odniesieniu do wartosci deklarowanych przez PT. Ponadto, dzieki
zastosowaniu odpowiednich pomiaréw pozwoli na przedstawienie przystepnej informacji
0 uzytecznosci tgcza do okreslonych zastosowan.

Biezgca ocena jakosci ustug nabiera istotnego znaczenia przy wzroscie liczby ustug cyfrowych
oddziatujacych na obszary gospodarki a dostarczanych za posrednictwem sieci. Podstawowy parametr,
jakim jest maksymalna przepustowosc facza staje sie niewystarczajgcy do oceny rzeczywistej dostepne;j
przepustowosci, stabilnosci facza czy opdzinien. Wzrastajgce wykorzystanie ustug wideokonferencji,
oparte ze wzgledéw wydajnosciowych na protokotach UDP jest jednym ze szczegdlnie wrazliwych
przypadkéw, w ktérych brak stabilnosci tgcza internetowego powoduje utrate informacji w czasie
rzeczywistym.

Z punktu widzenia Zamawiajgcego jako regulatora rynku telekomunikacyjnego, istnieje potrzeba
wsparcia obstugi procedur reklamacyjnych prowadzonych w klasyczny sposdb a obejmujgcych okoto
2,5 tysigca wnioskow w skali roku. Dodatkowo, dziatania regulatora o charakterze informacyjnym
obejmujg okoto 15 tysiecy zgtoszen w skali roku. W obydwu obszarach, Zamawiajacy oczekuje
usprawnienia obstugi proceséw przez wigczenie ich do e-ustugi realizowanej w trybie transakcyjnym.

Monitorowanie jakosci ustug dostepu do sieci Internet ma dostarczyé dodatkowych informac;ji dla
Przedsiebiorcow Telekomunikacyjnych wykorzystywanych w procesie planowania inwestycji i rozwoju
infrastruktury telekomunikacyjnej, niezaleznie od medium transmisyjnego.

2.1. Krotkie streszczenie Projektu

Przedmiotem projektu jest E-Ustuga pod nazwg Dostep do biezqgcej informacji o jakosci ustug dostepu
do Internetu (IAS — ang. Internet Access Service). Projektowana E-Ustuga pozwoli w szczegdlnosci na
automatyczng weryfikacje i przedstawienie Uzytkownikom Korcowym, korzystajgcym z ustugi 1AS
zmierzonych parametrow testowanych ustug a takze odniesienie ich do wartosci deklarowanych przez
Przedsiebiorcdw Telekomunikacyjnych. Jednoczesnie, ustuga dostarczy Uzytkownikom Koncowym:

1. Dedykowane urzadzenia pomiarowe - prébniki konsumenckie badajgce parametry iloSciowe (takie
jak predkosc¢ tacza, opdznienie oraz zmiennos$¢ opdznienia) oraz parametry jakosciowe (takie jak
klasy QoS, bezpieczenstwo tgcza oraz analiza ruchu i atakéw na tgcze). Bedg one bezptatnie
uzyczane przez UKE.

2. Prébniki sieciowe, instalowane w weztach sieci, badajgce parametry dziatania sieci i stanowigce
element komplementarny w stosunku do prébnikdw konsumenckich. Prébniki beda certyfikowane
przez niezalezny podmiot certyfikujacy.

SMJI bedzie zarzadzany i obstugiwany przez UKE.

E-Ustuga zapewni powszechny dostep do biezgcej informacji o jakosci oraz bezpieczenstwie ustug IAS
dla Uzytkownikéw Koncowych dzieki zastosowaniu sieci prébnikdw oraz narzedzi pozwalajgcych na
analize zbieranych danych. E-Ustuga bedzie obejmowata dostep dla:

L ang. Internet Access Services — ustugi dostepu do Internetu
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e Przedsiebiorcow Telekomunikacyjnych (typ A2B),
o Uzytkownikéw Koncowych (typ A2C).

E-Ustuga bedzie obejmowata udostepnienie probnikow konsumenckich i sieciowych, serwis
internetowy wraz z aplikacjami pomiardow, eksploracji danych, analizy statystycznej, raportowania
i wizualizacji wynikdw na indywidualnym, uwierzytelnionym koncie dedykowanym dla danego
uzytkownika, poprzez graficzny interfejs uzytkownika umozliwiajacy wykorzystywanie funkcji
interaktywnej mapy.

E-ustuga bedzie dostarczata urzgdzenia oraz oprogramowanie pozwalajgce na:
1. przeprowadzanie certyfikowanych pomiaréw tgcza za pomocag sieci prébnikdw;
2. badanie ilosciowe tgcza (w tym w postaci ciggtej):

a. predkosétacza,

b. latencja nataczu,

c. liczba utraconych pakietéw,

d. wyznaczanie wartosci jednoznacznych, ustandaryzowanych metryk, np. okreslonych przez
rekomendacje ITU-T Y.1540?, takich jak:

i. opdznienie przekazu pakietéw — IPTD (IP Packet Transfer Delay),
ii. zmiennos¢ opdinienia przekazu pakietéw — IPDV (IP Packet Delay Variation),
iii. poziom strat pakietow — IPLR (IP Packet Loss Ratio),
iv. poziom btednych pakietdw — IPER (IP Packet Error Ratio),
v. przeptywnosc na poziomie pakietéw — IPPT (IP Packet Throughput),
vi. przeptywnos¢ bajtowa IPOT (Octet-based IP Packet Throughput),
vii. dostepnosc ustugi IP (IP service availability),

e. wyznaczanie wartosci jednoznacznych, ustandaryzowanych metryk, np. okreslonych przez
IETF IPPM (IP Performance Metrics) Working Group?3, takich jak:

i. dostepnosé (connectivity),
ii. opdznienie OWD (One Way Delay),
iii. zmiennos¢ opdznienia przekazu pakietéw IPDV (IP Packet Delay Variation),
iv. opdznienie pakietéw w petli (Round Trip Delay),
v. straty pakietow OWL (One Way Packet Loss),

f. dodatkowe pomiary ilosciowe zidentyfikowane na etapie analizy przedwdrozeniowej —
liczba parametréw musi zostaé skorelowana z naktadem pracy developerskiej, ktory nie
moze spowodowacd opdznien w przekazaniu SMII.

3. badanie jakosciowe tacza i ustugi:
a. badanie i klasyfikacja jako$ci ustugi w oparciu o rekomendacje ITU-T Y.1541%,

b. bezpieczenstwo facza,

2 Recommendation ITU-T Y.1540, Internet protocol data communication service — IP packet transfer and
availability performance parameters (12/2019), [https://www.itu.int/rec/T-REC-Y.1540]

3 Dokumenty RFC opracowywane w ramach grupy IETF IPPM dostepne w ramach repozytorium
https://datatracker.ietf.org/wg/ippm/documents/

4 Recommendation ITU-T Y.1541, Network performance objectives for IP-based services (12/2011),
[https://www.itu.int/rec/T-REC-Y.1541]
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c. analiza atakdéw na facze,
i. ataki DDoS,
ii. atakiDosS,
iii. ataki na protokoty trasowania (BGP, vlan spoofing oraz inne),
iv. pozostate ataki natacze.

4. badanie statystyczne tacza (uwzgledniajgce badania ilosSciowe oraz jakosciowe), moggce postuzyc
jako wejscie do procesu reklamacji Uzytkownika Koicowego oraz raportowania PT.

Aplikacje E-Ustugi realizowane beda za pomocag Systemu Monitorowania Jakosci Internetu (SMJI)
poprzez stacjonarne i mobilne urzadzenia IT oraz specjalistyczne prébniki pomiarowe, zainstalowane
u Uzytkownikéw Koricowych (prébniki konsumenckie) oraz weztach PT (prébniki sieciowe), w sieci
Internet na terenie kraju. Dane i wyniki prowadzonych pomiaréw bedg gromadzone w centralnej bazie
danych obstugiwanej w systemie 24h/7d. SMJI bedzie przygotowany na prace w rezimie big data. W
odréznieniu od obecnych rozwigzan, bedzie on oferowat szczegétowe wyniki online klientom
indywidualnym oraz instytucjonalnym.

Rysunek 1 - Koncepcja monitorowania jakosci ustug IAS z uzyciem rozproszonej sieci probnikow

W ramach funkcjonalnosci SMJI mozliwa bedzie doktadna analiza parametréow jakosciowych oraz
ilosciowych oferowanych przez PT w celu podjecia $wiadomego wyboru operatora ustug IAS.
Dodatkowo, pomiary realizowane przez certyfikowane probniki bedg mogty stanowi¢ niepodwazalng
podstawe w procesie reklamacyjnym klienta w stosunku do nieprzestrzegania parametrow
jakosciowych oraz ilosciowych przez PT.
2.1.1. Interesariusze Projektu i E-Ustugi
Interesariuszami Projektu a w szczegdlnosci jego gtéwnego produktu w postaci E-Ustugi s3:

1. Uzytkownicy Koncowi (konsumenci lub podmioty gospodarcze, korzystajgce z ustugi IAS).

2. Przedsiebiorcy Telekomunikacyjni dostarczajgcy ustugi IAS.
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3. Prezes Urzedu Komunikacji Elektronicznej — Urzad Komunikacji Elektroniczne;j.

2.2. Cele strategiczne Projektu

Budowa Systemu Monitorowania Jakosci Internetu i wdrozenie opartej na nim E-Ustugi stanowi gtdwny

element realizacji Projektu, wpisujgcego sie w nastepujgce dokumenty strategiczne:

1. Program Zintegrowanej Informatyzacji Pafistwa®, cel: Zwiekszenie jako$ci oraz zakresu komunikacji
miedzy obywatelami i innymi interesariuszami a panstwem (pkt. 4.2.1 Programu).

2. Program Operacyjny Polska Cyfrowa®, cel szczegdtowy nr 2: Wysoka dostepnosé i jakoé¢ e-ustug
publicznych w ramach Osi priorytetowej Il. E-administracja i otwarty rzqd.

3. Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.)’, obszar:
E-panstwo, kierunek Interwencji: Budowa i rozwdj e-administracji — orientacja administracji
panstwa na ustugi cyfrowe.

4. Strategia Sprawne i Nowoczesne Paristwo 2030% (projekt)®, cel szczegdtowy lIl. Podniesienie

sprawnosci realizacji zadan panstwa poprzez wykorzystanie technologii cyfrowych i zmiane
sposobu dziatania stosownie do mozliwosci, jakie stwarza technologia (str. 51 projektu strategii).

2.3. Cele szczegotowe zamowienia

Realizacja niniejszego zamdwienia a w szczegdlnosci Budowa Systemu Monitorowania Jakosci

Internetu i wdrozenie opartej na nim E-Ustugi ma na celu:

CS-1. Dostarczenie E-Ustugi dla konsumenta oraz operatoréw, pozwalajgcych na prébkowanie oraz
mierzenie w czasie rzeczywistym sieci operatorskich a takze sieci klienckich konsumentéw
koncowych.

CS-2. Dostarczenie E-Ustugi dla konsumenta pozwalajgcej na ocene jakosci ustug IAS w czasie
rzeczywistym.

CS-3. Podwyiszenie bezpieczenstwa oraz konkurencyjnosci PT na skutek zbierania oraz dostarczania
informacji z zakresu bezpieczenstwa.

CS-4. Umozliwienie wykrywania oraz raportowania zdarzen z zakresu bezpieczefstwa oraz atakéw na
sieci operatorskie oraz na sieci klienckie.

CS-5. Umozliwienie przekazywania danych bezpieczeristwa do CSIRT poziomu krajowego.

CS-6. Zapewnienie mozliwosci zdalnej realizacji spraw z zakresu jakosci ustug IAS jako rozwigzanie
adekwatne do sytuacji nadzwyczajnych, jakg jest np. pandemia COVID-19.

5 Program Zintegrowanej Informatyzacji Paristwa, Cyfryzacja KPRM, Serwis Rzeczypospolitej Polskiej,
https://www.gov.pl/web/cyfryzacja/program-zintegrowanej-informatyzacji-panstwa

6 Program Polska Cyfrowa 2014-2020, https://www.polskacyfrowa.gov.pl/strony/o-
programie/dokumenty/program-polska-cyfrowa-2014-2020/

7 Informacje o Strategii ha rzecz Odpowiedzialnego Rozwoju, Ministerstwo Funduszy i Polityki Regionalnej,
Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/fundusze-regiony/informacje-o-strategii-na-rzecz-
odpowiedzialnego-rozwoju

8 Strategia Sprawne i Nowoczesne Paristwo 2030 (SSiNP 2030), Portal Interoperacyjnosci i Architektury, Serwis
Rzeczypospolitej Polskiej, https://www.gov.pl/web/ia/strategia-sprawne-i-nowoczesne-panstwo-2030-ssnip2
9 Projekt uchwaty Rady Ministréw w sprawie przyjecia strategii ,Sprawne i Nowoczesne Pafistwo 2030”, nr w
wykazie prac ID63, Ministerstwo Spraw Wewnetrznych i Administracji, Serwis Rzeczypospolitej Polskiej,
https://www.gov.pl/web/mswia/projekt-uchwaly-rady-ministrow-w-sprawie-przyjecia-strategii-sprawne-i-
nowoczesne-panstwo-2030
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CS-7. Zapewnienie dostepu do niezaprzeczalnych informacji o faktycznej jakosci swiadczonych ustug
IAS o odpowiedniej mocy dowodowej w przypadku postepowania reklamacyjnego, przed
Prezesem UKE lub sgdem.

CS-8. Zapewnienie mozliwosci zareklamowania niezgodnosci

parametréw dostarczanej ustugi

z deklarowanymi w trybie ADR, oraz udzielenia odpowiedzi zwrotnej przez PT do konsumenta.

CS-9. Zapewnienie dostepu do informacji o bezpieczenstwie sieci operatoréw oraz konsumentéw
koncowych, w tym mozliwosci raportowania w czasie rzeczywistym o zagrozeniach oraz atakach
skierowanych w operatordw PT oraz klientéw koricowych.

2.4. Szczegotowe potrzeby i problemy, ktore adresuje E-Ustuga

Wdrazana E-Ustuga a co za tym idzie narzedzie informatyczne w postaci Systemu odpowiadajg
potrzebom oraz powinny realnie przyczynié sie do rozwigzania wymienionych nizej, zidentyfikowanych
przez Zamawiajgcego w procesie przygotowania Projektu problemdéw a co najmniej wptyngé na
poprawe sytuacji interesariuszy:

Tabela 1 - Szczegdfowe potrzeby, ktére adresuje E-Ustuga

Interesariusz

Zidentyfikowana potrzeba

UK

Uzytkownicy Koricowi
(konsumenci lub podmioty
gospodarcze, korzystajgce
z ustugi IAS)

1) Potrzeba dostepu do wysokiej jakosci ustug IAS, ktérej faktyczne
parametry jakosci sg zgodne z deklarowanymi wartosciami tych
parametréw.

2) Potrzeba dostepu do informacji o faktycznej jakosci
Swiadczonych ustug IAS o odpowiedniej mocy dowodowej w
przypadku postepowania reklamacyjnego lub przed Prezesem
UKE.

3) Potrzeba dostepu do informacji na temat jakosci publicznie
dostepnych ustug IAS poszczegdlnych PT.

4) Koniecznos¢ zapewnienia bezpieczenstwa konsumentom
poprzez monitorowanie ustug pod katem mozliwego,
niekorzystnego oddziatywania na bezpieczenstwo obywatela,
gospodarke za posrednictwem cyfrowych ustug oferowanych
przez przedsiebiorcéw za posrednictwem PT.

5) Uproszczenie realizacji pomiaru certyfikowanego poprzez
zastosowanie prébnika konsumenckiego, wykonujgcego pomiar
w sposéb zautomatyzowany.

Tabela 2 - Szczegéfowe problemy,

ktore adresuje E-Ustuga

Interesariusz

Zidentyfikowany problem

UK
Uzytkownicy Koricowi
(konsumenci lub podmioty

gospodarcze, korzystajace
z ustugi IAS)

Dane wykorzystywane przez Prezesa Urzedu Komunikacji
Elektronicznej jako organu regulacyjnego w zakresie dziatalnosci
telekomunikacyjnej podczas postepowan odwotawczych okazujg sie
wystarczajgcym dowodem do podtrzymania decyzji Prezesa UKE.

W postepowaniach sgdowych brakuje wiarygodnych,
niezaprzeczalnych i mozliwych do zweryfikowania danych.

PT

Brak narzedzi do automatycznej publikacji danych ze sprawozdan
sktadanych przez przedsiebiorcéw telekomunikacyjnych oraz
prezentacji w ujednoliconej formie, pozwalajgcej na ocene
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Interesariusz Zidentyfikowany problem

Przedsiebiorcy deklarowanego poziomu jakosci ustug IAS w sytuacji potgczenia sieci
Telekomunikacyjni oraz rozwigzywania kwestii spornych dotyczacych wzajemnego
dostarczajacy ustugi IAS korzystania z sieci telekomunikacyjnej w tym niewykonania lub

nienalezytego wykonania swiadczonych wzajemnie ustug
telekomunikacyjnych (Art. 32 Ustawy PT).

Prezes Urzedu Komunikacji | Brak mechanizméw gromadzenia danych o jakosci ustug IAS na
Elektronicznej — Urzad potrzeby ADR oraz ustalenia statych lub regularnie powtarzajgcych
Komunikacji Elektronicznej | sie, istotnych rozbieznosci pomiedzy faktycznym poziomem
wartosci wskaznikéw jakosci ustug IAS a wartosciami
deklarowanymi przez PT w komunikatach publicznych.

2.5. Oczekiwane korzysci i efekty realizacji zamowienia

Zamawiajgcy oczekuje, iz realizacja zamdwienia spowoduje:

OKE-1. Dostarczenie E-Ustugi dla konsumenta pozwalajgcej na ocene jakosci oraz bezpieczenstwa
ustug IAS w czasie rzeczywistym.

OKE-2. Dostep do danych oraz narzedzi pozwalajgcych na monitorowanie oraz odpytywanie zbioréw
danych pod katem poziomu parametrow ilo$ciowych (np. pasmo tgcza) oraz pod katem
parametréw jakosciowych (np. bezpieczenstwo tacza) poszczegdlnych PT.

OKE-3. Zwiekszenie dojrzatosci konkurencyjnej rynku IAS a co za tym idzie podniesienie poziomu
jakosci ustug IAS dzieki dostepnosci rzetelnych danych pomiarowych dotyczgcych parametréw
taczy.

OKE-4. Zwiekszenie konkurencyjnosci, a tym samym poziomu ofert dostawcow ustugi dostepu do
Internetu na skutek tatwiejszej mozliwosci poréwnywania ich jakosci, a takze uzyskania
wiarygodnych wynikdw takiego poréwnania.

OKE-5. Wzrost dostepnosci, poprawe jakosci i niezawodnosci e-ustug publicznych oraz mozliwos$¢
Swiadczenia ich w bardziej zaawansowanych formach.

OKE-6. Poszerzenie i utatwienie dostepu do informacji i korzystania z niej przez UK, PT oraz UKE.

OKE-7. Kontynuacje dziatan Prezesa UKE na rzecz ochrony praw konsumenckich.

OKE-8. Utatwienie konsumentom dochodzenia roszczen w obszarze niezgodnosci ustugi IAS
w stosunku do parametrow deklarowanych w umowach.

OKE-9. Zapewnienie spoteczenstwu mozliwosci wyszukiwania najkorzystniejszych ofert ustugi IAS oraz
najbardziej wiarygodnych jej dostawcow.

OKE-10. Przyspieszenie realizacji czynnosci w ramach prowadzonych postepowan zaréwno dla klienta
jaki i dla UKE.

OKE-11.Redukcje kosztow wynikajgcych m.in. z eliminacji osobistej wizyty w urzedzie czy zatatwiania
whiosku lub sprawy w formie papierowe;j.

OKE-12.Wzrost dostepnosci i transparentnosci oraz poprawa jakos$ci i niezawodnosci e-ustug
publicznych.

OKE-13.Wzrost transparentnosci i przyjaznosci administracji a co za tym idzie — wzrost zaufania
obywateli do organdw panstwa.

OKE-14.Wzrost przyjaznosci administracji i Panstwa dla obywateli i przedsiebiorcow.
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OKE-15.Wygodna i efektywna czasowo realizacja codziennych czynnosci w obszarze zatatwiania spraw
urzedowych poprzez mozliwosc elektronicznej obstugi wnioskéw sktadanych do UKE.

OKE-16.Brak koniecznosci osobistej wizyty w urzedzie oraz brak koniecznosci sporzadzania wnioskéw
w formie papierowej.

OKE-17.Mozliwos¢ zdalnej realizacji i kontynuacji wnioskdéw i spraw z zakresu jakosci ustug IAS jako
rozwigzanie adekwatne do sytuacji nadzwyczajnych (np. pandemia COVID-19).

OKE-18.Mozliwos¢ oceny wptywu innowacyjnych ustug cyfrowych na jakos¢ innych ustug
dostarczanych do konsumenta.

OKE-19.Lepszy dostep do wysokiej jakosci ustugi IAS, ktdrej faktyczne parametry jakosci sg zgodne
z deklarowanymi wartosciami tych parametréw dla szerokiego grona odbiorcow
(konsumentéw) w trybie transakcyjnym.

OKE-20.Dostep do niezaprzeczalnych informacji o faktycznej jakosci swiadczonych ustug IAS
o odpowiedniej mocy dowodowej w przypadku postepowania reklamacyjnego przed
Prezesem UKE lub sgdem.

OKE-21.Zmniejszenie liczby oséb zaangazowanych w udostepnienie danych na temat jakosci publicznie
dostepnych ustug IAS poszczegdlnych dostawcow i operatorow w testowanej lokalizacji
i prezentacje w trybie transakcyjnym.

OKE-22.Mozliwos¢ poinformowania o niezgodnosci i zareklamowania niezgodnosci parametréw
dostarczanej ustugi z deklarowanymi na podstawie agregowanych danych w trybie ADR oraz
udzielenia odpowiedzi zwrotnej przez PT do UK z uwzglednieniem tych danych.

OKE-23.Mozliwosc¢ zgtoszenia do UKE niezgodnosci parametréw dostarczanej ustugi z deklarowanymi
przez PT oraz udostepnienie konsumentowi informacji o wyniku analizy zgtoszenia przy jak
najmniejszym zaangazowaniu 0sob obstugujgcych ten proces.

OKE-24.Prezentacja uzytkownikom E-Ustugi zagregowanej, biezgcej liczby zgtoszen we wskazanej
lokalizacji (miejscowos¢, powiat, wojewddztwo) w trybie transakcyjnym.

OKE-25.Kontynuacja dziatan Prezesa UKE na rzecz bezpieczenstwa konsumentéw.

OKE-26.Zapewnienie bezpieczenstwa konsumentom poprzez monitorowanie ustug pod katem
mozliwego, niekorzystnego oddziatywania na bezpieczenstwo obywatela, gospodarke za
posrednictwem cyfrowych ustug oferowanych przez PT.

OKE-27.Efektywne zwiekszenie bezpieczedstwa konsumentéw oraz operatoréw PT poprzez
wprowadzenie narzedzi do monitorowania oraz prewencji zagrozen bezpieczenstwa
sieciowego.

OKE-28.Umozliwienie raportowania oraz wymiany danych z zakresu bezpieczenistwa ustug sieciowych,
w tym procesu wymiany danych z CSIRT poziomu krajowego.

OKE-29.Dostarczenie rozwigzan pozwalajgcych na monitorowanie, wykrywanie oraz raportowanie
zagrozen bezpieczenstwa w sieciach UK oraz PT.

2.6. Opis stanu obecnego

Prezes UKE, dziatajgc w mysl art. 4 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2015/2120 z dnia 25 listopada 2015 r.*° podjat decyzje o stworzeniu i udostepnieniu uzytkownikom

10 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120 z dnia 25 listopada 2015 r. ustanawiajgce
$rodki dotyczace dostepu do otwartego internetu oraz zmieniajgce dyrektywe 2002/22/WE w sprawie ustugi
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koncowym narzedzia do pomiaréw jakosci IAS (certyfikowany mechanizm monitorowania jakosci IAS).
Efektem podjetych dziatan byto publiczne udostepnienie 1 grudnia 2018 r. certyfikowanego narzedzia
pomiaru jakosci ustug.

Koniecznos$¢ wdrozenia mechanizmu monitorowania wynika z przepisow art. 4 ust. 4 Rozporzadzenia
zgodnie z ktéorym wszelkie state lub regularnie powtarzajgce sie istotne rozbieznosci pomiedzy
faktycznym wykonaniem ustugi dostepu do Internetu pod wzgledem predkosci lub innych parametréw
jakosci ustugi, a wykonaniem opisanym przez dostawce ustug dostepu do Internetu - w przypadku gdy
odnosne fakty zostaty ustalone przy pomocy mechanizmu monitorowania certyfikowanego przez
krajowy organ regulacyjny - uznawane sg za nienalezyte wykonanie do celéw uruchomienia srodkéw
ochrony prawnej przystugujgcych konsumentowi zgodnie z prawem krajowym

Mechanizm pomiarowy jest dostepny bezptatnie pod adresem https://www.pro.speedtest.pl. Sktada
sie z aplikacji na komputery oraz dodatkowych (niecertyfikowanych przez Prezesa UKE) serwiséw
takich jak aplikacja WEB czy aplikacje mobilne, dziatajgce na systemach Android oraz iOS
i umozliwiajgcych pomiary w sieciach wykorzystujgcych technologie radiowe. Dzieki udostepnionej
przez Prezesa UKE certyfikowanej aplikacji pomiarowej uzytkownicy ustug dostepu do Internetu moga
sprawdzi¢ predkosci wysytania i pobierania danych, opdznienie oraz zmienno$¢ opdznienia w
przypadku swojej ustugi dostepu do Internetu stacjonarnego. Mechanizm pomiarowy umozliwia
uzytkownikom IAS swiadczonej w sieci stacjonarnej wykazanie statych i regularnie powtarzajacych sie
rozbieznosci pomiedzy faktyczng jakoscig ustugi, a jakoscig wskazang przez dostawce ustugi w umowie.
Zgodnie z art. 4 Rozporzadzenia, pomiar wykonany w sieciach stacjonarnych za pomocg mechanizmu
pozwala stwierdzi¢ nienalezyte wykonanie umowy i skuteczne dochodzenie roszczenn konsumenta
wobec dostawcy ustug. W odrdznieniu od innych dostepnych na rynku narzedzi udostepniona aplikacja
posiada przymiot certyfikacji przez Prezesa UKE co pozwala na wiarygodny i bezsporny pomiar jakosci
ustugi, wraz z weryfikacjg w jakich warunkach pomiary byly realizowane. Stwierdzone w wyniku
pomiaru rozbieznosci parametrow (predkos¢ transmisji danych, opdznienia) zawarte w umowie
Swiadczonej ustugi z tymi faktycznymi mogg by¢ podstawg w postepowaniu reklamacyjnym klienta
wobec dostawcy ustug.

Tym samym nalezy wskaza¢, iz obecnie dzieki udostepnionej przez Prezesa UKE certyfikowanej aplikacji
pomiarowej uzytkownicy ustug dostepu do Internetu moga sprawdzi¢ predkosci wysytania i pobierania
danych, opéznienie oraz zmiennos$¢ opdznienia w przypadku swojej ustugi stacjonarnego Internetu.

Majgc na uwadze zasadnos¢ funkcjonowania certyfikowanego mechanizmu pomiarowego Prezes
Urzedu Komunikacji Elektronicznej ponownie certyfikowat system pomiarowy PRO Speed Test
1 grudnia 2020 roku na okres kolejnych 2 lat. Do czasu petnego wdrozenia funkcjonalnosci pomiarowej
Przedmiotu Zamdwienia wskazany wyzej Certyfikowany Mechanizm pomiarowy bedzie dostepny dla
uzytkownikow. Zaktada sie, ze co najmniej w okresie wdrazania Przedmiotu Zaméwienia tj. E-Ustugi,
Certyfikowany Mechanizm bedzie dostepny w sposéb komplementarny gwarantujgc w ten sposdb
nieprzerwany dostep dla abonentéw do wiarygodnego narzedzia pomiarowego jakosci ustug.

Komplementarnos¢ rozwigzania PRO Speed Test w stosunku do SMIJI wynika przede wszystkim
z pojemnosci obydwu rozwigzan. W przypadku pierwszego, nie wystepuje ograniczenie liczby
urzadzen, za pomocg ktdrych uzytkownik moze dokonaé pomiaru. W przypadku drugiego rozwigzania,
liczba jednoczesnie wykonywanych pomiaréw oraz czas ich rozpoczecia sg zalezne od dostepnosci
urzadzenia pomiarowego (prébnika konsumenckiego). Czynnikiem przemawiajgcym za uzyciem przez

powszechnej i zwigzanych z sieciami i ustugami fagcznosci elektronicznej praw uzytkownikéw, a takze
rozporzadzenie (UE) nr 531/2012 w sprawie roamingu w publicznych sieciach tgcznosci ruchomej wewnatrz
Unii, Dz.U. L 310 z 26.11.2015, https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A32015R2120

Strona 15z 102


https://www.pro.speedtest.pl/
https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A32015R2120

Fundusze ; l l Unia Europejska

e Rzeczpospolita R
Europejskie Europejski Fundusz
peJ - Polska Rozwoju Regionalnego

Polska Cyfrowa

Uzytkownika Koncowego prébnika konsumenckiego jest uproszczenie procedury pomiarowej.
W przypadku rozwigzania PRO Speed Test, w celu spetnienia warunkéw pomiaru certyfikowanego,
wymagane jest podjecie i przeprowadzenie przez uzytkownika szeregu sprecyzowanych w metodzie
dziatan, weryfikowanych w wezle ,badanie warunkéw” na diagramie procesu pomiaru, Rysunek 2.
W ocenie Zamawiajgcego jest to jeden z powoddw, dla ktérego liczba pomiardéw certyfikowanych jest
nizsza, niz niecertyfikowanych.

netu

anie predkosci Inter

Rysunek 2 - Diagram procesu pomiaru dla rozwigzania PRO SpeedTest

2.7. Opis stanu docelowego

E-Ustuga obejmuje uruchomienie sieci prébnikéw (sieciowych i konsumenckich) w tym udostepnienie
dedykowanych urzadzen pomiarowych - prébnikéw oraz serwis internetowy wraz z aplikacjami
pomiaréw, eksploracji danych, analizy statystycznej, raportowania i wizualizacji wynikow na
indywidualnie uwierzytelnionym koncie — dedykowanym dla danego uzytkownika (tj. UKiPT)—poprzez
graficzny interfejs uzytkownika umozliwiajgcy wykorzystywanie funkcji interaktywnej mapy.

Uzytkownik Koricowy, ktéry zechce zweryfikowac jakosc zakupionej przez niego ustugi IAS, bedzie mogt
wybrad interesujacg go lokalizacje, w ktdrej Swiadczona jest ustuga i pobra¢ dane z bazy SMJI celem
sprawdzenia dostepnych wynikéw pomiaréw. W przypadku, gdy w tej lokalizacji lub sieci nie bedzie
certyfikowanego urzadzenia pomiarowego (prdbnika), bedzie mogt zamdwié prébnik konsumencki,
ktéry zostanie mu udostepniony do instalacji w jego sieci. Dzieki temu bedzie modgt uzyskaé
certyfikowany wynik pomiaru, jednoczesnie udostepniajac go innym konsumentom korzystajgcym z
ustug tego samego dostawcy. Informacja o jakosci pomiaru dostepna dzieki bazie SMIJI, zostanie
zanonimizowana.

Bioragc pod uwage, ze obecnie wykonywane testy konsumenckie (na podstawie Sprawozdania
z dziatalnosci Prezesa UKE za 2020 r.1), s wykonywane aplikacjg dostepng z poziomu przegladarki
internetowej pod adresem www.speedtest.pl (np. w samym kwietniu 2020 r. to okoto 3,8 min)
i aplikacjg Internet SpeedTest dostepng na urzadzenia mobilne (w kwietniu 2020 r. o koto 822 tys.)
samodzielnie przez Uzytkownikdw Koricowych i sg obarczone: wptywem ich urzadzen koncowych,
ograniczeniami planéw taryfowych, wykorzystywaniem w sieciach domowych technologii Wi-Fi, liczba

11 Sprawozdanie Prezesa UKE za 2020 r., Biuletyn Informacji Publicznej Urzedu Komunikacji Elektronicznej,
https://bip.uke.gov.pl/sprawozdania/sprawozdanie-prezesa-uke-za-2020-r-,19.html
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rownoczesnie aktywnych urzadzen, warunkami propagacji fal radiowych, pozwalajg poznaé jakosé¢
ustugi z jakiej korzystajg uzytkownicy a w mniejszym stopniu wskazujg na techniczne mozliwosci
dostarczania ustug przez ISP oraz stanowi¢ mogg Zrddio nieporozumien i by¢ podstawg sporéw
w ktérych wykorzystywany materiat dowodowy jest podwazany przez PT. SMJI pozwoli uwzglednic
ww. uwarunkowania, ktére moga wptynac¢ na uzyskany wynik pomiaru poprzez zastosowanie urzadzen
dedykowanych do przeprowadzania pomiardw w postaci probnikéw.

Dlatego tez, niezalezny pomiar za pomocg Systemu Monitorowania Jakosci Internetu (SMIJI) poprzez
typowe, uzywane na rynku urzadzenia IT (stacjonarne i mobilne) oraz certyfikowane konsumenckie
probniki pomiarowe zainstalowane w sieci Internet na terenie kraju i prébniki sieciowe pozwoli na
uzyskanie obiektywnego i wiarygodnego wyniku pomiaru parametrow tgcza i weryfikacje stanu ustug
Swiadczonych na tym taczu.

W ramach SMII, urzadzenia oraz algorytmy odpowiedzialne za pomiary bezpieczenstwa beda
odpowiadaty za wykrywanie oraz zgtaszanie powyzszych probleméw bezpieczenstwa.

SMJI opiera sie na pokryciu kraju prébnikami pomiarowymi, ktére w czasie rzeczywistym mierzg
parametry jakosci oraz bezpieczeristwa ustug IAS oraz konncowych segmentéw sieci obstugujgcych UK.
Pomiary bedg odbywac sie w trybie 24/7, a wyniki bedg gromadzone jako dane do analiz i raportow.
Pomiary beda mogty by¢ raportowane na zywo do Systemu w celu dalszej analizy oraz wykrywania
anomalii w sieci w tym atakdw oraz zagrozen sieci operatorskiej oraz klienckiej. Wsréd parametréw
wchodzacych w sktad pomiaréw wchodzity beda miedzy innymi:

e pasmo tgcza,
e latencjatacza,
e poziom dostepnosci ustugi,
e Informacje na temat trasowania tgcza,
e informacje dotyczace bezpieczenstwa tacza:
o ataki DoS/DDoS,
o ataki oraz uczestnictwo w botnetach,
o ataki na protokoty trasowania (BGP, vlan spoofing oraz inne),
o anomalia bezpieczenstwa sieci,
o inne ataki na sie¢ PT oraz UK,

e kompromitacja sieci i urzadzen uzytkownika na zyczenie uzytkownika (po wyrazeniu zgody na
wigczenie przedmiotowego zakresu analizy):

O uczestnictwo sieci oraz urzadzen w klastrach botnet,

o pofaczenia z sieci uzytkownika do szkodliwych sieci orz urzadzen, takich jak serwery
Command-and-Control (C&C),

o inne parametry bezpieczeristwa sieci oraz urzadzen,
e uczestnictwo w atakach typu ,,zombie”,
e pofaczenia z niebezpiecznymi sieciami oraz urzagdzeniami;

e inne parametry bezpieczenstwa sieci.
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Urzadzenia pomiarowe wytworzone w ramach Projektu dzielg sie na 2 typy:

e probniki konsumenckie — urzagdzenia pomiarowe pozwalajagce na zamontowanie oraz analize
w sieci koricowej Uzytkownika Koricowego, udostepniane na zyczenie przez UKE,

e probniki sieciowe — urzadzenia i aplikacje pomiarowe montowane w weztach sieci PT,
pozwalajgce na analize tacza bezposrednio w sieci operatorskiej. Charakteryzowa¢ sie beda
wiekszg przepustowoscig oraz wiekszymi mozliwosciami analizy dzieki brakowi ograniczen
takich jak wielkos¢ urzadzenia.

Prébniki zostang certyfikowane przez niezalezny podmiot certyfikujagcy pod wzgledem
kompatybilnosci, zgodnosci i jakosci pomiarowe;.

Dzieki korelacji wynikdw pomiedzy dwoma typami prébnikdw, mozliwe stanie sie wykrywanie anomalii
sieci takich jak:

e nadmierne obcigzenie sieci w danym rejonie geograficznym,;
e ataki na wezly sieciowe;
e ataki na systemy operatorskie;
e ataki na segmenty sieci w tym:
o wybrane podsieci;
o wybranych operatorow;
o wybranych klientéw;
o wybrane lokalizacje.

Dodatkowo, prébniki bedg mogty byé przenoszone pomiedzy réznymi weztami oraz sieciami klienckimi
w celu poszerzenia zasiegu oraz elastycznosci mozliwosci monitorowania sieci oraz jej segmentow.

System SMII bedzie agregowat dane dotyczace jakosci oraz bezpieczenstwa tgczy UK oraz PT dzieki
zastosowaniu sieci prébnikéw wykonujacych pomiary a w przypadku wykrycia luk bezpieczenstwa lub
atakéw na sie¢, informacje zagregowane w ramach systemu SMJI bedg mogly by¢ przekazane do
odpowiednich ISAC i CSIRT poziomu krajowego w celu reakcji oraz obstuzenia ryzyka.

W ramach E-Ustugi, Zamawiajgcy zwraca szczegdlng uwage na koniecznos¢ uproszczenia pozyskania
z systemu informacji przez uzytkownika koncowego przy spetnieniu postulatéw dostepnosci (tatwo
znalezé i zidentyfikowac); zrozumiatosci (czytelne, niezbyt techniczne); sensownosci (istotne dla
konsumentéw); porownywalnosci (ujednolicona prezentacja) i doktadnosci (rzetelne i doktadne).

3. Przepisy i wymogi prawne

Potrzeba realizacji E-Ustugi wynika z zapisoéw Ustawy PT oraz z planowanego wdrozenia ustawy Prawo
komunikacji elektronicznej (PKE), ktéra zastgpi Ustawe PT i bedzie regulowata m.in. ustugi IAS.

Celem zmian legislacyjnych jest m.in. wdrozenie dyrektywy PE i Rady (UE) 2018/1972 z 11.12.2018
ustanawiajacej Europejski kodeks tgcznosci elektronicznej (EKLE), ktéry zawiera przepisy regulujgce
sektor tacznosci elektronicznej, w tym ustugi IAS. Cele EKLE to m.in.: powstanie zréwnowazonej
konkurencji i korzysci dla uzytkownikéw koncowych (UK); zapewnienie $wiadczenia publicznie
dostepnych, przystepnych cenowo ustug dobrej jakosci.
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Zgodnie z Art. 192 ust. 1 Ustawy PT, Prezes UKE jest organem regulacyjnym w dziedzinie rynku ustug
telekomunikacyjnych, w tym ustug IAS.

Zgodnie z Art. 192 ust. 1 Ustawy PT do zakresu dziatania Prezesa UKE nalezy m.in.:
regulacja i kontrola rynkéw ustug telekomunikacyjnych;
b. analiza i ocena funkcjonowania rynkéw ustug telekomunikacyjnych;

c. podejmowanie interwencji oraz decyzji w sprawach dotyczacych funkcjonowania rynku ustug
telekomunikacyjnych z wtasnej inicjatywy lub wniesionych przez zainteresowane podmioty,
w szczegodlnosci uzytkownikow i przedsiebiorcéw telekomunikacyjnych;

d. realizacja obowigzkédw i kontrolowanie realizacji obowigzkéw wynikajgcych z przepiséw
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 2015/2120%%;

e. rozstrzyganie sporéw w zakresie wtasciwosci Prezesa UKE;

f. przygotowanie i publikacja corocznych raportéw o stanie rynku telekomunikacyjnego na
podstawie informacji uzyskanych od przedsiebiorcow telekomunikacyjnych oraz innych
podmiotéw dysponujgcych infrastrukturg telekomunikacyjng lub realizujgcych inwestycje w tym
zakresie.

Przedmiotem zamdwienia jest System, za pomocg ktdrego zostanie udostepniona E-Ustuga, czyli
system pomiardw i gromadzenia informacji o jakosci ustug dostepu do Internetu. Tworzony system
sktada¢ sie bedzie z wielu powigzanych elementéw, ktére bedg realizowaé poszczegdine
funkcjonalnosci. Poszczegdlne elementy systemu muszg gwarantowac zgodnos¢ danych elementéw z
przepisami prawa oraz realizacje danej funkcjonalnosci gwarantujacg zgodnos$¢ i bezpieczeristwo
prawne.

Poszczegdlne elementy systemu, w tym komponenty hardware oraz wykorzystywane do realizacji
projektu urzgdzenia pomiarowe mobilne i stacjonarne musza spetnia¢ wymagania prawne w zakresie
dopuszczenia danych produktéw do obrotu, wynikajgce miedzy innymi z ponizej wskazanych aktéw:

1. Dyrektywa Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014 r. w sprawie
harmonizacji ustawodawstw panstw cztonkowskich dotyczacych urzadzen radiowych i uchylajgca
dyrektywe 1999/5/WE (Dz. Urz. UE L 153 z dnia 22.05.2014, str. 62)

2. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/1020 z dnia 20 czerwca 2019 r. w
sprawie nadzoru rynku i zgodnosci produktéw oraz zmieniajgce dyrektywe 2004/42/WE oraz
rozporzadzenia (WE) nr 765/2008 i (UE) 305/2011 (Dz. U. UE L 169 z dnia 25.06.2019, str. 1)

3. Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r.
ustanawiajgce wymagania w zakresie akredytacji i nadzoru rynku odnoszgce sie do warunkéw
wprowadzania produktéw do obrotu i uchylajgce rozporzadzenie (EWG) nr 339/93 (Dz. U. UE L
218 z dnia 13.08.2010, str. 30)

4. Ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (t.j. Dz. U. z 2022
r. poz. 5z pdin. zm)

5. Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j. Dz. U. z 2021 r. poz. 576 z pdzn. zm.)

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2015/2120 z dnia 25 listopada 2015 r. ustanawiajgce
Srodki dotyczace dostepu do otwartego internetu oraz zmieniajgce dyrektywe 2002/22/WE w sprawie ustugi
powszechnej i zwigzanych z sieciami i ustugami tgcznosci elektronicznej praw uzytkownikéw, a takze
rozporzadzenie (UE) nr 531/2012 w sprawie roamingu w publicznych sieciach tgcznosci ruchomej wewnatrz
Unii, Dz.U. L 310 z 26.11.2015, https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3A32015R2120
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Rozporzadzenie Ministra Cyfryzacji z dnia 17 czerwca 2016 r. w sprawie dokonywania oceny
zgodnosci urzadzen radiowych z wymaganiami (Dz. U. z 2016 r. poz. 878)

Rozporzadzenie Wykonawcze Komisji (UE) 2017/1354 z dnia 20 lipca 2017 r. okresSlajgce sposéb
podawania informacji przewidzianych w art. 10 ust. 10 dyrektywy Parlamentu Europejskiego
i Rady 2014/53/UE (Dz.U.L.2017.190.7.)

Rozporzadzenie Delegowane Komisji (UE) 2019/320 z dnia 12 grudnia 2018 r. uzupetniajgce
dyrektywe Parlamentu Europejskiego i Rady 2014/53/UE w odniesieniu do stosowania
zasadniczych wymagan, o ktérych mowa w art. 3 ust. 3 lit. g) tej dyrektywy w celu zapewnienia
mozliwosci ustalenia lokalizacji oséb dokonujgcych zgtoszen alarmowych za pomocy urzadzen
przenosnych (Dz.U.L.2019.55.1.).

Dyrektywa Parlamentu Europejskiego i Rady 2014/30/UE z dnia 26 lutego 2014 r. w sprawie
harmonizacji ustawodawstw panstw cztonkowskich odnoszgcych sie do kompatybilnosci
elektromagnetycznej (Dz. Urz. UE L 96 z 29.03.2014, str. 79)

Ustawa z dnia 30 sierpnia 2002 r. o systemie oceny zgodnosci (t.j. Dz. U. z 2021 r., poz. 1344 z
pdzn. zm)

Rozporzadzenie Ministra Gospodarki z dnia 17 grudnia 2010 r. w sprawie oceny zgodnosci
wyrobow wykorzystujgcych energie oraz ich oznakowania (t.j. Dz. U. z 2022 r., poz. 599)

Rozporzadzenie Komisji (WE) nr 1275/2008 z dnia 17 grudnia 2008 r. w sprawie wykonania
dyrektywy 2005/32/WE Parlamentu Europejskiego i Rady w odniesieniu do wymogow
dotyczacych ekoprojektu dla zuzycia energii przez elektryczne i elektroniczne urzadzenia
gospodarstwa domowego i urzgdzenia biurowe w trybie czuwania i wytgczenia oraz czuwania przy
podtaczeniu do sieci (Dz.U.UE.L.2008.339.45 ze zm.)

Rozporzadzenie Komisji (WE) nr 278/2009 z dnia 6 kwietnia 2009 r. w sprawie wykonania
dyrektywy 2005/32/WE Parlamentu Europejskiego i Rady w odniesieniu do wymogéw
dotyczacych ekoprojektu w zakresie zuzycia energii elektrycznej przez zasilacze zewnetrzne w
stanie bez obcigzenia oraz ich sredniej sprawnosci podczas pracy (Dz.U.UE.L.2009.93.3);

Rozporzadzenie Komisji (UE) nr 617/2013 z dnia 26 czerwca 2013 r. w sprawie wykonania
dyrektywy Parlamentu Europejskiego i Rady 2009/125/WE w odniesieniu do wymogdw
dotyczacych ekoprojektu dla komputeréw i serweréw (Dz. Urz. UE L 175 z 27.06.2013 , str. 13)

Dyrektywa Parlamentu Europejskiego i Rady 2011/65/UE z dnia 8 czerwca 2011 r. w sprawie
ograniczenia stosowania niektorych niebezpiecznych substancji w sprzecie elektrycznym i
elektronicznym (Dz.Urz.UE.L 2011 Nr 174, str. 88)

Rozporzadzenie Ministra Rozwoju i Finansow z dnia 21 grudnia 2016 r. w sprawie zasadniczych
wymagan dotyczacych ograniczenia stosowania niektérych niebezpiecznych substancji w sprzecie
elektrycznym i elektronicznym (t.j. Dz. U. z 2021 r. poz. 1513 z pdzn. zm).

Poszczegdlne komponenty aplikacyjne (ustugowo-pomiarowe) muszg gwarantowac bezpieczenstwo
przetwarzanych i gromadzonych danych, w szczegdlnosci w aspekcie tajemnicy telekomunikacyjnej jak
rowniez w aspekcie danych osobowych oraz bezpieczeristwa pozyskiwanych i gromadzonych danych.

System bedzie miat dostep / zarzadzat szeregiem danych szczegdlnej kategorii, takich jak:

- Dane osobowe
- Dane o infrastrukturze technicznej przedsiebiorcow

System musi gwarantowacé bezpieczenistwo wskazanych miedzy innymi danych oraz gwarantowac
anonimizacje w przypadku prezentacji wynikdw pomiardéw.
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Wykorzystywane w projekcie systemy muszg gwarantowaé zgodnos¢ z wymaganiami bezpieczeristwa
systemow zawartych w:

1.

ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2020 r.
poz. 1369);

rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (t.j.
Dz.U.z 2017 r. poz. 2247);

uchwata nr 125 Rady Ministrow z dnia 22 pazdziernika 2019 r. w sprawie Strategii
Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata 2019-2024 (MP 2019.1037.1);
uchwata nr 97 Rady Ministréw z dnia 11 wrzesnia 2019 r. w sprawie Inicjatywy ,Wspdlna
Infrastruktura Informatyczna Paristwa” (MP 2019.862.1).

Narodowe Standardy Cyberbezpieczenstwa (NSC) w zakresie architektury bezpieczenstwa
systemow teleinformatycznych w modelu ,,Zero zaufania” (NSC 800-207);

Narodowe Standardy Cyberbezpieczenstwa w zakresie przewodnika po telepracy w
przedmiocie publicznym (NSC 800-46);

,Standardy Cyberbezpieczeristwa Chmur Obliczeniowych” opracowane w ramach zbioru
Narodowych Standardéw Cyberbezpieczenstwa.

W zakresie gromadzonych i przetwarzanych przez komponenty systemu danych osobowych catosciowy
system musi zapewnia¢ zgodnos¢ z:

1.

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz.UE.L 2016 Nr 119, str. 1);

Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. 2019 poz. 1781 z pdin.
zm.);

Rozporzadzeniem Ministra Cyfryzacji z dnia 10 marca 2020 r. w sprawie szczegdtowych
warunkow organizacyjnych i technicznych, ktére powinien spetniaé system teleinformatyczny
stuzgcy do uwierzytelniania uzytkownikéw (Dz.U. z 2020 r. poz. 399);

Ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
dziatania publiczne (t.j. Dz.U. 2 2021 r. poz. 2070 z pdzn. zm.);

Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (t.j.
Dz.U. z 2017 r. poz. 2247);

Ustawg z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz.U. z 2020 r. poz.
344 z pdin. zm.).

Wykonawca jest zobowigzany do monitorowania i analizy zmian w przepisach prawa majgcych wptyw

na wymagania opisane dot. przedmiotu zamdwienia. Zamawiajgcy zobowigzuje sie niezwtocznie
informowac¢ Wykonawce o planowanych i prowadzonych pracach legislacyjnych dotyczacych jego
przedmiotu dziatalnosci lezacej w kompetencjach Urzedu Komunikacji Elektroniczne;j.
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Wykonawca jest zobowigzany do zapewnienia zgodnosci przedmiotu zamdwienia z przepisami prawa
obowigzujgcymi na terytorium Polski w dniu przekazania przedmiotu zamdwienia do Odbioru
Koncowego.

4. Systemy istniejgce

Projektowana e-ustuga musi wspdtpracowac z istniejgcymi wewnetrznymi systemami Zamawiajgcego
jak i zewnetrznymi systemami dostarczanymi przez podmioty trzecie, wyszczegélnionymi ponize;j.

4.1. Wykaz systemow wewnetrznych Zamawiajgcego

1.

PIT - Punkt Informacyjny ds. Telekomunikacji (PIT) dla terytorium Rzeczpospolitej Polskiej zostat
utworzony w zwigzku z implementacjg w Polskim prawie postanowien dyrektywy Parlamentu
Europejskiego i Rady, nr 2014/61/UE z dnia 15 maja 2014 r. w sprawie srodkéw majgcych na celu
zmniejszenie kosztéw realizacji szybkich sieci tgcznosci elektronicznej. Zostat zintegrowany z
Platformg Ustug Elektronicznych UKE (PUE) oraz z Profilem Zaufanym (PZ). PIT umozliwia
przedsiebiorcom telekomunikacyjnym dostep do posiadanych przez Prezesa UKE informacji o:

a. formalnoprawnej stronie realizacji inwestycji telekomunikacyjnych,
b. aktualnym stanie infrastruktury i jej lokalizacji,
c. warunkach dostepu do infrastruktury.

PIT to jedno miejsce informacyjne o zasadach i warunkach inwestowania oraz o istniejgcych
i planowanych zasobach.

Docelowo PIT udzieli inwestorom wszystkich niezbednych informacji o formalno-prawnej stronie
realizowania inwestycji, dostarczy kompletnych informacji o aktualnym stanie infrastruktury
technicznej, planach jej dotyczacych i lokalizacji.

Wiecej informacji pod adresem: https://pit.uke.gov.pl/plpl/o-projekcie

ASDI - Atlas Szerokopasmowego Dostepu do Internetu. Atlas stuzy do gromadzenia, przetwarzania,
prezentowania i udostepniania informacji o:

a. infrastrukturze telekomunikacyjnej (w tym informacje o wartosciach przeptywnosci
poszczegdblnych taczy),

b. publicznych sieciach telekomunikacyjnych,
c. budynkach umozliwiajacych kolokacje.

Dane te stuzg UKE do sporzadzania, weryfikowania i aktualizacji inwentaryzacji, o ktérej mowa w
art. 29 ust.1 ustawy o wspieraniu rozwoju ustug i sieci i raportowania ich m.in. do Komisji
Europejskiej. Informacje sg udostepniane przedsiebiorcom, jednostkom samorzadu
terytorialnego, administracji i obywatelom.

Wiecej informacji pod adresem: https://mapbook.uke.gov.pl

RIST - Rejestr Jednostek Samorzadu Terytorialnego - Rejestr Jednostek Samorzadu Terytorialnego
(RIST) wykonujgcych dziatalnos$¢ w zakresie telekomunikacji wraz z zakresem Swiadczonych ustug.
Te Informacje sg dostepne dla przedsiebiorcow, jednostek samorzadu terytorialnego, administracji
oraz obywateli.

Wiecej informacji pod adresem: https://bip.uke.gov.pl/rist/

RPT -  Rejestr Przedsiebiorcéw  Telekomunikacyjnych. Rejestr  Przedsiebiorcéw
Telekomunikacyjnych wraz z zakresem sSwiadczonych ustug. Te informacje sg dostepne dla
przedsiebiorcéw, jednostek samorzadu terytorialnego, administracji oraz obywateli.
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Wiecej informacji pod adresem: https://bip.uke.gov.pl/rpt/

KiE - Kontrola i Egzekucja Wykonania Obowigzkéw Operatoréw. Zasoby administracyjno- kontrolne
Prezesa UKE co do wykonywania obowigzkéw przedsiebiorcéw telekomunikacyjnych wobec prawa
krajowego i UE.
Wiecej informacji pod adresem:  https://www.uke.gov.pl/o-nas/departamenty-i-
biura/#departamentkontroli

CIK — Centrum Informacji Konsumenckiej - Strona internetowa skierowana bezposrednio do
konsumentéw, uzytkownikéw ustug telekomunikacyjnych. Strona internetowa wchodzi w sktad
Centrum Informacji Konsumenckiej, w ramach ktérego dziata rowniez infolinia konsumencka. Na
infolinii eksperci UKE udzielajg porad konsumentom oraz podejmujg rdwniez interwencje
w sprawach dotyczacych funkcjonowania rynku ustug telekomunikacyjnych i pocztowych. CIK
prowadzi takie  kampanie informacyjno-edukacyjne dla  uzytkownikéw  rynkéw
telekomunikacyjnego i pocztowego.

Wiecej informacji pod adresem: https://cik.uke.gov.pl

AD — Active Directory - Ustuga katalogowa (hierarchiczna baza danych) dla systeméw Windows
bedaca implementacjg protokotu LDAP, zapewniajgca uwierzytelnienie obiektéw (uzytkownikéw
wewnetrznych, komputeréw) i autoryzacje (badz jej odmowe) do innych zasobéw UKE. Niezbedna
jest integracja projektowanej e-ustugi z powyzszym rozwigzaniem.

WS02IS/CSU - Centralny System Uwierzytelnienia oparty na rozwigzaniu WSO2 Identity Server,
ktory realizuje technike pojedynczego logowania (z ang. Single Sign On) do wielu aplikacji.
Wykorzystywany u Zamawiajacego w celu uwierzytelniania uzytkownikdw wewnetrznych jak
i klientow zewnetrznych do systemoéw i ustug. Niezbedna jest integracja projektowanej e-ustugi
Z powyzszym rozwigzaniem.

4.2. Wykaz systemodw zewnetrznych:

1.

Portal Web - Mapping of Broadband Services in Europe, EC - Interaktywna platforma map,
pokazujgca jako$¢ Internetu dostarczanego przez sieci szerokopasmowe w catej Europie.
Europejska mapa szerokopasmowa daje decydentom politycznym, a takze prywatnym inwestorom
mozliwo$¢ monitorowania postepdéw we wdrazaniu sieci o duzej przepustowosci i jakosci ustug
szerokopasmowych w Europie. Mozliwos¢ publikacji wtasnych zbioréw danych.

Wiecej informacji pod adresem: https://www.broadbandmapping.eu/

KWIE - Krajowy Wezet Identyfikacji Elektronicznej - To prosty i bezpieczny dostep do ustug
publicznych online. Pozwala uzywa¢ uniwersalnego loginu i bezpiecznego hasta oraz korzysta¢ z
roznych srodkéw identyfikacji elektronicznej w dostepie do réznych serwiséw i ustug w Internecie.

Wiecej informacji pod adresem: https://login.gov.pl

Geoportal — Strona geoportal.gov.pl petni role centralnego wezta Infrastruktury Informacji
Przestrzennej posredniczgc w dostepie do danych przestrzennych i zwigzanych z nimi ustug. Dane
centralnego zasobu geodezyjnego i kartograficznego:

a. Osnowy geodezyjne, grawimetryczne i magnetyczne,

b. Panstwowy rejestr granic i jednostek podziatéw terytorialnych kraju,
Ortofotomapa,

d. Mapy topograficzne,

e. Panstwowy Rejestr Nazw Geograficznych,
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Dane pomiarowe,

Numeryczny model terenu,

> @ -

Numeryczny model pokrycia terenu,

Mapy tematyczne,

j. Baza Danych Obiektow Ogdlnogeograficznych,

k. Zintegrowane kopie baz danych obiektéow topograficznych BDOT10k,
I.  Zobrazowania lotnicze.

Wiecej informacji pod adresem: https://geoportal.gov.pl

Dane.gov.pl - Portal danych jako Zrddto wiarygodnych, na biezgco aktualizowanych danych,
udostepnianych bezptatnie do ponownego wykorzystywania, pochodzacych z administracji
publicznej oraz podmiotéw prywatnych. Portal stworzony z myslg o:

a. obywatelach zainteresowanych dziataniami panstwa,

b. firmach, ktére budujg innowacyjne produkty i ustugi oparte na danych,

c. organizacjach pozarzagdowych, wykorzystujgcych dane w codziennej pracy,
d. naukowcach prowadzgcych badania,

e. urzednikach przygotowujgcych raporty i analizy.

Wiecej informacji pod adresem: https://dane.gov.pl

PST - Pro Speed Test - Certyfikowany Mechanizm Monitorowania Jakosci ustugi dostepu do
Internetu zwany ,,PRO Speed Test” stworzony na podstawie umowy UKE z komercyjng firmg
VSpeed sp. z 0.0. Wyniki pomiaréw zrealizowanych w okreslonych warunkach mogg by¢é m.in.
podstawg dochodzenia roszczen w procesie reklamacyjnym pomiedzy uzytkownikami
i dostawcami ustugi.

Wiecej informacji pod adresem: https://pro.speedtest.pl oraz

https://cik.uke.gov.pl/uslugi-teleko/pomiar-predkosci-internetu/certyfikowany-mechanizm/
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4.3.

Przeptywy pomiedzy systemami
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Przeptywy mogg zostaé uszczegdtowione / dostosowane / zaprojektowane w ramach analizy przedwdrozeniowe;j.

Ponizsza tabela ukazuje powigzania i przeptywy pomiedzy systemami juz istniejgcymi a projektowang e-ustugg:

Tabela 3 - Przepfywy i powigzania pomiedzy systemami

w sieciach przedsiebiorcéow
(operatoréw, dostawcow
ustug) z ich prezentacja w
roznych przekrojach,
obszarach i okresach na
obszarze catego kraju lub
wybranych regionach beda
bezptatnie dostepne dla
uzytkownikow
indywidualnych,
biznesowych

i przedsiebiorcow.

bezposrednich (§13 ust. 2)
KRI

(§13 ust. 2) KRI

System System Zakres wymienianych ! . S . .
LP. srodtowy | docelowy danych Sposéb wymiany danych Typ modyfikacji Typ interfejsu
1 |PIT SMUJI Dane o stanie realizacji przez Tryb odwotan przez Tryb odwotan standard API
inwestycji bezposrednich (§13 ust. 2) bezposrednich (§13 ust. 2)
telekomunikacyjnych, KRI KRI
aktualnych zasobach
infrastruktury i jej lokalizacji,
warunkach dostepu do
infrastruktury.
2 | SMJI PIT Statystyki z pomiaréw SMIJI przez Tryb odwotan Tryb odwotan bezposrednich | standard API

SMIJI udostepnia dla PIT
dane w formie ustug WMS
lub WMTS.
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LP. ifg;:swy dzsetlzr;y Zakres :I:rr‘r;lcehmanych Sposéb wymiany danych Typ modyfikacji Typ interfejsu
3 | SMIJI % 3 Dane techniczne i przez Tryb odwotan Tryb odwotan bezposrednich | SMJI udostepnia dla ASDI
% < geograficzne o wartosciach bezposrednich (13 ust. 2) (8§13 ust. 2) KR dane w formie ustug WMS
£ 2 przeptywnosci KRI lub WMTS.
§ qE) poszczegdlnych taczy
< Internetowych, publicznych
§ S sieciach
o 3 telekomunikacyjnych oraz o
g 43_;’“ zakonczeniach tgczy na
8 poziomie budynku
umozliwiajgcych kolokacje.
4 > 35 | SMI Dane o prowadzonej Dla wszystkich systemoéw Tryb odwotan Dla wszystkich systemoéw
g g E. dziatalnosci wewnetrznych UKE i bezposrednich(§13 ust. 2) wewnetrznych UKE i
§ g X telekomunikacyjnej na zewnetrznych: przez Tryb KRI zewnetrznych — standard
-3 g poziomie samorzgdéw odwotan bezposrednich(§13 WebDAYV (wymiana danych
E 2 lokalnych w zakresie ust. 2) KRI zapisanych w formacie csv)
x g infrastruktury i zakresie
E $wiadczonych ustug.
5 S, .% E SMUJI Dane z wykonywanych Dla wszystkich systemoéw Tryb odwotan bezposrednich | Dla wszystkich systemoéw
R postepowan wewnetrznych UKE i (8§13 ust. 2) KR wewnetrznych UKE i
& ‘g ~§ kontrolnoadministracyjnych | zewnetrznych UKE i zewnetrznych — mozliwosé
289 Prezesa UKE wobec zewnetrznych: przez Tryb pobierania danych
LSU g % przedsiebiorcéw odwotan bezposrednich statystycznych z ESOD badz
€ S0 telekomunikacyjnych. (8§13 ust. 2) KRl Hurtowni Danych.
g5
>
=
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System System Zakres wymienianych , . L . .
LP. srodtowy | docelowy danych Sposéb wymiany danych Typ modyfikacji Typ interfejsu
6 | SMII S \% E Dane z wykonywanych przez Tryb odwotan Tryb odwotan bezposrednich | standard HTTPS
= T’,\.w ; postepowan kontrolno- bezposrednich (§13 ust. 2) (8§13 ust. 2) KR
fﬁ) 'S 0 | administracyjnych Prezesa KRI
— 8 S | UKE wobec przedsiebiorcéw
c QO O . .
R telekomunikacyjnych.
€50
o c
X O
Y4
>
=
7 | SMII ) .G'_J, é Dane od 0séb przez Tryb odwotan Tryb odwotan bezposrednich | standard HTTPS
E = zainteresowanych, klientow | bezposrednich (§13 ust. 2) (813 ust. 2) KRI
o5 CIK - skargi, uwagi, wnioski KRI
é % dotyczace telekomunikacji
5 S (ustug, infrastruktury,
:]c_; X obrotu urzgdzeniami).
O
8 | RPT SMUJI Dane o Przedsiebiorcach przez Tryb odwotan Tryb odwotan bezposrednich | standard WebDAV (wymiana
Telekomunikacyjnych w bezposrednich (§13 ust. 2) (8§13 ust. 2) KR danych zapisanych w
kraju wraz z zakresem i KRI formacie csv)
parametrach swiadczonych
przez nich ustug.
9 2 SMUJI adres e-mail, hasto, imie, Inicjowany przez Klienta za Tryb odwotan bezposrednich | standard HTTPS
% nazwisko, PESEL posrednictwem web (8§13 ust. 2) KR
N interfejsu - adresu email
2
=
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LP. ifg;:swy dzsetlzr;y Zakres :I:rr‘r;lcehmanych Sposéb wymiany danych Typ modyfikacji Typ interfejsu
10 | SMUJI 2 adres e-mail, hasto, imie , Inicjowany przez Klienta za Tryb odwotan bezposrednich | standard HTTPS
% nazwisko, PESEL posrednictwem web (813 ust. 2) KRI
~ interfejsu - adresu email
2
=
11 3 *an'; SMUJI Dane o wynikach pomiaréw | przez Tryb odwotan Tryb odwotan bezposrednich | standard HTTPS
8~ zrealizowanych przez bezposrednich (§13 ust. 2) (8§13 ust. 2) KR
8 klientéw ustug w celu KRI
& reklamacji sktadanym
dostawcom ustugi IAS.
12 = SMUJI Ortofotomapa, Mapy Dla wszystkich systeméw Tryb odwotan bezposrednich | standard HTTPS
e topograficzne, Panstwowy wewnetrznych UKE i (813 ust. 2) KRI
8. Rejestr Nazw zewnetrznych: przez Tryb
Q Geograficznych i Dane odwotan bezposrednich
© pomiarowe, Numeryczny (813 ust. 2) KRI
model terenu, Numeryczny
model pokrycia terenu.
13 [ sSMlI % ° Prezentacja raportow z Automatyczny dla raportéw | Tryb odwotan bezposrednich | standard HTTPS
*J’>, t,c>>J0 projektowanej e-ustugi okresowych lub inicjowany (813 ust. 2) KRI
@ g cyfrowe;j. przez pracownika UKE z
e wykorzystaniem

udostepnionych
mechanizmdéw(API)
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System System Zakres wymienianych , . L . .
LP. srodtowy | docelowy danych Sposéb wymiany danych Typ modyfikacji Typ interfejsu
14 'ac_f SMIJI W przypadku udanego przez Tryb odwotan Tryb odwotan bezposrednich | standard HTTPS, oraz SOAP i
S uwierzytelnienia - bezposrednich (§13 ust. 2) (813 ust. 2) KRI REST
5 przekazanie, w bezpieczny KRI
ke’ sposob, do systemu DU
(] . .
[ zestawu danych takiegoz

Krajowy Wezet Identyfikac;ji

uzytkownika (numer
identyfikacyjny, imie,
nazwisko, nazwisko
panienskie, data urodzenia,
miejsce urodzenia, pte¢,
adres +dodatkowe dane
techniczne).
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LP. ifz;:swy d?(lzsetlzr;y Zakres :I:rr‘r;::ehmanych Sposéb wymiany danych Typ modyfikacji Typ interfejsu
15 | SMJI % Dane od Regulatoréw przez Tryb odwotan Tryb odwotan bezposrednich | standard HTTPS

é krajow UE. Pochodzg z bezposrednich (§13 ust. 2) (8§13 ust. 2) KR

s obliczen teoretycznych i KRI

= pomiaréw. Obejmuja 3

€ kategorie danych dla

N ,Quality of Service" (QoS):

o - QoS-1: Obliczona

= iy .

= dostepnos¢ ustugi -

t teoretyczne obliczenia

a

zasiegu przez operatoréw
sieci

- QoS-2: Mierzone
Swiadczenie ustug - pomiary
za pomocg sond panelowych
lub testow dyskoéw, bez
uwzglednienia sSrodowiska
uzytkownika korncowego

- QoS-3: Mierzone
doswiadczenie ustugi -
pomiary za pomocg testow
predkosci online, w tym
Srodowisko uzytkownika
koncowego / rzeczywiste
doswiadczenia.

*) Portal Web Komisji UE (EC) - Mapowanie ustug szerokopasmowych w UE (Mapping of Broadband Services in Europe, EC, w tym w zakresie e- ustugi czyli
dostepu do informacji o jakosci ustug IAS (Internet Access Service)
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5. Harmonogram realizacji zamdwienia

Szczegdtowy harmonogram zostanie zaprojektowany w ramach analizy przedwdrozeniowe]. Ewentualne propozycje zmian harmonogramu, zawartosci zadan,
kolejnosci czy przypisania do etapéw, wynikajgce z tej analizy bedg przedmiotem ustalern Wykonawcy z Zamawiajgcym przed przystgpieniem do ich realizacji.

LATA 2022 2023

MIESIACE 10 |11 (12 |1 2 3 4 5 6 7 8 9 10 |11 |12

1. Opracowane systemu SMIJI od strony programistycznej, sprzetowe;j
oraz dokumentacyjnej, w tym:.

a. Analiza przedwdrozeniowa [1]

b. Metoda pomiaru (algorytmy pomiarowe) [2]

c. Oprogramowanie Systemu [3]

d. Oprogramowanie E-Ustugi [4]

e. Infrastruktura [5]

f. Ustugi wdrozeniowe w zakresie Administracyjno-DevOpsowym
(administracji systemami i obszaru DevOps) Systemu i E-Ustugi [7]

g. Opracowanie grafiki Systemu [8]

h. Opracowanie grafiki E-Ustugi [9]

i. Bezpieczenstwo Systemu i E-Ustugi [10]

j. Certyfikacja zgodnosci urzgdzen pomiarowych z norma ISO/IEC 15408
(Common Criteria) [6]

k. Dokumentacja Uzytkownika,  Techniczna, Instruktazowa,
Administratora, Testowa [13-17]

2. Instruktaze [18]

3. Ustugi Wsparcia swiadczone przez okres 14 dni kalendarzowych od
dnia koncowego odbioru swiadczen Wykonawcy wymienionych w
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LATA 2022 2023

MIESIACE 10 |11 |12 |1 2 3 4 5 6 7 8 9 10 |11 | 12
rozdziale 6 OPZ [Produkty i Swiadczenia Wykonawcy] w punktach od 1)

do 19) [19]

4. Przeprowadzenie | fazy testow akceptacyjnych systemu SMIJI w
modelu laboratoryjnym (symulacyjnym) oraz optymalizacja systemu
SMJI po testach. [11, 12]

5. Przeprowadzenie Il fazy testow akceptacyjnych systemu SMIJI w
modelu eksploatacyjnym (instalacja sprzetu w jednym punkcie
wymiany ruchu miedzyoperatorskiego oraz u 8 wybranych
przedsiebiorcéw telekomunikacyjnych) oraz optymalizacja systemu
SMII po testach. [11, 12]

6. Przeprowadzenie Il fazy testéow akceptacyjnych systemu SMIJI
w warunkach rzeczywistych (instalacja wszystkich komponentéw
sprzetowo-programowych w dwoéch EXP i u 20 przedsiebiorcow
telekomunikacyjnych na terenie catej Polski) oraz optymalizacja
systemu SMJI po testach. [11, 12]

7. Odbiér koricowy Systemu e-ustugi przez Zamawiajacego
(komponentéw sprzetowych, komponentéw programowych,
dokumentacji powykonawczej, kodow Zrodtowych, bibliotek, praw
autorskich, licencji standardowego oprogramowania) oraz rozpoczecie
swiadczen gwarancyjnych.

Liczby w nawiasach kwadratowych odpowiadajg pozycjom w wycenie zadan w formularzu ofertowym.
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Szczegbétowe kamienie milowe moga ulec zmianie w wyniku analizy przedwdrozeniowej.
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modelu | Fazy Testéw Akceptacyjnych — raport
z testow Fazy I.

Informatyczny SMJI) oraz:

A/zmodyfikowane oprogramowanie / kody
zrédtowe (w tym warstwy back-end i front-end)

.. . ] L. Planowana Data punktu Data punktu
Nr Kamienie milowe Opis funkcjonalny kamienia milowego , .
data zakonczenia krytycznego ostateczna

KM.1. | Realizacja Produktéw Systemu e-ustugi | Protokot odbioru systemu SMII (produkt: System 2023-04-14 2023-04-21 2023-04-28

(sprzetowych i programowych, dokumentacji | Informatyczny SMJI) gotowego do | fazy testow

technicznej, instrukcji eksploatacji, koddéw | akceptacyjnych:

zZrodtowych itd.) i przygotowanie systemu do | A/dedykowane oprogramowanie / kody zrédtowe

testow akceptacyjnych przeprowadzanych | (w tym warstwy back-end i front-end)

przez niezalezny Podmiot - protokot B/komponenty sprzetowe systemu

przekazania.

C/dokumentacja systemu.

KM.2. | Wybdor przez Wykonawce miejsc instalacji [ Umowy z  wybranymi  przedsiebiorstwami 2023-05-02 2023-05-31 2023-06-30

elementdow Systemu e-ustugi w rzeczywistych | telekomunikacyjnymi - u  ktérych  beda

sieciach przedsiebiorcéw | instalowane elementy systemu e-ustugi (na

telekomunikacyjnych i w punktach wymiany | potrzeby testéw)

ruchu  miedzyoperatorskiego  (EXP) -

podpisanie Umow z wybranymi

Przedsiebiorcami.
KM.3. | Przygotowanie i konfiguracja Systemu e- [ Raport z wynikdw pierwszej fazy testow 2023-06-16 2023-06-23 2023-06-30

ustugi w modelu laboratoryjnym (wszystkie | akceptacyjnych (zawierajgcy w szczegdlnosci

niezbedne  komponenty  sprzetowe i | pokrycie user-stories z funkcjonalnosciami

programowe) przeprowadzenie na tym [systemu) systemu SMIJI (produkt: System
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.. . ] L. Planowana Data punktu Data punktu
Nr Kamienie milowe Opis funkcjonalny kamienia milowego , .
data zakonczenia krytycznego ostateczna
B/zmodyfikowane komponenty sprzetowe
systemu C/zmodyfikowana dokumentacja
systemu.
KM.4. | Przygotowanie, konfiguracja i instalacja | Raport z wynikéw drugiej fazy testow 2023-08-17 2023-08-24 2023-08-31
Systemu e-ustugi w modelu eksploatacyjnym | akceptacyjnych (zawierajagcy w szczegdélnosci
(w ograniczonym zakresie tj. instalacja sprzetu | pokrycie user-stories z funkcjonalnosciami
w  jednym punkcie wymiany ruchu | systemu) systemu SMIJI (produkty: System

miedzyoperatorskiego oraz u 8 wybranych
przedsiebiorcéw  telekomunikacyjnych) i
przeprowadzenie na tym modelu Il Fazy
Testéw Akceptacyjnych — protokoty instalacji
komponentéw sprzetowych i raport z testow
Fazy Il.

Informatyczny SMIJI oraz e-ustuga Dostep do
biezgcej informacji o jakosci ustug IAS) oraz:
A/zmodyfikowane oprogramowanie / kody
Zzrédtowe (w tym warstwy back-end i front-end)

B/zmodyfikowane komponenty sprzetowe
systemu C/zmodyfikowana dokumentacja
systemu.
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... ] ] L. Planowana Data punktu Data punktu
Nr Kamienie milowe Opis funkcjonalny kamienia milowego , .
data zakonczenia krytycznego ostateczna
KM.5. | Przygotowanie i konfiguracja i instalacja [ Raport z wynikdw trzeciej fazy testow 2023-10-16 2023-10-23 2023-10-31

Systemu e-ustugi do testéw w rzeczywistych | akceptacyjnych (zawierajagcy w szczegdélnosci
sieciach teleinformatycznych (w petnym | pokrycie user-stories z funkcjonalnosciami
zakresie tj. systemu) systemu SMIJI (produkty: System
instalacja wszystkich komponentéw Informatyczny SMII, e-ustuga — Dostep do biezacej
sprzetowych w  dwéch EXP i u 20 |informacji o jakosci ustug IAS oraz Rejestr

przedsiebiorcow telekomunikacyjnych na
terenie catej Polskii przeprowadzenie na tym
modelu Testéw Akceptacyjnych Il Fazy —
protokoty instalacji komponentow
sprzetowych i raport z testéw Fazy lIl.

publiczny o dostepnosci i jakosci $wiadczonych
ustug IAS przez przedsiebiorcéw
telekomunikacyjnych) oraz:

A/zmodyfikowane oprogramowanie / kody
zrédtowe (w tym warstwy back-end i front-end)

B/zmodyfikowane komponenty sprzetowe
systemu C/zmodyfikowana dokumentacja
systemu.
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.. . ] L. Planowana Data punktu Data punktu
Nr Kamienie milowe Opis funkcjonalny kamienia milowego , .
data zakonczenia krytycznego ostateczna
KM.6. | Odbior koricowy Systemu i E-Ustugi przez | Protokot odbioru koricowej wersji systemu SMII 2023-11-03 2023-11-10 2023-11-15

Zamawiajgcego (komponentéw sprzetowych,
komponentéw programowych, dokumentacji

powykonawczej, kodow zrodtowych,
bibliotek, praw autorskich, licencji
standardowego oprogramowania).

Przekazanie Zamawiajagcemu dokumentu

gwarancji — protokét odbioru koricowego.

(produkty: System Informatyczny SMII, e-ustuga —
Dostep do biezgcej informacji o jakosci ustug IAS
oraz Rejestr publiczny o dostepnosci i jakosci
Swiadczonych ustug IAS przez przedsiebiorcow
telekomunikacyjnych) zawierajace;j

A/dedykowane oprogramowanie zapewniajgce
prawidtowe funkcjonowanie systemu (w tym
warstwy back-end i front-end)

B/komponenty sprzetowe m.in. Gtéwny Serwer
Systemu (GSS), Gtéwne Serwery Testowe (GST),
Serwery Testowe (ST), Stacje Pomiarowe (SP),
Prébniki (PP).
C/kompletng dokumentacje w tym instrukcje
obstugi SMJI.
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6. Produkty i Swiadczenia Wykonawcy
W ramach realizacji przedmiotu zamdwienia, Wykonawca zobowigzany jest do realizacji nizej
wymienionych $wiadczen oraz dostaw:

1) E-Ustuga, o ktérej mowa w rozdziale 7 OPZ.

2) System, o ktérym mowa w rozdziale 8 OPZ.

3) Analiza Przedwdrozeniowa, o ktérej mowa w rozdziale 9.

4) Metoda pomiaru, o ktdrej mowa w rozdziale 8.4.

5) Prébniki konsumenckie w liczbie 4 000 sztuk, o ktérych mowa w rozdziale-8-4-48.5.

6) Probniki sieciowe w liczbie 17 sztuk, o ktérych mowa w rozdziale 8.6.

7) Certyfikacja zgodnosci urzadzenn pomiarowych z normg ISO/IEC 15408 (Common Criteria),
o ktérej mowa w_rozdziale 8.5 punkt WPK-11, rozdziale 8.6 punkt WPS-12 oraz w rozdziale
8-118.12 punkt WB-1.

8) Dostarczenie Infrastruktury Technicznej, o ktérej mowa w punkcie WIS-2, rozdziat 8.3.

9) Ustugi wdrozeniowe w zakresie Administracyjno-DevOpsowym (administracji systemami
i obszaru DevOps) Systemu i E-Ustugi, zgodnie z wymaganiami okreslonymi w OPZ,
w szczegdlnosci w rozdziatach 4.3, 8.1, 8.2, 8.3,-8-108.11.

10) Opracowanie grafiki Systemu i E-Ustugi w oparciu o badania User Experience (UX),
przeprowadzenie badan uzytecznosci (Ul, UX), przygotowanie makiet, projekt graficzny
(design), o ktérych mowa w punktach od WRP-5 do WRP-16.

11) Ustugi wdrozeniowe w zakresie bezpieczenstwa Systemu i E-Ustugi, zgodnie z wymaganiami
okreslonymi w OPZ, w szczegdlnosci w rozdziale-8-318.12.

12) Testy Systemu i E-Ustugi, o ktérych mowa w rozdziale 10.
13) Wdrozenie rekomendacji bezpieczenstwa, o ktérych mowa w rozdziale 8.11.3, punkt ZTP-7.

14) Wdrozenie poprawek wynikajgcych z testéw wydajnosciowych, o ktédrych mowa w rozdziale
10, punkt-WSF-14WST-13.

15) Dokumentacja Uzytkownika, o ktérej mowa w rozdziale 12.1.
16) Dokumentacja Techniczna, o ktérej mowa w rozdziale 12.2.

17) Dokumentacja Instruktazowa, o ktérej mowa w rozdziale 12.3.
18) Dokumentacja Administratora, o ktérej mowa w rozdziale 12.4.
19) Dokumentacja Testowa, o ktorej mowa w rozdziale 12.5.

20) Kody zrodtowe, o ktérych mowa w rozdziale 12.6.

21) Instruktaze, o ktérych mowa w rozdziale 13.

22) Swiadczenia Gwarancyjne, o ktérych mowa w rozdziale 15.

23) Ustug Wsparcia, o ktorych mowa w rozdziale 16, Swiadczonych przez okres 14 dni
kalendarzowych od dnia koncowego odbioru $wiadczen Wykonawcy wymienionych
w punktach od 1) do 19) powyze;.

24) w ramach prawa opcji, o ktéorym mowa w art. 441 ustawy - Prawo zamodwien publicznych (Dz.
U.z2021r. poz. 1129 ze zm.) — Ustug Wsparcia, o ktérych mowa w rozdziale 16, Swiadczonych
w przedtuzonym okresie o 12 miesiecy, licconym od dnia nastepnego po uptywie okresu
wskazanego w punkcie 24)23) powyze;j.
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7. Wymagania w zakresie E-Ustugi

EUs-1. Zamawiajgcy wymaga aby wdrozona w ramach niniejszego zaméwienia E-Ustuga umozliwiata
petng (od wszczecia do zakoriczenia), realizowang w catosci elektronicznie obstuge spraw
dotyczacych zapytan, wnioskdw i interwencji w przedmiocie jakosci ustug IAS:

a. dla PT (typ A2B) co najmniej w zakresie:

i. sprawozdawania Prezesowi UKE informacji o deklarowanych i faktycznych
wskaznikach jakosci ustug IAS;

ii. ustalenia i weryfikacji parametrow technicznych i jakosciowych t3cza
wspotdzielonego;

iii.  dostepu do biezgcej informacji o jakosci ustug IAS;

iv.  pozyskania certyfikowanego przez Prezesa UKE raportu o faktycznych wskaznikach
jakosci ustug IAS (w tym tez dla tgcza wspoétdzielonego);

v.  poréwnania faktycznych wskaznikow jakosci ustug IAS podmiotdw konkurencyjnych;
vi.  dostepu do informacji oraz zdarzen dotyczacych bezpieczerstwa PT oraz sieci UK.
b. dla UK (typ A2C) co najmniej w zakresie:
i. dostepu do biezgcej informacji o jakosci ustug IAS;

ii.  ustalenia faktycznych wskaznikéw jakosci posiadanej ustugi IAS w celu poréwnania z
wartosciami deklarowanymi w ofercie, regulaminie, umowie;

iii.  poréwnania faktycznych wskaznikow jakosci ustug IAS dostarczanych w budynku,
dzielnicy, najblizszej okolicy (np. przy ulicy) w celu wyboru optymalnej oferty lub
zmiany obecnego dostawcy;

iv.  pozyskania certyfikowanego przez Prezesa UKE raportu o faktycznych wskaznikach
jakosci ustug IAS;

v.  dostepu do informacji oraz zdarzen dotyczacych bezpieczeristwa PT oraz sieci UK.

EUs-2. E-Ustuga spetnia co najmniej wymagania dla ustugi publicznej udostepnionej on-line o stopniu
dojrzatosci 3 — dwustronna interakcja, dla ktdrej konieczne jest®:
udostepnienie na publicznie dostepnej stronie internetowej formularzy do wypetnienia,
b. zapewnienie uwierzytelnienia w systemie teleinformatycznym obywatela lub
przedsiebiorcy,
c. umozliwienie wszczecia sprawy (ustugi) drogg elektroniczng rozumiane jako ztozenie
whniosku w postaci elektronicznej wraz z wymaganymi zatgcznikami.
EUs-3. E-Ustuga umozliwia transfer danych w dwdch kierunkach: od ustugodawcy (PT) do klienta (UK)
oraz od klienta do ustugodawcy.
EUs-4. UK i PT moga pobiera¢ z wykorzystaniem E-Ustugi informacje o jakosci ustug IAS w celach
informacyjnych (pomiar niecertyfikowany) lub jako materiat o odpowiedniej mocy dowodowej
(pomiar certyfikowany) w celu dochodzenia swoich roszczen.

EUs-5. E-ustuga pozwoli na ponowne wykorzystanie danych zebranych podczas kolejnych sesji
pomiarowych, w wyniku czego mozna bedzie $ledzi¢ zmiane jakosci ustugi IAS w czasie oraz

13 poradnik Standard opisu elektronicznej ustugi publicznej w dziataniu 2.1 POPC, Rozdziat 6. Pojecie dojrzatosci
e-ustugi publicznej, Praktyczne poradniki, POPC Wsparcie, Serwis Rzeczypospolitej Polskiej,
https://www.gov.pl/web/popcwsparcie/praktyczne-poradniki
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EUs-6.

EUs-7.
EUs-8.

EUs-9.

EUs-10.

EUs-11.
EUs-12.

EUs-13.

EUs-14.

EUs-15.

EUs-16.

EUs-17.
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wskaza¢ trendy w regionie lub w ramach sieci wskazanego Przedsiebiorcy
Telekomunikacyjnego.

UK lub PT moga otrzymywac informacje o bezpieczenstwie sieci, w tym alerty czasu
rzeczywistego dotyczace wystepujacych atakéw oraz zagrozen bezpieczefnstwa w sieci.

E-Ustuga zapewnia dostep do rzetelnych i aktualnych informacji o ustugach IAS
prezentowanych w sposéb przejrzysty i zrozumiaty dla kazdej grupy docelowej uzytkownikdw:
UK, PT, UKE.

E-Ustuga zapewnia dostep do niezaprzeczalnych informacji o faktycznej jakosci swiadczonych
ustug IAS o odpowiedniej mocy dowodowej (w przypadku postepowania reklamacyjnego,
przed Prezesem UKE lub sgdem).

E-Ustuga zapewnia dostep do informacji na temat jakosci publicznie dostepnych ustug IAS
poszczegdlnych PT w testowanej lokalizacji.

E-Ustuga daje mozliwo$¢ poinformowania oraz zareklamowania niezgodnosci parametréw
dostarczanej ustugi z deklarowanymi w trybie ADR, oraz udzielenia odpowiedzi zwrotnej przez
PT do UK.

E-Ustuga daje mozliwosé zgtoszenia do UKE niezgodnosci parametrow ustugi z deklarowanymi
przez PT oraz udostepnienia UK informacji o wyniku analizy zgtoszenia.

E-Ustuga zapewnia UK prezentacje zagregowanej, biezacej liczby zgtoszen we wskazanej
lokalizacji w podziale na miejscowos$é, gmine, powiat, wojewddztwo.

E-Ustuga obejmuje serwis internetowy wraz z aplikacjami:

a. Obstugujacymi pomiary i proces ich certyfikacji dla uzytkownika koncowego — konsumenta
w ramach indywidualnego, uwierzytelnionego konta.

b. Obstugujgcymi pomiary i proces ich agregowania w postaci raportow dla przedsiebiorcéw
telekomunikacyjnych w ramach indywidualnego, uwierzytelnionego konta z dostepem dla
uprawnionych, uwierzytelnionych uzytkownikéw.

c. Obstugujacymi procesy certyfikacji, postepowan ADR i interwencji u Zamawiajgcego
w ramach zamodelowanych rél i uprawnien dla uwierzytelnionych kont uzytkownikéw
Zamawiajgcego.

Aplikacje E-Ustugi umozliwiajg w szczegdlnosci:

a. Eksploracje danych,

b. Analizy statystyczne,

c. Raportowanie,

d. Wizualizacje wynikéw pomiaréw

Za pomoca graficznego interfejsu uzytkownika, umozliwiajgcego wykorzystanie funkcji mapy

interaktywnej, w sposdb przyjazny dla uzytkownika.

Podstawag dziatania E-Ustugi w zakresie dostarczania i przetwarzania danych pomiarowych jest

System Monitorowania Jakosci Internetu (SMJI).

Aplikacje pomiarowe E-Ustugi realizowane beda za pomocg SMJI poprzez typowe, uzywane na
rynku urzadzenia IT (stacjonarne i mobilne) oraz prébniki pomiarowe zainstalowane w sieci
Internet na terenie catego kraju. Dane i wyniki wszystkich powszechnie prowadzonych
pomiardw bedg gromadzone w centralnej bazie danych obstugiwanej w systemie 24h/7d.

E-Ustuga dostepna jest i zapewnia odpowiednie interfejsy dla:
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a. Uzytkownika koncowego — UK (typ A2C);

b. Przedsiebiorcéw telekomunikacyjnych — PT (typ A2B);

c. Personelu UKE.

E-Ustuga udostepnia baze danych obejmujgcg m.in. wyniki pomiaréw historycznych i statystyki
z pomiaréw SMIJI w sieciach wybranych PT z ich prezentacjg w réznych przekrojach, obszarach

i okresach na obszarze catego kraju lub wybranych regionach Rzeczypospolitej Polskiej,
zgodnie z podziatem administracyjnym kraju.

E-ustuga pozwala takze na ponowne wykorzystanie danych zebranych podczas kolejnych sesji
pomiarowych, w wyniku czego mozna bedzie $ledzi¢ zmiane jakosci ustugi IAS w czasie oraz
wskazac trendy w danym regionie lub w ramach sieci wskazanego PT.

E-ustuga wprowadza element bezpieczenstwa dla Uzytkownikdw Korcowych poprzez
monitorowanie ustug pod katem mozliwego, niekorzystnego oddziatywania na
bezpieczenstwo obywatela, gospodarke za posrednictwem cyfrowych ustug oferowanych
przez przedsiebiorcow za posrednictwem PT.

E-Ustuga udostepnia urzadzenia i aplikacje pomiarowe dla PT (prébniki sieciowe) oraz
Uzytkownikéw Koricowych (prébniki konsumenckie), umozliwiajgce pomiary jakosSciowe oraz
ilosciowe, w tym obiektywne oraz certyfikowane pomiary parametréw tgcza a takze analize
bezpieczenstwa tacza.

Wymiana informacji pomiedzy e-ustugami wchodzgcymi w skfad Projektu zostanie
zabezpieczona odpowiednimi mechanizmami, np. certyfikatami klucza publicznego czy
unikalnymi kluczami dostepowymi.

Informacja o E-Ustudze i odwotanie (mozliwosé zainicjowania transakcji) jest dostepna w
ramach platformy ePUAP, serwisach internetowych Urzedu Komunikacji Elektronicznej,
serwisie Obywatel.gov.pl, Biznes.gov.pl.

W zakresie interfejsu graficznego uzytkownika, zastosowanie majga wymagania okreslone
w rozdziale 8.8.

System oraz E-Ustuga muszg by¢ zgodne z wytycznymi Architektury Informacyjnej Pafistwa®®.

7.1. Szczegdlne funkcjonalnosci E-Ustugi

Zamawiajgcy wymaga aby E-Ustuga spetniata ponizsze funkcjonalnosci:

WEFE-1.

WEFE-2.
WEFE-3.

WFE-4.

Uzyskanie informacji o prawidtowym podtgczeniu prébnika lub informacji o warunkach, ktére
nie zostaty spetnione dla prawidtowego podtaczenia prébnika wraz ze wskazéwkami.

UK i PT mogg monitorowac proces pomiaru, maja biezgcy dostep do wynikéw pomiaru.
E-Ustuga musi zapewnic¢ prezentacje biezacych i historycznych danych pomiarowych i stanéw
cykléw pomiarowych.

Powiadomienie o pomyslinym zakornczeniu procesu pomiaru, ewentualnych problemach,
dostepnosci certyfikatu pomiaru zaréwno w interfejsie graficznym uzytkownika jak i wg
ustawionych przez uzytkownika preferencji:

a. ePUAP,

b. e-mail,

c. SMS.

14 portal

Interoperacyjnosci i Architektury, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/ia
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Mozliwos$¢ pobrania uzyskanego certyfikatu pomiaru tylko po dokonaniu zwrotu prébnika
konsumenckiego (SMJI musi by¢ zintegrowane z systemem zarzadzania wydawaniem i
odbiorem prébnikéw — rozdziat 8.7).

Informowanie uzytkownika o powodach braku certyfikacji dla pomiaru.
Odniesienie do parametréw tgcza IAS wynikajacych z umowy.

Prezentacja szczegdtowych informacji na temat jakosci ustugi dostarczanej przez operatorow
IAS —w tym danych historycznych.

Dostep do historycznych, w tym archiwalnych informacji dotyczacych pomiaréw wraz
z agregowaniem danych pod katem:

a. datyiczasu z doktadnoscig do minut;

b. dostawcy IAS;

c. rejonu geograficznego zgodnie z podziatem administracyjnym kraju z doktadnoscia do
miejscowosci;

d. wynikédw pomiaréw.

WFE-10. Wizualizacja danych w postaci wykresow i interaktywnych map.

WFE-11. Mozliwos¢ ztozenia postepowania reklamacyjnego ADR, popartego certyfikowanym oraz

szeroko akceptowanym wynikiem pomiarowym.

WFE-12. Mozliwos¢ przeprowadzania testéw ciggtych, dajacych informacje na temat bezpieczenstwa

tacza w czasie.

WFE-13. Mozliwo$¢ identyfikowania oraz raportowania w trybie 24/7, atakéw oraz zagrozen

zwigzanych z bezpieczenstwem sieci operatorskiej a takze sieci Uzytkownikéw Koricowych.

7.2. Zasoby danych o charakterze rejestru publicznego

Wdrozona E-Ustuga udostepnia rejestr publiczny o dostepnosci i jakosci Swiadczonych przez PT ustug
IAS. Szczegblne wymagania wzgledem rejestru:

WRP-1.

WRP-2.

WRP-3.

WRP-4.

Gromadzenie wiarygodnych, rzetelnych, poréwnywalnych, aktualnych oraz zrozumiatych
informacji o jakosci publicznie dostepnych ustug IAS w oparciu o deklarowane przez PT
parametry taczy i ustug.

Poréwnanie wartosci deklarowanych z wartosciami zmierzonymi. Wyniki pomiaru jakosci
ustug (QoS), w skali sieci krajowej; prezentacja statystyk danych zagregowanych w dostepie
wg okreslonych profili (limity wskaznikéw, obszary geograficzne, typy i technologie ustug,
operatorzy, inne zidentyfikowane na etapie Analizy Przedwdrozeniowej).

Udostepnienie informacji zwrotnych dla przedsiebiorcéw telekomunikacyjnych o dostepnosci
i jakosci ustug IAS oferowanych i innych obowigzkéw QoS wynikajgcych z prawa, z
zastosowaniem interaktywnego mapowania i wizualizacji danych oraz aktywnych aplikacji
dashboard.

Dostep uzytkownika koncowego do przejrzystej, rzetelnej i poréwnywalnej informacji o jakosci
ustug IAS, pozwalajgcej na sSwiadomy wybdr dostawcy tych ustug (sposréd dajgcych sie
poréwnac konkurencyjnych ofert) lub na przeprowadzenie autodiagnozy faktycznych wartosci
wskaznikdw jakosci ustugi IAS. W przypadku stwierdzenia rozbieznosci pomiedzy
deklarowanymi w ofercie lub informacji handlowej a faktycznymi wartosciami wskaznikow
jakosci ustug 1AS, E-Ustuga pozwoli uzytkownikowi koncowemu na podjecie postepowania
reklamacyjnego wobec przedsiebiorcy telekomunikacyjnego.
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WRP-5. Zgromadzone dane bedg udostepniane przy uzyciu publicznego API, umozliwiajgcego wymiane

danych w sposdb zautomatyzowany, oraz w sposdb zapewniajacy integralnos¢ danych.

8. Wymagania w zakresie Systemu

WS-1.
WS-2.

WS-3.

WS-4.

WS-5.

WS-6.

WS-7.

WS-8.

WS-9.

WS-10.
WS-11.

WS-12.

WS-13.

WS-14.

WS-15.

System bedzie zarzadzany i obstugiwany przez UKE.

Pomiary beda odbywac sie zgodnie z przyjetg metodg, w sposdb zautomatyzowany, bez
ograniczen czasowych co oznacza, iz mogg rozpoczac¢ sie i zakonczy¢ o dowolnej porze dnia a
proces pomiarowy wiacznie z przetwarzaniem i gromadzeniem danych musi by¢ obstugiwany
przez System w trybie ciggtym 24 godziny na dobe przez 7 dni w tygodniu.

System dokonuje automatycznej analizy czynnikéw srodowiska pomiarowego, majgcych
wptyw na jakos¢ i mozliwos¢ przeprowadzenia pomiaréw.

Wyniki pomiaréw beda gromadzone w Systemie jako dane zréddtowe na potrzeby E-Ustugi oraz
do analiz i raportéw przygotowywanych przez Zamawiajacego.

Dane i wyniki wszystkich powszechnie prowadzonych pomiaréw (ze strony UKE, PT i przez
uzytkownikéw IAS) beda gromadzone w centralnej bazie danych obstugiwanej w systemie
ciggtym (24h/7d).

System bedzie przygotowany na prace w rezimie Big Data, tj. automatycznego generowania
i gromadzenia danych nieosobowych bez bezposredniej interwencji cztowieka w ilosciach
masowych.

System umozliwia identyfikowanie, raportowanie oraz wymiane informacji z zakresu
bezpieczenstwa sieci, w tym raportowanie oraz wymiane danych z odpowiednimi ISAC i CSIRT
poziomu krajowego.

Baza danych Systemu obejmuje co najmniej wyniki pomiardw historycznych i statystyki
z pomiaréw SMJI w sieciach wybranych PT z ich prezentacjg w réznych przekrojach, obszarach
i okresach na obszarze kraju lub wybranych regionach.

System udostepnia wtasne APl (interfejs programistyczny aplikacji), pozwalajacy na
automatyczng wymiane danych z systemami zewnetrznymi.

Zamawiajgcy przejmuje autorskie prawa majatkowe do koddéw Zrédtowych Systemu.

System bedzie mdgt by¢ wykorzystywany przez inne organy administracji panstwowej. Za
posrednictwem API i dedykowanych aplikacji mozliwe bedzie dokonywanie pomiaréw ustug
IAS i weryfikacja ich z deklarowanymi przez dostawce ustugi parametrami oraz pod katem
bezpieczenstwa sieci. Proces uruchomienia komponentu pomiarowego odbywac sie bedzie w
trybie roboczym na wniosek zainteresowanej strony a takze w trybie ciggtym w sieciach
operatoréw ustug IAS.

System zapewnia interoperacyjno$¢ zgodnie z zapisami w KRl (Krajowych Ram
Interoperacyjnosci) oraz przyjetymi wytycznymi do konfiguracji ustugi.

System daje mozliwos¢ agregowania oraz przekazywania danych dotyczgcych bezpieczenstwa

sieci, w tym przekazywania danych bezpieczenstwa do odpowiednich ISAC oraz CSIRT poziomu
krajowego.

System daje mozliwos$¢ korelacji danych z podziatem na charakterystyki takie jak: przedziat
czasu, rejon, operator IAS.

Wykonanie systemu SMII i E-Ustugi powinno by¢ realizowane z naciskiem na maksymalizacje
wykorzystania istniejgcych systemow jak Punkt Informacyjny ds. Telekomunikacji (PIT),
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Krajowy Wezet Identyfikacji, Geoportal oraz mozliwos¢ przekazywania istotnych danych do
systemu $46.

Zamawiajgcy oczekuje biezacej i petnej dostepnosci danych w Systemie za okres 5 petnych lat
wstecz. Dane starsze uwazane sg jako archiwalne, przy czym Zamawiajgcy wymaga aby byta
mozliwos$é dostepu do tych danych dla celdw kontrolnych, postepowan sgdowych oraz
statystycznych. Zamawiajgcy dopuszcza zastosowanie kompresji dla tych danych. Docelowe
rozwigzanie dla obstugi danych archiwalnych zostanie opracowane w uzgodnieniu z
Zamawiajgcym na etapie Analizy Przedwdrozeniowe;j.

W zakresie elementdw dostosowujgcych System i jego dziatanie, Wykonawca zobowigzany jest
zastosowac parametryzacje tych elementéw, umozliwiajagcg dostosowanie Systemu i jego
dziatania przez administratora za pomocg parametréw.

System lub E-Ustuga umozliwia Przedsiebiorcom Telekomunikacyjnym zgtaszanie prac
planowych, mogacych mie¢ wptyw na Swiadczone przez nich ustugi. Zgtoszenia te beda
uwzgledniane w harmonogramie pomiaréw, prezentacji wynikdw pomiaréw oraz
informacyjnie w widokach dostepnosci ustug IAS, w szczegdlnosci w widoku mapy.

Budowa systemu SMJI wymaga stworzenia dodatkowego systemu logistycznego, stuzgcego do
obstugi wydawania i odbierania prébnikéw oraz ich wymian gwarancyjnych, czy napraw.
System oraz E-Ustuga musza by¢ zgodne z wytycznymi Architektury Informacyjnej Pafistwa®®.
Wykonawca przeniesie autorskie prawa majgtkowe oraz prawa zalezne do opracowan
projektowych, a w szczegdlnosci do wytworzonego rozwigzania na wszystkich polach

eksploatacji (art. 74 ust. 4 Ustawy z 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
p.a.) z mozliwoscig zwielokrotnienia kodu i jego modyfikacji przez Zamawiajgcego.

8.1. Wymagania w zakresie architektury Systemu

Szczegdtowy projekt architektury systemu jest elementem analizy przedwdrozeniowej i jednym z jej
wynikow.

WAS-1.

WAS-2.

Architektura Systemu musi uwzglednia¢ i spetnia¢ pryncypia architektoniczne okreslone
przez Rade Architektury Informacyjnej Paristwa?® oraz:

1. Wspdtdzielenie funkcji aplikacji i systemow — minimalizacja liczby systemodw,
2. Wspdtdzielenie danych,

3. Budowanie rozwigzan z uwzglednieniem mechanizmu archiwizacji dla systemoéw,
w ktérych zachodzi retencja danych (dla SMIJI przyjeto 5-letni okres retencji),

4. Integracja systeméw z uzyciem platform integracyjnych — zwiekszenie niezawodnosci
i bezpieczenstwa poprzez centralne zarzadzanie bezpieczenstwem dostepu do danych
i ukrycie fizycznej lokalizacji dostawcy danych.

Kluczowe komponenty architektury Systemu, odpowiadajgce przyjetej koncepcji realizacji
jego funkcjonalnosci przedstawia Rysunek 3. Dostarczone przez Wykonawce prébniki
sieciowe muszg by¢ urzadzeniami uniwersalnymi, tj. obstugiwac funkcjonalnosci przypisane
na schemacie do GST, ST, PRG i PRB, umozliwiajace wykorzystanie ich zaréwno jako PRG jak
i PRB oraz GST jaki ST.

15 portal Interoperacyjnosci i Architektury, Serwis Rzeczypospolitej Polskiej, https://www.gov.pl/web/ia

16 Pryncy

pia architektoniczne, Portal Interoperacyjnosci i Architektury, Serwis Rzeczypospolitej Polskiej,

https://www.gov.pl/web/ia/pryncypia-architektoniczne
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Diagram kooperacji, odzwierciedlajacy relacje pomiedzy systemami okreslone w rozdziale 4
w podziale na systemy wewnetrzne i zewnetrzne przedstawia Rysunek 4.

System zostanie zaprojektowany w architekturze mikroserwisdw gdzie kazdy z nich bedzie
osobnym kontenerem.

Do zarzadzania zestawem konteneréw uruchomionych w klastrze maszyn wirtualnych
wykorzystywany bedzie dedykowany system wprowadzajgcy automatyzacje i orkiestracje
(np. Kubernetes).

Zastosowanie rozwigzan architektury takich jak Kubernetes ma na celu umozliwienie
uruchamiania Systemu lub jego czesci w wielu niezaleznych sSrodowiskach w sposdb
niezalezny od infrastruktury realizujgcej srodowisko uruchomieniowe.

Zamawiajgcy wymaga aby rozwigzanie zostato zaprojektowane w taki sposdb, aby umozliwi¢
realizacje poszczegdlnych modutéw przez niezalezne podmioty. Zamystem wprowadzenia
architektury mikroserwisowej jest umozliwienie rdéwnolegtego oraz niezaleznego
wytwarzania komponentéw z zastosowaniem rdznych technologii oraz jezykdéw
programowania, minimalizujgc ryzyko uzaleznienia do danej technologii.

Zamawiajgcy wymaga aby Wykonawca zastosowat agnostyczne protokoty komunikacji (takie
jak protokét HTTP z wykorzystaniem warstwy szyfrowania TLS) pozwalajgce na komunikacje
pomiedzy komponentami za pomocg ogdlnie przyjetego standardu.

Interfejsy APl budowanych serwiséw muszg zosta¢é udokumentowane w sposdb
umozliwiajgcy tatwa integracje. Zamawiajgcy wymaga aby dokumentacja ta zostata
wykonana za pomocg szeroko przyjetych oraz wspieranych standarddw jak np. OpenAPI czy
Swagger.

Celem wprowadzenia zatozern odnosnie budowy serwiséw w architekturze mikroserwisow
oraz tworzeniu i dokumentacji interfejsdw APl za pomocg szeroko przyjetych standardow jest
ograniczenie ztozonosci Systemu i mozliwos¢ tatwej jego rozbudowy w przysztosci, a takze
integracja zewnetrznych systemdéw do systemu SMJI.

Mikroserwisy zbudowane na potrzeby realizacji SMJI muszg zapewniaé mozliwos¢ skalowania
do potrzeb zuzycia w danym momencie dzieki zastosowaniu rozwigzan chmurowych,
wirtualizacji w zakresie infrastruktury on-premises Zamawiajgcego oraz paradygmatéw
takich jak klastry ustugowe.

Zamawiajacy wymaga aby integracja mikroustug za pomocg udokumentowanych interfejsow
APl pozwalata na fatwg wewnetrzng integracje pomiedzy mikroserwisami oraz na tatwa
integracje zewnetrznych rozwigzan do rozwigzania opracowanego w ramach projektu SMII.
Zamawiajgcy wymaga aby System posiadat budowe modutowg, obejmujaca:
1. Zasoby infrastruktury on-premises Zamawiajgcego z mozliwoscig wykorzystania
zasobow chmury publicznej w celu skalowania — podstawowa warstwa infrastrukturalna

rozwigzania, umozliwiajagca szybkie wdrozenie oraz skalowanie zasobdéw zgodnie z
zapotrzebowaniem.

2. Srodowisko uruchomieniowe oparte na konteneryzacji/wirtualizacji (takie jak
Kubernetes) — srodowisko uruchomieniowe zapewniajgce rozdzielnos¢ komponentéw
Systemu, mozliwos$¢ skalowania oraz rozdzielenia logicznego pomiedzy elementami
Systemu.
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3. Srodowisko mikroserwiséw —oparte na klastrach ustugowych (wymienionych powyzej),

stanowigcych srodowisko uruchomieniowe dla tworzonych mikroustug.

4. Protokoty komunikacji — Zamawiajgcy wymaga aby budowane mikroserwisy opieraty na
znanych oraz powszechnie wspieranych protokotach takich jak protokét HTTP
z szyfrowaniem TLS co przy uwzglednieniu wymagan w zakresie budowy i utrzymania

API

Systemu,

pozwoli na budowe oraz dokumentacje niezaleznych od siebie

mikroserwiséw, ktére beda umozliwiaty tatwag rozbudowe oraz integracje Sytemu
(wewnetrzng oraz zewnetrzng).

GSS - Glowny Serwer Systemu
BED - modut AR - modut
bazodanowy lanalityczno-raportowy| GUI-
interfejs
graficzny
REP - modut uzytkownika
repozytorium AP AFE =Tl e-ustugi
Gpliace || aania
Pomiarowa) £

GST - Gtowny Serwer Testowy
{w 4 punktach wymiany ruchu
IXP)

PRG - prébniki w miejscu

instalacji GST

Punkt wymiany ruchu

WS02I5/C5U [~ FW - firewall

IXP

siec Internet

Warstwa routera brzegowego ISP
5 PRE - probnik na
PRE - probnik na ST - Serwer Testowy
routerze brzagowym | | ST~ Senwer Testowy ’°Ulel'1\e:_lf;e§0w¥m e
siet ISP nta ?
\\ \\

N

PRK - probnik klienta

SK- stacja kliencka

N

PRK - prébnik klienta

5K - stacja klienta

n-y nta
Warstwa routera uzytkownika
Legenda
planowane istniejgce
planowane modyfikowane istniejgce

Rysunek 3 - Kluczowe komponenty architektury SMJI
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Diagram kooperacji aplikacji SMJI
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FITUKE < - UKE - Identyfikacji
Elektronicznej
A
AD UKE |«
Legenda
Istnigjace Planowane
systemy system
instniejgce planowany —

Rysunek 4 - Diagram kooperacji systemu SMJI
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8.2. Wymagania w zakresie technologii Systemu

Szczegdtowy dobdr technologii bedzie elementem analizy przedwdrozeniowej i jednym z jej wynikow.

Tabela 4 - Przyjete zatoZzenia technologiczne dla SMJI

Lp. | Obszar

Zatozenie technologiczne

1. Infrastruktura

1. System rozproszony w architekturze typu klient-serwer
z mozliwoscig logowania z wykorzystaniem mechanizméw:
a. Krajowy Wezet Identyfikacji Elektronicznej - login.gov.pl
b. WS02IS/CSU - dla uzytkownikédw zewnetrznych,
w przypadku braku mozliwosci zalogowania sie opcjami
dostepnymi na login.gov.pl.

c. Autoryzacja LDAP - dla uzytkownikéw wewnetrznych
Zamawiajgcego, realizowana za posrednictwem
WSO02IS/CSU.

2. Pozwalajgcy na dostep uzytkownikéw z réznymi rodzajami
urzadzen (laptop, smartfon, tablet) i systemami operacyjnymi
(Windows, Android, 10S, Linux, Unix).

3. Gtéwny Serwer Systemu z macierzg dyskowg oraz maszynami
wirtualnymi (VM) realizujgcymi poszczegdlne funkcje systemu.

2. | Siec¢ibezpieczenstwo

Sie¢ - Ethernet, xDSL,3G/4G/5G, WiFi, WiMAX. Bezpieczerstwo
sieciowe zgodne z wymaganiami — NGFW.

W zakresie prébnikdw pomiarowych: zgodnos¢ z Common Criteria
na poziomie oceny co najmniej EAL2.

3. | Standardy wymiany
danych

Standardy zgodne z wymaganiami - HTTPS
Uzycie protokotu TLS 1.3 oraz certyfikatow SSL 2.0, SSL 3.0

4. | Systemy operacyjne
serwerowe

Debian Linux — system uzywany przez Zamawiajgcego

5. | Bazy danych

PostgreSQL — system uzywany przez Zamawiajgcego

6. | Serwery aplikacji

NGINX — system uzywany przez Zamawiajgcego

7. | Portale - Portal Web - Mapping of Broadband Services in Europe, EC
- PRO Speed Test (VSPEED Sp. z 0.0)
8. | Inne Webowe interfejsy graficzne uzytkownikéw E-Ustugi z funkcjami

interaktywnej mapy i formularzy elektronicznych, aktywne
dashboardy.

Wykorzystanie wirtualizacji opartej na Vmware.

Wykorzystanie Srodowiska uruchomieniowego opartego na
konteneryzacji (np. Kubernetes)

8.3. Wymagania w zakresie infrastruktury Systemu

WIS-1. W ramach realizacji zamdéwienia Wykonawca dostarczy Zamawiajgcemu:
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1. 4000 szt. prébnikdw konsumenckich w postaci urzadzen z dedykowanym
oprogramowaniem.

2. 17 szt. prébnikdéw sieciowych w postaci urzadzen z dedykowanym oprogramowaniem.

WIS-2. Wykonawca zobowigzany jest do dostarczenia w ramach realizacji zamdwienia Infrastrukture
Techniczng, zapewniajgcg zasoby dla Systemu zgodnie rozdziatem—8-188.11. Zasoby dla

Systemu:

1. Serwerdw spetniajacych nastepujace wymagania minimalne:

a.

g.
h.

Min. 4 serwery w obudowie typu rack o wysokosci max. 1U wyposazone w ekran LCD
wraz z kompletem szyn montazowych.

Ptyta gtéwna z zainstalowanymi dwoma procesorami zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

Procesor w architekturze x86, 64-bit.

Pamie¢ RAM w modutach o parametrach kazdego modutu minimum 64 GB DDR-4
typu RDIMM z korekcjg btedéw ECC.

Co najmniej dwa dyski typu M.2 na system operacyjny serwera, pracujgce
w konfiguracji RAID 1.

Porty 10Gb SFP+ obsadzone oryginalnymi wktadkami, na minimum 2 kartach
rozszerzen, porty 16Gbps FC SFP+ obsadzone oryginalnymi wkfadkami, na minimum
2 kartach rozszerzen.

Zdalne zarzadzanie serwerem.
Uktad Trusted Platform Module 2.0.

Podwdjny, nadmiarowy, wymieniany bez wytgczenia systemu zasilacz.

2. Potek dyskowych spetniajgcych nastepujgce wymagania minimalne:

a.

Pé6tki dyskowe (2 szt.) z modutami SAS 12Gb/s, zainstalowane min. 8 dyskéw 2.5"
typu SAS o pojemnosci minimum 3,8TB SSD w kazdej z pétek. Wysokos¢ jednej potki
nie moze przekroczyc¢ 2U.

Dyski muszg by¢ obstugiwane przez system operacyjny uzywany przez
Zamawiajacego, tj. Data ONTAP w wersji 9.7.

Niewyspecyfikowane elementy sprzetu i wyposazenia, ktére sg niezbedne do
prawidtowego funkcjonowania macierzy i pétek dyskowych. Dotyczy to w
szczegblnosci niezbednej liczby i rodzajow przewododw potagczeniowych zasilajgcych
oraz sygnatowych — w tym S$wiattowodowych. Dotyczy to takie niezbednych
elementow montazowych, pozwalajgcych na zamontowanie w szafach serwerowych
wskazanych przez Zamawiajgcego dostarczonego sprzetu (przeznaczonego do
montazu w szafach)

3. Oprogramowanie do wirtualizacji. Ze wzgledu na posiadane przez Zamawiajgcego
oprogramowanie Vmware, Wykonawca zobowigzany jest dostarczy¢ dodatkowe licencje
dla rozszerzenia Srodowiska do wirtualizacji Zamawiajgcego wraz ze wsparciem i
utrzymaniem na okres minimum 24 miesiecy lub dostarczy¢ oprogramowanie
rownowazne, wraz ze wsparciem i utrzymaniem na okres minimum 24 miesiecy,
pozwalajgce na peftng integracje z obecnym s$rodowiskiem Zamawiajgcego, w
szczegblnosci w zakresie zarzadzania maszynami wirtualnymi, zasobami dla maszyn
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wirtualnych (CPU, RAM, pamie¢ masowa), migracjg maszyn wirtualnych bez przerywania
ich pracy.

4. Oprogramowania do zarzgdzania kopiami zapasowymi (bezpieczenstwa). Ze wzgledu na
posiadane przez Zamawiajgcego rozwigzanie Commvault (Hitachi Data Protection Suite),
Wykonawca zobowigzany jest dostarczy¢ dodatkowe licencje dla pojemnosci danych co
najmniej 10 TB celem rozszerzenia srodowiska do zarzgdzania kopiami zapasowymi
Zamawiajgcego wraz ze wsparciem i utrzymaniem na okres minimum 24 miesiecy lub
dostarczy¢ oprogramowanie rownowazne, pozwalajgce na petng integracje z obecnym
Srodowiskiem Zamawiajgcego wraz ze wsparciem i utrzymaniem na okres minimum 24
miesiecy, w szczegdlnosci w zakresie zarzadzania retencjg kopii zapasowych, utrzymania
obecnego, centralnego zarzadzania politykami kopii zapasowych za pomocg wspdlnego
interfejsu, monitorowania systemu kopii zapasowych na poziomie obecnych
funkcjonalnosci.

5. Inne elementy, ktérych Zamawiajacy nie opisat powyzej, a ktdre sg niezbedne do
prawidtowego dziatania Infrastruktury Technicznej.

6. Wykonawca musi przekaza¢ Zamawiajgcemu dokument potwierdzajgcy wykupienie
odpowiednich licencji wraz ze wsparciem i utrzymaniem wystawione na rzecz
Zamawiajgcego (tj. uprawniajagcych Zamawiajgcego do korzystania z przewidzianych w
nich uprawnien i swiadczen) przez dystrybutora lub producenta dla oprogramowania
wyszczegoblnionego w powyzszych punktach.

WIS-3. Wymieniony w pkt 1 i 2 sprzet musi by¢ fabrycznie nowy, nieuzywany i pochodzi¢ z oficjalnego
kanatu sprzedazy producenta na rynek polski i posiada¢ pakiet ustug gwarancyjnych
kierowanych do uzytkownikéw z obszaru Rzeczpospolitej Polskiej. Szczegdétowe warunki
gwarancji dotyczgce zaoferowanego sprzetu zostaty opisane w rozdziale 15.

Pozostata infrastruktura techniczna, w tym serwerowa zostanie zaprojektowana w ramach analizy
przedwdrozeniowej.

8.4. Wymagania w zakresie metody pomiaru

WMP-1. Zasady pomiaru i metodologia pomiarowa w jak najwiekszym stopniu (uzaleznionym od
przyjetych rozwigzan technicznych) musi uwzglednia¢ wytyczne BEREC w zakresie
metodologii pomiarowych. Obejmuje to ponizsze dokumenty lub ich zaktualizowane wersje:

1. BoR (22) 81, BEREC Guidelines on the Implementation of the Open Internet Regulation,
https://berec.europa.eu/eng/document register/subject matter/berec/regulatory best
practices/guidelines/10280-berec-guidelines-on-the-implementation-of-the-open-
internet-regulation

2. BoR (22) 72, BEREC Net Neutrality Regulatory Assessment Methodology,
https://berec.europa.eu/eng/document register/subject matter/berec/regulatory best
practices/methodologies/10360-berec-net-neutrality-regulatory-assessment-
methodology

3. BoR(14) 117, Monitoring quality of Internet access services in the context of net neutrality
BEREC report,
http://berec.europa.eu/eng/document register/subject matter/berec/reports/4602-
monitoring-quality-of-internet-access-services-in-the-context-of-net-neutrality-berec-

report
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Majac na uwadze ww. dokumenty, w zakresie Uzytkownika Koricowego, system musi
umozliwia¢ pomiar w szczegdlnosci nastepujgcych parametrow:

1. Predkos$c¢ pobieraniaiwysytania danych mierzona jako przeptywno$é TCP w Mb/s, zgodnie
Z opisang ponizej metoda.

2. Opébinienie rozumiane jako np.: ping lub 3-way-handshake TCP (RTT). Wyniki testu musza
zawiera¢ warto$ci w ms przed wykonaniem testu oraz usrednione wartosci z
periodycznych pomiaréw w trakcie jego trwania. Rdznica pomiedzy dwoma wielkoSciami
opdznienia musi by¢ dostepna w raporcie jako parametr Buffer Delay (zgodnie z IETF RFC
6349).

3. Zmiennos$¢ opOznienia (jitter) rozumiana jako réznica z periodycznych pomiaréw
op6znienia w trakcie generowanego ruchu testowego w ms.

4. Retransmisje TCP jako informacja o liczbie utraconych pakietéw podczas transmisji oraz

w %.
5. Woyznaczanie wartosci jednoznacznych, ustandaryzowanych metryk, okreslonych przez
rekomendacje ITU-T Y.1540%, takich jak:

a. opdinienie przekazu pakietéw — IPTD (IP Packet Transfer Delay),
b. zmiennos¢ opdinienia przekazu pakietow — IPDV (IP Packet Delay Variation),
c. poziom strat pakietéw — IPLR (IP Packet Loss Ratio),
d. poziom btednych pakietéw — IPER (IP Packet Error Ratio),
przeptywnos¢ na poziomie pakietéw — IPPT (IP Packet Throughput),
f. przeptywnos¢ bajtowa IPOT (Octet-based IP Packet Throughput),
g. dostepnosé ustugi IP (IP service availability),

6. Wyznaczanie wartosci jednoznacznych, ustandaryzowanych metryk, np. okreslonych
przez IETF IPPM (IP Performance Metrics) Working Group?®, takich jak:

a. dostepnos¢ (connectivity),

b. opdinienie OWD (One Way Delay),

c. zmiennos¢ opodznienia przekazu pakietéw IPDV (IP Packet Delay Variation),

d. opdznienie pakietdw w petli (Round Trip Delay),

e. straty pakietéw OWL (One Way Packet Loss),

Dodatkowe pomiary ilosciowe zidentyfikowane na etapie Analizy Przedwdrozeniowej.
8. Badanie i klasyfikacja jakosci ustugi w oparciu o rekomendacje ITU-T Y.1541%°,

Procedura pomiarowa ze strony uzytkownika musi by¢é maksymalnie uproszczona i
zautomatyzowana, w szczegdlnosci musi eliminowac potrzebe manualnego wywotywania
kolejnych etapéw pomiaru.

17 Recommendation ITU-T Y.1540, Internet protocol data communication service — IP packet transfer and
availability performance parameters (12/2019), [https://www.itu.int/rec/T-REC-Y.1540]

18 Dokumenty RFC opracowywane w ramach grupy IETF IPPM dostepne w ramach repozytorium
https://datatracker.ietf.org/wg/ippm/documents/

1% Recommendation ITU-T Y.1541, Network performance objectives for IP-based services (12/2011),
[https://www.itu.int/rec/T-REC-Y.1541]
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WMP-4. System musi pozwalaé na pomiar predkosci transmisji danych do 1 Gb/s w obu kierunkach
(sekwencyjnie).

WMP-5. Wynik pomiaru predkosci transmisji danych uzyskany przy pomocy aplikacji musi by¢ zgodny
z wynikiem pomiaru uzyskanym przy zastosowaniu metody opisanej w dokumencie IETF RFC
6349.

Pomiar predkosci transmisji danych, w kierunku pobierania i wysytania danych, musi
odbywac sie wedtug opisanej metody:

WMP-6.

WMP-7.

1.

W celu wykonania pomiaru predkosci pobierania i wysytania danych, inicjowana jest, przy
pomocy protokotu TCP, transmisja danych pomiedzy sondg konsumenckg a serwerem
testowym.

Transmitowane dane nie podlegajg kompresji.

Warunki transmisji danych w trakcie pomiaru zapewniajg wysycenie pojemnosci tacza.
Predkos¢ pobierania danych mierzona jest dla kierunku transmisji danych od serwera
testowego do sondy konsumenckie;j.

Predkos¢ wysytania danych mierzona jest dla kierunku transmisji danych od sondy
konsumenckiej do serwera testowego.

Wskaznik predkosci pobierania i wysytania danych okresla sie na podstawie ilosci danych
przestanych w czasie pomiaru i wyraza w megabitach na sekunde (Mb/s).

Do okreslenia ilosci przestanych danych wykorzystuje sie dane przenoszone w
segmentach protokotu TCP.

Czas pojedynczego pomiaru jest wyraznie okreslony i wynosi co najmniej 15 sekund dla
kazdego z kierunkdéw transmisji niezaleznie i obejmuje faze wysycenia pojemnosci tacza.

Lista dodatkowych czynnikdw zwigzanych z warunkami wykonania pomiaru, ktorych
mozliwie jak najwiecej z nich (z uwzglednieniem przyjetych rozwigzan technicznych) musi

uwzgledniac i identyfikowac system pomiarowy:

1
2
3.
4
5

10.

11.

Data i godzina pomiaru z doktadnoscig do 1 sekundy.

Prywatny oraz publiczny adres IP przydzielony przez operatora sieci.

Nazwa operatora sieci (np. na podstawie publicznego adresu IP).

Interfejsy sieciowe prébnika ze wskazaniem potfgczenia wykorzystanego do testu.

Typ/model karty sieciowej oraz predkos¢ i dupleks potaczenia sieciowego urzadzenia
pomiarowego.

Obciazenie interfejsu sieciowego, procesora i pamieci operacyjnej probnika przed i w
trakcie pomiaru.

Podstawowe dane o konfiguracji prébnika (np. CPU, RAM, architektura).

Rodzaj i wersja oprogramowania prébnika.

Wielko$¢é ruchu w tle (cross-traffic) z/do tgcza Uzytkownika Korncowego, na ktérym
uruchomiono aplikacje pomiarowa, rownoczesnego z ruchem zwigzanym z wykonaniem
pomiaru.

Droga sieciowa (traceroute) pomiedzy komputerem uzytkownika i serwerem testowym
(co najmniej adresy IP).

Lista aktywnych procesdw w trakcie trwania testu.

Strona 51z 102



Fundusze ; Unia Europejska
e Rzeczpospolita l l R
Europejskie Europejski Fundusz
E p ) - Polska Rozwoju Regionalnego

Polska Cyfrowa

12. Tablica ARP prdébnika, z ktérego realizowany byt pomiar. Tablica ARP musi byé
wyczyszczona przed pomiarem i ustalona na podstawie skanowania podsieci IP.

13. Liczba réwnolegtych sesji oraz wielko$¢ okna transmisyjnego TCP (window size wg IETF
RFC 1323) wykorzystanego podczas pomiaru.

14. Buffer Delay (zgodnie z IETF RFC 6349).

15. Aktywne potaczenia VPN.

16. Aktywny firewall, bgdz parametry filtrowania ruchu.
17. Oznaczenie wykorzystanego serwera testowego.
18. Sposob i stan zasilania prébnika.

WMP-8. System pomiarowy musi umozliwia¢ uzytkownikowi realizacje pomiaréw certyfikowanych w
rozumieniu art. 4 ust. 4 Rozporzadzenia o Otwartym Internecie (2015/2120). W tym celu
pomiar musi by¢ zrealizowany w takich warunkach, ktére zagwarantuja jego wynikowi
okreslong moc dowodowg i bedg odporne na falsyfikacje.

WMP-9. Uzytkownik musi posiadaé mozliwosé realizacji pomiaréw sekwencyjnych i cyklu pomiaréw.

WMP-10.System pomiarowy musi umozliwia¢ przeprowadzania testéw ciggtych, dajgcych informacje
na temat parametréw tgcza w czasie.

WMP-12.System pomiarowy musi umozliwia¢ Wyeliminowanie czynnikdw zewnetrznych, takich jak
stacja kliencka w procesie pomiarowym.

WMP-13.Pomiar musi uwzgledniaé podziat przeptywnosci tgcza pomiedzy prébnik a ruch sieciowy nie
dotyczacy probnika.

WMP-14.Monitorowanie bezpieczenstwa sieci bedzie odbywato sie poprzez pasywne monitorowanie
przeptywoéw sieciowych w celu poszukiwania charakterystyk atakow takich jak:

ataki DoS/DDoS,

ataki oraz uczestnictwo w botnetach,

ataki na protokoty trasowania (BGP, vlan spoofing oraz inne),
anomalia bezpieczenstwa sieci,

inne ataki na sie¢ PT oraz UK,

SN A T o

kompromitacja sieci i urzadzen uzytkownika na zyczenie uzytkownika (po wyrazeniu
zgody na wiaczenie przedmiotowego zakresu analizy):

uczestnictwo sieci oraz urzadzen w klastrach botnet,

b. potaczenia z sieci uzytkownika do szkodliwych sieci orz urzadzen, takich jak serwery
Command-and-Control (C&C),

c. inne parametry bezpieczenistwa sieci oraz urzadzen, wynikajgce z analizy ryzyka, o
ktorej mowa w punkcie WAP-1.6, rozdziat 9, Wymagania w zakresie Analizy
Przedwdrozeniowe;j.

d. uczestnictwo w atakach typu ,,zombie”,
e. pofaczenia z niebezpiecznymi sieciami oraz urzagdzeniami;
7. inne ataki sieciowe.

WMP-15.Niebezpieczne sieci i urzgdzenia sg identyfikowane poprzez adres IP. Lista adreséw bedzie
definiowana na podstawie dwdch zrédet:

a. publicznie dostepne rejestry niebezpiecznych sieci i urzagdzen;
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b. okreslona przez Zamawiajgcego lista adreséw IP z mozliwoscig wprowadzania ich
pojedynczo lub masowo przez import z pliku tekstowego, edycji i usuwania.
WMP-16.Dzieki zbudowaniu sieci prébnikdw pomiarowych oraz zintegrowania ich z centralnym
systemem zbierania oraz raportowania danych mozliwe stanie sie:
1. pomiar oraz pordwnywanie parametréw facza (w tym parametréw bezpieczeristwa
tacza) pomiedzy:
a. regionami,
b. operatorami lAS,
C. przedziatami czasowymi,
d. rodzajami pomiardw oraz parametrow.
2. raportowanie oraz agregowanie danych bezpieczeristwa do centralnej bazy danych

3. przekazywanie oraz integracja danych, w tym przekazywanie danych o anomaliach do

odpowiednich ISAC oraz CSIRT poziomu krajowego.

WMP-17.Dzieki korelacji wynikéw pomiedzy tymi 2 typami prébnikéw, mozliwe bedzie wykrywanie
anomalii sieci takich jak:
1. nadmierne obcigzenie sieci w danym rejonie geograficznym;
2. ataki na wezty sieciowe;
3. ataki na systemy operatorskie;
4. ataki na segmenty sieci w tym:
a. wybrane podsieci;

b. wybranych operatoréw;

c. wybranych klientéw;

d. wybrane lokalizacje

WMP-18.Powyzsze pomiary facza sieciowego beda mogty byé dokonywane w sposéb ciggly oraz

niezalezny, dzieki wykorzystaniu urzadzen oraz oprogramowania urzgdzen stworzonych w
ramach realizacji zamdwienia. Dzieki ciggtosci pomiaréw bezpieczeristwa oraz parametréw
tacza, mozliwe stanie sie skuteczniejsze wykrywanie zagrozen oraz uchybied w zakresie
parametréw jakosciowych oraz ilosciowych facza. Dzieki wykorzystaniu niezaleznych
urzadzen (w przeciwienstwie do stosowania np. stacji uzytkownika do pomiaréw tgcza),
wyeliminowane zostang wszelkie problemy zwigzane z czynnikami zewnetrznymi
wystepujacymi w pomiarach z uzyciem wspoétdzielonych stacji roboczych. Zastosowanie
probnikow umozliwi takie szybsze raportowanie oraz reagowanie na wykryte
nieprawidtowosci oraz zagrozenia, a takze dokonywanie ciggtych pomiaréw w czasie w celu

zbudowania realnego obrazu parametréow tgcza (w przeciwienstwie do parametréw tacza
jedynie w danym punkcie czasu).

8.4.1. Ogdlne warunki certyfikacji pomiaru

OWC-1. System pomiarowy, przygotowany i wdrozony w wyniku realizacji umowy, ktérego wymogi
zostaty wskazane w Opisie Przedmiotu Zamdwienia, zostanie poddany certyfikacji Prezesa
UKE jako mechanizmu monitorowania ustugi dostepu do Internetu, o ktérej mowa w art. 4
ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2015/2120 z dnia 25 listopada
2015 r. ustanawiajace srodki dotyczace dostepu do otwartego Internetu oraz zmieniajace
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami
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tacznosci elektronicznej praw uzytkownikdw, a takze rozporzadzenie (UE) nr 531/2012 w
sprawie roamingu w publicznych sieciach facznosci ruchomej wewnatrz Unii (Dz. Urz. UE L
3102z 26.11.2015, s. 1) (zwanego dalej: ,Rozporzadzeniem o Otwartym Internecie”).

Certyfikacja polegata bedzie na przekazaniu Wykonawcy dokumentu Certyfikatu oraz na
ogtoszeniu tego faktu na stronie BIP UKE.

Certyfikacja zostanie poprzedzona weryfikacja zgodnosci Systemu z wymaganiami
okreslonymi w OPZ. W jej trakcie Prezes UKE moze wzywaé¢ Wykonawce do sktadania
wyjasnien.

W ramach ww. weryfikacji mogg zosta¢ przeprowadzone przez niezaleznego eksperta lub
ekspertow, wyznaczonych przez Prezesa UKE, testy poprawnosci pomiaréw Systemu lub
spetniania innych warunkdw okreslonych w OPZ. Wykonawca nie ponosi kosztow pracy
ekspertow.

Sposdb przeprowadzenia testdw oraz tryb wspdtpracy Stron z ekspertem zostang ustalone w
trybie roboczym, na spotkaniu wyznaczonym przez Prezesa UKE w terminie co najmniej 7 dni
przed terminem przeprowadzenia testow. W przypadku braku porozumienia w trybie
roboczym Prezes UKE okresli zasady testow przekazujgc je pisemnie do Wykonawcy w
terminie co najmniej 5 dni przed terminem przeprowadzenia testéw

Po przeprowadzeniu testow i uzyskaniu pisemnej opinii sporzadzonej przez Eksperta Prezes
UKE przekazuje jg niezwtocznie Wykonawcy.

W przypadku, gdy w opinii eksperta przedstawione zostang zastrzezenia co do
funkcjonowania Systemu, Wykonawca zobowigzuje sie do ztozenia wyjasnien i usuniecia
ewentualnych wadliwosci lub niezgodnosci bedacych przedmiotem zastrzezen, w terminie
ustalonym w trybie roboczym przez przedstawicieli Stron (albo przez Prezesa UKE przy braku
porozumienia).

8.5. Wymagania w zakresie probnikéw konsumenckich

WPK-1.

WPK-2.
WPK-3.
WPK-4.
WPK-5.

WPK-6.

WPK-7.

Urzadzenia pomiarowe pozwalajgce na zamontowanie oraz analize w sieci koricowej klienta
operatora

Monitorowanie jakosci sieci dostawcy ustugi IAS.

Monitorowanie bezpieczenstwa sieci dostawcy ustugi IAS.

Monitorowanie bezpieczenstwa sieci Uzytkownikéw Koricowych.

Wraz z prébnikami dostarczone zostanie dedykowane oprogramowanie wspierajace,
zawierajgce w sobie logike oraz algorytmy pomiaréw parametréw oraz bezpieczenstwa tgcza
internetowego a takze oprogramowanie frontend oraz backend prébnikéw, pozwalajace na
interakcje uzytkownika z prébnikiem.

Zadaniem Wykonawcy bedzie dostarczenie 4 000 sztuk prébnikdw konsumenckich oraz
realizacja napraw gwarancyjnych.

Wykonawca dokona sprawdzenia prébnikéw konsumenckich po zwrocie do Zamawiajgcego
(po zakonczeniu okresu uzyczenia celem wykonania pomiaréw) pod wzgledem przydatnosci
do uzycia i poprawnosci dziatania. Zamawiajgcy dopuszcza wykonanie takiej weryfikacji przez
Zamawiajgcego na podstawie opracowanej przez Wykonawce i uzgodnionej z Zamawiajgcym
procedury.
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WPK-8. Wykonawca opracuje w uzgodnieniu z Zamawiajacym procedure weryfikacji prébnikéw
konsumenckich przed wydaniem do uzytkownika.

WPK-9. Wykonawca opracuje i dostarczy wraz z probnikami konsumenckimi krétkg, napisang
zrozumiatym dla Uzytkownika Koncowego jezykiem instrukcje w formie ulotki, ktéra bedzie
dostarczana do uzytkownika razem z prébnikiem.

WPK-10. Zamawiajacy przewiduje certyfikacje prébnikdéw przez niezalezng organizacje zewnetrzna.

WPK-10:WPK-11. Zamawiajagcy wymaga aby Wykonawca dokonat certyfikacji prébnikéw na

zgodno$¢ z normg Common Criteria przez akredytowane laboratorium na poziomie
zgodnosci co najmniej EAL2.

8.6. Wymagania w zakresie probnikow sieciowych

WPS-1.

WPS-2.
WPS-3.
WPS-4.

WPS-5.

WPS-6.

WPS-7.

WPS-8.

WPS-9.

WPS-10.

Prébnik sieciowy do urzadzenia pomiarowe montowane na weztach sieci PT, pozwalajgce na
analize tacza bezposrednio w sieci operatorskiej. Muszg one charakteryzowac sie wiekszg
przepustowoscig oraz wiekszymi mozliwosciami analizy, dzieki braku ograniczen takich jak
wielko$¢ urzadzenia.

Monitorowanie jakosci sieci dostawcy ustugi IAS.
Monitorowanie bezpieczenstwa sieci dostawcy ustugi IAS.

Wraz z prébnikami dostarczone zostanie dedykowane oprogramowanie wspierajace,
zawierajgce w sobie logike oraz algorytmy pomiaréw parametrow oraz bezpieczenstwa tgcza
internetowego a takze oprogramowanie frontend oraz backend prébnikéw, pozwalajgce na
interakcje uzytkownika z prébnikiem.

Urzadzenia realizujgce funkcjonalnos¢ prébnikéow sieciowych muszg byé odpowiednio
wydajne i neutralne ze wzgledu na koniecznos¢ ich instalacji w gtéwnych punktach wymiany
ruchu miedzyoperatorskiego tzw. IX-yEPIX, Equinix Internet Exchange, Thinx IX, TPIX.

Wszystkie dostarczone przez Wykonawce préobniki sieciowe muszg byé przystosowane do
petnienia roli Gtéwnych Serwerdw Testowych (GST), instalowanych w punktach wymiany
ruchu EXP jak i Serwerdw Testowych, instalowanych w dowolnych punktach wymiany ruchu.
Zamawiajacy dopuszcza przystosowanie prébnika sieciowego do okreslonej roli serwera
testowego poprzez odpowiednig parametryzacje lub wprowadzenie odpowiedniego
oprogramowania do pamieci nieulotnej urzadzenia np. poprzez instalacje, wczytanie obrazu
systemu lub wprowadzenie kopii binarnej do nosnika pamieci masowej préobnika.

Czas potrzebny na instalacje i uruchomienie pojedynczego prébnika sieciowego nie moze
przekracza¢ 60 minut.

Zadaniem Wykonawcy bedzie dostarczenie 17 sztuk prébnikéw sieciowych oraz realizacja
napraw gwarancyjnych.

Wykonawca dokona sprawdzenia prébnikdw sieciowych po zwrocie do Zamawiajgcego (po
zakonczeniu okresu uzyczenia celem wykonania pomiarow) pod wzgledem przydatnosci do
uzycia i poprawnosci dziatania. Zamawiajgcy dopuszcza wykonanie takiej weryfikacji przez
Zamawiajgcego na podstawie opracowanej przez Wykonawce i uzgodnionej zZamawiajgcym
procedury.

Wykonawca opracuje w uzgodnieniu z Zamawiajgcym procedure weryfikacji prébnikéw
sieciowych przed wydaniem do instalacji.
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WPS-11. Wykonawca opracuje i dostarczy wraz z prébnikami sieciowymi instrukcje instalacji, ktora
bedzie dostarczana razem z prébnikiem.

WPS-12. Zamawiajgcy wymaga aby Wykonawca dokonat certyfikacji prébnikéw na zgodnos$¢ z norma
Common Criteria przez akredytowane laboratorium na poziomie zgodnosci co najmniej EAL2.

8.7. Logistyka probnikow, system zarzadzania wydawaniem prébnikow.

WL-1.  Logistyka prébnikéw jest kluczowa dla sprawnego dziatania systemu SMJI. Jest powigzana
gtdwnie z procesem wydawania i odbierania probnikow od konsumentéw. Ze wzgledu na
szereg ryzyk zwigzanych z rotacjg sprzetu, nalezy zaprojektowac system, ktéry:

1.
2.
3.

10.

11.

12.
13.

14.

umozliwi katalogowanie wszystkich urzadzen,
przypisze dane urzgdzenie do konkretnego zgtoszenia,

bedzie w stanie planowaé wydawanie prébnikdow na bazie czaséw ich pobytu
u konsumentdw i strumienia kolejnych zgtoszen,

umozliwi nadawanie statuséw urzgdzeniom na bazie skanéw kodéw QR na prébnikach:
(wydany, wystany, uszkodzony, itp. — do ustalenia na etapie analizy przedwdrozeniowej),

umozliwia integracje z systemami wysytki i odbioru urzadzen (przesytki kurierskie badz
pocztowe — do uzgodnienia na etapie analizy przedwdrozeniowej),

umozliwi integracje z systemami podmiotu realizujgcego swiadczenia Gwarancyjne, celem
usprawnienia logistyki urzgdzen uszkodzonych, wobec ktérych bedzie wymagana
naprawa gwarancyjna,

zbiera historie statuséw kazdego urzadzenia,

umozliwi, przed wysytka i po powrocie, wykonania zdjecia (razem z opakowaniem) - trafi
ono do systemu jako element historii urzagdzenia,

bedzie zawierat dodatkowg aplikacje mobilng lub responsywny interfejs webowy dla
urzadzen mobilnych, na potrzeby skanéw kodéw QR i wykonywania zdje¢ urzadzen,

umozliwi operatorowi systemu dodawanie wtasnych komentarzy na kazdym etapie zmian
statusu urzadzenia,

umozliwi zbieranie informacji i raportowanie testéw przygotowawczych urzadzenia przed
wysytka,

umozliwi odnotowanie uszkodzen opakowania oraz potencjalnej wymiany opakowania,
zapewni mozliwos$é raportowania biezgcego i historycznego o stanie magazynu prébnikéw
i zaprezentuje dane w formie tabel i wykreséw,

umozliwi zlecanie dostarczenia nowych urzadzen w wypadku zniszczenia starych, jezeli
nie podlegajg one wymianie gwarancyjne;j.

WL-2.  Wykonawca zaprojektuje i wykona modut zarzgdzania logistyka prébnikéw.

WL-3. Wykonawca zapewni kompatybilnos¢ urzadzen i opakowan z systemem.

8.8. Wymagania w zakresie raportow

WRa-1. System umozliwia sporzadzanie raportow okresowych wg podanego przedziatu czasu,
okreslonego za pomocg dat i czasu z doktadnoscig do minut w zakresie:

1.

Liczby przeprowadzonych testéw jakosci ustug IAS z mozliwoscig podziatu na:

a. metode lub sposéb wynikajgcy z metody wykonania testu,
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b. klasyfikacje pomiaru: certyfikowany i nie certyfikowany,

c. obszar podziatu administracyjnego Polski z doktadnoscig do miejscowosci.
2. Wartosci mierzonych podczas testéw jakosci ustug IAS z mozliwoscig podziatu na:

a. wielkosci podlegajgce pomiarowi,

b. obszar podziatu administracyjnego Polski z doktadnoscig do miejscowosci.
3. Liczby zgtoszen przyjetych za pomocg E-Ustugi z mozliwoscig podziatu na:

a. obszar podziatu administracyjnego Polski z doktadnoscig do miejscowosci.
4. Liczby obstuzonych reklamacji z mozliwoscig podziatu na:

a. obszar podziatu administracyjnego Polski z doktadnoscig do miejscowosci.
5. Liczby wyswietlen E-Ustugi z mozliwoscia podziatu na:

a. obszar podziatu administracyjnego Polski z doktadnoscig do miejscowosci.

6. Liczbyirodzaju wprowadzonych do rejestru publicznego, o ktérym mowa w rozdziale 7.2,
danych.

Raporty sporzgdzane z uzyciem Systemu pozwalajg na grupowanie danych wg:
1. czasu: godziny, doby, tygodnia, miesigca, roku;
2. obszaru podziatu administracyjnego Polski: miejscowosci, gminy, powiatu, wojewddztwa;

i wyznaczanie dla grup danych oraz catego zakresu raportu: sum, wartosci Srednich i median
dla wartosci wielkosci liczbowych ujetych w raporcie.

System musi zapewnic:

1. wyswietlanie wygenerowanego raportu na ekranie,

2. zapisanie raportu co najmniej w formatach: pdf i docx,

3. wydruk raportu.

Wykonawca stworzy gotowe, predefiniowane szablony raportéow.

System musi zapewni¢ tworzenie raportéw przez uprawnionych uzytkownikéw, w oparciu
o dane znajdujace sie w bazach.

Wydruki i raporty sformatowane sg w taki sposdb, aby zapewnié¢ czytelny wydruk
na arkuszach A4 z numeracjg stron i catkowitg liczbg stron wydruku.

Tabele rozbite na wiecej niz jedng strone muszg mie¢ powtdrzone nagtéowki na kazdej kolejnej
stronie wydruku.

Opcjonalnie uzytkownik moze zdecydowac o wykonaniu wydruku na arkuszu A3. W takim
przypadku dostosowany zostanie zakres wydruku tak, aby wykorzysta¢ dodatkowg
powierzchnie strony.

System pozwala na wygenerowanie szablondw pism w formacie docx oraz pdf, dotyczacych
obstugi sprawy w ramach E-Ustugi, np. pisma z odpowiedzia na zapytanie, pisma
reklamacyjnego dla Uzytkownika Korncowego. Szczegdtowy zakres zostanie okreslony na
etapie Analizy Przedwdrozeniowe;j.

8.9. Wymagania w zakresie interfejsow graficznych uzytkownikéw

WIG-1.

System oraz E-Ustuga muszg posiadac interfejsy uzytkownika w jezyku polskim, praca oraz
raportowanie musi by¢ mozliwe w jezyku polskim, forma graficzna interfejsu musi
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uwzglednia¢ kolorystyke witasciwg dla stron internetowych Zamawiajgcego (UKE) oraz
przestrzeni publikacji E-Ustugi.

System musi umozliwia¢ dostosowywanie interfejsu w zakresie kroju czcionek, ich wielkosci
oraz kolorystki wszystkich elementéw interfejsu.

Interfejs graficzny uzytkownika Systemu i E-Ustugi udostepnia funkcjonalnos¢ interaktywnej
mapy, pozwalajacej w szczegdlnosci na wizualizacje miejsc i wynikdéw pomiarow.

System musi sygnalizowac stan wykonywania zadanej operacji (np. za pomocg animowane;j
ikony, paska postepu, czasomierza itp.).

System musi umozliwia¢ modyfikacje szerokos$ci kolumn w prezentowanych widokach
tabelarycznych.

W przypadku widokow stabelaryzowanych, w szczegdlnosci dotyczacych wynikéw pomiaréw
(w tym statuséw), administrator Systemu okresla zestaw nazwanych widokéw definiujacych:

1. widoczno$¢ poszczegdlnych kolumn sposréd wszystkich dostepnych danych;
2. kolejnos¢ wyswietlania kolumn;

3. sposob sortowania danych wg co najmniej 3 kolumn;

4. filtrowanie z uzyciem wieloznacznikéw na jednej lub wielu kolumnach;

5

w przypadku kolumn opartych na stownikach — filtrowanie wg jednej lub wielu pozycji
stownika;

6. w przypadku kolumn opartych na datach — filtrowanie wg zakresu dat.

Administrator Systemu okresla réwniez widok domysiny dla wszystkich uzytkownikéw z
mozliwoscig okreslenia widoku domyslnego dla uzytkownikdw przypisanych do danej roli.

Uzytkownicy majg mozliwos¢ zdefiniowania wiasnych nazwanych widokéw danych
analogicznie jak w punkcie WIG-5 oraz okreslié¢, ktéry z nich jest widokiem domysinym,
stosowanym przy rozpoczeciu pracy w danym widoku przez tego uzytkownika.

W widoku dostepna jest na biezgco aktualna liczba rekordéw spetniajgcych kryteria
okreslone w filtrach zastosowanych na poszczegdlnych kolumnach.

Liczba wyswietlanych rekordéw w pojedynczym widoku moze by¢ dostosowywana przez
uzytkownika. Domyslna liczba rekorddéw jest ustawiana za pomocg odpowiedniego
parametru przez administratora Systemu.

Uzytkownik ma mozliwos$é wydrukowania listy wszystkich rekordéw spetniajgcych ustawione
warunki filtrowania, przy uwzglednieniu zastosowanego w tym widoku sortowania (nie tylko
tych mieszczacych sie w ustawionej liczbie spraw, o ktérej mowa w punkcie WIG-8).
Wymagania okreslone w rozdziale 8.7. Wymagania w zakresie raportéw stosuje sie
odpowiednio.

Uzytkownik moze przejs¢ do widoku szczegdtéw pomiaru oraz historii pomiaru i cyklu
pomiarowego (jezeli dotyczy) z poziomu listy wynikdéw wyszukiwania lub widoku
tabelarycznego.

Graficzna prezentacja wynikéw pomiaréw bedzie przedstawiona w taki sposdb, aby nie
utraci¢ czytelnosci obrazu majac na wzgledzie rozdzielczo$¢ ekranu.

System podczas wykonywania zadania pomiarowego musi wyswietla¢ na ekranie parametry
i wyniki adekwatne do wykonywanego zadania.

System musi umozliwia¢ wyszukiwanie raportéw archiwalnych zawartych w bazie.
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System musi umozliwia¢ definiowanie kryteriéw wyszukiwania co najmniej:

1. Z uzyciem dowolnego zestawu danych zawartych bazie danych, tgczonych za pomocg
operatoréw logicznych.

Z uzyciem wyszukiwania petnotekstowego.

3. Z uzyciem wieloznacznikéw: znaku ,,*” okreslajacego dowolny cigg znakéw i znaku ,,?”

okreslajagcego dowolny pojedynczy znak.

Warunki wyszukiwania, w tym zastosowane filtry sg widoczne w wynikach wyszukiwania.
Moga by¢ one ukrywane, rozwijane za pomocg odpowiedniego elementu interfejsu
uzytkownika w celu zwiekszenia obszaru dla widoku wynikéw wyszukiwania oraz mogg by¢
modyfikowane bez potrzeby ponownego wprowadzania kryteriéw wyszukiwania, sortowania
i filtrowania.

Otwarcie pozycji wyniku wyszukiwania nie powoduje utraty rezultatéw wyszukiwania,
tj. uzytkownik moze powréci¢ do wynikéw wyszukiwania bez potrzeby ponawiania procesu
wyszukiwania.

System musi umozliwia¢ wspomaganie wyszukiwania danych poprzez uzycie kreatora
wyszukiwania oraz poprzez bezposrednie wpisywanie zapytan.

System musi zapewni¢ mozliwos¢ filtrowania i sortowania danych otrzymanych w wyniku
wyszukiwania.

System musi zapewni¢ mozliwos¢ eksportowania danych z okreslonego widoku
tabelarycznego lub otrzymanych w wyniku wyszukiwania co najmniej w formatach: pdf, xlsx
oraz strukturalnym tekstowym, np. csv.

System musi posiadac funkcje pomocy, ktéra bedzie elementem Systemu.

System musi zapewni¢ wbudowang pomoc kontekstowg z mozliwoscig jej wytgczenia.
System w przypadku braku mozliwosci wykonania pomiaru musi wyswietla¢ powiadomienie
o niedostepnosci elementu infrastruktury pomiarowej z wykorzystaniem interfejsu.
Wykonawca zaproponuje rozwigzanie szczegétowe dotyczace obstugi archiwizacji danych i
dostepu do nich.

System musi by¢ zgodny z wytycznymi WCAG 2.1 na poziomie AA.

Interfejsy graficzne uzytkownika zapewniajg responsywnos¢, tj. dostosowujg sie do
wyswietlania na réznych typach urzadzen pracujacych pod kontrolg réznych systeméw
operacyjnych.

8.10. Wymagania w zakresie dostepnosci Web accessibility

WWA-1.

Wykonawca zobowigzany jest do spetnienia wymagan dostepnosci cyfrowej wynikajgcych
z Ustawy o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow
publicznych, wdrazajgcg Parlamentu Europejskiego i Rady (UE) 2016/2102 z dnia
26 pazdziernika 2016 r. w sprawie dostepnosci stron internetowych i mobilnych aplikacji
organdéw sektora publicznego (Dz. Urz. UE L 327 z 02.12.2016, str. 1). Dostepnos$¢ cyfrowa
strony internetowej i aplikacji mobilnej polega na zapewnieniu ich funkcjonalnosci,
kompatybilnosci, postrzegalnosci i zrozumiatosci. Zakres wymagan dotyczacych poziomu
dostepnosci dla poszczegdlnych kryteriow zostat sprecyzowany w zaftaczniku do ustawy.
Stanowi on zbidr regut okreslajgcych, w jaki sposéb uczyni¢ tresci internetowe bardziej
dostepnymi dla osdb z niepetnosprawnosciami. Wymagania okreslone w zatgczniku do

Strona 59z 102



WWA-2.

WWA-3.

WWA-4.

WWA-5.

Fundusze ; Unia Europejska
R R L
Europejskie == péff,fg’“” ita l l Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

ustawy uznaje sie za spetnione, gdy zapewniona jest dostepnos¢ cyfrowa uwzgledniajgca
wymagania okreslone w pkt 9, 10 i 11 normy EN 301 549 V2.1.2.

W projektowaniu aplikacji i badaniu dostepnosci Web accessibility, Wykonawca zobowigzany
jest ponadto do uwzglednienia standardéw dostepnosci cyfrowej okreslonych w Wytycznych
w zakresie realizacji zasady rownosci szans i niedyskryminacji, w tym dostepnosci dla osob z
niepetnosprawnosciami oraz zasady rownosci szans kobiet i meZczyzn w ramach funduszy
unijnych na lata 2014-2020.

Wykonawca zobowigzany jest do stosowania standardu prostego jezyka (ang. plain

language) w szczegdlnosci poprzez:

1. Tworzenie komunikatdw w taki sposéb, aby w jasny i przystepny sposdb przekazac
uzytkownikom koncepcje i zasady dziatania ustug.

2. Wszelkie teksty, np. opis ustugi, nazwy etykiet czy komunikaty bteddéw pisane sg
maksymalnie prosto, tak aby umozliwi¢ szybkie przyswojenie przekazu i efektywne
korzystanie z ustugi.

3. Ustuga zostanie opracowana jezykowo przez specjaliste do spraw redakcji UX w celu
zapewnienia, iz teksty w interfejsie ustugi, ktére beda kierowane do uzytkownika
korncowego, zostang zredagowane zgodnie z zasadami prostej polszczyzny.

4. Postugiwanie sie jezykiem, ktérego uzywajg odbiorcy ustugi, a wystrzeganie sie zargonu
urzedniczego czy specjalistycznego stownictwa z branzy IT.

5. Informacje o ustudze, opis ustugi, wskazéwki dla uzytkownikéw, etykiety pdél do
wypetnienia, nazwy kategorii informacji itp. bedg maksymalnie krdtkie i precyzyjne.

6. Sprawdzenie przystepnosci uzywanego stownictwa i optymalizacji jezykowej na etapie
testéw uzytecznosci. Jednym z elementéw testéw uzytecznosci bedzie sprawdzenie czy
uzytkownicy rozumiejg informacje o ustudze (czego dotyczy, jaki jest jej zakres), czy
poprawnie interpretujg wyswietlane dane (rozumienie informacji wynikowych).

W procesie projektowania jak i testowania E-Ustugi, Wykonawca zobowigzany jest do

wykorzystania narzedzia do badania czytelnosci tresci, np. Jasnopis®®, Logios czy inne tego

typu rozwigzania.

Wykonawca zobowigzany jest do zachowania okreslonego ponizej cyfrowego standardu

dostepnosci dla aplikacji zapewniajacej dostep do E-Ustugi:

1. Tresci nietekstowe, niezbedne do skorzystania z ustugi, wskazane beda miaty tekst
alternatywny / alternatywe tekstows.

2. Niestosowanie graficznych mechanizméw CAPTCHA, ograniczajacych mozliwosé
pomysinej weryfikacji dla oséb z niepetnosprawnosciami. Stosowanie zabezpieczen
przeciwko nieautoryzowanemu dostepowi na poziomie serwera lub prostych do
obstuzenia przez wszystkich uzytkownikow.

3. Uzycie wiecej niz jednego sposobu na:
a. przekazanie informacji,
b. wskazanie czynnosci do wykonania,
c. zasygnalizowanie, ze konieczna jest reakcja uzytkownika,

d. wyréznienie elementdw strukturalnych,

20 hitps://www.jasnopis.pl

Strona 60z 102


https://www.jasnopis.pl/

WWA-6.

Fundusze ; Unia Europejska
R R L
Europejskie == péff,fg’“” ita l l Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

e. zadne informacje nie bedga przedstawione wytgcznie kolorem.

4. Zachowanie wspotczynnika kontrastu miedzy tekstem a ttem na poziomie przynajmniej
7:1.

5. Moizliwo$¢ powiekszenia rozmiaru tekstu do 200% bez uzycia technologii
wspomagajacych oraz bez utraty tresci lub funkcjonalnosci (nie dotyczy napiséw
rozszerzonych oraz tekstu w postaci grafiki);

6. Umozliwienie ostrzezonemu uzytkownikowi wytgczenia limitu czasowego Ilub
dostosowania limitu czasowego w sytuacji, gdy realizacja danej czynnosci winna sie
zakonczy¢ w okreslonym czasie.

7. Mozliwo$¢ obstugi wszystkich funkcjonalnosci za pomoca klawiatury lub interfejsu
klawiatury.

Widocznos¢ fokusa (wyrdznienie wizualne wybranego elementu interfejsu).
Weryfikacja poprawnosci wprowadzonych w formularzu danych przez uzytkownika.
10. Podpowiedzi przy wprowadzaniu danych (np. wpisz NIP w postaci 10 cyfr).

11. Sygnalizacja oraz wskazanie uzytkownikowi automatycznie wykrytego btedu
wprowadzania danych w formularzu.

12. Umozliwienie poprawnej, szybkiej, intuicyjnej i jednoznacznej nawigacji poprzez
stosowanie prawidtowo zbudowanych tabel, list elementéw, struktury nagtéwkowe;j,
jednoznacznie zrozumiatych linkow takze poza swoim kontekstem wizualnym.

13. Stosowanie skiplinkdéw oraz w razie potrzeby klawiszy skrétéw.

14. Widocznosé wszystkich elementéw klikalnych przy wytaczonych stylach CSS.

15. Brak bteddw sktadniowych.

Zamawiajgcy zastrzega sobie prawo do zlecenia wykonania audytu WCAG przez podmiot

wskazany przez Zamawiajgcego pod katem sprawdzenia dostepnosci cyfrowej dla

niepetnosprawnych uzytkownikéw E-Ustugi. Efektem audytu bedzie pisemny raport z listg
btedéw dostepnosci aplikacji. Na podstawie raportu Wykonawca w ramach $Swiadczen
gwarancyjnych wprowadzi poprawki a po naprawie bteddéw nastgpi reaudyt catego serwisu.

8.11. Zasoby dla Systemu

WZ5-1.

WZS-2.

WZS-3.

WZSs-4.

WZS-5.

Dla zapewnienia ciggfosci dziatania budowanego systemu ustugi bedg swiadczone w dwoch
centrach operacyjnych potgczonych ze sobg odpowiedniej jakosci i przepustowosci tgczem.
Zamawiajgcy przewiduje wykorzystanie podstawowego osrodka przetwarzania danych UKE
w Boruczy (przechowywanie, przetwarzanie) oraz zapasowego w Warszawie.

Wykonawca w ramach zamowienia dostarczy niezbedne zasoby do budowy Systemu,
okreslone jako Infrastruktura Techniczna, w szczegdlnosci serwery, przestrzen dyskowa iinne
kompatybilne zinfrastrukturg Zamawiajgcego wraz z niezbednymi licencjami na
wykorzystane oprogramowanie (wirtualizacja, kopie zapasowe, zarzadzanie).

Zamawiajgcy wymaga aby w ramach Infrastruktury Technicznej funkcjonowaty srodowiska:
produkcyjne i testowe.

Szacowane potrzeby na moc obliczeniowg Systemu zostanie przeprowadzone na etapie
Analizy Przedwdrozeniowej, przy spetnieniu minimalnych wymagan, zawartych w Tabela 5.
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Tabela 5 - Minimalne wymagania sprzetowe na potrzeby srodowiska produkcyjnego i testowego

Lp. | Komponent Jednostka miary \;V;ritrr:ifna
1 | Moc obliczeniowa serwerowni teraflopsy 10
2 | Baza danych rekord w bazie danych 500 000
3 | Konteneryzacja & serwery Rdzen CPU 240
4 Konteneryzacja & serwery RAM w GB 512
5 | Konteneryzacja & serwery Przestrzen dyskowa w GB 1000
6 | Serwer plikéw frontend Przestrzen dyskowa w GB 100
7 | Serwer plikéw backend Przestrzen dyskowa w GB 20000

Moc obliczeniowa serwerowni zostanie potwierdzona za pomocg testu LINPACK Benchmark.

Zamawiajgcy bedzie monitorowat komponenty Infrastruktury Technicznej za pomocg
oprogramowania Zabbix.

Obowigzkiem Wykonawcy jest wspotpraca z Zamawiajagcym przy konfigurowaniu
mechanizmu monitorowania komponentdw Infrastruktury Technicznej, w szczegdlnosci
konektorow (agentéw) Zabbix.

Wykonawca okresli parametry i sposéb ich monitorowania w oprogramowaniu Zabbix
najpozniej przed rozpoczeciem |l fazy testow akceptacyjnych w celu umozliwienia
monitorowania wydajnosci Systemu.

Zamawiajgcy dopuszcza modyfikacje zakresu parametréw i sposobu ich monitorowania
w oparciu o doswiadczenia witasne, ptyngce z kolejnych faz testéw akceptacyjnych oraz
eksploatacji Systemu.

WZS-10. Wykonawca jest zobowigzany okresli¢ parametry Infrastruktury Technicznej i sposéb ich

monitorowania w celu umozliwienia Zamawiajagcemu monitorowania wydajnosci Systemu
najpdzniej przed rozpoczeciem Il fazy testéw akceptacyjnych.

8.12. Wymagania w zakresie bezpieczenstwa

WB-1.

WB-2.

WB-3.

Prébniki sieciowe i konsumenckie muszg by¢ certyfikowane na zgodnos$¢ z normg ISO/IEC
15408 (Common Criteria) na poziomie oceny co najmniej EAL2 przed uruchomieniem Il fazy
testéw akceptacyjnych, wskazanych w Harmonogramie (rozdziat 5 OPZ). Przeprowadzenie
certyfikacji przez akredytowane laboratorium jest obowigzkiem Wykonawcy.

Wykonawca zobowigzany jest do opracowania architektury bezpieczenstwa E-Ustugi oraz SMJI
ktore zostang wykonane w ramach powszechnie obowigzujacych praktyk rynkowych i zostang
zatwierdzone przez zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo do poddawania Systemu testom bezpieczenstwa przed
wdrozeniem jak i podczas uzytkowania. Wykonawca zobowigzany jest do udziatu i wspotpracy
z wykonawca testéw wskazanym przez Zamawiajgcego w czasie przeprowadzania testéw oraz
jest zobowigzany do wdrozenia rekomendacji opracowanych przez wykonawce testéw w
okresie obowigzywania umowy, w szczegdlnosci w okresie obowigzywania Gwarancji oraz
Ustug Wsparcia. Testy te zostang zlecone podmiotowi zewnetrznemu specjalizujgcemu sie w
wykonywaniu testow bezpieczenstwa.
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WB-4. Wykonawca zobowigzany jest do zastosowania podejscia ,Security by Design” poprzez
dobranie i implementacje wtasciwych mechanizméw bezpieczeistwa, adresujgcych
wymagania funkcjonalne i niefunkcjonalne oraz minimalizujgcych skutki lub eliminujgcych
mozliwos$¢ materializacji znanych zagrozen, co najmniej w zakresie przytoczonych nizej zasad
bezpieczeristwa OWASP?:

1.

Minimalizowanie powierzchni ataku (ang. Minimize attack surface area) — kazda
funkcjonalno$¢ dotyczaca wymiany informacji z otoczeniem (interfejs uzytkownika,
interfejs komunikacji z zewnetrznym systemem, fadowanie plikéw) niesie za sobg ryzyko
wystgpienia btedu skutkujgcego mozliwoscig zaistnienia podatnosci systemu. W celu
zapewnienia bezpieczenstwa istotnym jest ograniczanie tego ryzyka juz na etapie
wytwarzania.

Stosowanie domysinego poziomu bezpieczeistwa (ang. Establish secure defaults) —
zastosowane mechanizmy bezpieczenstwa muszg mie¢ domyslnie ustalong polityke
dziatania na wtgczong, np. weryfikacja ztozonosci hasta uzytkownika, wymuszanie zmiany
hasta po okreslonej liczbie dni, itp.

Nadawanie minimalnych uprawnien (ang. Principle of Least privilege) — kazde z kont
uzytkownika lub ustugi musi posiada¢ minimalny zestaw uprawnien do zasobodw,
niezbedny do realizowania zatozonej funkcjonalnosci, np. ustuga musi by¢ uruchamiana
z uprawnieniami dedykowanego dla niej konta nie posiadajgcego uprawnien
nadmiarowych.

Ochrona w giab (ang. Principle of Defense in depth) — w Systemie zastosowane s3
mechanizmy bezpieczeristwa na kilku warstwach, w celu utrudnienia ich przetamania.

Kontrolowane dziatanie w przypadku wystgpienia btedu (ang. Fail securely) —
w przypadku wystgpienia btedu lub wyjgtku System musi w sposdéb kontrolowany
przejmowac ich obstuge, informujgc o wystgpieniu btedu lub - w sytuacjach krytycznych —
konczac swoje dziatanie po zapisaniu do dziennika informacji o zaistniatym zdarzeniu.

Brak zaufania do zewnetrznych ustug (ang. Don’t trust services) — w wielu przypadkach
elementem systemu sg ustugi dostarczane przez zewnetrzne podmioty, ktdrych zasady
i polityki bezpieczenstwa sg poza kontrolg Zamawiajgcego. W zwigzku z tym, Zamawiajgcy
oczekuje aby we wszystkich przypadkach polegania na zewnetrznych ustugach
wprowadzone zostaty mechanizmy zapewniajgce autentycznosé ustugi oraz weryfikujgce
poufnos¢, integralnos¢ danych dostarczanych przez ustuge oraz dostepnosé ustugi.

Rozdziat obowigzkéw (ang. Separation of duties) —w ramach E-Ustugi oraz SMJI wystepuja
rozne role, ktére musza mie¢ swoje odzwierciedlenie w systemie uprawnien. Stad
Wykonawca winien dokona¢ starannego doboru uprawnien do zdefiniowanych rél.

Unikanie budowania bezpieczenstwa przez niejawnos¢ (ang. Avoid security by obscurity)
— bezpieczerstwo Systemu i E-Ustugi nie moze opierac sie na utajnieniu catego rozwigzania
lub czesci: technologii, architektury, kodu Zrédtowego, uzytych komponentéw czy tez
zastosowanych algorytmow kryptograficznych. Musi ono opierac sie na Scisle okreslonych

21 Security by Design | ESDC Security Knowledge Portal, https://esdcskp-edscpcs.github.io/skp/security-by-

design/
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elementach, dla ktérych mozna monitorowaé podatnosci i okresli¢ czagstkowe wskazniki
podatnosci, np. wartosci metryk w metodzie CVSS%.

9. Zaprojektowanie mechanizmoéw w sposéb prosty i przejrzysty (ang. Keep security simple)
— zastosowanie tej zasady ma na celu obnizenie ryzyka wystgpienia btedu skutkujgcego
podatnoscia poprzez eliminacje zbednych ztozonosci w zakresie architektury i algorytméw
w ramach E-Ustugi oraz SMII.

10. Prawidiowe usuwanie btedéw zwigzanych z bezpieczenistwem (ang. Fix security issues
correctly) — w przypadku usuwania btedéw zwigzanych z mechanizmami bezpieczenstwa
czy tez z bezpieczenstwem catego Systemu lub E-Ustugi istotnym jest przeprowadzenie
dochodzenia w celu zidentyfikowania przyczyny wystgpienia btedu i stosownych testéw w
celu potwierdzenia prawidtowego zidentyfikowania przyczyny wystgpienia btedu.

Dla kazdej warstwy architektury Systemu i E-Ustugi muszg by¢é zastosowane
i udokumentowane odpowiednie mechanizmy bezpieczenstwa: fizyczne, proceduralne,
techniczne i prawne, odpowiadajgce zasadom okreslonym w punkcie WB-4.

Bezpieczenstwo warstwy transportowej przy zestawianiu pofgczen miedzy Systemem
i systemami  utrzymywanymi przez kwalifikowanych  dostawcéw ustug wymaga
uwierzytelnienia zaréwno po stronie klienta jak i serwera za pomoca certyfikatow (tzw.
,mutual authentication”).

Autoryzacja zgdan od systemow zintegrowanych z SMJI wymaga uzycia protokotu OAuth2
(mozliwos¢ wykorzystania walidacji tokenéw HMAC oraz koddéw autoryzacyjnych
przekazywanych do klienta) przy udziale potgczenia szyfrowanego.

Identyfikacja i uwierzytelnianie uzytkownikow wewnetrznych, uprawnionych przez
Zamawiajgcego wykorzysta CSU Zamawiajgcego.

Identyfikacja i uwierzytelnianie uzytkownikéw zewnetrznych (nie posiadajgcych konta w CSU
Zamawiajgcego) wykorzysta Profil Zaufany lub odpowiedni system lub ustuge dostepng przez
krajowego brokera ustug w przysztosci.

Uwierzytelnienie uzytkownikdw w graficznym interfejsie wymaga s$rodka identyfikacji
elektronicznej na poziomie zaufania srednim lub wysokim.

Autoryzacja uzytkownikéw wykorzystuje przyznane w SMII uprawnienia. Zakres danych i
dostep do okreslonych funkcjonalnosci bedzie ograniczony do przypisanych rél.

System umozliwia tworzenie, modyfikacje i usuwanie rél jako zbioru przypisanych uprawnien
uzytkownikéw. Wykonawca zobowigzany jest zaimplementowaé w Systemie co najmniej role
dla:

1. Stanowiska Operatorskiego (SO),
2. Stanowiska Administrowania (SA),
3. Stanowiska Analityczno-Raportowego (SAR).

Administratorzy systemu wykorzystujag dostep do szerszego zakresu danych (np. logi)
i funkcjonalnosci (np. konfiguracje), zgodnie z zapotrzebowaniem wynikajgcym z petnionej roli
w ramach wskazanego komponentu.

W celu zapewnienia bezpieczenstwa komunikacji muszg by¢ spetnione nastepujgce warunki:

22 Common Vulnerability Scoring System, Forum of Incident Response and Security Teams,
https://www.first.org/cvss/specification-document
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1. Komunikacja w sieci publicznej odbywa sie za pomoca potaczenia szyfrowanego (np. VPN,
TLS).

2. Implementowane algorytmy oraz wersje TLS uzywane do szyfrowania potaczenia beda:
a. Odporne na ataki implementacyjne (np. BEAST, CRIME, SWEET32, itd.);

b. Zapewniaty poufnosé komunikacji historycznej nawet w przypadku wycieku klucza
prywatnego uzywanego do szyfrowania potaczenia (ang. Perfect Forward Secrecy);

c. Odporne na ataki typu ,downgrade”, ktére obnizajg bezpieczerstwo potaczenia;
d. Zgodne z rekomendacjami oraz standardami rynkowymi.
Wobec powyzszych wymagan celowe jest zastosowanie protokotu TLS w wers;ji 1.3.

Wymiana informacji pomiedzy e-ustugami wchodzgcymi w skfad Projektu zostanie dodatkowo
zabezpieczona mechanizmami takimi jak certyfikaty klucza publicznego czy unikalne klucze
dostepowe.

Przychodzgce wiadomosci bedg odbierane, a nastepnie sktadowane w bazie danych lub
dedykowanych mechanizmach sktadowania danych. Wszystkie zatgczniki muszg by¢ zapisane
na dedykowanym zasobie dyskowym, a metadane zatgcznikdw wraz z lokalizacjg muszg trafié
do bazy danych. W celu ochrony integralnosci danych w metadanych musi znalezé¢ sie
wyliczony z zawartosci pliku skrot kryptograficzny (ang. hash). Wyliczany skrét musi by¢
wykonany za pomocg algorytmu SHA-2. Pliki sktadowane beda w postaci zaszyfrowanej, z
wykorzystaniem szyfrowania symetrycznego lub asymetrycznego. Zaszyfrowane dokumenty w
momencie przetwarzania bedg odszyfrowywane ,w locie”, nastepnie zostang one ponownie
zaszyfrowane w momencie ponownego ich zapisu.

Zgodne z §20 KRI, E-Ustuga realizowana za pomocg SMII, stanowi typowy podsystem

zarzadzania bezpieczenstwem (w tym bezpieczenstwa i ochrony danych) informacji i ma

spetnia¢ wymagania Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,

zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z

tg normg, w tym:

1. PN-ISO/IEC 27002 w odniesieniu do ustanawiania zabezpieczern (jako minimalne
wymagania dla rejestrow publicznych i wymiany informacji w postaci elektronicznej);

2. PN-ISO/IEC 27005 w odniesieniu do zarzadzania ryzykiem.

Wymagania dodatkowe - dla tego typu projektéw bazodanowych ,big-data” z interfejsem
klienckim z zastosowaniem modelu klient- serwer — wymagajg zapewnienia wtasciwego
doboru i konfiguracji komponentéw sprzetowych i programowych projektu (e-ustugi) pod
katem bezpieczenstwa, i stad majg obejmowad:

a. w przypadku baz danych: biezgcy aktualizacje oprogramowania bazy danych, analize
zastosowanych metod uwierzytelniania, sprawdzenie polityki haset, sprawdzenie
mechanizmdw przechowywania haset, logowania zdarzen, archiwizacji danych, analize
i ocene mechanizmdw kontroli dostepu fizycznego i logicznego,

b. w przypadku komponentdw sprzetowych: biezgcyg aktualizacje oprogramowania
komponentu, zapewnienia mechanizmu analizy i oceny sposobu obstugi bteddéw,
analiz metod.

c. struktura Systemu bedzie poprzez rozwigzania architektoniczne spetniata wysokie
standardy m.in. zapewnienie ciggtosci dziatania, jako dostawca szeregu ustug
oferowanych w rezimie 24/7, oraz standardy bezpieczenstwa i ochrony informacji.
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WB-17. Wykonawca zobowigzany jest do rozpatrzenia podstawowych aspektow bezpieczenstwa
aplikacji, ktére majg wptyw na bezpieczenstwo catosci Systemu, takich jak:

1.

Zabezpieczenie aplikacji przed przecigzeniem — wymiarowanie Srodowiska produkcyjnego
zostanie przeprowadzone na podstawie szacowan obcigzenia. Wykonawca zobowigzany
jest zastosowa¢ mechanizmy do réwnowazenia obcigzenia (load balancing) w klastrach,
ktore beda rozmieszczone w roznych centrach obliczeniowych. W celu eliminacji
hipotetycznego obcigzenia pochodzgcego z atakéw typu DDoS lub innej niepozgdanej
komunikacji, zastosowa¢ odpowiednie zabezpieczenia typu IPS/IDS. Architektura oraz
komponenty Systemu musza zosta¢ tak dobrane, aby zapewnié fatwe i szybkie skalowanie
poziome. Jednoczesnie - zgodnie z wytycznymi dotyczgcymi jakosci kodu — Zamawiajacy
oczekuje wyeliminowania nieefektywnych wydajnosciowo elementéw w procesie analizy
kodu.

Zabezpieczenie aplikacji przed awarig — w tym zakresie Wykonawca zobowigzany jest do
stosowania zasady wskazanej w punkcie WB-4.5 (Fail securely) oraz do zapewnienia
wysokiej dostepnosci aplikacji rozproszonych przy spetnieniu warunkéw szczegélnych:

a. Serwery aplikacyjne bedg zagregowane w jednostki logiczne typu klaster, ktére beda
zreplikowane w dwadch lokalizacjach (takich jak Availability Zones czy centra danych).

b. Serwery bazy danych stworzg jednostke typu High Availability (HA) zapewniajaca
odpornos¢ na awarie.

c. Zostanie wprowadzony system kolejkowania wiadomosci, ktéry zapewni wysokg
przepustowo$é,  bezpieczeristwo, skalowalno$¢ i replikacje  komunikatéw
w poszczegblnych weztach.

d. Zostanie wykorzystany rozproszony system plikdw (ang. Distributed File System), ktéry
zmniejszy ryzyko utraty i zwiekszy dostepnosé danych przy awarii jednego serwera oraz
umozliwi roztozenie obcigzenia na wiele roznych maszyn.

e. Zgodnie z wymaganiami dotyczgcymi jakosci kodu zostanie wykonana automatyczna
analiza przeptywu danych celem eliminacji a co najmniej ograniczenia
prawdopodobienstwa wystgpienia wyciekow pamieci w aplikacji.

Zabezpieczenie przed nieuprawnionym dostepem — Wykonawca zaimplementuje

zabezpieczenia wielopoziomowe w celu wprowadzenia zabezpieczen przed

nieuprawnionym dostepem, w szczegélnosci:

a. w obszarze uwierzytelnienia (za pomocg srodka identyfikacji elektronicznej na
poziomie zaufania $rednim lub wysokim) i autoryzacji;

b. wykorzystanie narzedzi do wykrywania intruzéw: IDS;

c. ograniczenie podatnosci przejecia kontroli nad strong webowg poprzez
zastosowanie dedykowanych blokad aplikacyjnych (Web Application Firewall -
WAF);

d. wprowadzenie zapory sieciowej firewall;
e. wdrozenie kontroli uprawnieri dla aplikacji i Systemu.

Zdefiniowanie i kontrola uprawnien — Wykonawca zobowigzany jest do zdefiniowania
uprawnien uzytkownikéw i administratoréw zgodnych (koniecznych i wystarczajgcych)
z rolami biznesowymi na roznych ptaszczyznach, zgodnie z zasadg rozdziatu uprawnien
oraz najmniejszych uprawnien uzytkownika.
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5. Monitorowanie dziatania aplikacji — monitorowanie poprawnosci oraz stabilnosci
dziatania musi odbywaé sig na kilku ptaszczyznach:

1. monitorowanie infrastruktury (1/0, CPU, RAM, dostepne miejsce w systemie plikow);
2. monitorowanie aktywnosci uzytkownikéw;
3. monitorowanie ruchu sieciowego.

6. Wyselekcjonowane mozliwe zagrozenia bedg generowaty alerty lub powiadomienia
odpowiednio do poziomu zagrozenia w celu podjecia odpowiednich dziatan przez
administratorow lub osoby posiadajagce odpowiednie uprawnienia. Wykonawca
zobowigzany jest do stworzenia lub wykorzystania istniejgcego systemu do agregacji i
prezentacji wybranych logéw.

7. Zapewnienie ciggtosci dziatania — Zamawiajgcy wymaga aby System byt obstugiwany przez
dwa centra operacyjne pracujgce rownolegle z odpowiedniej jakosci i przepustowosci
faczem dla potrzeb komunikacji. Wykonawca zapewni mozliwos¢ tworzenia kopii
bezpieczenstwa danych i ich przechowywania w bezpieczny sposdb. Kopie bezpieczeristwa
muszg by¢ wykonane w taki sposdb, aby zawsze byta mozliwos¢ odtworzenia Systemu
(Bare-Metal Recovery) jak rdéwniez odtwarzania poszczegdlnych jego elementdow
i zakresébw danych. W ramach niniejszego zamdwienia, Zamawiajgcy wymaga
odpowiedniego rozszerzenia pamieci masowej dla systemu przechowywania kopii
zapasowych opartego na macierzy NetApp oraz rozszerzenia posiadanych licencji
oprogramowania do zarzgdzania kopiami zapasowymi CommVault.

8. Bezpieczenstwo serwera aplikacji — Zamawiajacy wymaga zabezpieczenia serwera
aplikacyjnego poprzez:

Q

wprowadzenie konfiguracji warstwy transportowej TLS;

b. wprowadzenie zabezpieczen zgodnych z zaleceniami Open Web Application Security

Project (OWASP) ASVS;
c. zastosowanie dodatkowe] konfiguracji w zakresie zabezpieczenia (hardeningu) oraz
ocena konfiguracji w zakresie bezpieczernstwa na podstawie zalecen i list

weryfikacyjnych, np. NIST NCP® lub CIS Benchmarks®® Ilub analogicznych,
opracowanych przez dostawce systemu operacyjnego® czy rozwigzania aplikacyjnego;

d. zostanie zablokowana mozliwos$¢ pobrania informacji o typie serwera i wersji, zostang
zablokowane zadania pobrania listy katalogéw, zostang zablokowane zadania typu
HTTP TRACE i HTTP OPTIONS;

e. wprowadzenie kontroli dostepu zgodnej z wymaganiami bezpieczeristwa;
f. integracje z serwerem HSM (ang. Hardware Security Module).

9. Testy bezpieczenistwa — w ramach realizacji zamodwienia Zamawiajgcy przewiduje
wykonanie testéw bezpieczenstwa, odpowiednio:

a. testy penetracyjne i skany bezpieczenstwa, ktore zostang wykonane przez podmiot
wskazany przez Zamawiajacego, zgodnie z zatozeniami opisanymi w rozdziale 8.12.3;

23 National Institute of Standards and Technology, National Checklist Program, Checklist Repository,
https://ncp.nist.gov/repository

24 Center for Internet Security, CIS Benchmarks, https://www.cisecurity.org/cis-benchmarks/

25 Przyktad: Securing Debian Manual, https://www.debian.org/doc/manuals/securing-debian-
manual/index.en.html
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b. testy jakosci oprogramowania, wykonane przez Wykonawce w ramach realizacji
wymagan zawartych w rozdziale 10.1;

c. testy wynikajace z analizy bezpieczenstwa kodu, wykonane przez Wykonawce
w ramach realizacji wymagan zawartych w rozdziale 8.11.2.

Wykonawca jest zobowigzany do usuniecia wykrytych w ramach testdw bezpieczenstwa
bteddw i podatnosci.

Zamawiajgcy wymaga aby struktura Systemu poprzez zastosowane rozwigzania
architektoniczne spetniata wysokie standardy m.in. w zakresie zapewnienia ciggtosci dziatania,
jako dostawca szeregu ustug oferowanych w rezimie 24/7, oraz standardy bezpieczenstwa
i ochrony informacji. W tym celu Zamawiajagcy wymaga wykorzystania dobrych praktyk
zdefiniowanych w nastepujgcych normach bezpieczenstwa ISO:

1. PN-ISO/IEC 22301 lub réwnowaznej - w zakresie systemu zarzgdzania ciggtoscig dziatania
w zakresie  Swiadczenia ustug zwigzanych z sieciami  teleinformatycznymi
i cyberbezpieczeristwem.

2. ISO/IEC 24762 - w zakresie systemu i procesu odtwarzania zasobdw IT po katastrofie
w ramach odtwarzania komponentéw niezbednych do zapewnienia ciggtosci dziatania.

3. ISO 27001 - w zakresie systemu zarzadzania bezpieczenstwem informacji w zakresie
Swiadczenia ustug zwigzanych z sieciami teleinformatycznymi i cyberbezpieczenstwem.

System musi wykorzystywac¢ komunikacje na linii klient-serwer z zastosowaniem protokotu
komunikacyjnego HTTP z implementacjg szyfrowania komunikacji w postaci protokotu TLS.
Wymiana informacji pomiedzy e-ustugami wchodzgcymi w sktad Projektu musi by¢ dodatkowo
zabezpieczona mechanizmami takimi jak certyfikaty klucza publicznego czy unikalne klucze
dostepowe.

APl budowanych serwiséw zostanie udokumentowana w sposdb umozliwiajgcy tatwag
integracje. Dokumentacja ta zostanie wykonana za pomocag szeroko przyjetych oraz
wspieranych standarddéw takich jak OpenAPI czy Swagger.

System musi zbiera¢ dane do analizy logi z urzadzen z wykorzystaniem protokotéw wymiany
informacji o logach systemowych, takich jak: SYSLOG, SNMP, CLF oraz CEF format, LEEF format.
System musi posiadaé mozliwos¢ zapisywania i przekazywania informacji o  wykrytych
incydentach bezpieczenstwa do innych systemdéw za pomoca ustandaryzowanych formatéw
danych takich jak: XML, JSON, ATOM, CVS, STIX.

System musi posiadaé funkcjonalnos¢ biezgcej aktualizacji komponentéw oprogramowania,
pod katem podatnosci, aktualnosci wersji, polityki uwierzytelniania tworzenia i zmiany haset,
kontroli i hierarchii dostepu, bezpieczeristwa i archiwizacji przechowywania danych.

System musi posiadac funkcjonalnosc kontroli efektywnosci i kompleksowosci mechanizmoéw
redundancji, dostepu do oprogramowania systemowego, aktualizacje oprogramowania
systemowego pod katem usuwania luk i aktualizacji jego wersji, zapewnienia petnej kontroli
nad dostepem do fizycznych komponentéw architektury.

Zapewnienia dostepu do informacjio bezpieczenstwie sieci operatoréw oraz konsumentéw
koncowych, w tym mozliwosci raportowania w czasie rzeczywistym o zagrozeniach oraz
atakach skierowanych w operatoréw PT oraz klientéw koricowych.

Przedsiebiorcy telekomunikacyjni, w tym bedacy jednoczesnie operatorami ustug kluczowych,
powinni otrzymywac informacje o bezpieczenistwie sieci, w tym alerty czasu rzeczywistego
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dotyczace wystepujacych atakdw oraz zagrozen bezpieczenstwa w sieci. Dodatkowo w
przypadku wykrycia luk bezpieczenstwa lub atakdéw na sie¢, informacje zagregowane w ramach
systemu SMJI bedg mogty by¢ przekazane do odpowiednich CSIRT poziomu krajowego w celu
reakcji oraz obstuzenia ryzyka.

Zapewnienia dostepu do niezaprzeczalnych informacji o faktycznej jakosci swiadczonych ustug
IAS o odpowiedniej mocy dowodowej w przypadku postepowania reklamacyjnego, przed
Prezesem UKE lub sagdem.

Posiada mozliwos¢ filtrowania pofaczen wchodzacych i wychodzacych oraz mozliwosé
odmawiania zgdan dostepu uznanych za niebezpieczne, prowadzenie inspekcja standw,
inspekcji, sprawdzajac fadunek pakietéw i dopasowujgc sygnatury pod katem szkodliwych
dziatan, takich jak ataki z wykorzystaniem exploitéow i ztosliwe oprogramowanie, obstuga
wirtualnych sieci prywatnych, oraz monitorowanie ruchu sieciowego i zapisywanie
najwazniejszych zdarzen do dziennika (logu).

Autoryzacja, uwierzytelnianie i rozliczanie potgczen sieciowych, z mozliwoscig zarzadzania
elementami infrastruktury systemu z wykorzystanie certyfikatdw, w tym ich: wystawiania,
weryfikacji i odwotywania.

Uniemozliwienie dostepu do sieci prébnikom, ktére nie posiadajg aktualnego
oprogramowania, fatek lub zmodyfikowang konfiguracje oprogramowania wskazujgcg na
ryzyko ataku.

Umozliwienie administratorom sieci definiowania zasad, takich jak typy prébnikéw lub role
uzytkownikow, ktérym wolno uzyskac dostep do obszardw sieci

Monitorowanie ruchu sieciowego i na tej podstawie wykrywanie wtaman z wykorzystaniem
metody polegajacej na defragmentacji, taczeniu pakietéw w strumienie danych, analizie
nagtéwkow pakietdéw oraz analizie protokotéw aplikacyjnych oraz metody wyszukiwania w
pakietach ciggdw danych charakterystycznych dla znanych atakow sieciowych.

Zarzadzanie logami z wielu Zzrédet, w tym sieci, zabezpieczen, serwerdw, baz danych i aplikacji,
zapewniajgc mozliwos¢ konsolidacji monitorowanych danych w celu unikniecia przeoczenia
istotnych zdarzen. Dzieki przechowywaniu danych historycznych wykonywanie réznorodnych
technik korelacji w celu zintegrowania danych z réznych Zzrédet w uzyteczne informacje o
zdarzeniach w systemie. Automatyczna analiza skorelowanych zdarzen w celu poszukiwania
incydentdw bezpieczenstwa i ich raportowanie w z wykorzystaniem interfejsu uzytkownika i
interfejséw do innych systemow.

Bezpieczenstwo danych osobowych
Tworzone systemy musza spetnia¢ wymagania zawarte w RODO, Zasoby uczestniczace
w przetwarzaniu danych osobowych bedg monitorowane oraz zostanie zaplanowany
i przeprowadzony audyt bezpieczenstwa (w oparciu o polska norme PN-ISO/IEC 27001).

Obowigzkiem Wykonawcy jest zapewnienie i udokumentowanie przestrzegania
podstawowych zasad przetwarzania danych osobowych zgodnie z trescia RODO,
w szczegdblnosci:

1. Zasada zgodnosci z prawem, rzetelnosci przejrzystosci — dane osobowe muszg byc¢
przetwarzane zgodnie z prawem, tj. musi istnie¢ podstawa prawna przetwarzania tych
danych, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane dotyczg, tzn. informacje
dotyczace zbierania, wykorzystywania lub wszelkich innych sposobéw przetwarzania
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danych oraz zakresu, w jakim te dane sg lub bedg przetwarzane przez administratora
SMIJI muszg by¢ znane i zrozumiate dla tych osob.

Zasada ograniczonego celu—dane muszg by¢ zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposdb niezgodny z tymi
celami.

Zasada minimalizacji danych — dane mogg by¢ przetwarzane w zakresie adekwatnym,
stosownym i ograniczonym do celu, w ktérym zostaty zebrane.

Zasada prawidtowosci — dane musza by¢ prawidtowe i w razie potrzeby uaktualniane;
nalezy podjgé wszelkie rozsgdne dziatania, aby dane osobowe byty prawidtowe i w razie
potrzeby uaktualniane, a dane osobowe, ktére sg nieprawidtowe w swietle celéw ich
przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.

Zasada ograniczonego przechowywania —dane muszg byé przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktdrej dane dotycza, przez czas ograniczony do
scistego minimum, nie dfuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg
przetwarzane (retencja danych).

Zasada integralnosci i poufnosci — przetwarzanie danych musi odbywaé sie w sposdb
zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, poprzez stosowanie odpowiednich s$rodkéw
technicznych lub organizacyjnych.

Zasada rozliczalnosci — administrator danych musi by¢ w stanie wykaza¢ przestrzeganie
wszystkich powyziszych zasad (prowadzenie odpowiedniej dokumentacji oraz
zapewnienie dowoddéw stosowania powyzszych zasad).

Przestrzeganie zasad przytoczonych w punkcie BDO-2 zobowigzuje w szczegélnosci
Wykonawce do zastosowania odpowiednich srodkédw technicznych i organizacyjnych
zwigzanych ze spetnieniem wymagan poprzez:

1.

Regularne kontrolowanie jakosci dziatania systeméw zgodnie z okreslonym
harmonogramem, sposobem i procedura.

Audyt stosowanych algorytmow.

Stosowanie zasady minimalizacji danych w procesie zbierania danych oraz odpowiedniej
konstrukcji ustug formularzowych.

Korzystanie z anonimizacji lub pseudonimizacji danych, dla ktdérych wustat cel
przetwarzania zgodnie z Art. 17 RODO, dla ktérych wsparciem bedzie zdefiniowanie
i zastosowanie w Systemie rozwigzan odnosnie kopii zapasowych (tworzenie,
przechowywanie i odtwarzanie), ochrony kryptograficznej, ochrony przed ztosliwym
oprogramowaniem.

Opracowanie zestawu polityk, procedur i instrukcji dla grupy danych osobowych.
Wykorzystanie s$rodkéw technicznych i organizacyjnych pozwalajgcych spetnic

wymagania art. 33 i 34 RODO dotyczgcych monitorowania, wykrywania, rejestrowania
i raportowania naruszen danych osobowych miedzy innymi poprzez wykorzystanie:

a. Systeméw klasy SIEM do monitorowania i analizy wszelkich incydentow
bezpieczenstwa.
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b. Systemdéw klasy DLP (ang. Data Leak/Leakage/Loss Protection/Prevention)

integrowanych z systemem klasy SIEM i umozliwiajgcym dodatkowo monitorowanie
wycieku danych, raportowanie o zdarzeniach a takze systemowg analize podatnosci
z tytutu naruszen danych osobowych.

c. Zapory firewall (Web Application Firewall; Database Firewall).

BDO-4. Wykonawca w procesie wytwdrczym Systemu i E-Ustugi jest zgodnie zRODO zobowigzany do
stosowania zasady Privacy By Design polegajgcej na projektowaniu rozwigzania
z poszanowaniem prawa do prywatnosci jego uzytkownikéw/odbiorcéw co znajduje wymiar
w nastepujacych zasadach:

1.

o vk W N

7.

podejsciu proaktywnym, nie reaktywnym, zaradczym, nie naprawczym;

prywatnosci jako ustawienia domyslnego w fazie projektowej (tzw. Privacy by Default);
prywatnosci wtgczonej w projekt (tzw. Privacy Embedded Into Design);

petnej funkcjonalnosci (suma dodatnia, nie suma zerowa);

ochrony od poczatku do kornca cyklu zycia informacji;

widocznosci i przejrzystosci;

poszanowania dla prywatnosci uzytkownikow.

8.12.2. Bezpieczenstwo kodu
W ramach zapewnienia bezpieczenistwa kodu zrédtowego, Wykonawca jest zobowigzany przedstawic
metodyke i narzedzia uzywane do zapewnienia bezpieczenstwa kodu.

WBK-1. W ramach realizacji przedmiotu zamodwienia, Wykonawca jest zobowigzany do realizacji
analizy bezpieczenstwa kodu (ang. SAST — Static Application Security Testing) na etapie
wytwarzania i weryfikacji kodu w zakresie:

1.

Przegladéw manualnych kodu realizowanych przez zespoty programistyczne majgcych
na celu zidentyfikowanie btedéw zwigzanych ze strukturg kodu, przyjetymi dobrymi
praktykami, wewnetrznymi regulacjami, jak réwniez zaimplementowanymi regutami
biznesowymi i logika aplikacji. Wykonywane sg przez cztonkéw zespotu
deweloperskiego, posiadajagcych niezbedng wiedze do przeprowadzenia takiej
weryfikacji. Przeglady musza by¢ przeprowadzane kilkukrotnie, muszg byé tez
elementem planowania prac zgodnie z przyjetg metodykyg projektowania Swoim
zakresem moga objac¢ caty wytwarzany kod.

Automatycznej analizy statycznej kodu majgcej na celu zidentyfikowanie bteddow
zwigzanych z konstrukcjg kodu, definiowaniem zmiennych, wywotaniami metod,
uzyciem poszczegélnych funkcji. Analiza statyczna moze weryfikowaé kod w zakresie
wystgpien wzorcow wskazujacych na prawdopodobienstwo wystgpienia btedu
programistycznego jako Common Weakness Enumeration (CWE/SANS TOP 25—
Weaknesses - most dangerous software errors) i OWASP Top 10. Analiza musi by¢
przeprowadzana kilkukrotnie na etapie wytwarzania oprogramowania, jak rowniez na
etapie testow bezpieczerstwa, bedacych etapem weryfikacji wytworzonego
oprogramowania (testy penetracyjne). Swoim zakresem obejmuje caty wytwarzany kod.
W zwigzku z tym, ze analiza przeprowadzana jest przy wykorzystaniu dedykowanych
narzedzi, niezbedne jest opracowanie regut i szablonéw okreslajgcych sposdb
weryfikacji dla zastosowanych jezykdéw programowania.
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3. Przegladoéw manualnych kodu realizowanych przez zespét bezpieczenstwa majacych
na celu przeprowadzenie dodatkowe] weryfikacji obszaréw, w ktérych zidentyfikowano
istotne btedy w ramach automatycznej analizy statycznej i testéw penetracyjnych. Ma
to na celu potwierdzenie potencjalnych btedéw (poprzez eliminacje ,false positives")
mogacych mie¢ wptyw na bezpieczenstwo funkcjonowania systemu lub tez na obnizenie
skutecznosci zastosowanych mechanizméw bezpieczenstwa.

Zakres przegladédw manualnych kodu realizowanych przez zespoty programistyczne bedzie
indywidualnie planowany w ramach przyjetej metodyki projektowania. Zebrane wyniki bedg
wykorzystywane na biezgco przez zespoty programistyczne. Nie bedg tworzone dodatkowe
artefakty w postaci raportéw z przegladdw.

Analiza statyczna kodu bedzie realizowana jako element ,continuous integration”, przy
wsparciu zespotu bezpieczeristwa oraz na zakonczenie prac programistycznych, stanowiac
element testéw bezpieczenstwa. Na tej podstawie Wykonawca opracuje raport zawierajgcy
miedzy innymi liste zidentyfikowanych btedéw lub podatnosci, poziom ich krytycznosci oraz
rekomendacje zwigzane ze sposobem ich usuniecia.

Przeglagd manualny kodu realizowany przez zespdt bezpieczenstwa bedzie stanowit
uzupetnienie automatycznej analizy statycznej kodu. Uzyskane informacje o potwierdzonych
btedach i podatnosciach zostang dotaczone do ww. raportu z analizy statycznej kodu.
Powyzsza analiza musi uwzgledniaé¢ rozwigzania eliminujace lub znaczaco zmniejszajgce
podatno$é projektowanego systemu na ataki i by¢ oparta na dobrych praktykach w zakresie
bezpiecznego kodowania takimi jak CVE, CERT, MITRE CWE i uja¢ aktualne trendy
w wektorach ataku.

8.12.3. Testy penetracyjne
Testy penetracyjne nie wchodzg w zakres niniejszego zamowienia. Zamawiajgcy podaje zatozenia dla
testéw penetracyjnych, ktére zostang zrealizowane przez podmiot wskazany przez Zamawiajacego.

ZTP-1.

ZTP-2.

ZTP-3.

Testy zostang przeprowadzone zgodnie ze standardami testowania bezpieczenstwa, dla
przykfadu:

1. Open Web Application Security Project (OWASP) Web Security Testing Guide,
Application Security Verification Standard,

2. Open Source Security Testing Methodology Manual (OSSTMM),
3. Penetration Testing Execution Standard (PTES).

Skany podatnosci zostang realizowane automatycznie lub w sposéb dalece
zautomatyzowany (przy uzyciu specjalistycznego oprogramowania), uzupetnione testami
penetracyjnymi uwzgledniajgcymi wyniki skanowania.

Zamawiajgcy przewiduje objecie testami penetracyjnymi elementéw Systemu i E-Ustugi
w podziale na dwie grupy:

1. testy aplikacji — przeprowadzane w srodowisku zbieznym z produkcyjnym, majgce
zidentyfikowa¢ podatnosci mozliwe do wykorzystania w trakcie uzytkowania aplikacji.
W ramach testow wykorzystywane bedg narzedzia wspierajgce proces testowania (testy
potautomatyczne). W ramach tych dziatan przewidywane sg dwa podejscia, pierwsze
,Gray Box” (na podstawie dostarczonej dokumentacji projektowej i przekazanej wiedzy
od zespotu projektowego) prowadzone z wewnatrz, drugie ,Black Box” prowadzone
z zewnatrz.
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2. testy infrastruktury — przeprowadzane w srodowisku produkcyjnym, majgce na celu
zweryfikowanie poprawnosci instalacji i konfiguracji mechanizméw bezpieczenstwa
infrastruktury sprzetowo-programowej, w tym:

a. urzadzen sieciowych, serwerdw oraz macierzy, systemow operacyjnych;
b. ustug sieciowych, aplikacji serwerowych;
baz danych;
d. zewnetrznych komponentdéw bezpieczenstwa;
e. serwerow firewall, urzadzern HSM.
Testowanie obejmie ryzyka wystepujace w obszarach, takich jak:
uwierzytelnianie;
zarzadzanie sesjg;
kontrola dostepu;
walidacja wejscia;
kryptografia;
obstuga btedéw i logowanie;
ochrona danych;

bezpieczenstwo komunikacji;

L oo N O Uk WN R

wyszukiwanie ztosliwego kodu;
10. logika biznesowa;
11. weryfikacja zasobdéw i plikow.

Proces testowania musi zapewni¢, ze kazdorazowe badanie z uwzglednieniem metodyki
zawartej w normach branzowych bedzie sktadato sie z nastepujacych, wyréznionych etapow:

1. przeprowadzenie badan i testéw;

2. opracowanie oceny eksperckiej;

3. przedstawienie wigzgcego stanowiska;

4. przedstawienie rekomendacji zmian.

W wyniku testéw penetracyjnych zostanie opracowany raport zawierajgcy miedzy innymi
liste zidentyfikowanych btedéw i podatnosci, ich poziom krytycznosci (istotnosci) oraz
rekomendacje zwigzane ze sposobem ich usuniecia.

Wykonawca jest zobowigzany do usuniecia wykrytych w ramach testéw penetracyjnych
btedéw i podatnosci.

Zaplanowane testy przeprowadzone przez podmiot wskazany przez Zamawiajgcego,
specjalizujgcy sie w wykonywaniu testéw bezpieczenstwa. Zespot testowy bedzie musiat
spetnia¢ wymog odpowiedniego doswiadczenia popartego rozpoznawalnymi certyfikatami
z zakresu cyberbezpieczenstwa, np.:

Offensive Security Proffessional (OSCP)

Certified Ethical Hacker (CEH)

CompTIA Pentest+ (Pentest+)

Certified Information Systems Auditor (CISA)

GIAC Penetration Tester (GPEN)

vk W
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6. Certified Information Systems Security Professional (CISSP)

ZTP-9. System oraz E-Ustuga beda poddawane testom bezpieczenstwa przed wdrozeniem jak
i podczas uzytkowania - co najmniej jeden raz w roku (zgodnie z wymaganiami Ustawy KRI).

9. Wymagania w zakresie Analizy Przedwdrozeniowe;

WAP-1. Analiza Przedwdrozeniowa zawiera:

1.
2.
3.

szczegotowy projekt / modyfikacje architektury systemu,

szczegbtowy dobér technologii systemu,

opis planowanych operacji przetwarzania danych osobowych w ramach budowanego
Systemu i E-Ustugi,

ocene ich niezbednosci oraz proporcjonalnosci w stosunku do celéw realizowanych przez
budowany System i E-Ustuge,

ocene ryzyka naruszenia praw lub wolnosci oséb ktérych dane dotyczg, a takze srodki
planowane w celu zaradzenia temu ryzyku, w tym zabezpieczenia oraz srodki
i mechanizmy bezpieczenstwa majace zapewnic¢ ochrone danych osobowych,

analize ryzyka na potrzeby bezpieczenstwa teleinformatycznego Systemu i E-Ustugi
wedtug normy ISO/IEC 27005,

analize punktu styku prébnikédw i urzadzer operatorskich, majgcg na celu okreslenie
definicji punktu styku prébnik —internet, do wykorzystania w systemie (szczegdlnie nalezy
zwrocié¢ uwage na réznorodnoscé urzadzen i podtaczen),

analize niezbednych warunkéw jakie nalezy spetnic¢, aby proces testowania mdgt sie odby¢
i dat wiarygodne rezultaty, w szczegélnosci chodzi tu ryzyko zwigzane z potencjalnym
niepowodzeniem / niemoznos$cig / niewiarygodnoscig testu, zwigzane z czynnikami
niezaleznymi od Wykonawcy i Urzedu (np. ze wzgledu na zabezpieczenia sieci operatora;
probnik raczej nie bedzie mégt ingerowaé w zabezpieczenia i ustugi swiadczone przez
operatora, np. ustugi bezpieczenstwa), a to z kolei ograniczy lub wykluczy mozliwos¢
wykonania testow).

analize przeptywow pomiedzy systemami, wraz z ich uszczegétowieniem /
dostosowaniem / zaprojektowaniem.

WAP-2. Analiza Przedwdrozeniowa musi zosta¢ przygotowana w sposdb przejrzysty z jasnym
podziatem na elementy wymagane w przedmiocie zamdwienia. W ramach analizy muszg by¢
opisane w szczegdlnosci:

1.

Projekt Systemu zawierajacy:

Opis koncepcji budowy Systemu;

b. Architekture budowanego Systemu (architekture fizyczna, logiczng, z podziatem na

moduty funkcjonalne);

c. Opis sposobu realizacji wszystkich wymagan wynikajgcych z OPZ poprzez umieszczenie

szczegdtowego opisu sposobu realizacji w stosunku do kazdego wymagania
(przedstawiony w formie tabelarycznej z uwzglednieniem numeracji wymagan), przy
czym powielenie tresci wymagania nie moze by¢ opisem sposobu jego realizacji;

d. Opis sposobu integracji z infrastrukturg Zamawiajacego;
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e. Opis sposobu prezentacji danych/integracji z innymi systemami w odniesieniu do
rozdziatu 4;

f.  Opis koncepcji zbierania, walidacji i publikacji gromadzonych danych,

Sposdb realizacji wszystkich wymagan funkcjonalnych Systemu i E-Ustugi w tym pierwszg
wersje scenariuszy testowych (testy funkcjonalne) do zatwierdzenia przez
Zamawiajgcego;

Scenariusze testowe muszg byé skonstruowane w taki sposdb, aby byto doktadnie
sprecyzowane, ktére z wymagan testowane jest w danym scenariuszu testowym. Nalezy
rowniez stworzy¢ mape wymagan funkcjonalnych systemu na scenariusze testowe, aby
uzyskaé pewnosé, ze do kazdego wymagania systemu istnieje odpowiedni scenariusz
testowy.

Przygotowanie prototypdéw interfejsu Uzytkownika wraz zaznaczonymi interakcjami oraz
opisem przeptywu ekrandw. Prototypy nalezy przygotowac co najmniej dla kluczowych
elementdéw budowanego Systemu:

a. strona gtdwna budowanego Systemu pozwalajgca na dostep do komponentéw
systemu,

b. logowanie do systemu,

c. okno dla wszystkich grup uzytkownikéw z uwzglednieniem statusu zalogowany i
niezalogowany,

d. walidowania danych,

e. eksportu danych,

f.  modutu administratora

Opis sposobu integracji Systemu z posiadanymi przez Zamawiajgcego systemami np.:

WSO02IS/CSU, Punkt Informacyjny ds. Telekomunikacji oraz z prébnikami konsumenckimi

i sieciowymi:

a. Przygotowanie wstepnych scenariuszy testowych (w tym automatycznych)
obejmujgcych zakresem wszystkie (w tym wydajnosci, bezpieczenstwa, itp.)
funkcjonalnosci opisane w SWZ i stuzgcych do przeprowadzenia przez Wykonawce pod
nadzorem Zamawiajgcego testow akceptacyjnych budowanego Systemu;

b. Szczegdétowy harmonogram realizacji przedmiotu Umowy z zaznaczeniem kamieni
milowych;

Plan komunikacji w projekcie;

Analizy systemowe;

Model danych gromadzonych w budowanym Systemie;
Administracja;

Bezpieczenstwo;

> @ o oo 0

Dostepnosé;

Skalowalnos¢ rozwigzania;

Wydajnos¢;

—

k. Technologia;
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I.  Ryzyka projektowe wraz z informacjg o sposobie monitorowania i rejestrowania
ryzyka, rodzaju dziatan jakie zostang podjete w przypadku wystgpienia ryzyka i
okreslenie budzetu ryzyka;

m. Szanse projektowe;
n. Przyszte mozliwosci rozwoju budowanego Systemu;

0. Opis w zakresie wymaganej Infrastruktury Technicznej, ktéra zostanie dostarczona w
ramach postepowania.

W scenariuszach testowych do testéw funkcjonalnych o ktérych mowa powyzej (w
szczegllnosci punkcie WAP-2.2) nalezy wskazaé, ktére wymaganie realizowane jest za
pomoca ktérego scenariusza testowego.

Dokument analizy musi by¢ przygotowany zgodnie z wymaganiami dla dokumentacji
wskazanymi w rozdziale 12. Wymagania w zakresie dokumentacji.

W ramach Analizy Przedwdrozeniowej zostanie zaplanowany i uzgodniony techniczny
(konfiguracja i dostosowanie oprogramowania Jira Atlassian) i organizacyjny (procedury)
sposoéb realizacji pojedynczego punktu kontaktu z uzytkownikami w postaci HelpDesk SMJI
w zakresie:

1. Przyjmowania zgtoszen,

2. Kwalifikacji incydentéw,

3. Przydziatu do linii wsparcia,

4. Eskalacji i priorytetzyacji zgtoszen,

5. Obstuga wnioskow w tym zapotrzebowan na prébniki konsumenckie oraz sieciowe.
Wykonawca w ramach Analizy Przedwdrozeniowej ustali w szczegdlnosci logiczny podziat
odpowiedzialnosci za nizej wymienione zadania wraz z odpowiednimi artefaktami w postaci
polityk i procedur wytworzonym przez Wykonawce w ramach dokumentac;ji
powdrozeniowej:

1. Instalacja, konfiguracja aplikacji i wszystkich wymaganych ustug na serwerach

aplikacyjnych,
Administracja uzytkownikami serwerow,

3. Monitorowanie dostepnosci i funkcjonalnosci serweréw aplikacyjnych, bazodanowych
i infrastruktury,

4. Realizacja dziatan majgcych na celu minimalizacje ryzyka oraz zapobieganie
wystepowaniu awarii Srodowisk,

5. Realizacja dziatann majacych na celu minimalizacje ryzyk zwigzanych z podatnosciami
bezpieczenstwa,

6. Analiza logdéw pod katem pojawiajacych sie btedéw,

Analiza dziatajacych na serwerze aplikacji w celu zapewnienia jak najlepszych osiggéw w
dostepnych srodowiskach,

8. Rozwigzywanie incydentédw i problemdéw dot. serwerdéw aplikacyjnych w procesach
zarzadzania incydentami, problemami i usuwaniem awarii oraz wdrozeniami zmian
infrastrukturalnych, projektowych i rozwojowych,

9. Zarzadzanie wydajnoscig oraz pojemnosciag serwerdw, np.: rozwigzaniem pozwalajgcym
na planowanie i zarzgdzanie pojemnoscig w oparciu o skonsolidowane dane z systemu
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monitorowania infrastruktury informatycznej. Monitoring obejmuje zasoby sprzetowe,
ustugi, aplikacje,

10. Wykonywanie kopii systemowych, aplikacji i danych wraz z przywracaniem ustug po
awarii,

11. Aktualizacja komponentéw w ramach zarzadzania wydaniem.

10. Wymagania w zakresie scenariuszy testowych i testow

WST-1.

WST-2.

WST-3.

WST-4.

WST-5.

WST-6.

Scenariusze testowe zostang przygotowane przez Wykonawce, a testy akceptacyjne oraz
wydajnosciowe prowadzone beda przez Wykonawce pod nadzorem Zamawiajgcego.

Wykonawca  przygotuje  Wstepne Scenariusze Testowe w ramach  Analizy
Przedwdrozeniowej. Przed przystgpieniem do testéw, Wykonawca przygotowuje Aktualne
Scenariusze Testowe, uwzgledniajgce zmiany i uszczegdtowienia dla Wstepnych Scenariuszy
Testowych w zakresie, ktéry nie mégt by¢ przewidziany na etapie Analizy Przedwdrozeniowej.

Scenariusze testowe i testy obejmuja:
1. oprogramowanie i infrastrukture w czesci poza pomiarowe;j
2. oprogramowanie i urzadzenia w czesci pomiarowej
Wykonawca przygotuje i dostarczy w ramach Analizy Przedwdrozeniowej scenariusze
testowe w celu sprawdzenia prawidtowosci dziatania e-ustugi z uwzglednieniem wymagan
jakosciowych:
1. System SMJI ma umozliwia¢ réwnoczesng prace i mozliwo$¢ wykonania pomiaréw co
najmniej 4000 uzytkownikow
2. Generowanie raportu z wykonanego pomiaru bedzie zapewnione z poziomem jakosci
okreslonym poprzez:
a. Czas wygenerowania raportu o objetosci do 5 stron < 5 sek
b. Czas wygenerowania raportu o objetosci powyzej 5 stron < 20 sek.

Do czasu wygenerowania raportu, o ktérych mowa w powyzszych punktach, nie jest
wliczany czas samego pomiaru.

3. Mozliwos$¢é zapisania wygenerowanego raportu lokalnie przez uzytkownika w formacie
min. pdf.

4. System musi poinformowaé uzytkownika dokonujgcego pomiaru o braku komunikacji z
préobnikiem

5. Obstuga nastepujacych przegladarek internetowych: Microsoft Edge, Mozilla Firefox,
Google Chrome, Opera, Apple Safari, w wersjach objetych wsparciem ich dostawcéow w
dniu przekazania e-ustugi do odbioru lub w wersjach nowszych.

Scenariusze testowe muszg by¢ pogrupowane i uporzagdkowane z uwzglednieniem kolejnosci
wykonywania wynikajacej z logiki dziatania Systemu.

Scenariusz testowy musi zawiera¢ w szczegélnosci:

1. Unikalny numer,

2. Unikalng nazwe nawigzujgcg do testowanej funkcjonalnosci,

3. Opis sprawdzanych funkcjonalnosci,
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dane wejsciowe: opis danych wejsciowych i warunkédw wstepnych niezbednych do

wykonania testu, numery scenariuszy, ktére muszg byé wykonane wczesniej, aby biezgcy
scenariusz moégt by¢ przeprowadzony poprawnie,

Kroki testowe: kolejno nastepujgce po sobie akcje uzytkownika i odpowiedzi Systemu,

Oczekiwany rezultat: opis konicowego rezultatu, spodziewanego po prawidtowym

wykonaniu czynnosci testowych

Opis btedéw - w przypadku wystgpienia btedéw podczas realizacji scenariuszy nalezy

opisac dziatanie Systemu, gdzie zostang zalogowane i wyswietlone komunikaty btedéw a
takze jaki bedzie format wiadomosci z informacjami o btedach.

Scenariusze testowe beda podlegaty aktualizacji zgodnie z cyklem wytwarzania Systemu.

Scenariusze testowe muszg by¢ aktualizowane w ramach Ustug Wsparcia, niezwtocznie po
dokonaniu zmian w Systemie.

Wykonawca zobowigzuje sie do aktualizacji dokumentacji zawierajgcej scenariusze testowe
w sposdb okreslony w Umowie.

Zamawiajgcy moze przeprowadzié testy eksploracyjne i inne dodatkowe testy Systemu.

Wymagania szczegdtowe do testdw Systemu:

1. Testy modutowe — przeprowadzane przez Wykonawce

a.

Kod testéw i dane testowe muszg by¢ kazdorazowo przekazywane Zamawiajgcemu
wraz z wersjg przekazywanego oprogramowania;

Musza byé¢ uruchamiane dla kazdej wfasciwej wersji kodu przekazywanej przez
Wykonawce;

Wykonawca kazdorazowo zobowigzany jest do przekazania Zamawiajgcemu raportu z
testéw modutowych;

Przekazany raport z testow modutowych musi potwierdzaé¢ zakonczenie testéow z
wynikiem pozytywnym;

2. Testy integracyjne — przeprowadzane przez Wykonawce

a.

Muszg pokrywac wszystkie interfejsy wykorzystywane w komunikacji pomiedzy
podsystemami/modutami/komponentami Systemu,

Musza pokrywac wszystkie interfejsy wykorzystywane w komunikacji z systemami
zewnetrznymi z ktérymi System zostanie zintegrowany,

Musza by¢ wykonywane dla kazdej wtasciwej wersji Systemu przekazywanego przez
Wykonawce,

Wykonawca kazdorazowo zobowigzany jest do przekazania Zamawiajgcemu raportu z
testéw integracyjnych;

Przekazany raport z testow modutowych musi potwierdzaé¢ zakonczenie testéw z
wynikiem pozytywnym

3. Testy regresyjne - przeprowadzane przez Wykonawce

a.

Muszg by¢ wykonane po kazdej aktualizacji Systemu,

b. Wykonawca kazdorazowo zobowigzany jest do przekazania Zamawiajgcemu raportu z

testéw regresyjnych,

4. Testy systemowe — przeprowadzane przez Wykonawce
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Musza pokrywac wszystkie wymagania funkcjonalne i niefunkcjonalne Systemu,
Musza byé uruchamiane dla kazdej wfasciwej wersji kodu przekazywanej przez
Wykonawce i kazdorazowo uwzgledniac testy regresji,

W przypadku braku mozliwosci wykonania testdw integracji Systemu z systemami
zewnetrznymi, Wykonawca dostarczy komponenty symulujgce prace systemoéw
zewnetrznych,

Wykonawca kazdorazowo zobowigzany jest do przekazania Zamawiajgcemu raportu z
testow systemowych,

Wykonawca kazdorazowo zobowigzany jest do przekazywania skryptéw testow
systemowych.

5. Testy akceptacyjne — przeprowadzane przez Wykonawce pod nadzorem Zamawiajgcego,
w celu potwierdzenia prawidtowosci dziatania Sytemu z uwzglednieniem wszystkich
wymagan funkcjonalnych i niefunkcjonalnych oraz przypadkéw uzycia.

6. Testy bezpieczenstwa — przeprowadzane przez Wykonawce w celu potwierdzenia
prawidtowosci dziatania Systemu pod katem jego bezpieczenstwa. Po zakorczeniu testéw
bezpieczenstwa przed przekazaniem Systemu do odbioru, Wykonawca przekaze
Zamawiajgcemu raport z testow bezpieczenstwa Systemu:

a.

System ma by¢ zgodny z wytycznymi zawartymi w metodyce OWASP Testing Guide w
wersji 5 oraz w dokumencie OWASP ASVS 4.0 (Application Security Verification
Standard).

System ma by¢ zgodny z wytycznymi zawartymi w standardzie PTES (Penetration
Testing Execution Standard) w zakresie infrastruktury.

WST-12. Zakres testéw bezpieczenstwa:

1. Testy konfiguracji (W trakcie testéw muszg by¢ sprawdzane m.in.:),

a.

o

- 0o o o

mechanizmy kryptograficzne stosowane w ramach aplikacji i infrastruktury
(stosowanie protokotu SSL/TLS),

ustawienia dostepu do bazy danych,

obstuga plikdw o réznych rozszerzeniach,

istnienie na serwerze poprzednich wersji lub kopii zapasowych aplikacji,
istnienie interfejsow do zarzadzania oraz préby dostepu do nich,

typy obstugiwanych zgdan http,

2. Testy mechanizmdw zarzadzania sesjg (W trakcie testow muszg by¢ sprawdzane m.in.:),

weryfikacja schematu zarzadzania sesjq,

obstuga parametrow sesji przez aplikacje (pliki Cookies),
proby podszywania sie pod zalogowanego Uzytkownika,
proby wstrzykiwania innych parametréw sesji,
odpornosc¢ na ataki typu Session Fixation,

weryfikacja jawnosci parametréw sesji,

weryfikacja mechanizmdéw wygaszania sesji,

weryfikacja  istnienia  podatnosci typu CSRF  (Cross Site  Request
Forgery)
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3. Testy walidacji danych i mozliwosci wstrzykiwania kodu (W trakcie testow muszg by¢

sprawdzane m.in.:),
a. weryfikacje istnienia podatnosci Cross-Site Scripting (Reflected, Stored),
b. analize podatnosci typu HTTP verb pollution/tampering,

c. analize pod katem istnienia podatnosci SQL Injection, w tym blind, time-delay,
Boolean, database specific,

weryfikacje pod katem podatnosci typy OS command injection,
weryfikacje pod katem podatnos¢ klasy serwer side injection,
analize pod katem istnienia podatnosci XML/XPATH Injection,

weryfikacje pod katem istnienia podatnosci typu local/remote file inclusion,

> @ ™~ 0 o

analize pod katem istnienia bteddw typu buffer overflow, heap overflow, format string
Testy mechanizmdw obstugi btedow,

a. W trakcie testow muszg by¢ sprawdzane komunikaty o btedach jakie zostang
wywotane przez wprowadzanie réznych wartosci parametréow oraz tzw. stack traces

Testy po stronie klienta (przegladarki),
a. weryfikacja podatnosci typu DOM based Cross Site Scripting,
b. weryfikacja podatnosci typu HTML Injection,

weryfikacja podatnosci typu Client Side URL Redirect,

C

d. weryfikacja podatnosci typu Client Side Resource Manipulation,
e. analiza zastosowanej polityki Cross Origin Resource Sharing,

f.

weryfikacja podatnosci typu Clickjacking

6. Weryfikacja mechanizméw kryptograficznych pod katem mozliwosci uzycia stabych

algorytmow,

a. weryfikacje mozliwosci uzycia stabych algorytmoéow kryptograficznych (szyfrow
symetrycznych, asymetrycznych, funkcji skrétu),

b. analize pod katem ujawniania poufnych informacji przez aplikacje

WST-13. Testy wydajnosciowe — przeprowadzane przez Wykonawce pod nadzorem Zamawiajgcego,
w celu potwierdzenia spetnienia wymagan wydajnosciowych Systemu. Po zakornczeniu
testéw wydajnosci, Wykonaweca przekaze Zamawiajgcemu raport z testéw wydajnosciowych
Systemu. Przed przekazaniem Systemu do odbioru, Wykonawca wprowadzi poprawki
wynikajgce z testow wydajnosciowych i przekaze Zamawiajgcemu raport zawierajacy
wdrozone poprawki wynikajgce z testdw wydajnosciowych Systemu. Nastepnie Wykonawca
z udziatem Zamawiajgcego, wykona ponowne testy wydajnosciowe.

1.

Testy wydajnosciowe Systemu, o ktdrych mowa powyzej zostang przeprowadzone dwa

razy. Pierwszy test przed przekazaniem Systemu do odbioru. Drugi w terminie

uzgodnionym z Zamawiajgcym w okresie pomiedzy Odbiorem Koncowym a koncem

okresu Gwarancji.

Testy wydajnosciowe muszg obejmowac co najmniej:

a. Realizacja testéw obejmie wykonanie zaproponowanego i odpowiedniego rodzaju
testu wydajnosciowego przy pomocy dedykowanych skryptéw testowych, opisanych
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w metodyce, odzwierciedlajacych konkretne scenariusze wykorzystania aplikacji przez
Uzytkownika lub zgdania generowane w ramach integracji pomiedzy systemami.

b. Skrypty stuzgce do realizacji takiego testu majg zostaé stworzone przy pomocy
dedykowanego narzedzia Open Source wspierajgcego testy wydajnosciowe i polegajg
na nagraniu ruchu generowanego i odbieranego przez aplikacje, a nastepnie —
odpowiednio sparametryzowane — uruchamiane bedg wielokrotnie, symulujac
wykorzystywanie aplikacji przez zdefiniowana liczbe Uzytkownikdw.

c. Wykonawca w swojej metodyce ma zaproponowac i uzasadni¢ liczbe cykli
wykonywania testu i iteracji, przy czym plan musi uwzglednia¢ rézne cele kolejnych
cykli/iteracji — np.: weryfikacja wydajnosci Systemu po implementacji poprawek,
weryfikacja wydajnosci Systemu po implementacji poszczegdlnych zmian, badanie
wydajnosci Systemu przy zmieniajgcym sie obcigzeniu.

3. Testy wydajnosciowe muszg polegaé na weryfikacji wydajnosci Systemu po stronie
serwera/éw aplikacji i/lub bazy danych, jak i na badaniu czasu reakcji samego interfejsu
graficznego uzytkownika w czasie obcigzenia Systemu. Wykonawca do tych pomiarow
musi uzy¢ wtasnych dodatkowych narzedzi Open Source.

10.1. Testy automatyczne

WTA-1.

WTA-2.
WTA-3.

WTA-4.

WTA-5.

Oczekiwaniem Zamawiajgcego jest aby proces wytwarzania oprogramowania zapewnit
powstanie kodu wysokiej jakosci, co posrednio wptynie tez dodatnio na jego bezpieczenstwo.
W tym celu Wykonawca stworzy niskopoziomowy projekt techniczny oraz wykona
odpowiednie testy jakosciowe. Projekt techniczny musi narzuca¢é wprowadzenie
odpowiednich struktur zardwno w modelu danych, jak i w budowie samych aplikacji celem
wprowadzenia systematyzacji w tworzonym kodzie.

Testy automatyczne przygotowuje i realizuje Wykonawca.

Proces testdw rozpoczyna sie w trakcie trwania procesu implementacji i nie powinien
zaczyna¢ sie przed zakoniczeniem procesu projektowania (nie dotyczy to testow
jednostkowych, ktdre muszg by¢ przygotowywane od poczatku procesu implementacji).
Proces testow uwzglednia etapy dotyczace procesu implementacji, procesu wdrozenia
i odbioru.

Zakres kolejnych iteracji testéw musi by¢ przyrostowy, tzn. w okreslonej iteracji testowane
sg wszystkie elementy przetestowane w poprzednich iteracjach oraz nowe, wytworzone w
obecnej iteracji. Powtarzanie raz wykonanych testéw (scenariuszy lub przypadkéw
testowych) moze by¢ uzupetniane o nowe elementy (np. wynikajace z rozwoju istniejgcych
funkcjonalnosci), a wiec testy cech systemu z poprzednich iteracji nie muszg by¢ jedynie
testami regresyjnymi.

Zamawiajgcy wymaga aby Wykonawca wdrozyt praktyke programistyczng polegajgca na
ciggtej integracji (ang. Continuous Integration). Stworzony kod, ktéry bedzie umieszczany
w repozytorium Zamawiajgcego (Atlassian BitBucket zintegrowany z lJira i Confluence),
bedzie przechodzit automatyczne testy zgodnosci regut sktadni danego jezyka
programowania, ktére zostaty opisane w rozdziale 8.11.2. Bezpieczenstwo kodu. Po
pozytywnej weryfikacji regut, stworzony kod trafi na serwer ciagtej integracji, np. Jenkins, a
tam odbedg sie nastepujgce automatyczne czynnosci:

1. kompilacja kodu,
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2. testy jednostkowe,

3. testyintegracyjne,

4. budowa pakietu, ktéry bedzie gotowy do wgrania na srodowisko testowe.

Stworzone $rodowisko testowe bedzie okresowo przechodzié testy:

1. testy wydajnosciowe w celu wykrycia tzw. waskich gardet i ewentualnych wyciekéw
pamieci (np. Jmeter),

2. testy wizualnej warstwy dostepowej uzytkownika (np. Selenium),

3. testy kompatybilnosci publicznych interfejséw dostepowych (np. SoapUl).

Repozytorium koddéw zrédtowych, serwery ciggtej integracji i serwery obstugujace rejestr
stworzonych paczek zapewniajg kontrole uprawnien, zabezpieczenia przed nieuprawnionym
dostepem, kontrole wprowadzonych zmian i petng rozliczalnos¢.

W procesie testéw Zamawiajgcy wyrdznia nastepujgce rodzaje testow, ktére zostang
zrealizowane przez Wykonawce:

1. Testy wewnetrzne,

2. Testy dopuszczeniowe,

3. Testy jednostkowe,

4. Testy swobodne,

5. Testy akceptacyjne,

6. Testy wydajnosciowe.

W procesie testéw Zamawiajgcy wyrdznia nastepujgce rodzaje testdw, ktére zostang

zrealizowane przez podmiot zewnetrzny wskazany przez Zamawiajgcego przy wspotpracy

Wykonawcy:

1. Testy penetracyjne.

W trakcie realizacji podprocesu implementacji i na potrzeby testéw Wykonawca zobowigzany

jest stosowaé metodyke Test Driven Development (TDD), co w szczegdlnosci oznacza:

1. Budowanie testow jednostkowych (ang. Unit Tests) dla przygotowywanego rozwigzania
programistycznego;

2. Stosowanie narzedzia, ktére pozwala na automatyczne uruchomienie opracowanych
testéw jednostkowych w trakcie budowania binariéw (budowania kodu wynikowego)
i dostarczenia raportu z wynikami testow;

3. Stosowanie narzedzia, ktore pozwala na dostarczenie raportu na temat procentowego
pokrycia linii kodu Zrédtowego testami jednostkowymi — ile procent linii kodu
zrédtowego (nie uwzgledniajgc komentarzy — ang. Non-Comment Lines of Code (NCLOC)
jest testowanych automatycznie (ang. code coverage);

4. Narzedzie opisane w punktach 2 i 3 powyzej musi pozwalaé na $ledzenie historii procesu
budowy;

5. Dla dostarczonego rozwigzania rezultaty wszystkich testow jednostkowych muszg byé
pozytywne (ang. passed);

6. Dla dostarczonego rozwigzania procentowe pokrycie linii kodu Zrédtowego testami
jednostkowymi musi wynosi¢ minimum 80%.
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W ramach prowadzonych testéw, Zamawiajacy wymaga spetfnienia nastepujacych
warunkow:

1. Pozytywny wynik testow wewnetrznych jest warunkiem koniecznym do rozpoczecia
testow dopuszczeniowych;

2. Pozytywny wynik testéw dopuszczeniowych jest warunkiem koniecznym do rozpoczecia
testow akceptacyjnych;

3. Pozytywny wynik testow akceptacyjnych jest warunkiem koniecznym do odbioru
oprogramowania i wykonania wdrozenia masowego na srodowisku produkcyjnym;

4. Testy akceptacyjne sg prowadzone na jednej wersji oprogramowania tzn.:

a. cafa tura testow akceptacyjnych musi by¢é przeprowadzona na jednej wersji
oprogramowania;

b. porozpoczeciu testow akceptacyjnych dopuszcza sie implementacje, ktéra polega na
usunieciu btedéw kosmetycznych.

Wykonawca zobowigzany jest do opracowania strategii testowania w postaci odrebnego
dokumentu. Celem strategii testowania jest udokumentowanie decyzji dotyczgcych procesu
testowania w danym przedsiewzieciu. Strategia testowania doprecyzowuje metodyke tam,
gdzie metodyka nie przesgdza konkretnych rozwigzan lub gdzie specyfika przedmiotu
zamoéwienia wymaga odpowiednich ustaleid na etapie realizacji. Dokument musi powstaé
przed zaplanowaniem i wykonaniem testéw, jednak pdzniej moze podlegaé uzgodnionym
przez Wykonawce i Zamawiajgcego aktualizacjom.

Strategia testowania jest pierwszym produktem procesu testowania.

Wykonawca zobowigzany jest do opracowania raportu z testow jako produktu
wytworzonego w ramach testéw i dokumentujgcego wykonane testy.

Raport z testdw zawiera co najmnie;j:

1. Zakres testéw odpowiadajgcy zapisom Planu testéw;

2. Wyniki testow;

3. Plan dziatan nastepczych zwigzany z wynikami testéw.

Jezeli w trakcie testéw wystgpity btedy, Wykonawca zobowigzany jest do wprowadzenia
poprawek i ponownej weryfikacji oprogramowania. Dodatkowo, wybierane sg dziatania
z planu testéw, ktére powinny zosta¢ powtdrzone, mimo ze wskazaty na pozytywna
weryfikacje oprogramowania. Powtarzanie dziatan ma na celu zapewnienie, ze wprowadzane
w wyniku btedéw poprawki nie powodujg btedéw w innych elementach oprogramowania.

W przypadku wystgpienia jakiegokolwiek btedu podczas poprawianych testéw, musi zostac
podjeta udokumentowana decyzja co do dalszego postepowania.

11.Wymagania w zakresie sposobu realizacji zamowienia

WRP-1.

WRP-2.

Metodyka waterfall zostanie zastosowana na poziomie organizacji projektu oraz pilnowania
realizacji harmonogramu ramowego, metodyka agile do iteracji dziatan, az wszystkie
przypadku uzycia zostang rozwigzane.

Planowanie, projektowanie i definiowane wymagan nalezy wykona¢ z pomoca waterfall, ale
rozwdj i testowanie w krotkich sprintach (2-tyg) z pomoca agile.
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WRP-3. Wykonawca zobowigzany jest potozy¢ duzy nacisk na wydajnos¢ tworzonego
oprogramowania.
WRP-4. Oprogramowanie musi by¢ tworzone w oparciu o dobre praktyki tworzenia oprogramowania:
1. zwykorzystaniem wzorcéw projektowych (GOF),
2. przy zdefiniowaniu i wykorzystywaniu wzorcow integracyjnych (EAI),
3. z wykorzystaniem pryncypidw i koncepcji podejscia w programowaniu obiektowym.
WRP-5. W procesie realizacji przedmiotu zamdéwienia, Wykonawca zobowigzany jest przyja¢ metode
projektowania zorientowanego na uzytkownika (ang. User Centered Design, UCD) jako
iteracyjnego, czyli etapowego i powtarzalnego procesu projektowania i wytwarzania
produktow i ustug oparty na ciaggtej weryfikacji potrzeb uzytkownikéw, w ktédrym potrzeby,
oczekiwania, umiejetnosci i ograniczenia uzytkownika koncowego Systemu i E-Ustugi
odgrywaja kluczowa role na kazdym etapie jej wytwarzania i wdrazania.
WRP-6. Zamawiajgcy wymaga aby w kluczowych elementach Kluczowe elementy Systemu i E-Ustugi,
Wykonawca opierat sie na wymaganiach zrealizuje zgodnie z wymaganiami normy ISO 9241-
210 poprzez:

1. Opieranie Systemu i E-Ustugi na dogtebnym zrozumieniu uzytkownikéw, ich zachowan,
przyzwyczajen i kontekstow uzycia. Dla dobrego zrozumienia kontekstu korzystania z E-
Ustugi i Systemu, Wykonawca przeprowadzi z uzytkownikami wywiady indywidualne na
temat ich potrzeb i oczekiwan wzgledem Systemu i E-Ustugi.

2. Angazowanie uzytkownikdw w projektowanie oraz na etapie wdrozenia. W fazie
projektowania Wykonawca przeprowadzi badania uzytecznosci, w ramach ktérych
uzytkownicy ocenig kolejne wersje prototypu E-Ustugi i Systemu z wykorzystaniem makiet.
Uzytkownicy przetestujg najpierw makiety a nastepnie prototyp frontend. Wyniki testow
postuzg do optymalizacji Systemu i E-Ustugi.

3. Budowanie Systemu i E-Ustugi przy regularnej ewaluacji i zaangazowaniu uzytkownikdéw.
Uzytkownicy beda angazowani w prace projektowe na kazdym etapie jego realizacji,
w szczegdlnosci przedstawiciele uzytkownikéw wezma udziat w warsztacie koncepcyjnym,
otwierajgcym prace projektowe. Nastepnie uzytkownicy bedg uczestniczyli w badaniach
w postaci testdw uzytecznosci. Wyniki testow postuzg do optymalizacji kolejnych wersji
prototypow. Przeprowadzony zostanie audyt spetniania wymagan dostepnosci z udziatem
uzytkownikéw z réznymi typami niepetnosprawnosci (opisany w rozdziale 8.9. Wymagania
w zakresie dostepnosci Web accessibility). Po wdrozeniu opinie uzytkownikow ustugi
zostang zebrane poprzez ankiete on-line i postuzg do optymalizacji.

4. lteracyjne realizowanie projektu. Wykonawca dokona optymalizacji Systemu i E-Ustugi w
kolejnych cyklach, tzw. iteracjach, aby stopniowo doskonalié ich produkty. W trakcie prac
projektowych pierwsza wersja prototypu w postaci makiet o niskim, a nastepnie wysokim
stopniu szczegétowosci zostanie przetestowana z uzytkownikami i zoptymalizowana na
podstawie wynikow badania. Kolejna, poprawiona wersja w postaci prototypu frontend,
zostanie ponownie przetestowana z uzytkownikami celem sprawdzenia, jak oceniane sg
wprowadzone zmiany i wykrycia ewentualnych btedéw, ktére nie ujawnity sie
w pierwszych turach testow.

5. Na etapie wdrozenia Wykonawca zbierze opinie uzytkownikbw za pomocg
kwestionariuszy on-line. Wyniki ankiety bedg podstawg do stworzenia rekomendacji do
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usprawnienia Systemu i E-Ustugi celem lepszego dostosowania ich do oczekiwan
odbiorcéw. Wykonawca przeprowadzi réwniez analize statystyk webowych.

Odniesienie sie do ogétu doswiadczen uzytkownika. Wykonawca w procesie
projektowania User Experience w tworzeniu kolejnych ekrandw interfejsu E-Ustugi oraz
Systemu wezmie pod uwage szerszy kontekst korzystania z ich funkcjonalnosci, np. sciezke
uzytkownika, dotarcie do ustugi, informacje o ustudze. Efektem wstepnego warsztatu
otwierajgcego prace projektowe bedzie opracowanie przez Wykonawce mapy podrézy
uzytkownika, tzw. user journey map jako projektu przebiegu korzystania z funkcjonalnosci
krok po kroku, rozpisanej z punktu widzenia uzytkownika, zaréwno online, jak i offline.

Interdyscyplinarno$¢ zespotu projektowego. W projektowanie pozytywnych doswiadczen
uzytkownika zaangazowani zostang pracownicy Zamawiajacego na réznych stanowiskach.
W pracach projektowych ze strony Wykonawcy udziat wezmg m. in. projektanci UX,
badacze UX, redaktorzy UX, analitycy i programisci front-end.

WRP-7. Proces budowania E-Ustugi i Systemu zgodny z UCD zostanie podzielony na nastepujgce
etapy:

WRP-8.

WRP-9.

Etap 1: Planowanie — sprecyzowanie wymagan i funkcjonalnosci.

Etap 2: Projektowanie — tworzenie prototypow i ich weryfikacja.

Etap 3: Wdrozenie — ewaluacja i optymalizacja.

Uzytkownicy docelowi w pracach UX zostang zdefiniowani jako osoby korzystajace z ktéregos
z interfejséw powstatych w ramach E-Ustugi i Systemu w podziale na trzy podstawowe grupy:

1.

Uzytkownicy Koricowi (odbiorcy IAS, tj. osoby fizyczne, jednostki administracji publicznej
oraz przedsiebiorcy korzystajgcy z ustug dostepu do Internetu) - odbiorcy ustugi
publicznej A2C, ktdre majg korzystac E-Ustugi do kontaktéw z PT i UKE w celu zatatwienia
spraw urzedowych, w szczegélnosci do obstugi postepowan reklamacyjnych.

Przedsiebiorcy Telekomunikacyjni (PT) - odbiorcy ustugi publicznej A2B, ktore maja
korzysta¢ z E-Ustugi do kontaktow z konsumentami oraz UKE, w celu zatatwienia spraw
urzedowych, w tym m.in. gromadzenia i przekazywania informacji o jakosci ustugi
dostepu do Internetu.

UKE - instytucja publiczna odpowiedzialna m.in. za monitoring poziomu jakosci, kontrole
i regulacje rynku publicznie dostepnych ustug IAS dostarczanych przez PT.

Przedstawiciele wszystkich grup uzytkownikéw (zaréwno kobiety jak i mezczyzni) wezma
udziat w badaniach i konsultacjach makiet oraz prototypdéw frontend.

Etap 1: Planowanie — sprecyzowanie wymagan i funkcjonalnosci. W ramach realizacji etapu,
Wykonawca przeprowadzi Badanie nr 1 — warsztat koncepcyjny.

1.

Warsztat zostanie poprzedzony przygotowaniem scenariusza opracowanego nha
podstawie wstepnej wizji dziatania E-Ustugi, Systemu i ich architektury.

Do udziatu w warsztacie zostang zaproszeni przedstawiciele grup okreslonych w punkcie
WRP-8.

Badanie zostanie przeprowadzane przez 3 dni, po jednym dniu na kazdg grupe
uzytkownikéw przy liczebnosci przedstawicieli:

a. Uzytkownikdw Korncowych — 13 osdb.

b. Pracownikéw Przedsiebiorcéw Telekomunikacyjnych — 13 oséb.
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c. Pracownikow UKE — 4 osdb.

4. W warsztacie wezmg udziat rowniez cztonkowie grupy projektowej (projektant, badacz,
redaktor, analityk biznesowy, analityk systemowy, grafik).

5. Warsztat zostanie przeprowadzony w celu podjecia decyzji o priorytetach projektu na
podstawie wiedzy o potrzebach uzytkownikéw i wynikéw analizy popytu.

6. Szczegdtowe cele realizacji warsztatu:

a. rozpisanie catego procesu realizacji ustugi z punktu widzenia uzytkownikow,
z uwzglednieniem petnej obstugi i kluczowych elementéw takich, monitorowanie,
agregacja, analiza i prezentacja danych,

b. dyskusja gtéwnych funkcjonalnosci i okredlenie dalszych prac tak, aby odpowiadaty
na potrzeby uzytkownikow i uwzgledniaty potrzeby interesariuszy,

c. prezentacja mozliwych rozwigzan funkcjonalnych i dyskusja nad nimi, wybor
optymalnych rozwigzan wraz z uzasadnieniem,

d. zderzenie koncepcji funkcjonalnej z zatozeniami analitycznymi, weryfikacja zgodnosci
zatozen projektowych z analizg biznesowg i wypracowanie ram dla wspdlnej
optymalnej strategii.

7. Efektem warsztatu bedzie opracowanie mapy podrézy uzytkownika, tzw. user journey
map, tj. projektu przebiegu ustugi krok po kroku, rozpisanej z punktu widzenia
uzytkownika. Na mapie uwzglednione zostang nie tylko elementy zwigzane z interfejsem
ustugi, ale wszelkie punkty styku uzytkownika z ustugg. Na podstawie mapy Wykonawca
zoptymalizuje i uszczegdtowi koncepcje funkcjonalng, a w dalszej kolejnosci opracuje
pierwsze makiety lo-fi (low-fidelity, makiety o niskiej szczegétowosci).

8. Po zakonczeniu badan Wykonawca przygotuje raport podsumowujacy, zawierajgcy co
najmniej elementy okreslone w niniejszym wymaganiu WRP-9.

Etap 2: Projektowanie — tworzenie prototypow i ich weryfikacja. W ramach realizacji etapu,
Wykonawca przeprowadzi Badania nr 2, 3 i 4. Badania na tym etapie bedg poprzedzone
przygotowaniem przez projektantow UX makiet lo-fi (low-fidelity, makiety o niskiej
szczegdtowosci) i hi-fi (high-fidelity, makiety o wysokiej szczegdtowosci). Makiety
w pogladowy sposéb beda przedstawiaty mechanizm dziatania ustugi od strony interfejsu
uzytkownika.

Wymagania dla Badania nr 2 —testy uzytecznosci makiet i indywidualne wywiady pogtebione:

1. Testy uzytecznosci przeprowadzane sg w celu okreslenia stopnia uzytecznosci ustugi.
Stuza rozpoznaniu potencjalnych problemdw, jakie uzytkownik moze napotkac w trakcie
korzystania z ustugi celem jak najwczesniejszego ich wyeliminowania. Badanie
z potencjalnymi uzytkownikami ustugi zostanie wykonane na etapie projektowania
rozwigzania. Wykorzystany zostanie produkt we wczesnej fazie koncepcyjnej, w postaci
makiet. Uzytkownicy samodzielnie wykonajg serie zadan testowych. Pod nadzorem
moderatora wykonajg rdznego rodzaju interakcje z badang ustugg wedtug opracowanego
przez Wykonawce scenariusza. Poprzez badanie uzytecznosci zdiagnozowane zostanie
czy korzystanie z ustugi jest efektywne i satysfakcjonujace dla uzytkownikdw.

2. Badanie przy uzyciu makiet lo-fi zostanie przeprowadzone w 2 iteracjach
(powtodrzeniach):
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a. Pierwsza iteracja - badania na 3 wymienionych w punkcie WRP-8 oddzielnych
grupach uzytkownikéw. Po tej czesci Wykonawca naniesie poprawki na makietach
przez projektantow UX.

b. Druga iteracja - badania na poprawionych makietach na 3 wymienionych w punkcie
WRP-8 oddzielnych grupach uzytkownikéw. Po tej czesci badan zostang naniesione
poprawki oraz zostang przygotowane makiety typu high-fi przez projektantéw UX.

Badanie przy uzyciu makiet hi-fi zostanie przeprowadzone w 3 iteracjach
(powtdrzeniach):

a. Pierwsza iteracja - jeden dzien badania na 3 wymienionych w punkcie WRP-8
oddzielnych grupach uzytkownikéw. Po tej czesci Wykonawca naniesie poprawki na
makietach przez projektantéow UX.

b. Druga iteracja - badania na poprawionych makietach na 3 wymienionych w punkcie
WRP-8 oddzielnych grupach uzytkownikdéw. Po tej czesci Wykonawca naniesie
poprawki na makietach przez projektantéw UX.

c. Trzeciaiteracja - badania na ponownie poprawionych makietach na 3 wymienionych
w punkcie WRP-8 oddzielnych grupach uzytkownikéw. Po tej czesci Wykonawca
naniesie poprawki na makietach przez projektantéw UX.

Indywidualne wywiady pogtebione (IDI) zostang zrealizowane z kazdym uzytkownikiem
uczestniczagcym w testach, po wykonaniu wszystkich zadan. Wywiady polegajg na
whnikliwej rozmowie moderatora z uzytkownikiem majacej na celu pozyskanie
szczegbtowych opinii o testowanym prototypie i zrozumienie powoddéw ich
wypowiadania. Moderator szczegdétowo wypytuje uzytkownikéw o wrazenia z przebiegu
testu i opinie na temat testowanego prototypu. Dopytuje o napotkane problemy, wady
i zalety poszczegdlnych rozwigzan. Wywiady mogg stuzy¢ réwniez weryfikacji
konkretnych rozwigzan projektowych pod katem motywacji i potrzeb uzytkownikéw.
Szczegdtowe cele realizacji testéw zadaniowych na makietach ustugi:

a. optymalizacja procesu przebiegu ustugi, w tym Sciezki dotarcia do ustugi, tzn. czy
tatwo odnalezé ustuge lub powrdci¢ do niej, aby zidentyfikowaé poziom jakosci
ustugi,

b. ocena uzytecznosci i usprawnienie procesu logowania do ustugi, tzn. czy logowanie
przebiegato sprawnie, a kolejne kroki byty zrozumiate,

c. optymalizacja jezykowa, tzn. czy uzytkownicy rozumiejg informacje o ustudze (czego
dotyczy, jaki jest jej zakres), czy poprawnie interpretujg wyswietlane dane
(rozumienie informacji wynikowych),

d. ewaluacja zakresu ustugi, tzn. czy prezentowane informacje sg zgodne z potrzebami
uzytkownikoéw, jakich informacji brakuje a jakie s nadmiarowe,

e. ocena sposobu prezentowania informacji, tzn. czy hierarchizowanie informacji jest
wiasciwe, czy sg zrozumiate podziaty na menu, nagtéwki itp.

Udziat w testach uzytecznosci makiet wezmie od 6 do 9 respondentdw reprezentujgcych:
a. Uzytkownikédw Korncowych —od 2 do 3 osdb.

b. Pracownikdw Przedsiebiorcéw Telekomunikacyjnych —od 2 do 3 osdb.

c. Pracownikéw UKE —od 2 do 3 oséb.

W kazdej iteracji badann wezmg udziat inne osoby.
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W testach uzytecznos$ci makiet i indywidualnych wywiadéw wezma udziat réwniez
cztonkowie grupy projektowej (projektant UX, grafik).

Po zakonczeniu badan Wykonawca przygotuje raport podsumowujgcy, zawierajgcy co
najmniej elementy okreslone w niniejszym wymaganiu WRP-11.

Wymagania dla Badania nr 3 —testy uzytecznosci prototypu frontend i indywidualne wywiady

pogtebione:

1. Badania te bedg poprzedzone przygotowaniem przez developeréw Wykonawcy
prototypu frontend produktu.

2. Udziat w testach uzytecznosci makiet weimie od 12 do 15 respondentéw
reprezentujgcych:

a. Uzytkownikéw Korncowych —od 4 do 5 osdb.

b. Pracownikdw Przedsiebiorcéw Telekomunikacyjnych —od 4 do 5 osdb.

c. Pracownikéw UKE —od 4 do 5 osdb.

Przy czym bedg to inne osoby niz te, ktére braty udziat w testach uzytecznosci makiet.

3. Prototyp zostanie poddany testom uzytecznosci z uzytkownikami celem sprawdzenia, jak
oceniane sg wprowadzone zmiany oraz celem wykrycia ewentualnych btedéw, ktére nie
ujawnity sie w pierwszej turze testéw.

4. Szczegoétowe cele realizacji testéw zadaniowych na prototypie frontend:

optymalizacja $ciezki dotarcia do ustugi, tzn. czy fatwo odnalez¢ ustuge,

b. ocena uzytecznosci i usprawnienie procesu logowania do ustugi, tzn. czy logowanie
przebiegato sprawnie, a kolejne kroki byty zrozumiate,

c. optymalizacja jezykowa, tzn. czy uzytkownicy rozumiejg informacje o ustudze (czego
dotyczy, jaki jest jej zakres), czy poprawnie interpretujg wyswietlane dane
(rozumienie informacji wynikowych)

d. ewaluacja zakresu ustugi, tzn. czy prezentowane informacje sg zgodne z potrzebami
uzytkownikow, jakich informacji brakuje a jakie s3 nadmiarowe,

e. ocena sposobu prezentowania informacji, tzn. czy hierarchizowanie informacji jest
wtasciwe, czy sg zrozumiate podziaty na menu, nagtéwki, itp.

5. Kazdy respondent samodzielnie wykona serie zadan na prototypie, wedtug z goéry
zaplanowanego scenariusza. Uzytkownicy przetestuja prototyp pod katem
podstawowych wskaznikdéw uzytecznosci, ktérymi s3: nauczalnosé, efektywnosé,
zapamietywalnos¢, obstuga bteddw oraz satysfakcja w korzystaniu.

6. Po wykonaniu zadan z kazdym uzytkownikiem zostanie przeprowadzony wywiad
pogtebiony w celu szczegdétowego omdwienia problemdw, zdiagnozowania ich Zrédet
i okreslenia poziomu zadowolenia z pracy na prototypie.

7. Po testach z uzytkownikami Wykonawca przygotuje poprawiong wersje prototypu
frontend.

8. Po zakonczeniu badan Wykonawca przygotuje raport podsumowujacy, zawierajgcy co

najmniej elementy okreslone w niniejszym wymaganiu WRP-12.

Wymagania dla Badania nr 4 —audyt dostepnosci cyfrowej (WCAG) z udziatem uzytkownikéw
niepetnosprawnych

1.

Audyt bedzie poprzedzony przygotowaniem poprawionego prototypu frontend.
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Audyt bedzie prowadzony przez ekspertow z zakresu WCAG 2.1 oraz osoby
niepetnosprawne reprezentujgce uzytkownikdéw z réznymi typami niepetnosprawnosci,
np. wzroku, stuchu.

Opis metodyki realizacji audytu znajduje sie w rozdziale 8.9. Wymagania w zakresie
dostepnosci Web accessibility.

Badanie bedzie przeprowadzane przez 5 dni.
Na podstawie audytu Wykonawca przygotuje poprawiong wersje prototypu frontend.

Po zakonczeniu badan Wykonawca przygotuje raport podsumowujacy, zawierajgcy co
najmniej elementy okreslone w niniejszym wymaganiu WRP-13.

Etap 3: Wdrozenie — ewaluacja i optymalizacja. W ramach realizacji etapu, Wykonawca
przeprowadzi Badanianr5i 6.

Wymagania dla Badania nr 5 — analiza statystyk webowych:

1.

Wykonawca dokona analizy ruchu uzytkownikdw i kluczowych wskaZznikéw
wykorzystania ustugi po jej uruchomieniu przy wykorzystaniu narzedzi takich jak Google
Analytics lub PIWIK.

Analiza statystyk webowych obejmie okres 60 dni, po zakoriczeniu analizy w ciggu 10 dni

zostanie przygotowany raport podsumowujacy ten etap badan. Raport bedzie zawierat

opis profilu uzytkownika, stan wykorzystania ustugi, liste ewentualnych probleméw

dotyczacych korzystania z ustugi testowej oraz rekomendacje do jej optymalizacji.

Szczegbtowe cele analizy statystyk webowych:

a. oszacowanie podstawowych wskaznikow korzystania z ustugi takich jak liczba
uzytkownikow, liczba odston, czas korzystania z ustugi,

b. wskazanie gtéwnych Zrédet pozyskiwania uzytkownikéw nowej ustugi,

c. identyfikacja mozliwych barier w korzystaniu z ustugi, miejsc odptywu uzytkownikow,
czyli momentéw, w ktdrych rezygnuja z korzystania z ustugi,

d. identyfikacja typéw urzadzen, z ktorych uzytkownicy korzystajg z ustugi (desktop vs
mobile).

Na podstawie analizy statystyk webowych Wykonawca przygotuje poprawiong wersje

ustugi testowe].

Po zakonczeniu badan Wykonawca przygotuje raport podsumowujgcy, zawierajgcy co
najmniej elementy okreslone w niniejszym wymaganiu WRP-15.

Wymagania dla Badania nr 6 — ankieta satysfakcji (CAWI — Computer Assisted Web
Interview):

1.

Do realizacji badania wykorzystana zostanie technika badan CAWI (z ang. Computer-
Assisted Web Interview) jako metoda zbierania informacji w badaniach ilosciowych.
Wywiad zostanie przeprowadzony przeprowadzony poprzez otrzymanie kwestionariusza
czy tez ankiety drogg internetowa oraz wypetnienie go on-line. Po uptywie 1 miesigca od
uruchomienia ustugi uzytkownicy zostang poproszeni o jej ocene za pomoca
kwestionariusza online.

Zaproszenia do udziatu w badaniu otrzymajg wszyscy uzytkownicy, ktérzy w ciggu
miesigca od uruchomienia ustugi realnie z niej skorzystali, co najmniej jeden raz. Do
udziatu w badaniu bedg rekrutowani réwniez uzytkownicy, ktérzy prébowali skorzystaé
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z ustugi, ale bez powodzenia. Dane dotyczace profilu uzytkownika (pteé, wiek) zostang
skonfrontowane z danymi z narzedzi stuzgcych do analityki webowej (Google Analytics
lub Matomo/PIWIK), w celu kontrolowania rozktadu badanej préby.

Szczegdtowe cele ankiety satysfakcji:

a. identyfikacja mocnych stron ustugi, elementéw pozytywnych, ktére mozna
wzmacniac i dalej rozwijag,

b. zdiagnozowanie stabych stron E-Ustugi, Zrédta niezadowolenia i krytyki ze strony
uzytkownikéw, elementéw negatywnych do poprawy,

c. zdobycie pomystéw na mozliwe usprawnienia, inspiracje do zmian i poprawy
funkcjonowania ustugi.

Badanie bedzie przeprowadzane przez 20 dni.

Po zakonczeniu ankiety Wykonawca przygotuje raport podsumowujacy ten etap badan

zawierajacy:

a. ocene satysfakcji uzytkownikow na skali oraz dane na temat mocnych i stabych stron
ustugi z punktu widzenia jej odbiorcéw;

b. liste rekomendacji do optymalizacji ustugi i zwiekszenia satysfakcji uzytkownikdéw.

Do oceny ustugi wykorzystana zostanie 5 stopniowa skala Likerta. Uzytkownicy oceniajac

ustuge majg do wyboru opcje od 1 do 5, gdzie 1 oznacza najstabszg, a 5 najwyzszg ocene.

Po wystawieniu oceny respondenci zostang poproszeni o krétkie umotywowanie

swojego wyboru. Jako wynik przedstawiony zostanie rozktad procentowy dla kazdej opcji

odpowiedzi oraz Srednia arytmetyczna.

Na podstawie rekomendacji z raportu badawczego ustuga zostanie udoskonalona tak,
aby jak najlepiej spetniata potrzeby i oczekiwania uzytkownikdw korcowych.

12.Wymagania w zakresie dokumentacji

WD-1. Wykonawca jest w szczegdlnosci zobowigzany do przygotowania odrebnych dokumentéw,
opisujgcych zakres i sposéb zbierania danych przez System, w szczegdlnosci probniki sieciowe
i prébniki konsumenckie, oraz sposdb dziatania metody pomiarowej i E-ustugi, jednoznacznie
okreslajacych jakie parametry techniczne i jakie informacje sg przedmiotem analizy w ramach
prowadzonych pomiaréw, w formie pozwalajacej na publikacje takiej informacji.

WD-2.

Kazda z procedur w dokumentacji musi zawiera¢ co najmniej nastepujace informacje:

O N O vk WD PR

Identyfikator procedury,

Nazwa procedury,

Wersja procedury,

Data poczatku obowigzywania procedury,

Cel realizacji procedury,

Warunki uruchomienia procedury,

Warunki zakonczenia realizacji procedury — opis efektu koricowego realizacji procedury,

Odpowiedzialno$¢ - okreSlenie oséb/rél ponoszgcych odpowiedzialnosé¢ za stosowanie
procedury,

Wykaz dokumentéw zwigzanych - wykaz dokumentéw zwigzanych, w tym dokumentéw
opisujgcych procedury zalezne,
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10. Wykaz aplikacji wspomagajgcych wykonywanie procedur (np. system monitorowania),

11. Tryb postepowania - opis kolejnych krokédw procedury.

WD-3. Wymagania ogdlne dotyczgce dokumentacji:

1.

Wykonawca dostarczy dokumentacje, korzystajgc z funkcjonalnosci Confluence pakietu
Atlassian do ktorego dostepy przekaze Wykonawcy Zamawiajacy.

Wykonawca bedzie dokonywat zmian i aktualizacji dokumentacji, o ile takie zmiany bedg
konieczne z uwagi na wprowadzane modyfikacje Systemu lub wykryte btedy i
nieprawidtowosci w jego dziataniu.

Zaktualizowana dokumentacja bedzie dostarczana Zamawiajgcemu wykorzystujac
funkcjonalnosé Confluence, nie pdzniej niz w terminie okreslonym w Umowie.

12.1. Dokumentacja Uzytkownika

WDU-1.

WDU-2.

WDU-3.

WDU-4.

WDU-5.

vk W oe

Wykonawca przygotuje instrukcje uzytkownika, ktéra bedzie zawierac¢ szczegétowy opis
wszelkich funkcjonalno$ci i wtasciwosci dostarczonego Systemu. Tres¢ instrukcji
uzytkownika bedzie pozwala¢ na poprawng eksploatacje i samodzielng nauke obstugi
Systemu.

Instrukcja bedzie zawierac co najmniej wyszczegdlnione ponizej elementy:
opis sposobu uruchomienia Systemu i zalogowania uzytkownika,
opisy poszczegdlnych elementéw ekrandw (okien) Systemu,
opis wszystkich funkcji menu Systemu oraz funkcjonalnosci interfejsu uzytkownika,
opis funkcjonalnosci Systemu,
opis procesu przygotowania zadan pomiarowych, wykonywania zadan pomiarowych,
zapisu i przeglagdania wynikow w tym wynikéw archiwalnych,
wykaz komunikatéw btedéw generowanych przez System wraz z ich opisem, mozliwymi
przyczynami oraz propozycjami sposobu ich eliminacji przez uzytkownika.

Wykonawca przygotuje skrécong instrukcje instalacji prébnika konsumenckiego, ktéra
zostanie dofaczona do kazdego prébnika w formie ulotki.

Wykonawca przygotuje przewodniki opisujgce sposoby dostepu uzytkownika E-Ustugi (i jego
uwierzytelniania przez UKE) oraz postugiwanie sie interfejsem uzytkownika, w szczegélnosci
poprzez e-PUAP (Profil Zaufany), rejestracje za pomocg adresu e-mail, profil zaufany czy
podpis elektroniczny.

Wykonawca przygotuje przewodniki postugiwania sie Interfejsem graficznym uzytkownika
E-Ustugi, w tym korzystanie z funkcji interaktywnej mapy.

12.2. Dokumentacja Techniczna

W dokumentacji technicznej muszg by¢ zawarte opisy wszelkich cech, wiasciwosci i funkcjonalnosci
pozwalajgcych na poprawng z punktu widzenia technicznego eksploatacje Systemu. W szczegdlnosci
dokumentacja ta bedzie zawieraé:

WDT-1.

1.

2.

Opis architektury Systemu obejmujacy:
architekture tzn. schemat i opis powigzan logicznych poszczegdlnych komponentdw i ich
role w architekturze,

architekture tzn. schemat i opis integracji Systemu z innymi systemami,
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3. parametry techniczne i konfiguracyjne urzadzen pomiarowych (prébnikéw sieciowych i
konsumenckich), Gtéwnego Serwera Systemu, Gtdwnego Serwera Testowego, Serweréw
Testowych.

WDT-2. Opis konfiguracji Systemu obejmujgcy dane konfiguracyjne, w szczegdlnosci: wersje
Systemu, katalog instalacyjny, potozenie plikéw konfiguracyjnych, pierwotne parametry
konfiguracyjne i zmodyfikowane w procesie instalacji, lokalizacji plikow logdéw, lokalizacje i
opis innych kluczowych plikéw i katalogédw, parametry instancji. Dane, o jakich mowa wyzej
beda pogrupowane odrebnie dla:

1. [Infrastruktury IT,
2. urzadzen pomiarowych.
WDT-3. Procedury eksploatacji serwerdéw obejmujgce w szczegdlnosci:

1. tworzenie kopii bezpieczestwa systemu operacyjnego i kopii zapasowych oraz
odtwarzanie z ww. kopii wszystkich komponentéw aplikacji i $srodowiska (bazy danych,
komponenty serwera aplikacji, klienta itp.),

odtworzenie systemu po katastrofie (disaster recovery),

3. procedury opisujgce kolejne kroki pozwalajgce na bezpieczne zatrzymanie/uruchomienie
poszczegdblnych elementdw Systemu,

4. aktualizacje Systemu, w szczegélnosci procedury lub instrukcje instalacji, reinstalacji,
deinstalacji oraz aktualizacji obejmujgce szczegétowy opis postepowania w przypadku
tworzenia lub zmian w Srodowisku jesli wykorzystywane sg procedury innych dostawcéw
dla standardowych komponentéw (np. baz danych) wystarczy wskaza¢ w dokumentacji
szczegbétowe odniesienie do procedur standardowych wtasciwych dla tych komponentéw,

5. procedury backupowe obejmujgce zalecany tryb backupu aplikacji i elementéw
infrastruktury software'owej, oraz zakres danych podlegajacych backupowi. Procedury
odtworzeniowe, muszg w szczegdlnosci opisywac sposdb odtworzenia funkcjonalnosci
aplikacji i elementéw infrastruktury software'owej w przypadku btedu lub awarii,

6. opis (w postaci procedur, instrukcji, harmonograméw) wszystkich czynnosci
administracyjnych dla Systemu.

WDT-4. Wykonawca zobowigzany jest do przedtozenia w ramach Odbioru Koficowego szczegdlne
elementy Dokumentacji Techniczne;j:

1. Projekt techniczny powykonawczy SMJI, zawierajgcy w szczegélnosci:

specyfikacje komponentdw sprzetowych i ich konfiguracje,

o o

specyfikacje komponentdw programowych,
architekture Systemu,

technologie i sposdb ich wykorzystania w Systemie,
wskazniki jakosci i metody ich pomiardw,
instrukcje i scenariusze pomiarowe,

opis i specyfikacja interfejséw graficznych,

> @ 0 o 0

zasady bezpieczenstwa i ochrony danych,

instrukcje eksploatacji oraz

Strona 92z 102



Fundusze ; Unia Europejska
Europejskie — Resssnospolita U

Polska Cyfrowa

Europejski Fundusz
Rozwoju Regionalnego

j. wszelka inna dokumentacja wytworzona w ramach Umowy, w tym takze protokoty
instalacji komponentéw sprzetowych w sieciach przedsiebiorcéw
telekomunikacyjnych, w punktach wymiany ruchu miedzyoperatorskiego (EXP).

Instrukcja instalacji i bezpiecznej eksploatacji Gtéwnego Serwera Systemu (GSS).
Instrukcja uruchomienia Systemu i E-Ustugi w srodowiskach: testowym i produkcyjnym.

Instrukcja instalacji Gtéwnych Serwerdw Testowych (GST) w punktach wymiany ruchu
miedzyoperatorskiego i bezpiecznej ich eksploatacji.

Instrukcja instalacji Serweréw Testowych (ST) instalowanych na routerach brzegowych
w sieciach przedsiebiorcow telekomunikacyjnych (operatorow i dostawcow ustug) i ich
bezpiecznej eksploatacji.

Instrukcja obstugi oprogramowania Modutu Zarzadzania Prébnikami (konfiguracja,
generowanie scenariuszy pomiarowych).

Zalecenia eksploatacyjne dla Urzadzen Pomiarowych.

Dokumentacja interfejsu programistycznego aplikacji APl Systemu, o ktérym mowa
w rozdziale 8, punkt WS-9.

Instrukcja obstugi Oprogramowania Stacji Klienckich (laptopow, tabletdow, smartfondw).

10. Instrukcja obstugi Oprogramowania Gtéwnego Serwera Systemu: Bazy Danych

zawierajgcej Repozytorium Aplikacji Pomiarowych (aktualizacje), wyniki pomiarow
zrealizowanych w modelu ,Stacja Kliencka — Serwer Pomiarowy/Gtéwny Serwer
Pomiarowy” oraz w modelu ,,Prébnik — Prébnik”.

11. Instrukcja obstugi Oprogramowania Analityczno-Raportowego (zbieranie i analiza danych,

mozliwosci obrébki statystycznej, raportowania i wizualizacji wedtug okreslonych profili).

12.3. Dokumentacja Instruktazowa

WDI-1.

WDI-2.

WDI-3.

A A o

Wykonawca przygotuje krotkie pisemne instruktaze oraz filmy instruktazowe wraz z
profesjonalnym lektorem, etykietami wyswietlanymi na tle filmu, co najwyzej
pieciominutowe (kazdy), ktdre beda prezentowac, w jaki sposdb nalezy korzysta¢ z
funkcjonalnosci Systemu, w szczegdlnosci:

W jaki sposdb poprawnie podtgczy¢ prébnik wykorzystywany do pomiaru,

Utworzenie konta uzytkownika w Systemie i E-Ustudze,

Logowanie/wylogowywanie w Systemie i E-Ustudze,

W jaki sposdb wykonaé pomiar testowy,

W jaki sposdb zapisaé lokalnie wynik pomiaru,

W jaki sposdb siegngé do pomiardow archiwalnych,
Wykonawca przygotuje propozycje scenariuszy do tych instruktazy oraz filméw
instruktazowych, ktére podlegaé beda akceptacji Zamawiajacego. Filmy instruktazowe
Wykonaweca opracuje w jakosci co najmniej 480p oraz w postaci plikéw mp4.

Pisemne instruktaze oraz filmy instruktazowe bedg przygotowane po zakorczeniu testéw
akceptacyjnych i aktualizowane w catym okresie Gwarancji i swiadczenia Ustug Wsparcia
w przypadku zmian w dziataniu Systemu lub E-Ustugi.
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12.4. Dokumentacja Administratora
Dokumentacja Administratora Systemu oraz Dokumentacja Administratora E-Ustugi musi zawieraé:

WDA-1. Zestaw dokumentacji szczegétowo opisujgcych zastosowane rozwigzania zapewniajace
spetnienie wymagan ogdlnych (zgodnie z wymaganiami prawa) oraz specyficznych
zamawiajgcego dotyczacych bezpiecznej eksploataciji.

WDA-2. Opis zastosowanych mechanizméw logowania zdarzen, sladu audytowego oraz kontroli
i monitorowania dziatan w Systemie i E-Ustudze w tym wszelkich préb naruszenia zasad
bezpieczenstwa.

WDA-3. Opis funkcjonalnos$ci, interfejs oraz zasady zarzgdzania kontami uzytkownikow i ustug oraz
uprawnieniami poszczegdlnych rél, profili, kont.

WDA-4. Opis sposobu realizacji wymagan wynikajgcych z obowigzujgcych przepiséw o ochronie
danych osobowych.

WDA-5. Opis zabezpieczen interfejsdw oraz opis metod zapewnienia poufnosci i kontrolowalnosci
tych kanatéw przeptywu informacji, jesli aplikacja wykorzystuje jakiekolwiek mechanizmy
wymiany informacji z innymi systemami.

WDA-6. Opisy instalacji, konfiguracji i parametryzacji oprogramowania zastosowanego przy budowie
Systemu i E-Ustugi (stos technologiczny) z uwzglednieniem:

1. Zestawienia wersji zastosowanego oprogramowania, w tym oprogramowania
systemowego, narzedziowego i aplikacyjnego.

2. Zestawienia parametréw systemu operacyjnego i oprogramowania narzedziowego,
ktére s3 modyfikowane wzgledem wartosci domysinych.

WDA-7. Opisy instalacji, konfiguracji i parametryzacji oprogramowania aplikacyjnego Systemu i E-
Ustugi (stos technologiczny) z uwzglednieniem:

1. Zestawienia parametréw oprogramowania aplikacyjnego z podaniem:
Definicji i opisu parametru oraz jego znaczenia.
b. Wartosci parametru (oraz minimalnej i maksymalnej wartosci parametru).

c. Zestawieniaiopisu plikdw konfiguracyjnych zawierajacych standardowa konfiguracje
po uruchomieniu.

2. Zestawienia zdarzen, ktére skutkujg zapisaniem komunikatow w logach poszczegélnych
komponentéw Systemu. Komunikaty generowane przez aplikacje Systemu i E-Ustugi
muszg uwzglednié co najmniej nastepujgce informacje:

a. ldentyfikator zdarzenia wykorzystywany w logach pozwalajacy na zidentyfikowanie
go w dokumentacji.
b. Opis i wyjasnienie zdarzenia.
WDA-8. Opis dziatan, ktére muszg zostaé zrealizowane przy wystapieniu komunikatu.
WDA-9. Komplet procedur administracyjnych uwzgledniajacych:

1. Petnginstalacje Systemu i uruchomienie E-Ustugi,

2. Uruchomienie i zatrzymanie komponentow Systemu i E-Ustugi,

3. Opis metod zmian parametréw komponentéw Systemu i E-Ustugi,
4

Kontrole poprawnosci dziatania Systemu i E-Ustugi wzgledem przyjetych parametrow
wydajnosciowych i jakosciowych,
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Zarzadzanie uprawnieniami,

Wykonanie i odtworzenie kopii zapasowej z uwzglednieniem polityki bezpieczernstwa
Zamawiajgcego,

7. Postepowanie i naprawe Systemu i E-Ustugi w przypadku awarii.

WDA-10. Polityki i procedury dla proceséw cyklicznych:

1. Biezacych aktualizacji komponentéw oprogramowania pod katem podatnosci,
aktualnosci wersji, polityki uwierzytelniania, tworzenia (ztozonosci) i zmiany haset,
kontroli i hierarchii dostepu, bezpieczeristwa i archiwizacji danych.

2. Kontroli efektywnosci i kompleksowosci mechanizméw redundancji, dostepu do
oprogramowania systemowego, aktualizacje oprogramowania systemowego pod kgtem
usuwania luk i aktualizacji jego wersji, zapewnienia petnej kontroli nad dostepem do
fizycznych komponentdw architektury.

12.5. Dokumentacja Testowa

DT-1.

DT-2.

Wykonawca jest zobowigzany do opracowania i przedstawienia do akceptacji Zamawiajgcego:

1.

2.
3.
4.

Planéw testéw dla kazdego z typow realizowanych testow:

Testy modutowe,

o o

Testy integracyjne,
Testy systemowe w tym regresji,

Testy akceptacyjne,

® o o

Testy bezpieczenstwa,

f. Testy wydajnosci,
Scenariuszy testowych dla wszystkich typéw testéw
Zestawienia przypadkow testowych

Danych testowych dla poszczegdlnych przypadkéw

Plan Testéw przygotowany przez Wykonawce musi zawiera¢ co najmniej nastepujace
informacje:

P w PR

L O N W

11

Stownik poje¢,
Wprowadzenie i cel testéw,
Przedmiot i zakres testow,

Zestawienie scenariuszy testowych wraz z pokryciem wymagan przez poszczegdlne
scenariusze,

Zestawienie przypadkow testowych dla poszczegdlnych scenariusz wraz z opisem pdl,
Kryteria rozpoczecia testow,

Kryteria zakoriczenia testow,

Zasady raportowania i cykl zycia scenariuszy testowych,

Lista narzedzi testowych,

. Zdefiniowanie ograniczen (np. dostepnos¢ zasobow wymaganych do przeprowadzenia
testow, ograniczenia wynikajgce z harmonogramu),

. Kategorie incydentéw,
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Harmonogram testow,
Opis srodowiska testowego,
Opis struktury Zespotu testowego,

Opis zakresu danych testowych, dostarczanych przez Wykonawce dla poszczegdlnych
scenariuszy testowych.

Scenariusze testowe muszg zawiera¢ co najmniej nastepujace informacje:

1.

Konstrukcja scenariuszy testowych musi zapewnia¢ mozliwos¢ ich wykonania przez osoby
wskazane przez Zamawiajgcego (osoby niebedace cztonkami Zespotu Wykonawcy),
posiadajgce kwalifikacje w zakresie testowania aplikacji.

Konstrukcja scenariuszy testowych musi zapewnia¢ mozliwos¢ zweryfikowania pokrycia
wymagan i przypadkéw uzycia. W szczegdlnosci musi by¢é mozliwe zidentyfikowanie:
b. Wymagan (funkcjonalnych i niefunkcjonalnych) weryfikowanych przez scenariusz
testowy,
c. Przypadkdéw uzycia weryfikowanych przez scenariusz testowy;
Dokument scenariusza testowego musi uwzgledniac:
Identyfikator scenariusza,

b. Warunki wejsciowe — lista warunkdéw, jakie muszg by¢ spetnione, aby mozna byto
rozpoczgé wykonanie ST,

c. Okreslenie zakresu danych testowych,
d. Liste przypadkdw testowych wchodzacych w sktad scenariusz testowego;
Dokument przypadku testowego musi uwzgledniaé:

Uporzadkowany i jednoznaczny zestaw krokdw wykonywanych przez testera,
b. Opis oczekiwanego wyniku po wykonaniu poszczegdlnych krokéw,

c. Dodatkowe weryfikacje, ktére zostang wykonane po zrealizowaniu danego
scenariusza (np. czy dokonat sie wtasciwy zapis w logu aplikacji);

Skrypty testowe do testéw automatycznych

1.

2.

Wykonawca zobowigzany jest do przygotowania skryptéw do testéw automatycznych,
ktore beda wykorzystywane w czasie testow funkcjonalnych i testow regresji. Wraz kodami
testéow Wykonawca dostarczy dane testowe wymagane do ich realizacji.

Testy automatyczne beda uruchamiane z poziomu narzedzi do testdw automatycznych
wchodzacych w sktad srodowiska Cl.

Zakres testow bedzie obejmowat gtéwne przypadki uzycia, jednak nie moze to byé mniej
niz 40% wszystkich zidentyfikowanych przypadkéw uzycia dla Uzytkownikow
Zewnetrznych i 40% wszystkich zidentyfikowanych przypadkdéw uzycia dla Uzytkownikéw
Zewnetrznych.
Wszystkie testy muszg obejmowac test Sciezki gtéwnej i co najmniej jednej Sciezki
alternatywnej.

12.6. Kody zrédtowe

WDK-1. W okresie obowigzywania zawartej zZamawiajgcym umowy, Wykonawca bedzie utrzymywat
w repozytorium, ktére bedzie w posiadaniu Zamawiajgcego, catg dokumentacje facznie z
kodami zrédtowymi komponentéw Systemu i E-Ustugi kazdorazowo przed instalacjg nowej
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wersji, hot-fix'a lub rozszerzenia. Repozytorium musi by¢ zorganizowane w sposéb
jednoznacznie okreslajgcy kolejne wydania oraz zakres zmian w stosunku do poprzedniej
wersji. Repozytorium musi zawiera¢ kody Zrédtowe wszystkich komponentéw
programowych Systemu, w tym: procedury, pliki konfiguracyjne, skrypty itd., wszystkie
aktualizacje i poprawki, a takze wdrozenia w ramach rozwoju wprowadzane w toku realizacji
przedmiotu zamodwienia bedg miaty odzwierciedlenie we wspomnianym repozytorium, beda
udokumentowane i bedg posiada¢ odpowiednie komentarze. Repozytorium bedzie
stanowito Zzrédto programow, skryptéw, koddw, plikdw konfiguracyjnych, etc. niezbednych
w procesach instalacji lub modyfikacji czy rozszerzenia Systemu badz E-Ustugi beda
wykorzystywane przez narzedzia automatyzujace te procesy.

Wykonawca zobowigzany jest do przekazania Zamawiajacemu:

1. W zakresie kodu aplikacji:

a. aktualny kod aplikacji i jego skompilowane wersje w podziale na poszczegdlne
komponenty Systemu i E-Ustugi, ktéry umozliwiat bedzie jego kompilacje, o ile kod
bedzie kompilowany,

b. aktualng dokumentacje dla kodu Zrédtowego zawierajgcej minimum:

i. liste wszystkich klas i funkcji wraz z opisem parametrow wejsciowych i
wyjsciowych,

ii. liste bibliotek i kontrolek, wraz z ich wersjami,

iii. przeptyw danych pomiedzy poszczegdlnymi komponentami Systemu i E-Ustugi
(w postaci diagraméw) w tym szczegdtowy wykaz operacji komunikacji
z bazami danych,

iv. przeptyw danych pomiedzy poszczegélnymi komponentami Systemu a innymi
systemami z ktérymi nastgpi integracja,

v. instrukcje kompilowania kodéw zrédtowych (o ile bedg kompilowane) oraz
instrukcje instalacje  wytworzonych  komponentéw w  srodowisku
oprogramowania standardowego,

vi. opis parametrow konfiguracyjnych komponentéw Systemu i E-Ustugi.

2. W zakresie baz danych:

a. aktualnych skryptéw umozliwiajacych utworzenie baz danych, tabel, widokéw,
synonimow, procedur sktadowanych i funkcji,

b. aktualnej dokumentacji do baz danych, tabel, widokéw, synonimdw, procedur
sktadowanych i funkcji,

c. dokumentacja musi zawiera¢ minimum takie informacje jak: nazwy danych, typy,
wartosci domysine, opis kluczy gtéwnych i kluczy zewnetrznych, indexy, w przypadku
procedur i funkcji wartosci wejsciowe i wyjsciowe.

Zamawiajgcy wymaga, by kod zrédtowy Systemu i komponentéw E-Ustugi byt zarzgdzany
zgodnie z wzorcem cigglej integracji (Continuous Integration). Dlatego Wykonawca
zobowigzany jest do skonfigurowania i utrzymywania w czasie trwania Umowy $rodowiska
ciggtej integracji (Continuous Integration) z wykorzystaniem posiadanego przez
Zamawiajgcego oprogramowania Jenkins i Bitbucket, ktére bedzie uwzgledniato nastepujgcy
zestaw narzedzi:

1. Repozytorium kodu,
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2. Automatyczne budowanie Systemu,

3. Testy statyczne kodu zrédtowego oraz weryfikacje zgodnosci formatowania kodu
wzgledem przyjetej konwencji formatowania kodu,

4. Testy automatyczne,

Repozytorium oprogramowania na potrzeby sktadowania binaridw poszczegdlnych wers;ji
Systemu oraz wykorzystywanych bibliotek.

WDK-4. Na podstawie Dokumentacji Technicznej Wykonawca przygotuje i wdrozy procedury do:
1. Automatycznego budowania poszczegdlnych wersji Systemu,
2. Automatycznego uruchamiania testéw jednostkowych i funkcjonalnych.

WDK-5. W celu przeprowadzenia procedury odbioru koddéw zrédtowych Wykonawca przy
wspotudziale Zamawiajgcego dokona kompilacji przekazanego kodu zrédtowego zgodnie z
przekazang instrukcjg, a nastepnie dokona instalacji wytworzonych komponentéw w
srodowisku testowym Oprogramowania réwniez zgodnie z przekazang instrukcja.

WDK-6. Kod zrédtowy uzytych komponentéw oprogramowania standardowego lub aplikacyjnego
Open Source nie moze podlega¢ zmianom. Modyfikacji mogg podlegac¢ jedynie:

1. btednie dziatajgce fragmenty kodu, przy czym btad musi zosta¢ zgtoszony autorom
komponentu wraz z poprawionym przez Wykonawce fragmentem kodu,

2. inne fragmenty, kodu w przypadku uzasadnionej potrzeby i za zgodg Zamawiajgcego.

WDK-7. Wszelkie zmiany w funkcjonalnosci komponentéw oprogramowania standardowego lub
aplikacyjnego Open Source musza by¢ realizowane w formie modutdw, rozszerzen lub
wtyczek.

13.Wymagania w zakresie instruktazu

WI-1. Wykonawca przygotuje i przeprowadzi, w terminie okreslonym w Harmonogramie, na terenie
miasta stotecznego Warszawy, instruktaze dotyczace obstugi Systemu dla pracownikow
Zamawiajgcego. Forma i zakres tematyczny instruktazy muszg zosta¢ zaakceptowane przez
Zamawiajgcego.

WI-2. Zamawiajgcy dopuszcza za jego zgodg przeprowadzenie instruktazy w formie zdalnej.

WI-3. Instruktaze beda przeprowadzone na minimum trzech poziomach: poziom uzytkownika,
poziom administratora biznesowego oraz poziom administratora technicznego.

WI-4. Maksymalna liczba uczestnikéw:
1. 5 administratoréw technicznych,
2. 5 administratoréw biznesowych,
3. 20 uzytkownikéw Warszawa, 30 uzytkownikéw delegatur.

WI-5. Czas instruktazu: minimum 16h (2 dni) — dla kazdego z trzech poziomdw, przy czym
poszczegdlne poziomy beda realizowane w odrebnych instruktazach i niepokrywajgcych sie
terminach.

WI-6. Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji harmonogram instruktazy,
obejmujacy terminy realizacji wszystkich instruktazy oraz zakresy tematyczne.
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14.Wymagania dotyczgce poziomu Swiadczenia ustug (SLA)
SLA-1. Zamawiajgcy wymaga Swiadczenia przez Wykonawce nastepujacych ustug:

1. Dostepnosci Systemu:

Rozwoju Regionalnego

a. Zakres ustug dostepu do Systemu rozumiany jest jako realizacja przez System
wszystkich  funkcjonalnosci zgodnie 1z zatwierdzong Dokumentacjg oraz

obowigzujgcym prawem.

b. Ustugi dostepu do Systemu bedg $wiadczone w trybie 24 godziny na dobe, 7 dni w

tygodniu, 365 dni w roku, 366 dni w roku przestepnym.

c. W przypadku koniecznosci naprawy Bteddw, naprawy beda realizowane przez cafa
dobe. W przypadku koniecznosci wprowadzania zmian innych niz majgce na celu
naprawe Btedéw, Wykonawca dokona ich jedynie w oknach serwisowych
wyznaczanych w godzinach od 20:00 do 7:00 lub w innych godzinach za zgoda
Zamawiajgcego. Podczas trwania prac w czasie okna serwisowego Wykonawca
zapewnia wyswietlanie Uzytkownikom Systemu komunikatu o trwajgcych pracach
serwisowych oraz planowanym terminie ich zakonczenia zas na 24 godziny przed
uruchomieniem okna serwisowego Wykonawca zapewni wyswietlenie komunikatu o
planowanych pracach serwisowych oraz planowanym terminie ich zakorczenia.

d. Dla zapewnienia wysokiej dostepnosci Systemu wykonawca zobowigzany jest do

zastosowania modelu architektury, ktéry zapewni niezawodnos$¢ catego rozwigzania.
W tym wypadku Zamawiajacy wymaga zastosowania redundancji komponentéw

Systemu we wszystkich jego warstwach.

e. Komponenty Systemu w $rodowisku produkcyjnym muszg byé uruchomione jako

klastry serwerdw dziatajgcych w trybie wysokiej dostepnosci (HA).

f. W Systemie musi zostaé zagwarantowana dostepnosc na poziomie nie mniejszym niz

98% w skali miesiaca.

2. Wydajnosci Systemu:

a. System musi zapewni¢ skalowalnosé¢ (na poziomie warstw front-end, back-end i
warstwie bazodanowej) w zakresie wydajnosci i pojemnosci oraz dotgczania
dodatkowych Uzytkownikéw oraz elementdéw infrastruktury sprzetowej.

b. System musi zapewnia¢ réwnolegta obstuge Uzytkownikéw. Wydajnosé Systemu
musi zostac zapewniona przy jednoczesnym korzystaniu z Systemu przez:

e 40 uzytkownikéw wewnetrznych (pracownicy UKE),

e 500 - zalogowanych uzytkownikéw  zewnetrznych

(Przedsiebiorcy

Telekomunikacyjni, jednostki samorzadu terytorialnego, przedsiebiorstwa

uzytecznosci publicznej)

e 50— uzytkownikéw zewnetrznych (pozostali, niezalogowani uzytkownicy)

c. Wydajnos¢ Systemu bedzie weryfikowana w czasie testéw wydajnosciowych, ktére
zostang przeprowadzone przez Wykonawce pod nadzorem Zamawiajgcego oraz na

biezgco z uzyciem oprogramowania Zabbix wykorzystywanego przez Zamawiajgcego

do monitorowania wydajnosci Systemu.

SLA-2. Czasy odpowiedzi ustug Systemu wykorzystywanych przez uzytkownikéw zewnetrznych dla co
najmniej 98% wszystkich zadan (prébek) muszg by¢ krétsze niz 2 sekundy przy maksymalnej
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liczbie jednoczes$nie pracujgcych uzytkownikéw wewnetrznych. Weryfikacji bedg podlegaty
czasy odpowiedzi dla operacji opisanych przez gtéwne przypadki uzycia, jednak nie moze to
by¢ mniej niz 20% wszystkich zidentyfikowanych przypadkéw uzycia dla uzytkownikéw
wewnetrznych.

Testy zostang wykonane na serwerze bazy danych, na serwerze aplikacyjnym i w aplikacji
webowej. W tym celu Wykonawca umozliwi wigczenie parametru logowania statystyk dla
kazdego z wymienionych obszardw. Na potrzeby testéw potgczenie stacji klienckiej z serwerem
wykonanie zostanie tgczem o przepustowosci 10Mbps i opdznieniem nieprzekraczajgcym 40
milisekund.

Wykonawca jest zobowigzany do opracowania konfiguracji sSrodowiska Zabbix Zamawiajgcego
w zakresie umozliwiajgcym prowadzenie testdw wydajnosciowych oraz monitorowania
wydajnosci i dostepnosci Systemu.

Czas niezbedny do dokonania pomiaru certyfikowanego u Uzytkownika Koncowego nie
powinien przekroczy¢ 35 dni.

Pomiar powinien by¢ na tyle dtugi, aby wykaza¢ odpowiednio wartosci parametréw:
minimalng, maksymalng i zwykle dostepna.

Wyniki pomiaréw bedga synchronizowane na biezgco, niezwtocznie po zakorczeniu pomiaru.

Czas naprawy w przypadku uszkodzen urzadzen pomiarowych/prébnikdéw wynosi 14 dni.

ymagania dotyczace gwarangji
Minimalny wymagany przez Zamawiajgcego okres gwarancji wynosi 24 miesigce od dnia
podpisania Protokotu Odbioru Koricowego.

Wykonawca udzieli Gwarancji oraz bedzie swiadczyt Ustugi Wsparcia Systemu. Zgtoszenia w
zakresie Gwarancji bedg dokonywane za posrednictwem funkcjonalnos$ci Help-Desk, a w
przypadku braku takiej mozliwosci za posrednictwem poczty elektronicznej na dedykowany
adres mailowy Wykonawcy. W przypadku btedow zgtoszenie bedzie zawierato co najmniej
nastepujace informacje:

1. kategoria ujawnionego Btedu w dziataniu Systemu,
2. opis nieprawidtowosci w dziataniu Systemu,
3. opis btedu raportowany przez System, o ile bedzie dostepny;

Wykonawca odpowiada za prawidtowe dziatanie catosci Systemu i kazdego jego elementu z
osobna, zgodnie z wymaganiami okreslonymi w Umowie, w tym w szczegdlnosci w OPZ oraz w
Analizie Przedwdrozeniowej.

Wykonawca odpowiada za zachowanie integralnosci i ciggtosci pracy Systemu, takie w
przypadku obstugi Btedéw, instalacji Aktualizacji, jakichkolwiek poprawek lub innych zmian w
Systemie, dokonywanych przez Wykonawce w celu wdrozenia Systemu lub usuniecia Btedow.

W ramach obstugi Btedow Systemu Wykonawca nie moze usuwacd jakichkolwiek danych
aktualnych i archiwalnych, z wyjatkiem sytuacji uzgodnionych przez Wykonawce i
Zamawiajgcego w formie pisemnej pod rygorem niewaznosci.

W ramach Gwarancji na System Wykonawca zapewni:
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1. obstuge Btedéw w Systemie, w terminach nizej okreslonych (Gwarantowany Czas
Naprawy):
a. Btad Krytyczny — Wykonawca zobowigzuje sie okresli¢ przyczyne i usungé btad w
nieprzekraczalnym terminie 2 dni robocze od zgtoszenia,
b. Btad Powainy — Wykonawca zobowigzuje sie okresli¢ przyczyne i usungé btad w
nieprzekraczalnym terminie 5 dni roboczych od zgtoszenia,
c. Bfad Niskiej Kategorii — Wykonawca zobowigzuje sie okresli¢ przyczyne i usungé btad
w nieprzekraczalnym terminie 14 dni roboczych od zgtoszenia,
2. usuwanie Btedu Regresji — Wykonawca zobowigzuje sie okresli¢ przyczyne Btedu Regresji
usungc go i uruchomié System w terminie 7 dni roboczych,

3. usuwanie Usterek Krytycznych — Wykonawca zobowigzuje sie do wykonania naprawy

probnika konsumenckiego lub sieciowego w terminie 14 dni od zgtoszenia,

4. usuwanie Usterek Niekrytycznych — Wykonawca zobowigzuje sie do wykonania naprawy

probnika konsumenckiego lub sieciowego w terminie 28 dni od zgtoszenia.

Dokonujgc zgtoszenia w ramach Gwarancji, Zamawiajgcy okresla kategorie Btedu zgodnie z
definicjami zawartymi w OPZ. Kategorie Bfedu okresla Zamawiajacy i jest to wigzace dla
Wykonawcy.

Dostarczona infrastruktura (serwery, macierze, potki dyskowe) musi by¢ objeta gwarancjg
producenta sprzetu, co najmniej rowng pod wzgledem czasu obowigzywania z Gwarancja
Systemu, realizowang w trybie NBD z czasem reakcji 4 godzin, w miejscu instalacji sprzetu.
Wykupiona gwarancja musi umozliwiac zgtaszanie awarii w trybie 24x7.

Uszkodzone nosniki danych (dyski) pozostajg u Zamawiajgcego.

WG-10. Prébniki sieciowe — standardowa procedura reklamacji 14 dni.

WG-11. Prébniki konsumenckie — standardowa procedura reklamacji 14 dni.

16. Wymagania dotyczgce Ustug Wsparcia

WW-1.

WW-2.

WW-3.

Wykonawca bedzie swiadczyt Ustugi Wsparcia przez okres 14 dni kalendarzowych od dnia

koncowego odbioru Swiadczen Wykonawcy wymienionych w rozdziale 6 OPZ [Produkty i

Swiadczenia Wykonawcy] w punktach od 1) do 19).

Zamawiajgcy w ramach prawa opcji, o ktérym mowa w art. 441 ustawy - Prawo zamowien

publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.), przewiduje mozliwos¢ swiadczenia przez

Wykonawce Ustug Wsparcia w przedtuzonym okresie 12 miesiecy, liczonym od dnia

nastepnego po uptywie okresu, o ktérym mowa w punkcie WW-1.

W ramach Ustugi Wsparcia, Wykonawca zapewni konfiguracje, aktualizacje i konserwacje

Srodowiska, polegajaca w szczegdlnosci na:

1. biezacej aktualizacji oprogramowania systemowego serwerdw, serwerdw aplikacyjnych i
bazodanowych w trybie opisanym w pkt WW-4.3,

2. biezgcej aktualizacji mechanizmoéw tworzgcych kopie bezpieczenstwa w terminie 2 Dni
Roboczych od dnia dokonania zgtoszenia,

3. konsultacjach technicznych dla administratorow (technicznych i biznesowych) w trybie
okreslonym w pkt. WW-4.1,
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rozwigzywaniu problemdéw technicznych zwigzanych z Systemem w trybie okreslonym w
pkt. WW-4.2,

wsparciu wiedzg w postaci realizacji ustugi hotline, przy czym dostepnos¢ ustugi hotline
nie moze by¢ Swiadczona w wymiarze mniejszym niz w trybie okreslonym w pkt. WW-4.2,
zapewnieniu wspdtpracy Systemu z innymi systemami Zamawiajgcego i systemami
zewnetrznymi wymienionymi w Rozdziale 4, poprzez usuwanie kazdego btedu integracji
wynikajgcego z dziatania Systemu w terminie nie pdzniej niz 5 Dni Roboczych od
zgtoszenia,

zapewnieniu nadzoru autorskiego obejmujgcego monitorowanie kierunkéw Rozwoju
Systemu oraz doradztwo Zamawiajagcemu w zakresie rozwoju m.in. w zakresie
funkcjonalnosci, bezpieczeristwa i wydajnosci, w terminie uzgodnionym z Zamawiajacym,
nie poézniej niz 30 dni od zgtoszenia,

utrzymaniu i aktualizacji dokumentacji systemu w repozytorium wiedzy udostepnionym
przez Zamawiajacego za pomocy funkcjonalnosci Confluence pakietu Atlassian,
w terminie uzgodnionym z Zamawiajgcym, nie pdzniej niz 30 dni po kazdej zmianie
funkcjonalnosci,

biezgcym utrzymaniu i aktualizacji Kodéw Zrédtowych Systemu i E-Ustugi w repozytorium
kodu udostepnionym przez Zamawiajgcego za pomocg funkcjonalnosci Bitbucket pakietu
Atlassian.

realizacji, w zakresie uzgodnionym z Zamawiajgcym w ramach Analizy
Przedwdrozeniowej, o ktérej mowa w Rozdziale 9, wszelkich aktualizacji systemu z
wykorzystaniem technik i narzedzi dla Continuous Delivery/Continuous Deployment, w
czasie uzgodnionym z Zamawiajgcym, nie pdzniej niz 30 dni od zgtoszenia,
przetestowaniu z wykorzystaniem testow jednostkowych, modutowych i integracyjnych
wszelkich aktualizacji przed ich zainstalowaniem na serwery produkcyjne, aby zapewnic
bezawaryjne dziatanie Systemu,

okresowo, nie rzadziej niz raz na 90 dni analize Srodowiska, w tym w szczegolnosci
serweréw aplikacyjnych i baz danych — analiza musi zawiera¢ opis stanu zasobéw
podlegajacych przegladowi oraz wnioski i szczegétowe rekomendacje obejmujace
informacje zawierajagcg rekomendowane zmiany, aktualizacje, zmiany wersji danego
elementu srodowiska, itp.

WW-4. Ustugi Wsparcia bedg realizowana w nastepujgcych formach i trybie:

1.

pomoc telefoniczna realizowana przez przeszkolonych konsultantéw Wykonawcy,
dostepna w dni robocze w godzinach 8:00 — 16:00,

pomoc realizowana za posrednictwem systemu lJira lub poczty elektronicznej dostepnej
24 godziny na dobe; czas reakcji Wykonawcy na zgtoszenie przekazane za posrednictwem
systemu Jira lub poczty elektronicznej wyniesie nie wiecej niz 3 (trzy) godzine w przypadku
zgtoszen wptywajgcych w dni robocze,

aktualizacje oprogramowania systemowego bedg odbywaty sie w czasie uzgodnionym
z Zamawiajgcym, nie pdzniej niz 30 dni od zgtoszenia.
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