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Szczegotowy opis przedmiotu zaméwienia

1. Wstep

Prezes Urzedu Komunikacji Elektronicznej prowadzi inwentaryzacje ustug telefonicznych, transmisji danych
oraz rozprowadzania programoéw radiowych i telewizyjnych oraz stanu pokrycia obszaru Polski infrastruktura
telekomunikacyjng i publicznymi sieciami telekomunikacyjnymi na podstawie art. 29 ustawy o wspieraniu
rozwoju ustug i sieci telekomunikacyjnych? (dalej ,,Ustawa”). Szczegétowy zakres danych gromadzonych przez
Prezesa UKE okresla Rozporzgdzenie Ministra Cyfryzacji w sprawie inwentaryzacji infrastruktury i ustug
telekomunikacyjnych (dalej ,,Rozporzadzenie”).2

Na podstawie art. 29 aktualnego brzmienia Ustawy Prezes UKE sporzgdza dla terytorium Rzeczypospolitej
Polskiej i na biezaco, nie rzadziej niz raz na rok, weryfikuje i aktualizuje, w formie elektronicznej,
inwentaryzacje przedstawiajgca:

1) informacje o ustugach telefonicznych, ustugach transmisji danych zapewniajgcych szerokopasmowy
dostep do Internetu i ustugach rozprowadzania programow radiowych
i telewizyjnych, swiadczonych w oparciu o infrastrukture telekomunikacyjng i publiczne sieci
telekomunikacyjne zapewniajgce szerokopasmowy dostep do Internetu;

2) pokrycie istniejgca infrastrukturg telekomunikacyjng i publicznymi sieciami telekomunikacyjnymi
zapewniajgcymi lub umozliwiajgcymi zapewnienie szerokopasmowego dostepu do Internetu, z
odrebnym zaznaczeniem taczy sSwiattowodowych i sieci bezprzewodowych, oraz budynkami
umozliwiajgcymi kolokacje;

3) Informacje o przebiegu $wiattowodowych i innych niz $wiattowodowe linii kablowych
zapewniajgcych lub umozliwiajacych zapewnienie szerokopasmowego dostepu do Internetu
(wskazany pkt w zycie z dn. 1.01.2023 r. (Dz.U. z 2019 r. poz. 1815 oraz z 2021 r. poz. 2333)).

Obowigzek przekazywania danych inwentaryzacyjnych spoczywa na przedsiebiorcach telekomunikacyjnych
(PT), jednostkach samorzadu terytorialnego (JST) oraz na podmiotach wykonujgcych zadania z zakresu
uzytecznosci publicznej (PUP).

Zakres danych przekazywanych Prezesowi UKE wskazany jest w Ustawie oraz rozporzadzeniu wydanym na
podstawie art. 29 ust. 7 tejze Ustawy.

Realizacja zamdwienia ma na celu dostarczenie rozwigzania, wedtug przygotowanej specyfikacji,
pozwalajgcego na weryfikacje lokalizacji istniejgcej infrastruktury, bedgcej przedmiotem nadzoru ze strony
Prezesa UKE zgodnie z art. 29 Ustawy oraz rozporzadzeniem. Ww. zadanie zostanie zrealizowane w formie
pilotazu na obszarze trzech wojewddztw: $lgskiego, lubelskiego oraz mazowieckiego.

System wsparcia kontroli infrastruktury swiatfowodowej (dalej ,SKI”) ma pozwoli¢ na objecie nadzorem
obszaru terytorium Polski w kolejnej perspektywie finansowej (na potrzeby zadan planowanych w ramach
Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027) oraz Krajowego Planu Odbudowy (w ramach
europejskiego Funduszu Odbudowy — Next Generation EU). Realizacja Systemu SKI w przewidzianym w
ramach przedmiotowego zamowienia obszarze obejmuje wdrozenie

! ustawa z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci telekomunikacyjnych (Dz.U. 2022.884).
2 Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 24 lutego 2014 r. w sprawie inwentaryzacji infrastruktury i ustug
telekomunikacyjnych (Dz.U. z 2014 r. poz. 276).
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i zapewnienie mozliwo$¢ skalowania wypracowanego rozwigzania na terytorium catego kraju
w petnym zakresie przewidzianym w Ustawie bez wzgledu na sposéb finansowania infrastruktury
telekomunikacyjnej, bez koniecznosci poniesienia kosztéw zwigzanych z dodatkowym developmentem
systemu. Planowane rozszerzenie zakresu terytorialnego dziatania SKI wigza¢ sie bedzie z zakupem
dodatkowego sprzetu i niezbednych licencji oprogramowania towarzyszacego niebedacego elementem
podstawowego oprogramowania opracowanego na potrzeby SKI. Realizacja SKI pozwoli uzyskaé narzedzie
do systematycznego monitoringu zrealizowanych i realizowanych projektéw zwigzanych z budowa
infrastruktury Swiattowodowej. SKI bedzie opiera¢ sie o oprogramowanie typu open source oraz
zabezpieczone kody 2D QR oraz etykiety wykorzystujace technologie RFID lub rozwigzania réwnowazne
funkcjonalnie, jak i rozwigzania komercyjne, pozwalajgce na efektywne wdrozenie i eksploatacje.

Celem Zaméwienia jest budowa rozwigzania technicznego zapewniajgcego wsparcie administracji rzgdowe;j
i samorzgdowej w zarzadzaniu oraz koordynacji projektéw dotyczacych budowy infrastruktury
szerokopasmowej na obszarach wymagajgcych interwencji.

Obecnie brak jest narzedzia, ktére wykorzystuje digitalizacje oraz autoidentyfikacje do weryfikacji stanu
realizowanych projektéw infrastrukturalnych.

Realizacja SKI pozwoli na zwiekszenie mozliwosci zakresu kontroli zgtaszanej infrastruktury swiattowodowej
w ramach obowigzkéw wynikajgcych z Ustawy oraz Rozporzadzenia.

Intensywne prace zwigzane z budowgq infrastruktury telekomunikacyjnej stanowig wyzwanie dla obecnie
wykorzystywanego systemu nadzoru realizowanych i eksploatowanych zadan inwestycyjnych. SKI pozwoli na
efektywny nadzor Zamawiajgcego nad istniejgcg oraz rozbudowywang infrastruktura.

Przedmiot zamdwienia sfinansowany zostanie ze S$rodkéw przewidzianych w budzecie Programu
Operacyjnego Polska Cyfrowa 2014-2020, w ramach projektu nr POPC.04.01.01-00-0041/20 ,Rozbudowa
Systemu Punktu Informacyjnego ds. Telekomunikacji etap II” (dalej ,,PIT”) dofinansowanego ze $rodkdéw
Pomocy Technicznej Programu Operacyjnego Polska Cyfrowa 2014-2020.

2. Zakres przedmiotu zamodwienia

Przedmiotem zamdwienia jest realizacja ustugi polegajgcej na opracowaniu, dostawie i uruchomieniu
systemu wsparcia kontroli infrastruktury $Swiattowodowej wykorzystujgcego zabezpieczone kody 2D i
etykiety wykorzystujgce technologie RFID lub rozwigzania réwnowazne funkcjonalnie oraz narzedzia
autoidentyfikacji z wykorzystaniem aplikacji mobilnej, zwany dalej ,,SKI”. W ramach ustugi Wykonawca
zaproponuje koncepcje optymalnego wykorzystania zabezpieczonych koddw 2D i etykiet wykorzystujacych
technologie RFID lub rozwigzan rownowaznych funkcjonalnie, biorgc pod uwage mozliwosci oraz
ograniczenia wskazanych technologii.

Przedmiot zamdwienia obejmuje dostarczenie ustugi SKI zgodnie z ponizszg charakterystyky, realizacje
warsztatéw szkoleniowych, zabezpieczenie sprzetowe realizacji ustugi zgodnie z zatgczong do zaproszenia
specyfikacjg oraz zapewnienie utrzymania ustugi w przewidzianym w zamoéwieniu okresie oraz zgodnie z
przedstawionym harmonogramem.

Analizowany system SKI ma na celu udostepnienie narzedzia do weryfikacji specyfikacji oraz utrzymanie
danych dotyczacych doktadnej lokalizacji istniejacej infrastruktury bedacej przedmiotem nadzoru ze strony
Prezesa UKE zgodnie z art. 29 Ustawy.

Celem projektu jest dostarczenie zintegrowanego narzedzia pozwalajgcego na wsparcie procesu oznaczenia
obiektéw infrastruktury telekomunikacyjnej oraz digitalizacje prac kontroleréw infrastruktury
telekomunikacyjnej, wykonujgcych zadania zlecone przez Prezesa UKE.
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System ma pozwoli¢ na kompleksowe zbieranie i analize danych o elementach, rejestracje uwag
i rozbieznos$ci w odniesieniu do infrastruktury telekomunikacyjnej podlegajgcej nadzorowi Prezesa UKE w

oparciu o posiadane dane.

Kontrole mogg by¢ przeprowadzane przez UKE na etapie:
1. realizacji projektu,
2. zakonczenia realizacji projektu,
3. w okresie trwatosci projektu.

Zrédta i format danych

System SIIS

Dane zrédiowe zostang pobrane z baz danych zawierajacych informacje o elementach infrastruktury
zbudowanych w ramach Programu Operacyjnego Polska Cyfrowa 2014- 2020. Bazy danych zawierajgce
informacje o przedsiebiorcach i projektach realizowanych przez CPPC w ramach POPC, jak SIIS, z
uwzglednieniem danych z systeméw RPT, TERYT.

Format danych opisujgcych inwentaryzowane obiekty powinien by¢ zgodny ze specyfikacja formatu CSV dla
,Systemu Informacyjnego o Infrastrukturze Szerokopasmowej wersja 5”3

System RPT (Rejestr przedsiebiorcow telekomunikacyjnych)

Prowadzona przez UKE baza wraz z wyszukiwarkg, wskazuje przedsiebiorcow telekomunikacyjnych, ktérzy
posiadajg uprawnienia do prowadzenia dziatalnosci telekomunikacyjnej. Zawiera nastepujgce dane:

e Numer z rejestru przedsiebiorcow telekomunikacyjnych

¢ Firma przedsiebiorcy lub nazwa innego podmiotu uprawnionego do prowadzenia dziatalnosci gospodarczej
¢ Forma prawna przedsiebiorcy telekomunikacyjnego

¢ Numer Identyfikacji Podatkowej

» Ogodlny opis sieci telekomunikacyjnej, ustugi telekomunikacyjnej lub udogodnien towarzyszacych

* Stacje czotowe

¢ Obszar dziatania sieci

¢ Adresy sieci czotowych

System TERYT

Warunki wykorzystania danych: Ten zbiér danych moze by¢ ponownie wykorzystywany pod ponizszymi
warunkami:

Odbiorca powinien poinformowac¢ o Zrddle, czasie wytworzenia i pozyskania informacji od podmiotu
zobowigzanego.

Formatem udostepniania plikdw jest .xml . Udostepnianiu podlegajg nastepujace katalogi:

¢ identyfikatoréw i nazw jednostek podziatu terytorialnego kraju (TERC),

¢ identyfikatoréw i nazw miejscowosci (SIMC),

¢ Centralny Katalog Ulic (ULIC),

e Zbior okreslen rodzajéw miejscowosci WMRODZ,

¢ Nomenklatura Jednostek Terytorialnych do Celéw Statystycznych (NTS).

Ustuga TERYT ws1 dostarcza uzytkownikom metody realizujgce nastepujace funkcjonalnosci:
* pobieranie jednostek podziatu terytorialnego, miejscowosci i ulic (pliki petne),

Shttps://form.teleinfrastruktura.gov.pl/help-files/SIIS5_specyfikacja_CSV_5-80-bez_konsultacji.pdf
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* pobieranie informacji o zmianach w rejestrze powstatych w danym okresie czasu (pliki aktualizacyjne),

¢ pobieranie okreslonego zakresu danych o jednostkach podziatu terytorialnego — listy obiektow,

o weryfikacje danych adresowych do poziomu ulicy, wyszukiwanie jednostek podziatu terytorialnego,
miejscowosci i ulic.

* Weryfikacja danych adresowych do poziomu ulicy dotyczy wytacznie aktualnego stanu bazy danych TERYT
i odbywa sie w oparciu o nazwy lub identyfikatory.

Przedmiot zamdwienia obejmuje dostawe nastepujgcych elementéw SKi:

1) Ustuga:

a)

Realizacja nastepujacych zadan:

i) Zapewnienie weryfikowalnosci danych poprzez autoidentyfikacje
z wykorzystaniem urzgdzen mobilnych i kodéw 2D oraz etykiety wykorzystujace
technologie RFID lub rozwigzania rownowazne funkcjonalnie zgodnie z zaproponowang
koncepcja,

ii) Wdrozenie w UKE, implementacja oznaczen i przygotowanie do kontroli jakosci danych
na obszarze 3 wojewddztw: S$laskiego, lubelskiego oraz mazowieckiego.
W ramach kazdego wojewddztwa Wykonawca bedzie odpowiedzialny za wybor
ostatecznej listy obiektéw (minimum 1 powiat, oraz 1 inwestycja sfinansowana ze
srodkéw POPC) przy zachowaniu nastepujgcych wymogow:

e minimalna liczba zweryfikowanych obiektéw — 45

e minimalna liczba zweryfikowanych obiektéw w danym wojewddztwie — 5

e minimalna liczba rodzajow zweryfikowanych obiektéw z listy wskazanej
w rozporzadzeniu (budynek mieszkalny, budynek przemystowy, budynek
biurowy, budynek uzytecznosci publicznej, obiekt sakralny, szafa uliczna,
skrzynka, stup, maszt, wieza, kontener, studnia kablowa, komin) — 4,

Przygotowanie raportu przedstawiajgcego wyniki prac zwigzanych z realizacjg ustugi.

Przedstawienie rekomendacji na podstawie zrealizowanego zamdwienia w zakresie

optymalnego wykorzystania oznaczen 2D i RFID lub rozwigzan réwnowaznych funkcjonalnie,

dalszego rozwoju systemu oraz wymagan dla skalowalnosci warstwy sprzetowej.

2) Dostarczone rozwigzanie:

Zabezpieczy obstuge procesu kontroli infrastruktury telekomunikacyjnej. Powinno zostaé

zrealizowane w architekturze klient serwer. Projekt SKI powinien zapewni¢ mozliwos¢ skalowania

wypracowanego rozwigzania dla wiekszej liczby uzytkownikdw niz wskazani we wstepnej fazie

projektu, rozproszonych na terytorium catego kraju. Wykorzystywaé standardy bezpiecznej
komunikacji z urzagdzeniami klienckimi realizujgcymi funkcje kontrolne.

Powinno sktadad sie z nizej wymienionych modutéw funkcjonalnych:

A.

G mMmmooO®m

Modut generowania oznaczen.

Modut weryfikacji oznaczen.

Modut komunikacji z urzadzeniami mobilnymi.
Modut rejestracji

Aplikacji mobilna uzytkownika SKI.

Modut zarzgdzania uzytkownikami.

Modut raportowania.
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A. Modut generowania oznaczen wykorzystujgce autoidentyfikacje oraz kody 2D a takze

technologie RFID lub rozwigzania réwnowazne do oznaczenia i kontroli elementdéw
infrastruktury telekomunikacyjnej. Powinien umozliwiaé rozréznienie 2 kategorii obiektéw z
przypisanymi do nich elementami zbiorczymi i opisujagcymi elementy infrastruktury.

e Kod zbiorczy przeznaczony do nanoszenia na dokumentacje. Do tego kodu dowigzane
powinny by¢ wszystkie kody elementéw w ramach jednego projektu.

e Kod dla Elementéw infrastruktury wchodzacych w sktad inwestycji pozwalajgcy na
generowanie oznaczen z unikalnym identyfikatorem w postaci zabezpieczonego kodu 2D, RFD
lub rozwigzania réwnowazne dla elementdéw infrastruktury.

Generowany kod powinien zostac zabezpieczony przed generowaniem przez nieupowaznione
osoby poprzez uzycie kryptografii klucza publicznego (gdzie jeden z uzywanych kluczy jest
udostepniony publicznie. Kazdy uzytkownik moze uzy¢ tego klucza do zaszyfrowania
wiadomosci, ale tylko posiadacz drugiego, tajnego klucza moze odszyfrowaé takg wiadomos¢.
Pozwala to na 100%-towe potwierdzenie, ze kod i zapisane w nim dane zostaty utworzone przez
upowaznionego pracownika Zamawiajgcego.

Do weryfikacji kodu i danych w nim zawartych nie powinno by¢ wymagane potaczenie
internetowe, tylko dedykowana aplikacja mobilna. Dane powinny by¢ podpisane bedg
prywatnym kluczem kryptograficznym. Sprawdzenie autentycznosci kodu QR, RFI lub
rozwigzania rownowaznego funkcjonalnie polegaé bedzie na weryfikacji podpisu
kryptograficznego kluczem publicznym zaszytym w aplikacji.

Kod bedzie umieszczany na obiekcie wchodzgcym w sktad inwestycji na jego zewnetrznej czesci,
a w przypadku, gdy istnieje mozliwos¢ otwarcia szafki, drzwi, réwniez na ich wewnetrznej czesci.
W przypadku oznaczenia 2D lub rozwigzania rownowaznego funkcjonalnie rozmiar kodu
umieszczanego na obiekcie powinien mie¢ rozmiar kwadratu o boku od 9 do 9 cm, zapewniajacy
mozliwosé odczytu z odlegtosci min. 1 metra.

Modut weryfikacji oznaczen pozwala na sprawdzenie i potwierdzenie poprawnosci danych
zawartych w kodzie 2D, znaczniku opartym o technologie RFIDlub rozwigzaniu réwnowaznym,
uwzgledniajgc zawarte w nim zabezpieczenie kryptograficzne. Obstuguje standard przyjety w
Module generowania oznaczen. Wspédtpracuje z aplikacjg mobilng SKI wykorzystujgc modut
komunikacji. Przekazuje dane o wynikach weryfikacji. Zapewnia skalowalnos¢ pozwalajacag na
efektywne dziatanie przy wzroscie ilosci weryfikacji.

Modut komunikacji z urzadzeniami mobilnymi zapewnia bezpieczna komunikacje i wymiane
danych miedzy terminalem mobilnym pracujagcymi w systemie Android z wykorzystaniem
aplikacji mobilnej SKI, a Systemem SKI, przy zastosowaniu standardéw bezpiecznej komunikacji
w sieci Internet (jak SSL, TLS). Ponadto dostep powinien byé autoryzowany przez API
zabezpieczone kluczem. Zapewnia skalowalnos$¢ pozwalajgcg na efektywne dziatanie przy
wzroscie ilosci urzadzen i zwiekszeniu ruchu.

Modut rejestracji powinien by¢ zrealizowany w technologii DLT (Distributed Ledger Technology)
i wspierac ponizsze podczas rejestrowania zdarzen zwigzanych z kontrolg oznaczonych obiektéw

1 Niezaprzeczalnos¢
e Zapis zdarzen nastepuje w czasie rzeczywistym. Rejestry zdarzen s3 chronione

kryptograficznie przed wprowadzaniem pdzniejszych zmian.

2 Zaufanie
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e Eliminacja wptywu jednej ze stron na zawartos¢ rejestru transakcji. W ramach sieci dziatajg

tylko zidentyfikowane i uwierzytelnione podmioty, ktére petnig okreslone role wedtug
nadanych im uprawnien dostepu.

3 Otwartosé
e  Woykorzystanie rozwigzan Open Source zapewnia transparentnos¢ i swobode doboru

infrastruktury.

e Mozliwos$¢ integracji z wtasnym systemem informatycznym.
4 Dostepnosé
e Przechowywanie informacji w wielu lokalizacjach pozwala na staty dostep do ustug, nawet w

przypadku awarii pojedynczych elementéw systemu.

5 Skalowalnos¢
o Mozliwo$¢ szybkiego przytagczania nowych podmiotéw. Dodatkowe wezly, zwiekszajg

niezawodnos¢ systemu.

6 Poufnosc
e Wykorzystanie kryptografii, izolowane kanaty komunikacji oraz kontrola dostepu pozwalajg

na ograniczenie zasiegu informacji wytgcznie do wspdtpracujacych podmiotéw.
Aplikacji mobilna uzytkownika SKI, wspdtpracuje z systemem SKI. Opracowana na platforme
Android. Dostosowana do biezgcej — wspieranej wersji systemu Android (min. Wersja 10) i
wspierajgcych jg serwiséw Google. Zabezpiecza funkcje kontrolne i weryfikacyjne kodéw 2D,
znacznikéw RFID lub rozwigzan réwnowaznych. Wspiera bezpieczng komunikacje ze
$rodowiskiem SKI. Zapewnia skuteczng obstuge kodéw/znacznikéw wygenerowanych w Module
generowania oznaczen i pozwala na ich weryfikacje i przekazanie wyniku z wykorzystaniem
modutu komunikacji z urzgdzeniami mobilnymi.
Modut zarzadzania uzytkownikami, wykorzystujgcy systemy wykorzystywane przez
Zamawiajgcego jak LDAP (Windows AD, SSO), pozwalajacy na dostep do systemu w zaleznosci
od przypisanej roli, oraz wspierajgcy podziat na strukture oddziatowg Zamawiajgcego. W
zaleznosci od stanowiska, kontroler powinien mie¢ dostep tylko do obiektdow znajdujgcych sie
na obszarze odpowiedzialnosci jego Oddziatu.
Wykorzystuje dane uzytkownikdw Zamawiajgcego oraz informacji o zgtoszonej infrastrukturze
podlegajgcej nadzorowi z uzywanych przez Zamawiajgcego baz.
Modut raportowania. Powinien dostarcza¢ podstawowe raporty zwigzane z dziataniem Systemu.
Modut powinien umozliwi¢ wygenerowanie raportéw z prac kontrolnych:
a. Zpodziatem na delegature,
b. Z podziatem na inwestycje,
c. Zpodziatem na kontrolera Zamawiajgcego,
d. Zazadany okres.

W zakresie wdrozenia SKI Wykonawca zobowigzany bedzie do:

i) Przekazania na rzecz Zamawiajgcego praw witasnosci intelektualnych do:
Opracowanej dokumentacji,
Systemu,
Baz danych, w tym DLT

ii) Zapewnienia bezpieczeristwa w ramach przedmiotu Zamdwienia pod katem:
Bezpieczenstwa komunikacji z urzgdzeniami mobilnymi,
Zarzadzania urzadzeniami mobilnymi za pomoca zintegrowanego narzedzia,
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ingerencjg nieuprawnionych osdb,

i)

Zastosowanie kryptografii klucza publicznego w kodach 2D, znacznikach RFID lub
rozwigzaniach rownowaznych pozwoli na 100%-towe potwierdzenie, ze
kod/znacznik i zapisane w nim dane zostaty utworzone przez uprawniony podmiot.
Do weryfikacji autentycznosci kodu i danych w nim zawartych nie bedzie potrzebne
potaczenie internetowe, wystarczy aplikacja mobilna. Kod QR generowany jest w
zabezpieczonym Srodowisku. Dane podpisywane sg prywatnym kluczem
kryptograficznym Ed25519. Sprawdzenie autentycznosci kodu QR/znacznika RFID
lub rozwigzan réwnowazinych polega¢ bedzie na weryfikacji podpisu
kryptograficznego kluczem publicznym zaszytym w aplikacji.
Dziatanie Systemu SKI zaktada wykorzystanie zabezpieczonych koddéw 2DQR i
znacznikdw wykorzystujgcych technologie RFID. Dopuszcza sie zaproponowanie
rozwigzan réwnowaznych.
Kod QR jest to forma graficznego zapisu informacji w postaci dwuwymiarowych
obrazkéw ztozonych z czarno-biatych kwadratéw, pozwalajagcych na
autoidentyfikacje. Jest opisany standardem ISO/IEC18004. Kod 2D pozwala na
szybkie zapisywanie i odczyt znacznej ilosci informacji na niewielkiej powierzchni.
Kody powinien zapewni¢ mozliwos¢ zeskanowania przy uzyciu smartfona z
aparatem cyfrowym, wyposazonego w aplikacje do odczytywania kodéw 2D. Mogg
one byé wykorzystywane do realizacji wielu zadan.
W kodach 2D (QR) zapis danych nastepuje na dwéch osiach, przez co sg one bardziej
pojemne, niz kody liniowe (mozliwos¢ zakodowania wiekszej ilosSci znakéw
alfanumerycznych). Dodatkowym atutem koddéw 2D jest ich wieksza odpornos¢ na
uszkodzenia. Czesciowo uszkodzony kod 2D moze by¢ nadal poprawnie odczytany,
dzieki zaimplementowanym mechanizmom korekcji btedéw. Odczyt kodu odbywa
sie za pomocg smartfona z wbudowanym aparatem cyfrowym, lub dedykowanego
czytnika. Ponadto musi mie¢ zainstalowang aplikacje do odczytywania kodow.
Dzieki Kodom 2D mozna w prosty sposéb dostarcza¢ wybrane tresci na urzadzenie.
Kod 2D wykorzystany do oznaczenia obiektu, powinien zawierac:

¢ unikalny identyfikator obiektu,

* pozwala¢ na przypisanie go do PT oraz inwestycji.

Po odczytaniu powinien umozliwi pobranie znormalizowanych danych z bazy
danych, a w szczegélnosci informacji dotyczacych oznaczonego elementu
infrastruktury jak. Np.:

¢ Date ostatniego raportu okresowego dotyczacego inwestycji.

¢ Date wykonania,

e Historie inwestycji,

¢ Opis lokalizacji, w tym wspoétrzedne geograficzne.

Wsparcie utrzymania funkcjonalnosci SKI w obszarach:

o Utrzymanie i zarzadzanie infrastrukturg przez 24 miesigce od czasu podpisania
umowy,

o Utrzymanie i zarzadzanie systemem SKI przez 24 miesigce.

3) Warsztaty szkoleniowe:

a)

Dla 65 pracownikéw Zamawiajgcego odpowiedzialnych za dziatania kontrolne,
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b) Prezentacja sprzetu i oprogramowania wykorzystywanego w projekcie.

e Przeprowadzenie warsztatow ktérych celem bedzie zapoznanie z opracowanym
rozwigzaniem oraz wynikami prac, dyskusja nad mozliwoscig optymalizacji dziatania
systemu SKI — zaktada sie minimalny czas szkolenia jednej osoby — 2 dni robocze (8 godzin
dziennie —tacznie 16 godzin) .

Zabezpieczenie sprzetowe:

a) Skaner —terminal do odczytywania koddw 2D oraz znacznikdw RFID — platforma: Google Mobile
Services, Android w wersji min. 10, urzadzenie powinno podlega¢ wsparciu i aktualizacjom
oprogramowania przez okres minimum 2 lat — 7 kompletéw,

Wykorzystywane urzgdzenia muszg by¢é wyposazone w aparat fotograficzny, pozwalajgcy na
wsparcie procesu autoidentyfikacji, lokalizator GPS, pozwalajacy na weryfikacje lokalizacji oraz
wspierajgcy proces uzyskania niezaprzeczalnych danych, jak réwniez posiada¢ mozliwosé
uruchomienia transmisji danych min. w technologii Wi-Fi oraz za posrednictwem sieci
komodrkowej min 4G, w celu synchronizacji danych lub wsparcia dostepu do rejestrow w czasie
rzeczywistym.

Urzadzenie o parametrach nie gorszych niz:

e 2D imager, Cam (8MP, auto-focus), Push to talk, vibration, ekran 10,9cm (4,3"),

¢ USB, Bluetooth (BLE), Wi-Fi (802.11ac), 4G (LTE), Micro SD-Slot, 800x480 pixels, min. Qualcomm
MSM8937, 1,4 GHz, RAM: 2 GB, Flash: 16GB, Android,IP65,

* Wsparcie Google Mobile Services,

¢ Bateria min. 3000mAh, kabel zasilajgcy

b) Drukarka termotransferowa (pozwalajgca na wydruk kodu o ramiarze min. 9 x 9 cm)
- 2 komplety
rozdzielczos¢ druku 203dpi; wydruk termotransferowy; interfejsy: USB, Ethernet;
e label printer, desktop printer, direct thermal, rozdzielczo$¢ : 8 dots/mm (min. 203 dpi),
media width (max.): 108 mm, szeroko$¢ wydruku (max.): 104 mm, roll diameter (max.):
127mm, speed (max.): 152 mm/s,
¢ USB, USB Host, Bluetooth (BLE), Ethernet,
e RAM: 256 MB, Flash: 512 MB, real time clock,
¢ Black Mark Sensor, Gap Sensor,
e kabel USB, zasilacz, kabel zasilajacy (EU)
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c) Zastosowane etykiety i oraz sposéb nadruku:

e Etykiety powinny by¢ wykonane z materiatu odpornego na dziatanie czynnikéw
atmosferycznych oraz promieniowanie UV,

e Dopuszczalny zakres temperatur -30 do +40 stopni Celsjusza,

e Mozliwos¢ aplikacji na ptaskich powierzchniach,

e Polimerowa, plastyfikowana folia winylowa w kolorze biatym, matowym — do zadruku.

e Btyszczaca przezroczysta folia poliestrowa — zabezpieczajgca etykiete.

° THERMAL TRANSFER RIBBON, RESIN - Tasma zywiczna do drukarek termo

transferowych z ptaskg gtowica. Przeznaczona do trwatego nadruku na syntetycznych

nosnikach etykiet. Odporna na najtrudniejsze warunki przemystowe, i srodki chemiczne ( Ad

Blue, Anti-Freeze, Biodiesel, Bioethanol E85, Brake fluid, Cleaner solvent, Engine oil,

Gasoline, Hard wax polish Isopropanol, Spirit ).
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Standardy jakosciowe zastosowane przy tworzeniu etykiet, ich nadruku oraz aplikacji na
docelowe rodzaje powierzchni.
Oznaczenia powinny zapewni¢ mozliwo$é odczytu z odlegtosci ok. 0,5 tak, by zapewnic
komfortowy dostep do oznaczonego obiektu. Kody 2D powinny by¢ umieszczone na
wysokosci pozwalajacej na odczyt przez osobe dorosty, Sredniego wzrostu.
Przed aplikacjg oznaczenia, powinna zosta¢ zweryfikowana czytelnos¢ kodu 2D za pomocg
aplikacji.
Powierzchnia, na ktérg bedzie nanoszone oznaczenie powinna by¢ sucha i czysta. Aplikowane
oznaczenie powinno by¢ nieuszkodzone.

5) System SKI bedzie zainstalowany w serwerowni Zamawiajgcego na maszynach wirtualnych zgodnych
ze specyfikacjg Wykonawcy z uwzglednieniem nastepujgcej specyfikacji wymagan:
a. Modut generowania oznaczen:
Modut weryfikacji oznaczen,
Modut komunikacji z urzadzeniami mobilnymi,
Modut rejestracji.
Aplikacja mobilna uzytkownika SKI,
Modut zarzgdzania uzytkownikami,
g. Modut raportowania
W sieci wewnetrznej Zamawiajgcego komunikacja z elementami Systemu SKI odbywac sie bedzie zgodnie z
przyjetymi standardami komunikacji wewnetrzne;j.

o oo T

Sposob integracji systemu z serwerami Zamawiajacego

Integracja powinna by¢ zrealizowana w sposdb pozwalajgcy na automatyczng wymiane danych z
wykorzystaniem funkcjonalnosci API. Dostep do APl powinien by¢ zabezpieczony dedykowanymi kluczami
dla kazdej z aplikacji/serwisu realizujgcego proces wymiany danych. Wszystkie komponenty softwareowe,
jak ustugi, serwery fizyczne czy wirtualne, narzedzia do konteneryzacji, bazy danych wykorzystane w
systemie produkcyjnym powinny by¢ potagczone w ramach prywatnej sieci dla

zapewnienia bezpieczenstwa teleinformatycznego i rozdzielone od czesci ustugowej udostepnianej
uzytkownikom.

System SKI powinien integrowac sie z system PIT oraz obstugiwac¢ wszystkie obiekty zaewidencjonowane w
systemie PIT zgodnie ze standardem danych przyjetych dla bazy TERYT.

SZKOLENIE uzytkownikéw i administratoréw
Podczas szkolen i warsztatow nalezy przedstawic zatozenia wdrazanego systemu.
Zajecia powinny obejmowac instruktarz obejmujacy:

e Omoéwienie celu wprowadzenia rozwigzania;

¢ Zapoznanie z funkcjonalno$ciami Systemu;

® Sposdb dystrybucji identyfikatoréw;

* Sposdb nanoszenia identyfikatoréw;

* Sposdb wykorzystania aplikacji;

» Realizacje wsparcia technicznego;

¢ Bezpieczenstwo uzytkownika podczas odczytu identyfikatoréw.
Po zakoriczeniu prac zostang przeszkoleni wskazani pracownicy Zamawiajgcego, ktdrzy bedg eksploatowac
oraz administrowac Systemem SKI.
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Charakterystyka uzytkownikéw docelowych

SKI przeznaczony bedzie dla uzytkownikdw pracujgcych w administracji publicznej - pracownicy
Zamawiajgcego (Centrala UKE oraz delegatury wojewddzkie).

Zidentyfikowano nastepujgce role uzytkownikéw systemu:

a. Audytor / kontroler

b. Uzytkownik standardowy

c. Administrator systemu

d. Administrator bazy danych

A. Zamawiajacy
Liczba uzytkownikéw dla Zamawiajgcego - 65 kont uzytkownikéw. W ramach ww. liczby uwzgledniono
pracownikéw Zamawiajgcego (Centrala UKE w Warszawie i Delegatury):

1) Delegatura UKE we Wroctawiu - OWR - dla wojewddztwa dolnoslaskiego;

2) Delegatura UKE w Bydgoszczy - OBY - dla wojewddztwa kujawsko-pomorskiego;
3) Delegatura UKE w Lublinie - OLU - dla wojewddztwa lubelskiego;

4) Delegatura UKE w Zielonej Gorze - OZG - dla wojewddztwa lubuskiego;

5) Delegatura UKE w todzi - OLD - dla wojewddztwa tédzkiego;

6) Delegatura UKE w Krakowie - OKR - dla wojewddztwa matopolskiego;

7) Delegatura UKE w Opolu - OOP - dla wojewddztwa opolskiego;

8) Delegatura UKE w Rzeszowie - ORZ - dla wojewddztwa podkarpackiego;

9) Delegatura UKE w Biatymstoku - OBI - dla wojewddztwa podlaskiego;

10) Delegatura UKE w Gdyni - OGD - dla wojewddztwa pomorskiego;

11) Delegatura UKE w Siemianowicach Slaskich - OSS - dla wojewddztwa $laskiego;
12) Delegatura UKE w Kielcach - OKI - dla wojewddztwa Swietokrzyskiego;

13) Delegatura UKE w Olsztynie - OOL - dla wojewddztwa warminsko-mazurskiego;
14) Delegatura UKE w Poznaniu - OPO - dla wojewddztwa wielkopolskiego;

15) Delegatura UKE w Szczecinie - OSZ - dla wojewddztwa zachodniopomorskiego.

Zadania Zamawiajgcego w zakresie kontroli sieci POPC

Wsparcie dla Instytucji Posredniczgcej w zakresie monitorowania, nadzoru i kontroli realizacji projektow, w
szczegdlnosci w zakresie aspektow technicznych, w tym udziat w procesie kontroli projektéw w trakcie
realizacji oraz kontroli trwatosci w celu ustalenia, czy zbudowana infrastruktura zostata wykonana zgodnie z
umowa3 o dofinansowanie oraz przedstawiong przez beneficjenta dokumentacjg, w tym w szczegdlnosci czy
umozliwia zapewnienie:

a. dostepu do Internetu o wymaganych parametrach dla uzytkownikéw koncowych,

b. efektywnego dostepu hurtowego dla innych przedsiebiorcéw telekomunikacyjnych.

W zakres monitorowania, nadzoru i kontroli realizacji projektow powinna wchodzi¢:

a. weryfikacja czy zbudowana infrastruktura zostata wykonana w zakresie aspektéw technicznych zgodnie z
umowag o dofinansowanie,

b. weryfikacja czy zbudowana infrastruktura zostata wykonana w zakresie aspektéw technicznych zgodnie z
wymaganiami okreslonymi w dokumentacji konkursowej,

c. weryfikacja, czy zbudowana infrastruktura umozliwia Swiadczenie ustugi dostepu do Internetu dla
gospodarstw domowych i Jednostek Oswiatowych o parametrach jakosciowych okreslonych
w dokumentacji konkursowej i zgodnie z umowg o dofinansowanie,
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d. weryfikacja, czy zbudowana infrastruktura umozliwia efektywny dostep hurtowy dla innych

przedsiebiorcéw zgodnie z wymaganiami okreslonymi w dokumentacji konkursowej i umowg
o dofinansowanie.

B. Centrum Projektéw Polska Cyfrowa®* — Instytucja Po$redniczgca POPC
Dostep dla pracownikéw Centrum Projektéw Polska Cyfrowa do danych przetwarzanych w systemie SKI
pozwalajgcy na ich  analize w  zakresie odpowiedzialnosci interesariusza -  zgodnie
z ustaleniami z operatorem Systemu.

C. Przedsiebiorcy telekomunikacyjni (PT)
Przedsiebiorca Iub inny podmiot uprawniony do wykonywania dziatalnosci gospodarczej na podstawie
odrebnych przepiséw, ktéry wykonuje dziatalno$¢ gospodarczg polegajagcg na dostarczaniu sieci
telekomunikacyjnych, swiadczeniu ustug towarzyszacych lub swiadczeniu ustug telekomunikacyjnych, przy
czym przedsiebiorca telekomunikacyjny, uprawniony do:
a) swiadczenia ustug telekomunikacyjnych (dostawca ustug),
b) dostarczania publicznych sieci telekomunikacyjnych lub $wiadczenia ustug towarzyszgcych (operator).
Dostep - zgodnie z ustaleniami z operatorem Systemu.

Wykonawca zrealizuje zamoéwienie przy wypetnieniu ponizszych wymagan Zamawiajacego:
1. SKI zostanie uruchomiony w petnym zakresie funkcjonalnym na infrastrukturze Zamawiajgcego nie
pdzniej niz w terminie 90 dni od daty zawarcia umowy.

2. SKI zostanie przetestowany (wykonane zostang testy wydajnosciowe) i uruchomiony produkcyjnie
na Infrastrukturze nie pdzniej niz w terminie 120 dni od daty zawarcia umowy.

3. Wykonawca zgtaszajgc Zadanie do Odbioru przekaze Zamawiajgcemu Dokumentacje Dedykowang w
postaci elektronicznej, umozliwiajgcej jej edycje przez Zamawiajgcego. Przekazanie bedzie polegato na
jej umieszczeniu na zasobach https://confluence.uke.gov.pl. Odpowiednie dostepy zostang przekazane
w momencie podpisania umowy.

4. Zamawiajgcy wymaga aby Dokumentacja Dedykowana obejmowata w szczegdlnosci:
4.1. architekture SKI,
4.2. konfiguracje elementéw SKI,

4.3. opis sposobu wykonywania kopii bezpieczenstwa i odtwarzania Systemu i jego danych z kopii
bezpieczenstwa.

5. Szkolenia przewidziane w Harmonogramie zostang przeprowadzone przez Wykonawce w formie
warsztatéw lub instruktazy stanowiskowych dla Administratorow Infrastruktury Zamawiajacego.

6. Liczba oséb, o ktérych mowa w pkt. 5 nie bedzie przekraczata 65 osdb.
7. Uczestnikami szkolen przeprowadzonych przez Wykonawce bedg pracownicy Zamawiajgcego.

8. Szkolenia odbedg sie w siedzibie Zamawiajgcego. Na wniosek Wykonawcy Zamawiajgcy moze wyrazic
zgode na szkolenie w trybie zdalnym.

Etapy realizacji zamoéwienia pn. ,Dostawa i uruchomienie systemu wsparcia kontroli infrastruktury
Swiattowodowej” - SKI

1. Projekt Systemu

4 https://www.gov.pl/web/cppc
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Realizacja projektu

Wdrozenie systemu

Testy systemu oraz wdrozenie produkcyjne systemu

Szkolenia uzytkownikéw systemu



