Urzad Komunikacji Elektronicznej

ul. Gietdowa 7/9
01-211 WARSZAWA tel. 22 53 49 233

Numer postepowania: BA.WZP.26.27.2021

SPECYFIKACJA WARUNKOW
ZAMOWIENIA
(SwWz)

dla postepowania prowadzonego w formie elektronicznej za posrednictwem miniPortalu —
adres: https://miniportal.uzp.gov.pl/
oraz ePUAPu - adres https://obywatel.gov.pl/nforms/ezamowienia -

w trybie podstawowym

pn.
»Rozbudowa posiadanego przez Zamawiajacego klastra urzadzen Fortigate 601E” —sprawa numer
BA.WZP.26.27.2021
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https://miniportal.uzp.gov.pl/
https://obywatel.gov.pl/nforms/ezamowienia

Zamawiajacy

Skarb Panstwa - Urzad Komunikacji Elektronicznej (UKE), ul. Gietdowa 7/9,
01-211 Warszawa.

Godziny pracy Urzedu: poniedziatek — pigtek: godz. 8% — 16%.

Adres strony internetowej Zamawiajgcego — www.uke.gov.pl

Dostep do dokumentéw mozna uzyskaé pod adresem — https://bip.uke.gov.pl/zamowienia-

publiczne/

Skrzynka poczty elektronicznej: zamowienia.publiczne@uke.gov.pl

Il. Tryb udzielenia zamdwienia.

Postepowanie o udzielenie przedmiotowego zamdwienia publicznego prowadzone jest w trybie
podstawowym okreslonym w art. 275 pkt 1 ustawy z dnia 11 wrzes$nia 2019 r. — Prawo zaméwien
publicznych (t.j. Dz. U. z 2021 r. poz. 1129), zwang dalej ,,ustawa Pzp”.

Wartos¢ zamdwienia przekracza kwote 130 000,00 ztotych, natomiast nie jest rowna kwocie i nie
przekracza wyrazonej w ztotych réwnowartosci kwoty 139 000,00 euro.

Realizacja zamowienia podlega prawu polskiemu, w tym w szczegdlnosci: ustawie z dnia
23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2020 r. poz. 1740 z pdézn. zm.).

I1l. Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest rozbudowa posiadanego przez Zamawiajgcego klastra urzadzen
Fortigate 601E.

Szczegbtowy opis i wymagania dotyczace realizacji zamdwienia zawarte zostaty Zatgczniku nr 4 do
SWZ - we wzorze umowy oraz w zatgcznikach do wzoru umowy.

Oznaczenie przedmiotu zamdwienia wedtug CPV:

32420000-3 Urzadzenia sieciowe.

Miejscem realizacji przedmiotu Umowy jest osrodek infrastruktury Zamawiajgcego w Boruczy, gm.
Strachéwka.

Zamawiajacy informuje, ze realizacja czynnosci niezbednych do wykonania przedmiotu
zamoéwienia nie wymaga wystepowania pomiedzy Wykonawcg Iub podwykonawca
i zatrudnionymi przez te podmioty osobami podporzadkowania w rozumieniu przepiséw prawa
pracy.

Zamawiajgcy informuje, ze w przypadku gdy okreslit w SWZ przedmiot zaméwienia przez
wskazanie znakéw towarowych, patentéw lub pochodzenia, zrédta lub szczegdlnego procesu,
ktory charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce, jezeli
mogtoby to doprowadzi¢ do uprzywilejowania lub wyeliminowania niektérych wykonawcéw lub
produktdw, to nalezy traktowad takie okreslenie jako przyktadowe. W kazdym takim przypadku
Zamawiajgcy dopuszcza zaoferowanie rozwigzan réwnowaznych o parametrach nie gorszych niz
posiadane przez wskazane materiaty, urzgdzenia, oprogramowanie, itp.

IV. Termin wykonania zamoéwienia.

1)

wymagany termin realizacji zamodwienia: do 6 tygodni od dnia zawarcia Umowy;
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2)

3)

zapewnienie gwarancji producenta— na minimum 36 miesiecy od dnia podpisania protokotu
odbioru przedmiotu zamdéwienia.

pozostate terminy realizacji poszczegélnych elementéw Przedmiotu Umowy okreslone zostaty
w zataczniku nr 4 do SWZ - wzorze umowy.

V. Zaméwienia czesciowe, dodatkowe oraz oferta wariantowa.

Zamawiajgcy nie dopuszcza sktadania ofert czesciowych. Powodem niedokonania podziatu
zamodwienia na czesci jest to, ze przedmiotowe zamoéwienie, ktdrego przedmiotem jest
modernizacja obecnie posiadanego klastra urzadzen Fortigate 601E jest ze sobg nierozerwalnie
zwigzane i musi zosta¢ wykonane przez jednego Wykonawce. Nie ma zatem mozliwosci podziatu
zamodwienia na czesci.

Zamawiajgcy nie przewiduje udzielenia zamoéwien, o ktérych mowa w art. 214 ust. 1 pkt 8 ustawy
Pzp.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

VI. Warunki udziatu w postepowaniu.

O udzielenie zamoéwienia moga ubiega¢ sie Wykonawcy, ktérzy nie podlegajg wykluczeniu
z postepowania i spetniajg warunki udziatu w postepowaniu, dotyczace:

1. Zdolnosci do wystepowania o obrocie gospodarczym.

Opis sposobu spetnienia warunku:

Zamawiajacy nie okresla szczegétowego warunku w tym zakresie.

Uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika to z
odrebnych przepisow.

Opis sposobu spetnienia warunku:

Zamawiajacy nie okresla szczegétowego warunku w tym zakresie.

Sytuacji ekonomicznej lub finansowej:

Opis sposobu spetnienia warunku:

Zamawiajacy nie okresla szczegétowego warunku w tym zakresie.

Zdolnosci technicznej lub zawodowej:

Opis sposobu spetnienia warunku:

Zamawiajacy nie okresla szczegétowego warunku w tym zakresie.

VIl. Podstawy wykluczenia z postepowania.

1.

1)

Zamawiajgcy wykluczy z postepowania Wykonawce, w stosunku do ktérego zachodzi ktérakolwiek
z przestanek wykluczenia, o ktérych mowa w art. 108 ust. 1 ustawy Pzp, tj. wykonawce:
bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:
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2)

udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art. 258 Kodeksu karnego,
handlu ludZzmi, o ktérym mowa w art. 189a Kodeksu karnego,

o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego lub w art. 46 lub art. 48 ustawy z
dnia 25 czerwca 2010 r. o sporcie,

d) finansowania przestepstwa o charakterze terrorystycznym, o ktdrym mowa w art. 165a

e)

f)

g)

Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia przestepnego
pochodzenia pieniedzy lub ukrywania ich pochodzenia, o ktérym mowa w art. 299 Kodeksu
karnego,

o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub majgce
na celu popetnienie tego przestepstwa,

powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w art. 9 ust.
2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania pracy cudzoziemcom
przebywajgcym wbrew przepisom na terytorium Rzeczypospolitej Polskiej (Dz. U. poz. 769),
przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296-307 Kodeksu karnego,
przestepstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo przeciwko
wiarygodnosci dokumentdéw, o ktérych mowa w art. 270-277d Kodeksu karnego, lub
przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1 i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach

powierzania wykonywania pracy cudzoziemcom przebywajagcym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzedujgcego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki
w spofce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktdrym mowa
w pkt 1;

wobec ktdrego wydano prawomocny wyrok sadu lub ostateczng decyzje administracyjng
o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, chyba ze wykonawca odpowiednio przed uptywem terminu do sktadania wnioskow
o dopuszczenie do udziatu w postepowaniu albo przed uptywem terminu sktadania ofert
dokonat ptatnosci naleznych podatkéw, opfat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty
tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdwienia publiczne;

jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca
zawart z innymi wykonawcami porozumienie majace na celu zaktécenie konkurencji, w
szczegolnosci jezeli nalezgc do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentdéw, ztozyli odrebne oferty, oferty czesciowe lub
whioski o dopuszczenie do udziatu w postepowaniu, chyba ze wykazg, ze przygotowali te oferty
lub wnioski niezaleznie od siebie;

jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1 ustawy Pzp, doszto do zaktdcenia
konkurencji wynikajgcego z wczesniejszego zaangazowania tego wykonawcy lub podmiotu,
ktory nalezy z wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentéw, chyba ze spowodowane tym zaktdcenie
konkurencji moze by¢ wyeliminowane w inny sposdb niz przez wykluczenie wykonawcy z udziatu
w postepowaniu o udzielenie zamdwienia.

2. Zamawiajacy nie przewiduje wykluczenia wykonawcy na podstawie art. 109 ust. 1 Pzp.

3. Zamawiajacy moze wyklucza¢ Wykonawce na kazdym etapie prowadzenia postepowania

VIII.

(0]

udzielenie zamdwienia.

Informacja o podmiotowych srodkach dowodowych.
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1. Zamawiajgcy zgodnie z art. 274 ustawy Pzp wezwie wykonawce, ktorego oferta zostata najwyzej
oceniona do ztozenia w wyznaczonym, nie krétszym niz 5 dni terminie podmiotowych srodkéw
dowodowych tj.: (nie dotyczy).

2. Zamawiajgcy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli:

1) moze je uzyskaé za pomoca bezptatnych i ogdlnodostepnych baz danych, w szczegélnosci
rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz.U. z dnia 2020 r. poz. 346 z pdin. zm.), o ile
Wykonawca wskazat w oswiadczeniu, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, dane
umozliwiajgce dostep do tych srodkow;

2) podmiotowym S$rodkiem dowodowym jest oswiadczenie, ktérego tres¢ odpowiada zakresowi
oswiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy Pzp.

3. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére
Zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢ i
aktualnosé.

IX. Informacja o przedmiotowych srodkach dowodowych.

Zamawiajgcy zada ztozenia wraz z ofertg nastepujgcych przedmiotowych srodkéw dowodowych:
(nie dotyczy).

X. Informacja dla wykonawcy polegajagcego na zasobach innych podmiotéw, wykonawcy
zamierzajacego powierzy¢ wykonanie czesci zamoéwienia podwykonawcom oraz wykonawcow
wspolnie ubiegajacych sie o udzielenie zamdéwienia.

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu lub
kryteriéw selekcji, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub
jego czesci, polegac¢ na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej podmiotéw udostepniajacych zasoby, niezaleznie od charakteru prawnego tgczacych
g0 z nimi stosunkéw prawnych.

2. Wykonawca, ktdéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby,
sktada, wraz z ofertg, zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do
dyspozycji niezbednych zasobdéw na potrzeby realizacji danego zamdwienia lub inny podmiotowy
srodek dowodowy potwierdzajacy, ze Wykonawca realizujgc zamdwienie, bedzie dysponowat
niezbednymi zasobami tych podmiotéw.

3. Zobowigzanie podmiotu udostepniajgcego zasoby, o ktérym mowa w pkt 2, musi potwierdza¢, ze
stosunek faczacy Wykonawce z podmiotami udostepniajgcymi zasoby gwarantuje rzeczywisty
dostep do tych zasobdw oraz okresdlaé w szczegdlnosci:

1) zakres dostepnych Wykonawcy zasobow podmiotu udostepniajgcego zasoby;

2) sposdb i okres udostepnienia Wykonawcy i wykorzystania przez niego zasobéw podmiotu
udostepniajgcego te zasoby przy wykonywaniu zamdwienia;

3) czy i w jakim zakresie podmiot udostepniajgcy zasoby, na zdolnosciach ktérego Wykonawca
polega w odniesieniu do warunkdw udziatu w postepowaniu dotyczgcych wyksztatcenia,
kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych
wskazane zdolnosci dotycza.

4. Wykonawca, w przypadku polegania na zdolnosciach lub sytuacji podmiotow udostepniajgcych
zasoby, przedstawia, wraz z oswiadczeniem, o ktdrym mowa pkt. XVI.1) SWZ, takze oswiadczenie
podmiotu udostepniajgcego zasoby, potwierdzajgce brak podstaw wykluczenia tego podmiotu oraz
spetnianie warunkéw udziatu w postepowaniu, w zakresie, w jakim wykonawca powotuje sie na
jego zasoby.

5. Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku wykonawcy

ustanawiajg petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamdwienia
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publicznego albo do reprezentowania w postepowaniu i zawarcia umowy w sprawie zamodwienia

publicznego.

6. Przepisy ustawy dotyczgce Wykonawcy stosuje sie odpowiednio do wykonawcow wspdlnie
ubiegajacych sie o udzielenie zamdwienia.
7. W przypadku wspélnego ubiegania sie o udzielenie zamoéwienia publicznego:

1) oswiadczenia, o ktérych mowa w pkt XVI.1) sktada kazdy z wykonawcdw wspdlnie ubiegajgcych
sie o udzielenie zamdwienia,

2) w odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia wykonawcy wspdlnie ubiegajacy sie o udzielenie zamdéwienia mogg polegaé na
zdolnosciach tych z wykonawcéw, ktérzy wykonajg roboty budowlane, dostawy lub ustugi, do
realizacji ktorych te zdolnosci s3 wymagane. W takim przypadku wykonawcy wspdlnie
ubiegajacy sie o udzielenie zamdéwienia dotfgczajg do oferty o$wiadczenie, sporzgdzone wedtug
wzoru stanowigcego zatgcznik nr 3 do SWZ z ktérego wynika, ktére ustugi wykonajg poszczegdlni
Wykonawcy,

3) dokumenty, o ktérych mowa w pkt VIIL1.1), VIIL.1.2) i X.2 SWZ sktada dowolny
wykonawca/dowolni wykonawcy wykazujacy spetnienie warunkéw udziatu w postepowaniu,
sposréd Wykonawcdw wspdlnie sktadajacych oferte.

8. Wykonawca zamierzajgcy powierzy¢ wykonanie czesci zamdwienia podwykonawcom zobowigzany
jest do wskazania w formularzu oferty czesci zamdwienia, ktdrych wykonanie zamierza powierzy¢
podwykonawcom i podania nazw ewentualnych podwykonawcdw, jezeli juz sg znani.

Xl. Informacja o sposobie porozumiewania sie Zamawiajgcego z Wykonawcami oraz o wymaganiach
formalnych dotyczacych sktadanych ofert, oswiadczen i dokumentow.

1. W niniejszym postepowaniu o udzielenie zaméwienia komunikacja miedzy Zamawiajagcym a
Wykonawcami odbywa sie  w  jezyku polskim, przy  uzyciu miniPortalu
https://miniportal.uzp.gov.pl/,  ePUAPu https://obywatel.gov.pl/nforms/ezamowienia,
https://epuap.gov.pl/wps/portal oraz poczty elektronicznej.

2. W postepowaniu o udzielenie zamdwienia komunikacja pomiedzy Zamawiajgcym a wykonawcami
w szczegdlnosci sktadanie o$wiadczen, wnioskdw, zawiadomien oraz przekazywanie informacji
odbywa sie elektronicznie za posrednictwem dedykowanego formularza dostepnego na ePUAP
oraz udostepnionego przez miniPortal (Formularz do komunikacji).

3. Zamawiajgcy moze rowniez komunikowac sie z Wykonawcami za pomocg poczty elektronicznej:
email: zamowienia.publiczne@uke.gov.pl oraz email wskazany przez wykonawce w formularzu
oferty.

4. Wykonawca zamierzajgcy wzig¢ udziat w postepowaniu o udzielenie zamdwienia publicznego,
musi posiadaé¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP ma dostep do
formularzy: ztozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.

5. Wymagania techniczne i organizacyjne wysytania i odbierania dokumentéw elektronicznych,
elektronicznych kopii dokumentéw i oswiadczen oraz informacji przekazywanych przy ich uzyciu
opisane zostaty w Regulaminie korzystania z systemu miniPortal oraz Warunkach korzystania
z elektronicznej platformy ustug administracji publicznej (ePUAP).

6. Maksymalny rozmiar plikdw przesytanych za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 70 MB.

7. Zamawiajgcy podaje ID postepowania: 958alclc-cc56-413d-a657-67697e19abfc. Dane
postepowanie mozna wyszukaé réwniez na Liscie wszystkich postepowan w miniPortalu klikajac
wczesniej opcje ,,Dla Wykonawcdédw” lub ze strony gtéwnej z zaktadki Postepowania.

8. Dokumenty elektroniczne, sktadane sy przez Wykonawce za posrednictwem ,Formularza do
komunikacji” jako zatgczniki. Zamawiajacy dopuszcza réwniez mozliwosé sktadania dokumentéw
elektronicznych za pomocg poczty elektronicznej, na wskazany przez Zamawiajgcego adres email.

9. Sposéb sporzadzenia dokumentéw elektronicznych musi by¢ zgody z wymaganiami okreslonymi
w rozporzadzeniu Prezesa Rady Ministrédw z dnia 30 grudnia 2020 r. w sprawie sposobu
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XIl.

10.

11.

12.

13.

14.

15.

16.

sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamoéwienia publicznego lub konkursie (Dz. U. z 2020 poz. 2452) oraz rozporzgdzeniu Ministra
Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych sSrodkéow
dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze zgdaé zamawiajacy od
wykonawcy (Dz. U. z 2020 poz. 2415).

Opis sposobu przygotowania i ztozenia oferty.

Wykonawca sktada oferte za posrednictwem ,,Formularza do ztozenia, zmiany, wycofania oferty
lub wniosku” dostepnego na ePUAP i udostepnionego réwniez na miniPortalu. Funkcjonalnos¢ do
zaszyfrowania oferty przez Wykonawce jest dostepna dla wykonawcédw na miniPortalu,
w szczegodtach danego postepowania.

Oferte/wniosek nalezy sporzadzi¢ w jezyku polskim

Oferte sktada sie, pod rygorem niewaznosci, w formie elektronicznej, w ogdlnie dostepnych
formatach danych, w szczegdlnosci w formatach: .doc, .docx.

Sposdb ztozenia oferty, w tym zaszyfrowania oferty opisany zostat w , Instrukcji uzytkownika”,
dostepnej na stronie: https://miniportal.uzp.gov.pl/

Jezeli dokumenty elektroniczne, przekazywane przy uzyciu srodkdw komunikacji elektronicznej,
zawierajg informacje stanowigce tajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U. z 2020 r. poz. 1913),
wykonawca, w celu utrzymania w poufnosci tych informacji, przekazuje je w wydzielonym i
odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia ,Zatgcznik
stanowigcy tajemnice przedsiebiorstwa” a nastepnie wraz z plikami stanowigcymi jawng czesc¢
nalezy ten plik zaszyfrowad.

Do oferty nalezy dotgczy¢ wymagane w SWZ oswiadczenia i dokumenty a nastepnie zaszyfrowac
wraz z plikami stanowigcymi oferte.

Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

Wykonawca moze przed uptywem terminu do sktadania ofert wycofac oferte za posrednictwem
»Formularza do ztozenia, zmiany, wycofania oferty lub wniosku” dostepnego na ePUAP i
udostepnionego réwniez na miniPortalu. Sposéb wycofania oferty zostat opisany w , Instrukgcji
uzytkownika” dostepnej na miniPortalu

Wykonawca po uptywie terminu do sktadania ofert nie moze skutecznie dokona¢ zmiany ani
wycofaé ztozonej oferty.

Kazdy Wykonawca moze ztozy¢ tylko jedng oferte. Zamawiajacy nie dopuszcza sktadania ofert
czesciowych zgodnie z pkt V.1 SWZ.

Uprawnienie oséb podpisujgcych oferte do reprezentowania wykonawcy w postepowaniu musi
bezposrednio wynikaé z dokumentdéw dotgczonych do oferty.

Oznacza to, ze celu potwierdzenia, ze osoba dziatajgca w imieniu wykonawcy jest umocowana do
jego reprezentowania, zamawiajgcy zgda od wykonawcy ztozenia odpisu lub informacji z
Krajowego Rejestru Sadowego, Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej lub
innego wtasciwego rejestru.

Jezeli w imieniu wykonawcy dziata osoba, ktérej umocowanie do jego reprezentowania nie wynika
z dokumentéw, o ktéorych mowa w ust. 12, Zamawiajagcy zgda od wykonawcy ztozenia
petnomocnictwa lub innego dokumentu potwierdzajgcego umocowanie do reprezentowania
wykonawcy.

Przepis pkt 12 stosuje sie odpowiednio do osoby dziatajgcej w imieniu wykonawcow wspdlnie
ubiegajgcych sie o udzielenie zamdwienia publicznego.

Przepisy pkt 12-13 stosuje sie odpowiednio do osoby dziatajgcej w imieniu podmiotu
udostepniajgcego zasoby na zasadach okreslonych w art. 118 ustawy Pzp lub podwykonawcy
niebedgcego podmiotem udostepniajgcym zasoby na takich zasadach.

Informacje dotyczace przygotowania oferty:
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1) wzory dokumentéw dotaczonych do niniejszej SWZ powinny zosta¢ wypetnione przez
Wykonawce i dotgczone do oferty badz tez przygotowane przez Wykonawce w innej zgodnej
z niniejszg SWZ formie;

2) Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty;

3) stosowne wypetnienia miejsc wykropkowanych we wzorach dokumentéw stanowigcych
zatgczniki do niniejszej SWZ i wchodzacych nastepnie w skfad oferty mogg by¢ dokonane
komputerowo, maszynowo lub recznie;

4) pozadane przez Zamawiajacego jest ztozenie w ofercie spisu tresci z wyszczegdlnieniem liczby
arkuszy wchodzacych w skfad oferty.

17. Tajemnica przedsiebiorstwa.

1) zgodnie z art. 18 ust. 3 ustawy Pzp informacji stanowigcych tajemnice przedsiebiorstwa
W rozumieniu przepiséw ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U.z2019r. poz. 1010 z pdzn. zm.), jezeli wykonawca, wraz z przekazaniem takich informaciji,
zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, ze zastrzezone informacje stanowig
tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art.
222 ust. 5 ustawy Pzp;

2) zastrzezenie, o ktérym mowa w pkt. 1) bedzie skuteczne jezeli Wykonawca w pkt. 12 zatgcznika
nr 1 do SWZ — wzér formularza oferty, wskaze w sposdb nie budzacy watpliwosci informacje
stanowigce tajemnice przedsiebiorstwa.

Xlll. Opis sposobu obliczenia ceny oraz waluta, w jakiej prowadzone beda rozliczenia zwigzane
z realizacja niniejszego zamodwienia.

1. Kazdy z Wykonawcdéw moze zaproponowac tylko jedng cene za realizacje przedmiotu zamédwienia.
Zaoferowana cena za realizacje przedmiotu zamdwienia jest ceng ryczattows i nie podlega zmianie
w trakcie realizacji zamdwienia, z wyjatkiem przypadkéw opisanych w umowie w sprawie
zamoéwienia publicznego.

2. Cene oferty nalezy podaé w ztotych polskich, z doktadnoscig do 2 miejsc po przecinku.

3. Jezeli zostata ztozona oferta, ktérej wybdr prowadzitby do powstania u zamawiajgcego obowigzku
podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towardéw i ustug (Dz. U. z
2018 r. poz. 2174, z pdzn. zm.), dla celéw zastosowania kryterium ceny lub kosztu Zamawiajgcy
doliczy do przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktéra miatby
obowigzek rozliczy¢.

XIV. Wymagania dotyczace wadium.

Zamawiajacy nie wymaga wniesienia wadium w niniejszym postepowaniu.

XV. Wizja lokalna lub sprawdzenie dokumentdw.

Zamawiajgcy nie uzaleznia ztozenia oferty po odbyciu przez wykonawce wizji lokalnej lub
sprawdzeniu przez wykonawce dokumentdow niezbednych do realizacji zamdwienia dostepnych na
miejscu u Zamawiajgcego.

XVI. Zawartos¢ oferty.

Wykonawca zobowigzany jest w postepowaniu o udzielenie niniejszego zamowienia publicznego wraz
z ofertg (formularzem oferty sporzgdzonym wedtug wzoru stanowigcego zatacznik nr 1 do SWZ) ztozyc¢:
1) oswiadczenie wykonawcy o niepodleganiu wykluczeniu z postepowania i spetnianiu warunkéw
udziatu w postepowaniu, sporzgdzone wedtug wzoru stanowigcego zatacznik nr 2A do SWZ;
2) oswiadczenie, o ktérym mowa w pkt X.4 SWZ, sporzadzone wedtug wzoru stanowigcego
zatacznik nr 2B do SWZ (o ile dotyczy);
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3) zobowigzanie, o ktérym mowa w pkt X.2 SWZ (o ile dotyczy);

4) oswiadczenie, o ktdrym mowa w pkt X.7.2) SWZ (o ile dotyczy) sporzadzone wedtug wzoru
stanowigcego zatacznik nr 3 do SWZ;

5) w przypadku Wykonawcéw ubiegajgcych sie wspdlnie o udzielenie zamdwienia, dokument
ustanawiajacy petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamodwienia
albo reprezentowania w postepowaniu i zawarcia umowy w sprawie niniejszego zamodwienia
publicznego, o ktérym mowa w pkt. X.5 SWZ;

6) dokumenty, o ktédrych mowa w pkt XI1.12 — X11.13 SWZ;

7) uzasadnienie Wykonawcy, ze informacje wskazane w pkt 14 zatacznika nr 1 do SWZ — wzér
formularza oferty, stanowia tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu
nieuczciwej konkurencji.

XVIl. Termin zwigzania oferta.

1. Wykonawca jest zwigzany ofertg do dnia 14.10.2021 r., przy czym pierwszym dniem terminu
zwigzania ofertg jest dzien, w ktérym uptywa termin sktadania ofert.

2. W przypadku gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
ofertg okreslonego w pkt 1, Zamawiajacy przed uptywem terminu zwigzania ofertg zwrdci sie
jednokrotnie do wykonawcdw o wyrazenie zgody na przedtuzenie tego terminu o wskazany przez
Zamawiajgcego okres, nie dtuzszy niz 60 dni.

3. Przedtuzenie terminu zwigzania ofertg, o ktéorym mowa w pkt. 2, wymaga ztozenia przez
wykonawece pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

4. W przypadku gdy Zamawiajgcy zada wniesienia wadium, przedfuzenie terminu zwigzania ofertg,
o ktéorym mowa w pkt. 2, nastepuje wraz z przedtuzeniem okresu waznosci wadium albo, jezeli nie
jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres zwigzania oferta.

XVIIl. Termin i sposéb sktadania ofert.

1. Oferte nalezy ztozy¢ w sposob opisany w pkt 2 w nieprzekraczalnym terminie:
do dnia 15/09/2021 r. do godz. 13:00

2. Wykonawca sktada oferte za posrednictwem Formularza do ztozenia, zmiany, wycofania oferty lub
whniosku dostepnego na ePUAP i udostepnionych réwniez na miniPortalu.

XIX. Tryb otwarcia ofert.

1. Zamawiajacy, najpdzniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamdwienia.

2. Otwarcie ofert nastepuje poprzez uzycie mechanizmu do odszyfrowania ofert dostepnego po
zalogowaniu w zaktadce Deszyfrowanie na miniPortalu i nastepuje poprzez wskazanie pliku do
odszyfrowania.

3. Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej prowadzonego
postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania wykonawcéw, ktérych oferty zostaty otwarte;
2) cenach lub kosztach zawartych w ofertach.

XX. Opis kryteriow, ktéorymi Zamawiajacy bedzie kierowat sie przy wyborze oferty.

1. Oferty zostang ocenione przez Zamawiajacego w oparciu o nastepujace kryteria i ich znaczenie:
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Znaczenie Maksymalna liczba
Kryterium procentowe punktéw jakie moze
kryterium otrzymac oferta
za kryterium
Cena (C) 60 % 60 punktow
Dtugosc¢ okresu gwarancji (G) 20% 20 punktow
Termin realizacji zamédwienia (T) 20% 20 punktow

2. Zasady oceny w kryterium "Cena" (C).

W przypadku kryterium "Cena" oferta otrzyma zaokraglong do dwdch miejsc po przecinku liczbe
punktéw wynikajacg z dziatania:

Pi(C) = % e Max (C)

gdzie:

i —numer oferty

Pi(C) - liczba punktow jakie otrzyma oferta "i" za kryterium "Cena (C)";

Cmin - Najnizsza cena brutto (z podatkiem VAT) sposrdod wszystkich nieodrzuconych ofert;

Ci - cena brutto oferty ,,i” (oferty badanej);

Max(C) — maksymalna liczba punktow jakie moze otrzymac badana oferta za kryterium "Cena (C)"
— 60 punktéw.

3. Zasady oceny w kryterium , Dtugos¢ okresu gwarancji” (G).

W kryterium ,Dtugos¢ okresu gwarancji producenta i wsparcia technicznego” Zamawiajacy przyzna
punkty w nastepujgcy sposob:
e zazaoferowanie (w pkt 4a formularza oferty) okresu gwarancji nie krotszego niz 48 miesigce
— oferta otrzyma 10 pkt,
e zazaoferowanie (w pkt 4a formularza oferty) okresu gwarancji nie krétszego niz 60 miesiecy
— oferta otrzyma 20 pkt.

W przypadku niewpisania w pkt 4 formularza oferty dtugosci okresu gwarancji, Zamawiajgcy nie
odrzuci oferty, uznajac ze Wykonawca zaoferowat minimalny wymagany okres gwarancji tj. 36
miesiecy.

4. Zasady oceny w kryterium ,,Termin realizacji zamoéwienia” (T)

W kryterium , Dtugosé okresu gwarancji producenta i wsparcia technicznego” Zamawiajacy przyzna
punkty w nastepujgcy sposob:
e zazaoferowanie (w pkt 4b formularza oferty) terminu realizacji zamoéwienia do 5 tygodni od
podpisania umowy — oferta otrzyma 10 pkt,
e zazaoferowanie (w pkt 4b formularza oferty) terminu realizacji zaméwienia do 4 tygodni od
podpisania umowy — oferta otrzyma 20 pkt.

W przypadku niewpisania w pkt 4 formularza oferty terminu realizacji zamdwienia, Zamawiajacy nie
odrzuci oferty, uznajac ze Wykonawca zaoferowat minimalny wymagany termin realizacji zaméwienia
tj. do 6 tygodni od podpisania umowy.

5. Ocena punktowa oferty.
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Ocena punktowa ofert ,i” bedzie liczbg wynikajgcg ze zsumowania ilosci punktow, jakie otrzyma ta
oferta za poszczegdlne kryteria oceny ofert. Oceniana oferta ,,i” otrzyma zaokraglong do dwdch miejsc
po przecinku ilos¢ punktéw wynikajgcych z dziatania matematycznego:

> Pi= Pi(C) +Pi (G) + P; (T)
gdzie:
> Pi—ocena punktowa oferty ,,i” wynikajgca ze zsumowania liczby punktéw, jakie otrzyma ta oferta za
poszczegblne kryteria oceny ofert;

Pi (C) - liczba punktow jaka otrzyma oferta ,,i” w kryterium ,,Cena (C)”;
Pi (G) — liczba punktow jaka otrzyma oferta ,,i” w kryterium ,, Dtugos¢ okresu gwarancji (G)”;
Pi (T) — liczba punktéw jakg otrzyma oferta ,,i” w kryterium ,, Termin realizacji zamédwienia (T)".

6. Wybor oferty najkorzystniejszej.

1) Za oferte najkorzystniejsza zostanie uznana oferta, ktéra przy uwzglednieniu powyzszych
kryteridw i ich wag otrzyma najwyzszg punktacje obliczong jako suma punktéw otrzymanych za
poszczegdlne kryteria oceny ofert;

2) Jezeli nie mozna wybrac najkorzystniejszej oferty z uwagi na to, ze dwie lub wiecej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteriéw oceny ofert, zamawiajgcy wybiera
sposrdd tych ofert oferte, ktéra otrzymata najwyzszg ocene w kryterium o najwyzszej wadze;

3) Jezeli oferty otrzymaty takg samg ocene w kryterium o najwyzszej wadze, Zamawiajacy wybiera
oferte z najnizszg ceng lub najnizszym kosztem;

4) Jezeli nie mozna dokona¢ wyboru oferty w sposéb, o ktdrym mowa w pkt. 3), Zamawiajacy wzywa
wykonawcéw, ktdrzy ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajgcego
ofert dodatkowych zawierajgcych nowg cene lub koszt.

7. Aukcja elektroniczna.
Zamawiajgcy nie przewiduje zastosowania aukcji elektronicznej w celu wyboru oferty

najkorzystniejszej.

XXI. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

XXIl.Informacje o formalnosciach jakie muszg zosta¢ dopetnione po wyborze w celu zawarcia umowy
W sprawie zamdwienia publicznego.

1. Jezeli zostanie wybrana oferta wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zamdwienia,
Zamawiajgcy moze zadac przed zawarciem umowy w sprawie zamowienia publicznego kopii
umowy regulujgcej wspdtprace tych wykonawcéw, w ktérej wykonawcy wskazg podmiot
uprawniony do kontaktow zZamawiajgcym oraz wystawiania dokumentéw zwigzanych z
ptatnosciami.

2. Zamawiajacy powiadomi wybranego wykonawce o terminie podpisania umowy w sprawie
zamoéwienia publicznego. Wykonawca przekaze Zamawiajagcemu informacje niezbedne do
uzupetnienia umowy.

XXIll. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktdre zostang
wprowadzone do tresci umowy.

Urzad Komunikacji Elektronicznej
01-211 Warszawa, ul. Gietdowa 7/9, tel. (22) 53 49 233
Strona 11 /37



1. Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktére zostang
wprowadzone do tresci umowy, zostaty okreslone we wzorze umowy stanowigcym zatgcznik nr 4
do SWZ.

2. Zamawiajgcy przewiduje mozliwo$¢ dokonania zamian w umowie na zasadach okreslonych we
WZzOorze umowy.

XXIV. Pouczenie o srodkach ochrony prawnej przystugujacych wykonawcy.

1. Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamowienia oraz
ponidst lub moze poniesé szkode w wyniku naruszenia przez Zamawiajgcego przepisdw ustawy Pzp,
przystuguja srodki ochrony prawnej okreslone w Dziale IX ustawy Pzp.

2. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos$¢ Zamawiajgcego, podjetg w postepowaniu o
udzielenie zamdwienia, w tym na projektowane postanowienie umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamédwienia, do ktdérej Zamawiajgcy byt

obowigzany na podstawie ustawy;

3) zaniechanie przeprowadzenia postepowania o udzielenie zamdwienia na podstawie ustawy Pzp,

mimo ze Zamawiajacy byt do tego obowigzany.
Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej.

4. Odwotujacy przekazuje Zamawiajgcemu odwotanie wniesione w formie elektronicznej albo postaci
elektronicznej albo kopie tego odwotania, jezeli zostato ono wniesione w formie pisemnej, przed
uptywem terminu do wniesienia odwotania w taki sposdb, aby mdégt on zapoznad sie z jego trescig
przed uptywem tego terminu.

5. Odwotanie wnosi sie w terminie:

1) 10 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana przy uzyciu sSrodkéw komunikacji elektronicznej,

2) 15 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej podstawe jego
whiesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony w pkt. 5.1).

6. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamoéwienia lub
wobec tresci dokumentéw zamdéwienia wnosi sie w terminie 10 dni od dnia publikacji ogtoszenia
w Dzienniku Urzedowym Unii Europejskiej lub dokumentéw zamdwienia na stronie internetowej,
w przypadku zaméwien, ktorych wartosc jest ktorych wartos$¢ jest rowna albo przekracza progi
unijne;.

7. Odwotanie w przypadkach innych niz okreslone w pkt. 5 i 6 wnosi sie w terminie 10 dni od dnia,
w ktorym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢ wiadomos¢ o
okolicznosciach stanowigcych podstawe jego wniesienia, w przypadku zaméwien, ktorych wartosé
jest mniejsza niz progi unijne.

8. Szczegodtowe zasady postepowania po wniesieniu odwotania, okreslajg stosowne przepisy Dziatu IX
ustawy Pzp.

9. Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby Odwotawczej,
o ktéorym mowa w art. 519 ust. 1, stronom oraz uczestnikom postepowania odwotawczego
przystuguje skarga do sadu.

10.Skarge wnosi sie do Sagdu Okregowego w Warszawie — sgdu zamdwien publicznych.

11.Skarge wnosi sie za posrednictwem Prezesa Krajowej Izby Odwotawczej, w terminie 14 dni od dnia
doreczenia orzeczenia Krajowej lzby lub postanowienia Prezesa lzby, o ktdrym mowa w art. 519
ust. 1 ustawy Pzp, przesytajac jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w
placowce pocztowej operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. —
Prawo pocztowe jest rGwnoznaczne z jej wniesieniem.

12.0d wyroku sadu lub postanowienia korfczacego postepowanie w sprawie przystuguje skarga
kasacyjna do Sadu Najwyzszego.

w
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XXV.

Klauzula informacyjna o przetwarzaniu danych osobowych w celu zwigzanym

z postepowaniem o udzielenie zamdéwienia publicznego.

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z pdzn. zm.), dalej
»,RODO”, Zamawiajacy informuje, ze:

1)

2)

3)

4)
5)

6)

7)

8)

Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Komunikacji Elektronicznej,
adres siedziby: ul. Gietdowa 7/9, 01-211 Warszawa, numer  telefonu:
+48 22 33 04 000, numer faksu: +48 22 53 49 162.
Dane kontaktowe Inspektora ochrony danych osobowych w Urzedzie Komunikacji
Elektronicznej: adres e-mail: iod@uke.gov.pl.
Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z prowadzeniem postepowania o udzielenie zamdwienia publicznego w trybie
przetargu nieograniczonego, pn. ,Rozbudowa posiadanego przez Zamawiajacego klastra
urzadzen Fortigate 601E” — sprawa BA.WZP.26.27.2021.
Podstawg przetwarzania danych osobowych jest ustawa Pzp.
Odbiorcami danych osobowych sg podmioty uprawnione na mocy obowigzujacych przepiséw
prawa, w szczegdélnosci osoby lub podmioty, ktdrym zostanie udostepniona dokumentacja
postepowania na podstawie art. 18 oraz art. 74-76 ustawy Pzp. Zasada jawnosci ma
zastosowanie do wszystkich danych osobowych, z wyjatkiem danych, o ktérych mowa w art. 9
ust. 1 RODO (szczegdlne kategorie danych osobowych).
Ponadto dane osobowe mogg by¢ udostepniane podmiotom upowaznionym do odbioru
danych na podstawie odpowiednich przepiséw prawa (np. organy administracji, sady, stuzby
panstwowe), podmiotom, ktdre przetwarzajg dane osobowe w imieniu Zamawiajgcego na
podstawie zawartej znim umowy powierzenia przetwarzania danych osobowych (np.
podmioty obstugujgce systemy teleinformatyczne Zamawiajgcego), a takze innym
administratorom przetwarzajgcym dane we wtasnym imieniu (np. podmioty prowadzace
dziatalnos¢é pocztowq lub kurierska).

Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do przeprowadzenia

postepowania o udzielenie zamdéwienia publicznego, a w stosunku do danych osobowych

wskazanych przez Wykonawce, ktérego oferta zostata wybrana - przez okres trwania umowy

0 zamoéwienie, ale nie krécej niz 4 lata, od dnia zakorczenia postepowania o udzielenie

zamodwienia publicznego oraz do czasu przedawnienia ewentualnych roszczen wynikajacych

z umowy. Ponadto dane osobowe bedg przechowywane do celéw archiwalnych przez okres

przewidziany w przepisach kancelaryjno-archiwalnych Zamawiajgcego, przyjetych zgodnie z

ustawg o narodowym zasobie archiwalnym i archiwach.

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana

dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy, zwigzanym z

udziatem w postepowaniu o udzielenie zamdéwienia publicznego; konsekwencje niepodania

okreslonych danych wynikajg z ustawy Pzp.

Posiada Pani/Pan prawo:

a) uzyskania potwierdzenia, czy Prezes UKE przetwarza Pana/Pani dane osobowe, a jezeli ma
to miejsce uzyskanie na podstawie art. 15 RODO dostepu do tresci danych oraz informacji
dotyczacych takiego przetwarzania; w przypadku gdy wykonanie tego obowigzku,
wymagatoby niewspotmiernie duzego wysitku, Zamawiajgcy moze, zgodnie z art. 75
ustawy Pzp, zadac¢ od osoby, ktérej dane dotyczg, wskazania dodatkowych informacji
majacych na celu sprecyzowanie nazwy lub daty zakoriczonego postepowania o udzielenie
zamowienia,

b) uzyskania kopii danych osobowych,
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c) zadania na podstawie art. 16 RODO sprostowania lub uzupetnienia danych osobowych;
zgodnie z art. 76 ustawy Pzp wykonanie tego obowigzku nie moze naruszaé integralnosci
protokotu postepowania oraz jego zatgcznikow,

d) zadania na podstawie art. 18 RODO ograniczenia przetwarzania danych osobowych;
zgodnie z art. 74 ust. 3 ustawy Pzp wykonanie tego obowigzku nie ogranicza przetwarzania
danych osobowych do czasu zakorczenia postepowania o udzielenie zamdwienia.

9) W trakcie przetwarzania Pani/Pana danych osobowych nie dochodzi do zautomatyzowanego
podejmowania decyzji ani do profilowania, o ktérych mowa w art. 22 ust. 1 RODO.
10) Posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza
przepisy RODO.

XXVI. Pracownicy Zamawiajgcego upowaznieni do kontaktowania sie z Wykonawcami.

Osobg upowazniong przez Zamawiajgcego do kontaktowania sie z Wykonawcami jest Rafat Ginszt —
telefon: 22 53 49 169, e-mail: zamowienia.publiczne@uke.gov.pl

XXVII. Zataczniki do niniejszej SWZ:

Zatgcznik nr 1 — wzér formularza oferty wraz z zatgcznikami.
Zatacznik nr 2A — wzér oswiadczenia Wykonawcy o niepodleganiu wykluczeniu z postepowania i
spetnianiu warunkéw udziatu w postepowaniu.

3. Zatgcznik nr 2B — wzor oswiadczenia podmiotu udostepniajgcego zasoby, potwierdzajace brak
podstaw wykluczenia tego podmiotu oraz spetnianie warunkéw udziatu w postepowaniu,
w zakresie, w jakim Wykonawca powotuje sie na jego zasoby.

4. Zatacznik nr 3 —wzér oswiadczenia Wykonawcow wspdlnie ubiegajacy sie o udzielenie zaméwienia
w zakresie art. 117 ust. 4 ustawy Pzp.

5. Zatacznik nr 4 — wzér umowy z zatgcznikami.

Zamawiajacy:

Dyrektor Biura

Administracji

Dariusz Walaszczyk
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Zatacznik nr 1 do SWZ — wzér formularza oferty.

NR SPRAWY: Rozbudowa posiadanego przez Zamawiajacego klastra urzadzen Fortigate
BA.WZP.26.27.2021 601E
WYKONAWCA(Y): ZAMAWIAJACY:
(Nazwa i adres Wykonawcy(éw), NIP, REGON, wojewddztwo, | SKARB PANSTWA -
telefon, adres e-mail) URZAD KOMUNIKACIJI
ELEKTRONICZNE)J
UL. GIELDOWA 7/9
01-211 WARSZAWA

Dziatajgc w imieniu wymienionego(ych) powyzej Wykonawcy(éw) oferuje(emy) realizacje na rzecz
Zamawiajgcego zamodwienia publicznego pn.:

Rozbudowa posiadanego przez Zamawiajgcego klastra urzadzen Fortigate 601E — sprawa numer:

BA.WZP.26.27.2021

1)

2)

3)

4)

5)

6)

Oswiadczam(y), ze:

akceptuje(emy) w petni i bez zastrzezen postanowienia: SWZ dla niniejszego zamowienia,
wyjasnien do tej SWZ oraz modyfikacji tej SWZ,

gwarantuje(emy) wykonanie catosci niniejszego zamodwienia zgodnie z trescig: SWZ, wyjasnien do
SWZ oraz jej modyfikacji,

oferuje(emy) dostawe urzadzen:

producent: .....ccooecvevnenieneeenne.

typ/model: .....ccoevivevereee e,
- spetniajgcych wymagania okreslone we wzorze umowy (Zatgcznik nr 4 do SWZ,)
cena mojej (naszej) oferty za realizacje catosci niniejszego zamdwienia wynosi:

a) Netto .....ccceccevcerveeeeennennnen PLN (STOWNIE: ...vveeiiiieee e ) eeveereenenns BrOSZY)

b) podatek VAT wg stawki ....% - v.ccceeersreseesnnes PLN (stownie: ...ccceevveevceeicieeeciee e, ) ereeeerenns groszy)
C) Bruttol..eeueeeeeceeeesreceeeeeeeenees PLN (STOWNIE: et ) s groszy)?;
zgodnie z punktem XX.3 SWZ oferujemy zapewnienie gwarancji na zaoferowane urzadzenia
Fortigate na okres .......... miesiqcyS;

zgodnie z punktem XX.4 SWZ oferujemy termin realizacji zamdwienia do .......... tygodni od

podpisania umowy”.

! Jezeli zostata ztozona oferta, ktérej wybdr prowadzitby do powstania u zamawiajgcego obowigzku podatkowego zgodnie z ustawg z dnia 11
marca 2004 r. o podatku od towardw i ustug (Dz. U. z 2018 r. poz. 2174, z p6zn. zm.), dla celéw zastosowania kryterium ceny lub kosztu
Zamawiajacy doliczy do przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktérg miatby obowiazek rozliczy¢. Wykonawca
sktadajgc takg oferte, informuje Zamawiajgcego w pkt 6 formularza oferty, czy wybor oferty bedzie prowadzi¢ do powstania u Zamawiajacego
obowigzku podatkowego. Zamawiajacy informuje, ze nie jest czynnym podatnikiem VAT.

2Wypetnia Wykonawca.

3 Wypetnia Wykonawca. Minimalna wymagana dtugo$¢ okresu gwarancji na zaoferowane urzgdzenia wynosi 36 miesiecy.

4 Wypetnia Wykonawca. Maksymalny termin realizacji zamdéwienia wynosi do 6 tygodni od dnia podpisania umowy.
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7) stosownie do art. 225 ustawy Pzp o$wiadczam(y), ze wybdr naszej oferty bedzie/ nie bedzie®
prowadzit do powstania u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami
o podatku od towardw i ustug.
Z uwagi, iz wybor naszej oferty bedzie prowadzit do powstania obowigzku podatkowego
u Zamawiajgcego wskazuje(emy) informacje, o ktédrych mowa w art. 225 ust. 2 ustawy Pzp:

Nazwa (rodzaj) towaru lub Wartos¢ towaru lub ustugi objetego | Stawka podatku od
ustugi, ktérych dostawa lub obowiazkiem podatkowym towardw i ustug,
sSwiadczenie bedzie prowadzi¢ Zamawiajgcego bez podatku od ktdra zgodnie z

do powstania obowigzku towardw i ustug wiedzg wykonawcy,
podatkowego u bedzie miata
Zamawiajacego® zastosowanie.

8) zamodwienie wykonam(my) w terminie okreslonym przez Zamawiajgcego w SWZ,

9) Oswiadczam, ze uwazam sie zwigzany niniejszg ofertg przez okres 30 dni do dnia .....2021 r.,

10) akceptuje(emy) bez zastrzezerr wzér umowy przedstawiony w Zatgczniku nr 4 do SWZ,

11) w przypadku uznania mojej (naszej) oferty za najkorzystniejszg, umowe o tresci okreslonej
w Zataczniku nr 4 do SWZ zobowigzuje(emy) sie zawrze¢ w miejscu i terminie jakie zostang
wskazane przez Zamawiajgcego,

12) sktadam(y) niniejszg oferte we wtasnym imieniu / jako Wykonawca w ofercie wspdlnej’,

13) nie uczestnicze(ymy) jako Wykonawca w jakiejkolwiek innej ofercie dotyczacej niniejszego
zamowienia,

14) na podstawie art. 18 ust. 3 ustawy Pzp oswiadczam, ze wskazane ponizej informacje zawarte
w ofercie stanowig tajemnice przedsiebiorstwa w rozumieniu przepisdw o zwalczaniu nieuczciwej
konkurencji i w zwigzku z niniejszym nie mogg by¢ one udostepniane. Jednoczednie wraz z oferta

sktadam uzasadnienie, o ktérym mowa w pkt. XVI.7 SWZ 8:

l.p. | Oznaczenie rodzaju (nazwy) informacji Strony w ofercie
(wyrazone cyfrg)
od do
1)
2)

15) nastepujgce czesci niniejszego zamdwienia powierze podwykonawcom?,

Lp. Nazwa czesci zamdwienia Nazwa podwykonawcy (o ile jest znana)

5 Wykonawca skresla niewtasciwe.

6 Wykonawca wypetnia tabele tylko w przypadku, gdy wybdr jego oferty prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug. Zamawiajacy informuje, ze nie jest czynnym podatnikiem VAT.

7 Wykonawca skres$la niepotrzebne.

8 Wykonawca nie wypetnia tabeli w przypadku gdy nie wskazuje informacji stanowigcych tajemnice przedsiebiorstwa.

2 Wykonawca nie wypetnia tabeli w przypadku gdy nie wystepuja podwykonawcy.
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16) o$wiadczamy, ze jesteémy/nie jestesmy'® mikroprzedsiebiorstwem /matym /érednim
przedsiebiorstwem.

17) o$wiadczamy, ze wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO!
wobec 0sdb fizycznych, od ktdrych dane osobowe bezposrednio lub posrednio pozyskalismy w celu
ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu;

18) WSZELKA KORESPONDENCIE w sprawie niniejszego postepowania nalezy kierowa¢ na ponizszy
adres:
Imie i nazwisko:

Nazwa Wykonawcy:

Adres:

Telefon:

Adres e-mail:

Adres e-PUAP:

....................... (miejscowosc), dnia .....ceevevnennan 1.

(podpis)

UWAGA: Formularz oferty musi zosta¢ podpisane przez osobe(osoby) uprawniong(e) do reprezentowania Wykonawcy zgodnie z:

a) zapisami w dokumencie stwierdzajgcym status prawny Wykonawcy(ow) (odpis z wtasciwego rejestru lub z centralnej ewidencji i
informacji o dziatalnosci gospodarczej), lub/i

b) petnomocnictwem(ami) wchodzacym(i) w sktad oferty.

10 Wykonawca skresla niepotrzebne; UWAGA! Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 oséb i ktérego roczny
obrét lub roczna suma bilansowa nie przekracza 2 milionéw EUR; Mate przedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 50
0s6b i ktdrego roczny obrét lub roczna suma bilansowa nie przekracza 10 milionéw EUR; Srednie przedsiebiorstwa: przedsiebiorstwa, ktére
nie s3 mikroprzedsiebiorstwami ani matymi przedsiebiorstwami i ktére zatrudniajg mniej niz 250 oséb i ktérych roczny obrét nie przekracza
50 milionéw EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.
1 rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z pdzn. zm.).
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Zatacznik nr 2A do SWZ - wzér oswiadczenia wykonawcy o niepodleganiu wykluczeniu
z postepowania i spetnianiu warunkéw udziatu w postepowaniu.

NR SPRAWY: ‘ BA.WZP.26.27.2021
WYKONAWCA: ZAMAWIAJACY:
SKARB PANSTWA -
URZAD KOMUNIKACJI
ELEKTRONICZNE)J
............................................................ UL. GIELDOWA 7/9
(Nazwa i adres Wykonawcy) 01-211 WARSZAWA

Oswiadczenie Wykonawcy

sktadane na podstawie art. 125 ust. 1 ustawy Pzp

na potrzeby postepowania o udzielenie zamodwienia publicznego pn. ,,Rozbudowa posiadanego przez
Zamawiajgcego klastra urzagdzen Fortigate 601E — sprawa nr BA.WZP.26.27.2021, oswiadczam, co
nastepuje:

1) Oswiadczam, ze  wskazany powyzej Wykonawca nie  podlega  wykluczeniu
z postepowania na podstawie art. 108 ust. 1 ustawy Pzp;

4) Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng Swiadomoscig konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informacji.

....................... (miejscowosé), ANia ..coeeeveeeeneen. T

(podpis)

UWAGA: Oswiadczenie musi zosta¢ podpisane przez osobe(osoby) uprawniong(e) do reprezentowania
Wykonawcy zgodnie z:
a) zapisami w dokumencie stwierdzajgcym status prawny Wykonawcy(éw) (odpis z wtasciwego rejestru lub z

centralnej ewidencji i informacji o dziatalnosci gospodarczej), lub/i
b) petnomocnictwem(ami) wchodzacym(i) w sktad oferty.
Zatacznik nr 2B do SWZ — wzér oswiadczenia podmiotu udostepniajacego zasoby, potwierdzajgce
brak podstaw wykluczenia tego podmiotu oraz spetnianie warunkéw udziatu w postepowaniu, w
zakresie, w jakim wykonawca powotuje sie na jego zasoby.
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NR SPRAWY: | BA.WZP.26.27.2021

PODMIOT UDOSTEPNIAJACY ZASOBY: ZAMAWIAJACY:
SKARB PANSTWA -
URZAD KOMUNIKACII
ELEKTRONICZNE)

UL. GIELDOWA 7/9
01-211 WARSZAWA

(Nazwa i adres podmiotu)

Oswiadczenie Podmiotu udostepniajgcego zasoby

sktadane na podstawie art. 125 ust. 5 ustawy Pzp

na potrzeby postepowania o udzielenie zamodwienia publicznego pn. ,,Rozbudowa posiadanego przez
Zamawiajgcego klastra urzadzen Fortigate601E — sprawa nr BAWZP.26.27.2021, oswiadczam, co
nastepuje:

1) Oswiadczam, ze wskazany powyzej Podmiot udostepniajgcy zasoby nie podlega wykluczeniu
z postepowania na podstawie art. 108 ust. 1 ustawy Pzp;

2) Oswiadczam, ze wskazany powyzej Podmiot udostepniajgcy zasoby spetnia nastepujgce warunki
udziatu w postepowaniu okreslone przez Zamawiajgcego w pkt VI SWZ tj: (nie dotyczy)

(nalezy okresli¢ odpowiedni zakres dla wskazanego podmiotu).

3) Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
i zgodne z prawdg oraz zostaty przedstawione z petng swiadomoscig konsekwencji wprowadzenia
Zamawiajgcego w btad przy przedstawianiu informacji.

....................... (miejscowosc), dNia ...ceevveeeeneene. T

(podpis)
UWAGA: Oswiadczenie musi zosta¢ podpisane przez osobe(osoby) uprawniong(e) do reprezentowania
Wykonawcy zgodnie z:
a) zapisami w dokumencie stwierdzajgcym status prawny Wykonawcy(éw) (odpis z wtasciwego rejestru lub z
centralnej ewidencji i informacji o dziatalnosci gospodarczej), lub/i
b) petnomocnictwem(ami) wchodzacym(i) w sktad oferty.
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Zatacznik nr 3 do SWZ — Wz6r oswiadczenia wykonawcéw wspodlnie ubiegajacy sie o udzielenie
zamowienia w zakresie art. 117 ust. 4 ustawy Pzp (oswiadczenie sktadaja tylko wykonawcy wspdlnie
ubiegajacy sie o udzielenia zamoéwienia).

NR SPRAWY: BA.WZP.26.27.2021

WYKONAWCA(Y):
(Nazwa i adres)

ZAMAWIAJACY:
URZAD KOMUNIKACII ELEKTRONICZNEJ

UL. GIELDOWA 7/9
01-211 WARSZAWA

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. ,,Rozbudowa posiadanego przez
Zamawiajgcego klastra urzadzen Fortigate 601E— sprawa nr BA.WZP.26.27.2021:

OSWIADCZAM(Y), ZE:

poszczegdlni Wykonawcy ubiegajacy sie wspdlnie o udzielenie zamdwienia wykonajg nastepujgce ustugi
stanowigce przedmiot zamdwieniu:

Lp. Nazwa Wykonawcy Wykaz ustug, ktére zostang wykonane przez Wykonawce
1.
2.
....................... (miejscowosd), dnia .......cccoeeeveeeeen 1.
(podpis)

UWAGA: Oswiadczenie musi zosta¢ podpisane przez osobe(osoby) uprawniong(e) do reprezentowania

Wykonawcéw zgodnie z:

a) zapisami w dokumencie stwierdzajgcym status prawny Wykonawcy(éw) (odpis z wtasciwego rejestru lub
z centralnej ewidencji i informacji o dziatalnosci gospodarczej) lub/i

b) petnomocnictwem(ami) wchodzgcym(i) w sktad oferty.
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Zatacznik nr 4 do SWZ — Wz6r umowy wraz z zatgcznikami.

UMOWA NUMER: ....cccciiiitinniinineieinnisiesesssnnsesssnisssssssseessssnes

ZAWATrta W NiU weeeereeeeerieeeesiseessssnnesssssesssseesssnsssssasessnns

pomiedzy:

Definicje

Urzadzenia Fortigate — urzadzenia Fortigate zaoferowane przez Wykonawce i okreslone w § 2 ust. 1 pkt
1i pkt 2 umowy, spetniajgce wymagania okreslone w zatgczniku nr 1 do umowy.

Oferta przetargowa — oferta ztozona przez Wykonawce w postepowaniu prowadzonym w trybie
przetargu nieograniczonego pn. ,Rozbudowa posiadanego przez Zamawiajgcego klastra urzadzen
Fortigate 601E— sprawa nr BA.WZP.26.27.2021.

SWZ - Specyfikacja Warunkéw Zamoéwienia w postepowaniu prowadzonym w trybie przetargu
nieograniczonego pn. ,,Rozbudowa posiadanego przez Zamawiajacego klastra urzadzen Fortigate 601E—
sprawa nr BAWZP.26.27.2021.

Umowa - niniejsza umowa.

§1

1. Niniejsza umowa, zwana dalej ,Umowg”, zawarta zostata po przeprowadzeniu postepowania
o udzielenie zamdwienia publicznego w trybie podstawowym — art. 275 ust. 1 ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamowien publicznych (t.j. Dz. U. z 2021 r. poz. 1129), zwanej dalej
w Umowie ,ustawg Pzp”, w wyniku ktérego za najkorzystniejszg uznano Oferte przetargowg

1)

Wykonawcy.
§2
1. Przedmiotem umowy jest rozbudowa posiadanego przez Zamawiajgcego urzadzen Fortigate.
Przedmiot umowy obejmuje dostawe urzadzen Fortigate - producent:
............................................................ , model: ...........cceueeveueeuennnnnnn. Oraz ich instalacje, konfiguracje

i uruchomienie, zgodnie z wymaganiami wyspecyfikowanymi w umowie, w zatgczniku nr 1 do
umowy oraz Ofercie przetargowej;

zapewnienie Zamawiajagcemu gwarancji producenta dla urzadzen Fortigate na okres
......................... 12 miesiecy oraz dostarczenie Zamawiajgcemu dokumentu potwierdzajgcego
wykupienie gwarancji, zgodnie z wymaganiami wyspecyfikowanymi w umowie i w zatgczniku nr
1 do umowy.

§3

1. Miejscem wykonania Przedmiotu umowy jest osrodek infrastruktury Zamawiajgcego w Boruczy, gm.
Strachéwka. Wykonawca zobowigzany jest na koszt wtasny i ryzyko do transportu oraz roztadunku i
whiesienia urzadzen Fortigate, do miejsca wskazanego w siedzibie Zamawiajgcego przez osobe
wymieniong w § 4 ust. 3 Umowy.

12 7Zamawiajgcy wpisze liczbe miesiecy zaoferowang przez Wykonawce w formularzu oferty

Urzad Komunikacji Elektronicznej
01-211 Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 233, zamowienia.publiczne@uke.gov.pl
Strona 21/37



Wykonawca zobowigzuje sie do wykonania i zgtoszenia do odbioru Przedmiotu umowy w terminie do
........ 13 tygodni od daty podpisania Umowy z zastrzezeniem postanowien Zatgcznika nr 1 do Umowy
dotyczacych okresdow gwarancji.

Wykonawca oswiadcza, ze posiada odpowiedni potencjat techniczny, kadrowy i ekonomiczny
w zakresie niezbednym do realizacji niniejszej umowy.

Wykonawca potwierdza, iz uprawniony jest na podstawie umowy zawartej pomiedzy nim
a producentem/dystrybutorem urzadzen Fortigate do realizacji Przedmiotu umowy.

Wykonawca przy wykonywaniu Przedmiotu umowy moze postugiwac sie podwykonawcami w zakresie
wskazanym w Ofercie przetargowe;.

W przypadku powierzenia podwykonawcy przez Wykonawce realizacji Przedmiotu umowy,
Wykonawca jest zobowigzany do dokonania we wtasnym zakresie zaptaty wynagrodzenia naleznego
podwykonawcy.

Wykonanie prac stanowigcych Przedmiot umowy przez podwykonawcéw nie zwalnia Wykonawcy
z odpowiedzialnosci za wykonanie obowigzkdw wynikajagcych z umowy, SWZ iobowigzujacych
przepisdw prawa. Wykonawca ponosi petng odpowiedzialnos¢ za dziatania lub zaniechania dziatania
podwykonawcdow, tak jak za dziatania lub zaniechania wtasne.

§4

Wykonawca zobowigzuje sie dostarczy¢ Zamawiajgcemu urzadzenia Fortigate wraz z niezbednym
oprogramowaniem i licencjami, stanowigcymi Przedmiot umowy, fabrycznie nowe, nieuzywane,
wyprodukowane nie wczesniej niz 6 miesiecy przed terminem dostawy, wolne od wad, sprawne
technicznie, oryginalnie zapakowane oraz wprowadzone do obrotu na terenie Rzeczypospolitej
Polskiej.

Wykonawca wykona zobowigzanie z najwyzszg starannoscia wymagang od podmiotu
profesjonalnego.

Ze strony Zamawiajgcego osobami upowaznionymi do kontaktéw z Wykonawcg w sprawach
dotyczacych realizacji Przedmiotu umowy oraz podpisania protokotu odbioru, o ktérym mowa w § 5

UMOWY,  S3:  ceereririerersteseenee e seeeens —  telefon: ;  adres e-mail:
...................................................... IUDb o, — Telefon: e, adres e-
ML e

. Do kontaktdw z Zamawiajgcym podczas realizacji Przedmiotu umowy Wykonawca wyznacza
............................................... - telefon: e e et b ebe e saeanee) adres e-mail:

. Zmiana oséb, o ktérych mowa w ust. 3 i4 nie wymaga podpisania aneksu do Umowy. Zmiana nastepuje
poprzez pisemne os$wiadczenie ztozone drugiej Stronie o dokonaniu zmiany i wskazanie osoby lub
0s6b, do wykonywania czynnosci okreslonych w niniejszym paragrafie.

. Wykonawca zobowigzuje sie uzgodni¢ z osobg wymieniong w ust. 3 termin dostawy Przedmiotu
umowy z wyprzedzeniem co najmniej 1 - dniowym.

§5
Prawidtowe wykonanie Przedmiotu umowy, o ktérym mowa w § 2 Umowy, zostanie potwierdzone
podpisaniem protokotu odbioru przez Strony umowy.
Jezeli podczas dokonywania odbioru Zamawiajacy stwierdzi, ze Przedmiot umowy nie zostat
wykonany zgodnie z wymaganiami okreslonych w Umowie, uczyni o tym ustaleniu uwage do
protokotu i wstrzyma sie z odbiorem do czasu realizacji przez Wykonawce Przedmiotu umowy zgodnie
z wymagania umowy, jednoczesnie wyznaczajac Wykonawcy termin narealizacje Przedmiotu umowy,
nie krétszy niz 5 dni.
Zamawiajgcy, bez jakichkolwiek roszczen finansowych ze strony Wykonawcy z tym zwigzanych, moze
odmoéwic przyjecia dostawy Przedmiotu umowy, jezeli:
1) dostarczony Przedmiot umowy nie bedzie spetniat wymagan okreslonych Umowie lub w zatgczniku

13 Zamawiajacy wpisze liczbe tygodni zaoferowana przez wykonawce w formularzu oferty.
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nr 1 do przedmiotowej umowy,
2) termin dostawy nie zostat uzgodniony z osobg wymieniong w § 4 ust. 3 Umowy.

§6
1. Za wykonanie przedmiotu Umowy Wykonawcy przystuguje maksymalne taczne ryczattowe
wynagrodzenie brutto w kwocie....... ztotych (stownie ztotych: ......... ), w tym wynagrodzenie netto .........
ztotych (stownie ztotych: ............) i podatek VAT - wedtug stawki ...% - ...... ztotych (stownie ztotych:

............ ).

2. Kalkulacja ceny przedstawiona zostata w zatgczniku nr 3 do Umowy.

3. Kwota wymieniona w ust. 1 niniejszego paragrafu, obejmuje wszelkie koszty jakie poniesie
Zamawiajacy z tytutu wykonania Przedmiotu umowy.

4. Wykonawca wystawi i przekaze Zamawiajagcemu fakture VAT obejmujacg kwote wskazang w ust. 1
niniejszego paragrafu po wykonaniu Przedmiotu umowy i podpisaniu protokotu odbioru, o ktérym
mowa w § 5 Umowy.

5. Zaptata kwoty, o ktérej mowa w ust. 1 nastgpi w terminie 21 (dwudziestu jeden) dni od daty
otrzymania przez Zamawiajgcego poprawnie wystawionej faktury, do ktérej dotgczona bedzie kopia
protokotu odbioru podpisana przez Strony umowy, przelewem na rachunek bankowy Wykonawcy nr

6. Fakture VAT nalezy wystawic i dostarczy¢ w formie pisemnej lub elektronicznej. W przypadku faktury
pisemnej na adres: (01-211 Warszawa, ul. Gietdowa 7/9), natomiast w przypadku faktury
elektronicznej z adresu WYKONAWCY (coceveeeeeeierieeseeieree s ) na adres Zamawiajgcego:
(sekretariat.bi@uke.gov.pl).

7. W przypadku dostarczenia przez Wykonawce faktury w formie elektronicznej na inny adres e-mail lub
z innego adresu e-mail niz wskazany powyzej w ust. 6 takg fakture uznaje sie za niedostarczona.

8. Na fakturze nalezy umiesci¢ numer identyfikacji podatkowej Zamawiajgcego: 527-23-67-496 oraz
informacje, ze dostawa realizowane jest na podstawie Umowy wraz ze wskazaniem jej numeru.

9. Zamawiajacy moze wstrzymac zaptate faktury VAT wystawionej niezgodnie obowigzujgcymi
przepisami lub Umowg, do czasu otrzymania faktury korygujacej lub odpowiednio do momentu
ziszczenia sie wszystkich warunkow okreslonych w tresci Umowy, ktérych spetnienie jest wymagane
przed wystawieniem danej faktury.

10. Jezeli Zamawiajacy nie uisci zaptaty w terminie, Wykonawca ma prawo naliczy¢ Zamawiajgcemu za
okres opdznienia odsetki wedtug stopy odsetek ustawowych. Przed naliczeniem odsetek Wykonawca
zawiadomi jednak na pi$mie Zamawiajgcego o istnieniu zalegtosci ze wskazaniem jej kwoty. Jezeli
Zamawiajacy pokryje zalegtos¢ w ciggu 7 dni od otrzymania tego zawiadomienia, Wykonawca nie
bedzie naliczat mu odsetek za opdznienie od zaptaconej kwoty.

§7

1. Wykonawca udziela Zamawiajgcemu ...... 1% (stownie: ...........) miesiecznej gwarancji producenta
urzadzen Fortigate na poprawne dziatanie urzadzen Fortigate okreslonych w zataczniku nr 1 ,
potwierdzone dostarczeniem Zamawiajgcemu dokumentu potwierdzajagcego wykupienie od
producenta gwarancji producenta.

2. Bieg terminu gwarancji oraz wsparcia technicznego rozpoczyna sie w dniu dokonania przez
Zamawiajgcego odbioru bez zastrzezen, potwierdzonego podpisaniem protokotu odbioru.

3. Ztytutu gwarancji Wykonawca odpowiada za wady fizyczne i prawne Przedmiotu umowy ujawnione
w czasie trwania gwarancji. Wszelkie koszty zwigzane z reklamacja, naprawami gwarancyjnymi oraz
transportem wadliwej lub niesprawnych urzadzen Fortigate w okresie gwarancji ponoszone beda
przez Wykonawce.

4. Wszelkie powiadomienia o stwierdzonych wadach i uszkodzeniach Sprzetu, Zamawiajgcy w okresie
gwarancji bedzie przekazywat bezposrednio Wykonawcy w dni robocze, w godz. 8.00 — 17.00 — e-

14 Zamawiajgcy wpisze liczbe miesiecy zaoferowang przez wykonawce w formularzu oferty.
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Mail'em Na adres: ... e Wykonawca zobowigzany jest poinformowac
Zamawiajgcego o kazdorazowej zmianie partnera Swiadczacego ustugi gwarancyjne. Wykonawca
zapewni wsparcie telefoniczne i e-mailowe w zakresie obejmujgcym Przedmiot umowy co najmniej
w dni robocze, od godziny 08:00 do 16:00.

Zamawiajgcy w okresie gwarancji ma prawo do rozbudowy urzgdzen Fortigate o nowe moduty i
funkcjonalnosci bez utraty gwarancji.

W okresie gwarancji Wykonawca zobowigzuje sie w dniach roboczych (godz. 8.00 — 16.00) oraz w
miejscu instalacji lub w systemie ,,door to door” (odbidr i zwrot urzadzen Fortigate bezposrednio od
Zamawiajgcego) dokonac bezptatnej naprawy urzgdzen Fortigate (czas skutecznej naprawy). Naprawa
urzagdzen nastgpi nastepnego dnia roboczego od dnia przekazania zgtoszenia o koniecznosci
wykonania naprawy. Naprawa bedzie realizowana przy wykorzystaniu nowych, nieregenerowanych,
nieuzywanych czesci i podzespotdéw, przez Producenta lub w autoryzowanym serwisie Producenta.
Wykonawca dokona odbioru, naprawy oraz zwrotu Zamawiajgcemu Urzadzen na witasny koszt.
Wykonawca ponosi odpowiedzialno$é za Urzgdzenia odebrane do naprawy od Zamawiajacego.

Czas naprawy gwarancyjnej przedtuza okres gwarancji wymieniony w ust. 1 niniejszego paragrafu.
Szczegdétowe wymagania dotyczace gwarancji okreslone zostaty w zatgczniku nr 1 do niniejszej
umowy.

§8
Wykonawca zobowigzuje sie do zaptaty Zamawiajgcemu nastepujacych kar umownych
w przypadku:

1) niedotrzymania terminu, o ktérym mowa w § 3 ust. 2 umowy — kwote w wysokosci 0,2% tacznej
ceny brutto za realizacje Przedmiotu umowy, o ktérej mowa w § 6 ust. 1 Umowy — za kazdy
rozpoczety dzien zwtoki;

2) niedotrzymania terminu wyznaczonego w sposéb okreslony w § 5 ust. 4 umowy, w wysokosci 0,2%
ceny brutto, o ktérej mowa w § 6 ust. 1 niniejszej umowy — za kazdy rozpoczety dzien zwtoki;

3) naruszenia obowigzkéw, o ktérych mowa w § 10 Umowy — kwote w wysokosci
0,2 % ceny brutto za realizacje Przedmiotu umowy, o ktérej mowa w § 6 ust. 1 Umowy, za kazde
stwierdzone naruszenie

4) niedotrzymania terminu naprawy urzadzen Fortigate, o ktérym mowa w zatacznika nr 1 do
umowy — kwote w wysokosci 0,2% ceny brutto za naprawiang macierz, o ktérej mowa w § 6 ust.
1 Umowy - za kazdy rozpoczety dzien zwtoki;

5) odstgpienia od Umowy przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy — kwote
w wysokosci 20% ceny brutto za realizacje Przedmiotu umowy, o ktérej mowa w § 6 ust. 1 Umowy,

6) odstgpienia od umowy przez Wykonawce — kwote w wysokosci 20% ceny brutto za realizacje
Przedmiotu umowy, o ktérej mowa w § 6 ust. 1 Umowy.

Sumaryczny limit kar umownych, ktére mogg zosta¢ naliczcone w okresie obowigzywania Umowy

wynosi 100% ceny, o ktérej mowa w § 6 ust. 1 umowy.

Kwoty kar umownych bedg ptatne w terminie wskazanym w zgdaniu Zamawiajgcego. Powyzsze nie

wytacza mozliwosci potrgcenia naliczonych kar z faktury VAT wystawionej przez Wykonawce, na co

Wykonawca wyraza zgode.

Odstgpienie od Umowy nie wytgcza ani nie ogranicza praw Zamawiajgcych do wystgpienia przeciwko

Wykonawcy z roszczeniami o naprawienie szkody lub z roszczeniami o zaptate zastrzezonych w

Umowie kar umownych, jezeli roszczenia te opierajg sie na zdarzeniu majgcym miejsce przed

ztozeniem oswiadczenia o odstgpieniu od Umowy. Odstgpienie od Umowy nie wytacza rowniez

obowigzku zapfaty przez Wykonawce kary umownej z tytutu niewykonania lub nienalezytego
wykonania zobowigzan Wykonawcy przewidzianej na wypadek odstgpienia od Umowy przez

Zamawiajgcych z przyczyn lezgcych po stronie Wykonawcy.

Kara, o ktérej mowa w ust. 1 pkt 5 i 6 jest nalezna zaréwno w przypadku odstgpienia umownego, jak

rowniez odstgpienia dokonanego na podstawie przepiséw ustawy z dnia 23 kwietnia 1964 r. Kodeks

cywilny.
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§9
Niezaleznie od innych postanowiedn umownych, Zamawiajacy jest uprawniony do odstgpienia od
Umowy (umowne prawo odstgpienia) bez wyznaczania dodatkowego terminu, w przypadku
bezskutecznego uptywu terminu, o ktérym mowa w § 3 ust. 2 Umowy lub bezskutecznego uptywu
terminu wyznaczonego w sposob okreslony w § 5 ust. 4 Umowy.
Jezeli Wykonawca bedzie realizowat Umowe w sposdb wadliwy albo sprzeczny zUmowg Zamawiajacy
wezwie Wykonawce do zmiany sposobu jej wykonania i wyznaczy mu w tym celu dodatkowy termin,
nie krétszy niz 7 dni. Po bezskutecznym uptywie tego terminu Zamawiajacy bedzie uprawniony do
odstgpienia od Umowy (umowne prawo odstgpienia).
Zamawiajacy jest uprawiony do wykonania umownego prawa do odstgpienia od Umowy, o ktdrym
mowa w ust. 1 powyzej, nie pdzniej niz do dnia 31 grudnia 2021 r.
W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze
wykonywanie Umowy moze zagrozi¢ istotnemu  interesowi bezpieczeAstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od dnia
powziecia wiadomosci o tych okolicznosciach.
W przypadku dokonania odstgpienia od Umowy, Zamawiajgcy uprawniony jest do naliczenia kary
umownej na podstawie § 8 ust. 1 pkt 1 lub pkt 2 albo na podstawie § 8 ust. 1 pkt 5 Umowy.
Zamawiajgcy naliczy kare umowng, ktdra na dzien odstgpienia bedzie przedstawiata wartosé wyzsza.
Strony zastrzegajg dla oswiadczenia o odstgpieniu od Umowy forme pisemng pod rygorem
niewaznosci.

§10

Wykonawca zobowigzuje sie do:

1) zachowania w tajemnicy wszelkich informacji uzyskanych w trakcie realizacji Umowy niezaleznie
od formy przekazania tych informacji i ich Zzrédta;

2) wykorzystania informacji, o ktérych mowa w pkt 1, jedynie w celach okreslonych w Umowie;

3) podejmowania wszelkich niezbednych dziatan zapewniajgcych, ze zadna z osdb uzyskujgcych
informacje, o ktérych mowa w pkt 1, nie ujawni tych informacji ani ich zrédta zaréwno w catosci
jak i w czesci osobom trzecim bez uzyskania uprzedniego pisemnego upowaznienia
Zamawiajgcego;

4) ujawniania informacji jedynie tym pracownikom Wykonawcy, ktérym ujawnienie takie bedzie
uzasadnione i tylko w zakresie, w jakim odbiorca informacji musi mie¢ do nich dostep w zwigzku
z realizacjg zadan stuzbowych zwigzanych ze wspodtpraca Stron;

5) zapewnienia, aby pracownicy Wykonawcy, ktérym ujawniono informacje uzyskane w trakcie
realizacji Umowy, zachowali w tajemnicy te informacje, réwniez po zakoriczeniu realizacji Umowy,
miedzy innymi poprzez poinformowanie ich o prawnych konsekwencjach naruszenia poufnosci
danych oraz odebranie od tych pracownikéw oswiadczen o zachowaniu w tajemnicy tych danych.

Strony ustalajg, ze postanowienia ust. 1 nie majg zastosowania:

1) do informacji ogélnie dostepnych oraz informacji, ktére staty sie ogdlnie dostepne nie za sprawg
ktorejkolwiek ze Stron Umowy;

2) w przypadku, gdy odbiorcg informacji jest organ uprawniony do ich uzyskania zgodnie z
przepisami powszechnie obowigzujgcego prawa;

3) w przypadku informacji, ktére udostepnia sie na mocy przepisdw powszechnie obowigzujgcego
prawa, w tym ustawy Prawo zamdwien publicznych i ustawy o dostepie do informacji publicznej.

Obowigzek zachowania tajemnicy bedzie obowigzywat przez czas nieoznaczony, takze po zakoriczeniu

trwania Umowy.

Wykonawca zobowigzuje sie w toku realizacji Umowy przestrzegaé obowigzujgcych u Zamawiajgcego

zasad bezpieczenstwa i ochrony informacji.

Wykonawca jest zobowigzany do ustalenia z Zamawiajgcym sposobu przekazywania korespondencji

zawierajgcej informacje mogace mieé wptyw na bezpieczenstwo informacji u Zamawiajgcego.
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6.

7.

W razie watpliwosci, czy okreslona informacja stanowi tajemnice Wykonawca zobowigzany jest
zwrdcié sie w formie pisemnej do Zamawiajgcego o wyjasnienie takiej watpliwosci.

Strony oswiadczajg, ze dane kontaktowe reprezentantdw Stron udostepniane wzajemnie w § 4 ust. 3
i 4 Umowy lub udostepnione drugiej Stronie w jakikolwiek sposéb w okresie obowigzywania Umowy,
przekazywane sg w celu zapewnienia prawidtowej realizacji Umowy.

Kazda ze Stron zobowigzuje sie do przekazania w imieniu drugiej Strony wszystkim osobom, ktdrych
dane osobowe (w tym dane kontaktowe) udostepnita, informacji, o ktérych mowa w art. 14 ust. 1i 2
ogdblnego rozporzadzenia o ochronie danych (RODO), zgodnie z zatgczong klauzulg informacyjng
drugiej Strony zamieszczong w zatgczniku nr 4 do umowy (Klauzula informacyjna Wykonawcy dla oséb
reprezentujgcych Zamawiajgcego oraz wykonujacych niniejszg umowe ze strony Zamawiajgcego) i w
zatgczniku nr 5 do umowy (Klauzula informacyjna Zamawiajgcego dla osdéb reprezentujgcych
Wykonawce oraz wykonujacych niniejszg umowe ze strony Wykonawcy).

§11

Wszelkie pisma i zawiadomienia zwigzane z Umowg bedg przez Strony doreczane za posrednictwem
poczty elektronicznej na adresy przedstawicieli Stron, wskazanych w § 4 Umowy.
Pisma zmierzajgce do zmiany lub ustania fgczgcego strony stosunku prawnego doreczane bedg
bezposrednio do rak drugiej Strony badz wysytane listem poleconym na ponizsze adresy:
1) Zamawiajacy: Urzad Komunikacji Elektronicznej

ul. Gietdowa 7/9, 01-211 Warszawa,
2) WYKONAWECA: e et

Strony zobowigzujg sie do wzajemnego informowania sie o kazdej zmianie danych wskazanych w ust.
2. W przypadku niezawiadomienia drugiej Strony o zmianie adresu, pismo przestane na adres
uprzednio wskazany, awizowane dwukrotnie, uznaje sie za skutecznie doreczone.

§12
Zmiana Umowy wymaga formy pisemnej pod rygorem niewaznosci.
Na podstawie art. 455 ustawy Pzp, Strony dopuszczajg mozliwo$é zmiany Umowy, ktéra nie prowadzi
do modyfikacji ogélnego charakteru Umowy, a takie w przypadku wystgpienia nastepujgcych
okolicznosci:

1) zmiany przepiséw prawa powszechnie obowigzujacego, ktéra ma wptyw na termin, sposéb lub
zakres realizacji Przedmiotu Umowy — zmiany polega¢ beda na dostosowaniu Umowy do
zmienionych przepiséw prawa z zachowaniem ogdlnego charakteru Umowy;

2) wystgpienia okolicznosci nielezgcych po stronie Wykonawcy lub wynikajgcych z uzasadnionych
potrzeb Zamawiajgcego i skutkujacych niemoznoscig dotrzymania terminéw okreslonych w § 2
Umowy — zmiany polega¢ bedg na zmianie termindw realizacji Umowy. Terminy te mogg ulec
przedtuzeniu, nie wiecej jednak niz o czas trwania okolicznosci uzasadniajacych zmiany;

3) zaistnienia sity wyzszej, ktéra ma wptyw na prawidtowa realizacje Przedmiotu Umowy, przez ktérg
na potrzeby Umowy rozumieé nalezy zdarzenie zewnetrzne o charakterze niezaleznym od Stron,
ktorego Strony nie mogly przewidzie¢ przed zawarciem Umowy, oraz ktérego Strony nie mogty
unikngc¢ ani ktéremu nie mogty zapobiec przy zachowaniu nalezytej starannosci — zmiany polegac
beda na dostosowaniu Umowy do zmienionych sitg wyzszg okolicznosci w zakresie, w jakim te
okolicznosci wywarty wptyw na terminy lub sposdb realizacji Umowy;

4) gdy po podpisaniu Umowy, producent zaprzestanie produkcji urzadzen Fortigate, mozliwosc¢
dokonania zmiany modelu dostarczanego urzadzen Fortigate, na model tego samego producenta,
o takich samych Ilub lepszych parametrach technicznych, niz parametry techniczne
zaoferowanego urzadzen Fortigate. Zmiana modelu urzadzen Fortigate nie moze powodowac
wzrostu ceny, zmiany terminu wykonania umowy iinnych warunkdw realizacji umowy.
Warunkiem dokonania tej zmiany jest przekazanie Zamawiajgcemu oswiadczenia producenta
o zaprzestaniu produkcji urzagdzen Fortigate.
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3.  Zmiany, o ktérych mowa w niniejszym paragrafie wprowadzane beda w zakresie niezbednym do
dostosowania Umowy do zaistniatych okolicznos$ci. Zmiany nie mogg w zadnym przypadku stanowic
podstawy do zwiekszenia wysokosci wynagrodzenia Wykonawcy. Kazda ze zmian, o ktérych mowa w
niniejszym paragrafie, moze natomiast skutkowa¢ obnizeniem wysokosci wynagrodzenia
Wykonawcy.

4. Zamawiajacy zawiadomi Wykonawce o potrzebie dokonania zmiany przedstawiajc opis zmiany.

5.  Wykonawca w trakcie realizacji Umowy moze zaproponowa¢ Zamawiajagcemu dokonanie tej zmiany,
ktora miescic sie bedzie w katalogu zmian przewidzianych w niniejszym paragrafie. Zamawiajgcy
moze wedtug wiasnego uznania zatwierdzié lub odrzuci¢ zmiane proponowang przez Wykonawce bez
dodatkowego uzasadnienia podjetej decyzji. Procedura zgtaszania i akceptacji propozycji zmiany
opisana w ust. 3-4 ma odpowiednie zastosowanie.

6. Zmiany, o ktérych mowa w niniejszej Umowie (z wytaczeniem zmian nieistotnych w rozumieniu ust.
7 ponizej), bedg wprowadzone jedynie po zawarciu przez Strony, pod rygorem niewaznosci, Aneksu
do Umowy.

7. Nie stanowi istotnej zmiany Umowy w szczegdlnosci:

1) zmiana oséb wskazanych do kontaktéw miedzy Stronami, ani ich danych teleadresowych;

2) zmiana danych Wykonawcy wskazanych w Umowie, polegajgcych na zmianie formy prawnej,
firmy, danych teleadresowych, itp. (np. w wyniku zmiany siedziby, przeksztatcenia, przejecia), pod
warunkiem, ze zmiana nie prowadzi do zmiany podmiotowej po stronie Wykonawcy;

3) zmiana numeru rachunku bankowego wskazanego w Umowie.

§13

1. Wykonawca nie moze powierzy¢ wykonania Umowy osobie trzeciej w zakresie innym niz wskazat to
w ofercie przetargowej, ani przenies¢ na nig swoich wierzytelnosci wynikajgcych z Umowy.

2. Umowa zostaje zawarta z dniem jej podpisania przez obie Strony.

3. Umowe sporzadzono w formie elektronicznej i zostata podpisana przez Strony kwalifikowanym
podpisem elektronicznym.

4. Wszelkie zmiany w tresci Umowy wymagajg zawarcia aneksu pod rygorem niewaznosci oraz mogg by¢
dokonywane w zakresie i formie zgodnej z obowigzujgcymi przepisami.

5. Wszelkie spory czy roszczenia miedzy Stronami wynikajace z Umowy, powinny by¢ rozwigzywane bez
zbednej zwtoki — drogg negocjacji miedzy Stronami. W przypadku niepowodzenia tych negocjacji,
zaistniate spory bedzie rozstrzygat sad wtasciwy dla siedziby Zamawiajgcego.

6. W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy ustawy z dnia
23 kwietnia 1964 r. Kodeks cywilny (Dz. U. z 2020 r. poz. 1740) i ustawy z dnia 11 wrzesnia 2019 r. —
Prawo zamowien publicznych (Dz. U. z 2021 r. poz. 1129).

7. Zataczniki do Umowy stanowig jej integralng czesé.

Zataczniki stanowigce integralng cze$¢ Umowy:

1. Zatgcznik numer 1 do wzoru umowy — Szczegdtowy opis przedmiotu zamdwienia;

2. Zatacznik numer 2 do wzoru umowy — wzdr Protokotu odbioru;

3. Zatacznik numer 3 do wzoru umowy — Oferta Wykonawcy;

4. Zatgcznik numer 4 do wzoru umowy — Klauzula informacyjna Wykonawcy dla oséb reprezentujgcych
Zamawiajgcego oraz wykonujgcych niniejszg umowe ze strony Zamawiajgcego;

5. Zatacznik numer 5 do wzoru umowy - Klauzula informacyjna Zamawiajgcego dla oséb
reprezentujgcych Wykonawce oraz wykonujgcych niniejszg umowe ze strony Wykonawcy.

ZAMAWIAJACY: WYKONAWCA:
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Zatacznik nr 1 do wzoru umowy - Szczegétowy opis przedmiotu zamoéwienia.

Lp. | Funkcjonalnos¢

1 System realizujgcy funkcje Firewall musi dawaé¢ mozliwo$é pracy w jednym z trzech trybéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

2 System musi wspierac IPv4 oraz IPv6 w zakresie:

- Firewall,
- Ochrony w warstwie aplikacji,
- Protokotéw routingu dynamicznego;

3 Funkcje: Firewall, IPSec, Kontrola Aplikacji, Antivirus oraz IPS — musi istnie¢ mozliwosc¢ taczenia
w klaster Active-Active lub Active-Passive.

4 W ramach postepowania system powinien zosta¢ dostarczony w postaci klastra HA.

5 System powinien umozliwia¢ monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemoéw zabezpieczen oraz taczy sieciowych

6 System powinien umozliwia¢ monitoring stanu realizowanych potgczen VPN.

7 System musi umozliwiaé agregacje linkdw statyczng oraz w oparciu o protokdt LACP. Powinna
istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

8 System realizujgcy funkcje Firewall powinien dysponowac¢ minimum 10 portami Ethernet
10/100/1000 Base-TX, 8 gniazdami SFP 1Gbps wraz z 4 wktadkami 1 GE SFP RJ45 oraz 2
gniazdami SFP+ 10 Gbps wraz z minimum 2 wktadkami 10 GE SFP+ Short Range

9 System musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

10 | System powinien umozliwia¢ zdefiniowanie co najmniej 200 interfejsow wirtualnych -
definiowanych jako VLAN'y w oparciu o standard 802.1Q

11 | System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum
480 GB. Wymaganie to moze by¢ zrealizowane poprzez wyposazenie urzadzenia w 2 sztuki
dyskdéw po 240GB kazdy. W przypadku uszkodzenia dyski pozostajg u Zamawiajgcego.

12 | System powinien by¢ wyposazony w redundantne zasilanie AC

13 | W zakresie Firewall'a obstuga nie mniej niz 8 min jednoczesnych potfaczen oraz 390.000 nowych
pofaczen na sekunde.

14 | Przepustowosc Stateful Firewall: nie mniej niz 36 Gbps

15 | Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 15 Gbps

16 | Wydajnos¢ szyfrowania IPSec VPN: nie mniej niz 20 Gbps.

17 | Wydajnosc¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) - minimum 10 Gbps

18 | Wydajnos¢ skanowania ruchu z witgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 7 Gbps

19 | Wydajnosc systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —minimum

8 Gbps.
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21

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:
e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection;
¢ Kontrola Aplikacji;
® Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN;
® Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS;
e Ochrona przed atakami - Intrusion Prevention System;
¢ Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajacych ztosliwe oprogramowanie, stron szpiegujgcych oraz
udostepniajgcych tresci typu SPAM.
¢ Zarzadzanie pasmem (QoS, Traffic shaping) co najmniej okreslanie maksymalnej i
gwarantowane;j ilosci pasma ;
¢ Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratorow lub w ramach potfaczen VPN typu client-to-site;
¢ Analiza ruchu szyfrowanego protokotem SSL;

¢ Analiza ruchu szyfrowanego protokotem SSH.

22

System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi
zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone
komunikacyjna dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwosciag wiaczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

23

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:
e Wsparcie dla IKE v1 oraz v2.
e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).
e Obstuga protokotu Diffie-Hellman grup 19 20.
e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.
e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

24 | W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP
25 | System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z mechanizmami
statycznego lub dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potaczen WAN.
26 | System Firewall musi umozliwiaé¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
27 | Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
28 | System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii URL.
29 | Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).
30 | System musi umozliwia¢ skanowanie archiwdéw, w tym co najmniej: zip, RAR.
31 | System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).
32 | System powinien posiada¢ mozliwo$é wspdtpracy z dedykowang platformg typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze.
33 | Ochrona IPS powinna opierad sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych
34 | System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
35 | Baza sygnatur atakéw powinna zawiera¢ minimum 6500 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
36 | Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkéw oraz wiasnych
sygnatur
37 | System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS
38 | Wykrywanie i blokowanie komunikacji C&C do sieci botnet
39 | Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.
40 | Baza Kontroli Aplikacji powinna zawiera¢ minimum 2500 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora
41 | Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane

pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.
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42 | Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa, co najmniej: proxy, P2P

43 | Administrator systemu musi mie¢ mozliwosé definiowania wyjgtkéw oraz wtasnych sygnatur

44 | Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

45 | W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, co najmniej jak: malware (lub inne bedace zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

46 | Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard.

47 | Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkéow —
biate/czarne listy dla adreséw URL

48 | Administrator musi mie¢ mozliwosc¢ definiowania komunikatéw zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania.

49 | System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z
LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

50 | Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

51 | Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
przy integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS lub API.

52 | Elementy systemu bezpieczedstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspétpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

53 | Komunikacja systeméw zabezpieczenn z platformami centralnego zarzadzania musi byc
realizowana z wykorzystaniem szyfrowanych protokotéw.

54 | Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

55 | System musi wspodtpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomocg protokotéw netflow
lub sflow.

56 | System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

57 | Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia diagnostyczne,

przynajmniej: ping, traceroute, podglagdu pakietdw, monitorowanie procesowania sesji oraz
stanu sesji firewall
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58

W ramach zamdwienia powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz zabezpieczen w
trakcie okresu gwarancyjnego.

59

W ramach zamdwienia nastgpi dostawa, konfiguracja i uruchomienie dostarczonych urzadzen
jako klastra HA.

60

Gwarancja oraz wsparcie techniczne realizowana przez okres min. 36 miesiecy. Wykonawca
musi zapewni¢ przez caty okres gwarancji — w celu swiadczenia ustug wsparcia technicznego
producenta — mozliwos¢ zgtoszenia przez Zamawiajgcego zapytan drogg mailowg lub
telefonicznie. Mozliwo$é zgtaszania zapytan musi by¢ zapewniona przez Wykonawce co
najmniej w dni robocze pomiedzy godz. 8.00 a 16.00. Zwrotny kontakt ze strony przedstawicieli
Wykonawcy wskazanych do realizacji Umowy powinien nastgpic nie pdzniej niz w ciggu 4 godzin
roboczych od zgtoszenia zapytania.

61

Ustugg aktualizacji sygnatur dla modutéw: Application Control, Anti-virus, Anti-bot, URL
Filtering, IPS, Antivirus dla zakupionego systemu zapér sieciowych realizowana przez okres
minimum 36 miesiecy”.
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Zatacznik nr 2 do Umowy — wzér protokotu odbioru

PrROTOKOL ODBIORU

Zamawiajacy:
Skarb Panstwa - Urzad Komunikacji Elektronicznej, ul. Gietdowa 7/9, 01-211 Warszawa.

Wykonawca:

Realizujac postanowienia umowy nNr ........cceeceeveeceernenne z dnia ... 202.... r. pn. ,,Rozbudowa
posiadanego przez Zamawiajgcego klastra urzadzen Fortigate 601E” - sprawa numer:
BA.WZP.26.27.2021”, Wykonawca przekazuje Zamawiajgcemu wymieniony ponizej Przedmiot umowy:

Nazwa llosé

1. Dokumenty przekazane przy odbiorze:

2. Osoby uczestniczace w odbiorze:

Przedstawiciele Zamawiajacego:

3. Przedmiot zamowienia sprawdzono pod wzgledem ilosci i kompletnosci.
4. Uwagi do dostarczonych analizatorow.

5. Protokoét odbioru sporzagdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

6. Na tym protokét odbioru zakoriczono i podpisano.
Ze strony Zamawiajgcego Ze strony Wykonawcy
(data i podpisy) (data i podpisy)

Zatacznik nr 3 do Umowy — Oferta Wykonawcy.
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Zatacznik nr 4 do Umowy - Klauzula informacyjna Wykonawcy dla oséb reprezentujgcych
Zamawiajgcego oraz wykonujacych niniejszag umowe ze strony Zamawiajacego)

Do uzupetnienia przez wykonawce ...
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Zatacznik nr 5 do Umowy - Klauzula informacyjna Zamawiajacego dla oséb reprezentujgcych
Wykonawce oraz wykonujacych niniejszg umowe ze strony Wykonawcy

Na podstawie art. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z

dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) ,RODO”, informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Komunikacji Elektronicznej z
siedzibg w Warszawie, ul. Gietdowa 7/9, 01-211 Warszawa.

Dane kontaktowe: Urzad Komunikacji Elektronicznej (UKE), numer telefonu: +48 22 33 04 000,
numer faksu: +48 22 53 49 162, formularz kontaktowy dostepny na stronie
http://uke.gov.pl/kontakt/

Dane kontaktowe Inspektora Ochrony Danych: numer telefon: +48 22 53 49 241, e-mail:
iod@uke.gov.pl.

Prezes UKE przetwarza Pani/Pana dane osobowe (dane kontaktowe obejmujace imie i nazwisko,
adres e-mail, numer telefonu), ktére otrzymat od ... (tu wskazanie wykonawcy), w celu
wykonywania zawartej umowy na rozbudowe posiadanego przez UKE klastra urzadzen Fortigate
601E.

Pana/Pani dane osobowe bedg przetwarza¢ upowaznieni pracownicy Administratora, ktérzy w
ramach wykonania swoich obowigzkéw stuzbowych muszg posiadaé do nich dostep.

Dane osobowe przetwarzane przez Prezesa UKE mogg by¢ udostepniane innym odbiorcom
danych osobowych lub kategoriom odbiorcéw:

a) podmiotom, ktére przetwarzajg dane w imieniu Prezesa UKE na podstawie zawartej umowy
powierzenia przetwarzania danych osobowych (np. podmioty obstugujace systemy
teleinformatyczne UKE lub udostepniajgce UKE narzedzia teleinformatyczne, podmioty
obstugujace i utrzymujgce sie¢ telekomunikacyjng UKE, podmioty swiadczace na rzecz UKE
ustugi doradcze, audytowe i pomoc prawng),

b) innym administratorom przetwarzajgcym dane we wiasnym imieniu (np. podmioty
prowadzgce dziatalnos¢ pocztowa lub kurierska).

Dane osobowe przetwarzane przez Prezesa UKE mogg by¢ réwniez udostepniane podmiotom
upowaznionym do odbioru danych na podstawie odpowiednich przepiséw prawa (np. organy
administracji, sady, stuzby panstwowe).

Dane osobowe sg przetwarzane przez okres niezbedny do wykonania i rozliczenia umowy,
a nastepnie do celéw archiwalnych przez okres przewidziany w przepisach kancelaryjno-
archiwalnych UKE, przyjetych zgodnie z ustawg o narodowym zasobie archiwalnym i archiwach.

W zwigzku z przetwarzaniem przez Prezesa UKE danych osobowych przystuguje Pani/Panu:

a) prawo do uzyskania potwierdzenia, czy Prezes UKE przetwarza Pani/Pana dane osobowe, a
jezeli ma to miejsce uzyskanie dostepu do tresci tych danych oraz informacji dotyczacych
takiego przetwarzania,

b) prawo do uzyskania kopii danych osobowych,

c) prawo do sprostowania nieprawidtowych Iub uzupetnienia niekompletnych danych,
na podstawie i zasadach okreslonych w art. 16 RODO,

d) prawo do ograniczenia przetwarzania danych, na podstawie i zasadach okreslonych w art. 18
RODO.

Z tych praw moze Pani/Pan skorzysta¢ wysytajac e-maila na adres: iod@uke.gov.pl.

Przepisy RODO okreslajg zakres, w jakim mozna skorzystac z wyzej wymienionych praw. Prezes UKE

jest uprawniony do weryfikacji tozsamosci wnioskujacych.
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Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, na niezgodne z prawem przetwarzanie przez Prezesa UKE danych osobowych.

Prezes UKE nie dokonuje zautomatyzowanego podejmowania decyzji, w tym profilowania, w
odniesieniu do Pani/Pana danych osobowych w ten sposdb, ze w wyniku takiego
zautomatyzowanego przetwarzania moglyby zapadaé¢ jakiekolwiek decyzje, miatyby byé
powodowane inne skutki prawne lub w inny sposdb miatoby to istotnie wptywaé na Pani/Pana
sytuacje.
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