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UMOWA O POWIERZENIU PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ……………………………………………………

pomiędzy:


Skarbem Państwa - Urzędem Komunikacji Elektronicznej w Warszawie (01-211), ul. Giełdowa 7/9, NIP 527-23-67-496, REGON: 017510794, zwanym dalej „Zamawiającym” lub „UKE”, reprezentowanym przez: 

……………………………………………………..

a

……………………….………… z siedzibą w ……………………. (kod pocztowy: …………) przy ul. …………………..………., wpisaną do rejestru przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd Rejonowy Wydział........................ w...................................... pod numerem wpisu …………………….., NIP....................................................., REGON, kapitał zakładowy w wysokości ……………………..…, posiadającą kapitał zakładowy opłacony w całości / w części w wysokości ……………………., 

reprezentowaną przez:

…………………………………………. - ………………………………………………….,
......................................... -...................................................,

uprawnionymi do reprezentacji zgodnie z aktualnym odpisem z Krajowego Rejestru Sądowego nr ………………., stanowiącym Załącznik nr …. do niniejszej Umowy / uprawionym/i do reprezentacji na podstawie aktualnego, nieodwołanego na dzień zawarcia niniejszej Umowy pełnomocnictwa nr …… z dnia …………….., udzielonego przez osoby uprawnione do reprezentacji ww. podmiotu, zgodnie z aktualnym odpisem z Krajowego Rejestru Sądowego nr ………………., stanowiącym Załącznik nr …. do  Umowy,
zwanym dalej „Wykonawcą[footnoteRef:1]”, [1:  W przypadku wyboru podmiotów ubiegających się wspólnie o udzielenie zamówienia, w tym konsorcjum, należy oznaczyć każdy z tych podmiotów odrębnie, z powołaniem danych pełnomocnika, jeśli został ustanowiony m.in. do zawarcia Umowy; Zamawiający może zażądać przed zawarciem Umowy w sprawie zamówienia publicznego Umowy regulującej współpracę tych Wykonawców. w przypadku dwóch lub większej ilości podmiotów pod stronie Wykonawcy, którzy złożyli wspólnie ofertę, pod pojęciem Wykonawcy w rozumieniu niniejszej Umowy należy rozumieć wszystkie te podmioty razem wzięte. ] 


zwane także łącznie w dalszej części Umowy: „Stronami”, 

o następującej treści:
W związku z zawarciem umowy z dnia …………….. numer:……………………,  na „Świadczenie usług utrzymania, usług serwisu, usług gwarancji, usług wdrożeniowych i usług rozwoju Systemu Platformy Lokalizacyjno-Informacyjna z Centralną Bazą Danych (PLI CBD) wraz z instalacją, skonfigurowaniem, uruchomieniem i integracją sprzętu i oprogramowania z Aplikacją PLI CBD i Infrastrukturą Informatyczną PLI CBD” (dalej: „umowa główna”) z Wykonawcą: ……………..…………………………………………………………………………………………………, Zamawiający – Skarb Państwa – Urząd Komunikacji Elektronicznej, 
powierza Wykonawcy w zakresie i w celu wykonania umowy głównej przetwarzanie Danych Osobowych. 
§ 1
1. Zamawiający oświadcza, że przetwarza następujące Dane Osobowe:
1) Imiona i nazwiska pracowników Zamawiającego oraz informacje o ich miejscu w strukturze organizacyjnej,
2) Służbowe adresy e-mail pracowników Zamawiającego,
3) Dane osobowe abonentów (osób fizycznych) przechowywanych w bazach danych Systemu PLI CBD obejmujące:
a) w przypadku abonenta będącego konsumentem - dane, o których mowa w art. art. 78 ust. 2 i 3  i art. 169 ust. 1 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne Dz. U. z 2019 r. poz. 2460 z późn. zm., tj.:
1) numer abonenta lub znak identyfikujący abonenta,
2) nazwisko i imiona abonenta,
3) nazwy miejscowości oraz ulicy w miejscu zamieszkania, przy której znajduje się zakończenie sieci, udostępnione abonentowi – w przypadku stacjonarnej publicznej sieci telekomunikacyjnej albo nazwy miejscowości oraz ulicy w miejscu zamieszkania – w przypadku ruchomej publicznej sieci telekomunikacyjnej,
4) adres miejsca zamieszkania i adres korespondencyjny – jeżeli jest on inny niż adres miejsca zamieszkania,
5) numer PESEL – w przypadku obywatela Rzeczypospolitej Polskiej,
6) nazwa, seria i numer dokumentu potwierdzającego tożsamość, a w przypadku cudzoziemca, który nie jest obywatelem państwa członkowskiego albo Konfederacji Szwajcarskiej – numer paszportu lub karty pobytu,
b) w przypadku abonenta niebędącego konsumentem – numer abonenta oraz siedziba lub miejsce wykonywania działalności gospodarczej, firma lub nazwa i forma organizacyjna tego abonenta, a w przypadku stacjonarnej publicznej sieci telekomunikacyjnej – także nazwa miejscowości oraz ulicy, przy której znajduje się zakończenie sieci, udostępnione abonentowi – o ile abonent udostępnił te dane.
c) Informację dotyczącą lokalizacji zakończenia sieci w przypadku:
1) stacjonarnej publicznej sieci telekomunikacyjnej – dokładny adres zainstalowania zakończenia sieci;
2) ruchomej publicznej sieci telekomunikacyjnej – geograficzne położenie urządzenia końcowego użytkownika publicznie dostępnych usług telekomunikacyjnych,
- zwane dalej „Danymi Osobowymi”, jako administrator w rozumieniu przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz.UE.L Nr 119, str. 1, z późn. zm.), dalej „RODO”. 
2. Zamawiający powierza Wykonawcy przetwarzanie Danych Osobowych w zakresie określonym w ust. 1 powyżej, w celach opisanych w ust. 3 poniżej oraz w sposób wskazany w niniejszej Umowie.
3. Wykonawca będzie przetwarzał Dane Osobowe wyłącznie w celu realizacji umowy głównej.
4. Wykonawca przetwarza Dane Osobowe na udokumentowane polecenie Zamawiającego.
5. Wykonawca zapewnia, że przetwarzanie Danych Osobowych przez Wykonawcę 
będzie się odbywało wyłącznie na terytorium Polski.
6. Wykonawca może korzystać z usług dalszego podmiotu przetwarzającego wyłącznie po uzyskaniu uprzedniej, szczegółowej, pisemnej zgody Zamawiającego na dalsze powierzenie przetwarzania Danych Osobowych wskazanemu dalszemu podmiotowi przetwarzającemu. 
7. Pisemna umowa zawarta pomiędzy Wykonawcą a dalszym podmiotem przetwarzającym powinna nakładać na dalszy podmiot przetwarzający, te same obowiązki ochrony danych jak te nałożone na Wykonawcę.
8. Zamawiający może wycofać zgodę na dalsze powierzenie przetwarzania Danych Osobowych dalszemu podmiotowi przetwarzającemu, jeśli z okoliczności wynika, że przetwarzanie przez niego Danych Osobowych odbywa się niezgodnie z prawem, Umową lub zagraża bezpieczeństwu Danych Osobowych. W przypadku wycofania zgody, Wykonawca jest zobowiązany niezwłocznie doprowadzić do zaprzestania przetwarzania danych przez dalszy podmiot przetwarzający.
9. Wykonawca oświadcza, że znane mu są wszelkie obowiązki wynikające 
z przepisów RODO, które zobowiązany jest wykonywać podmiot przetwarzający dane osobowe.
10. Wykonawca oświadcza, że uwzględniając stan wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze, wdrożył odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku. 
11. Przy przetwarzaniu Danych Osobowych Wykonawca zobowiązany jest do przestrzegania przepisów prawa, w tym RODO oraz postanowień niniejszej Umowy. W szczególności Wykonawca jest zobowiązany do: 
1) zastosowania środków technicznych i organizacyjnych zapewniających ochronę 
przetwarzanych Danych Osobowych, w tym zabezpieczenie Danych Osobowych przed ich niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem;
2) przeszkolenia w zakresie ochrony danych osobowych osób, które będą przetwarzały Dane Osobowe;
3) dopuszczenia do przetwarzania Danych Osobowych wyłącznie osób posiadających imienne upoważnienie od Wykonawcy;
4) zapewnienia kontroli nad prawidłowością przetwarzania Danych Osobowych;
5) zapewnienia, aby osoby upoważnione do przetwarzania Danych Osobowych zachowały w tajemnicy te Dane Osobowe, również po zakończeniu realizacji Umowy, między innymi poprzez poinformowanie ich o prawnych konsekwencjach naruszenia poufności danych oraz odebranie od tych osób oświadczeń o odbytym przez nie szkoleniu z zakresu ochrony danych osobowych oraz o zobowiązaniu się do zachowania w tajemnicy tych danych.
12. Wykonawca ponosi odpowiedzialność wobec osób trzecich i Zamawiającego 
za szkody wyrządzone w związku z nieprzestrzeganiem RODO, jak i za przetwarzanie Danych Osobowych niezgodnie z niniejszą Umową.
13. Wykonawca obowiązany jest, uwzględniając charakter przetwarzania 
oraz dostępne mu informacje, pomagać Zamawiającemu wywiązać się z obowiązków określonych w art. 32–36 RODO. 
14. Wykonawca jest obowiązany, biorąc pod uwagę charakter przetwarzania, 
w miarę możliwości pomagać Zamawiającemu poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której Dane Osobowe dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.
15. Wykonawca jest obowiązany pomagać Zamawiającemu wywiązać się z obowiązku zgłoszenia organowi nadzorczemu naruszenia ochrony Danych Osobowych oraz 
z obowiązku zawiadomienia osób, których dane dotyczą, o naruszeniu ochrony Danych Osobowych, zgodnie z art. 33 i 34 RODO.
16. W przypadku stwierdzenia naruszenia ochrony Danych Osobowych lub naruszenia postanowień niniejszej Umowy, Wykonawca obowiązany jest bez zbędnej zwłoki, nie później niż w ciągu 24 godzin od stwierdzenia naruszenia zgłosić Zamawiającemu stwierdzone naruszenia. Zgłoszenie powinno co najmniej:
1) opisywać znane Wykonawcy okoliczności zdarzenia stanowiącego naruszenie oraz jego ustalone lub podejrzewane przyczyny,
2) opisywać charakter naruszenia ochrony Danych Osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów Danych Osobowych, których dotyczy naruszenie,
3) opisywać możliwe konsekwencje naruszenia ochrony Danych Osobowych,
4) opisywać środki proponowane przez Wykonawcę w celu zaradzenia naruszeniu ochrony Danych Osobowych, w tym w celu zminimalizowania jego ewentualnych negatywnych skutków.
17. Wykonawca obowiązany jest, na podstawie dostępnych informacji, dokumentować wszelkie naruszenia ochrony Danych Osobowych i prowadzić rejestr naruszeń Danych Osobowych. W przypadku stwierdzenia naruszenia ochrony Danych Osobowych, o którym mowa w art. 4 pkt 12 RODO Wykonawca:
1) niezwłocznie stosuje  wszystkie konieczne środki techniczne i organizacyjne w celu zaradzenia naruszeniu ochrony Danych Osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków,
2) w przypadku, gdyby zastosowanie określonych środków miało lub mogło wpłynąć na integralność lub dostępność Danych Osobowych, niezwłocznie zwraca się do Zamawiającego o zgodę na zastosowanie tych środków.
18. Wykonawca obowiązany jest niezwłocznie informować Zamawiającego o żądaniach na podstawie art. 15-22 RODO, z którymi osoby, których Dane Osobowe dotyczą, zwróciły się bezpośrednio do Wykonawcy.
19. Wykonawca obowiązany jest udostępnić Zamawiającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków nałożonych na niego na mocy RODO lub niniejszej Umowy oraz umożliwić Zamawiającemu lub audytorowi upoważnionemu przez Zamawiającego przeprowadzenie audytów, w tym inspekcji. W szczególności Wykonawca zobowiązany jest do:
1) udostępnienia Zamawiającemu dokumentacji przetwarzania Danych Osobowych;
2) udostępnienia Zamawiającemu posiadanych zasobów niezbędnych do przeprowadzenia kontroli (np. pomieszczenia, pracownicy posiadający informacje o sposobie przetwarzania Danych Osobowych, itp.);
3) umożliwienia Zamawiającemu sporządzania kopii dokumentów, dotyczących przetwarzania Danych Osobowych.
20. Zamawiający jest uprawniony do przeprowadzenia kontroli za pośrednictwem zewnętrznego audytora.
21. Po przeprowadzeniu audytu Zamawiający przedkłada Wykonawcy protokół pokontrolny, w którym Zamawiający wskazuje na zakres ewentualnych niezgodności zakresu, celów i sposobu przetwarzania Danych Osobowych oraz może sformułować zalecenia pokontrolne.
22. Zamawiający obowiązany jest zawiadomić Wykonawcę o zamiarze przeprowadzenia audytu co najmniej na 5 dni roboczych przed rozpoczęciem audytu.
23. Prowadzenie audytu nie może powodować nadmiernych obciążeń dla Wykonawcy. 
W szczególności audyt nie może być prowadzony poza zwykłymi godzinami pracy Wykonawcy w danym budynku, lokalu lub innym pomieszczeniu, chyba, że przeprowadzenie audytu jest uzasadnione nagłą potrzebą.
24. Wykonawca ma ponadto obowiązek poinformować Zamawiającego, na każde jego żądanie, w terminie 3 dni od otrzymania żądania o: 
1) wszelkich kwestiach związanych z przetwarzaniem powierzonych Danych Osobowych, w szczególności o środkach technicznych i organizacyjnych zastosowanych przez Wykonawcę, w celu zabezpieczenia powierzonych danych osobowych; 
2) o osobach upoważnionych przez Wykonawcę do przetwarzania powierzonych Danych Osobowych; 
3) o wynikach kontroli organu nadzorczego dotyczących przetwarzania Danych Osobowych, w zakresie, w jakim dotyczą one powierzonych danych osobowych.
25. W przypadku wygaśnięcia lub rozwiązania niniejszej Umowy, Wykonawca zobowiązany jest do:
1) natychmiastowego zaprzestania wszelkiego przetwarzania Danych Osobowych;
2) zwrotu lub usunięcia, zgodnie z wyborem Zamawiającego, wszystkich posiadanych Danych Osobowych niezależnie od formy ich utrwalenia oraz usunięcia wszelkich ich istniejących kopii; 
3) przekazania Zamawiającemu pisemnego oświadczenia, w którym potwierdzi że nie posiada już żadnych Danych Osobowych, których przetwarzanie zostało mu powierzone na podstawie niniejszej Umowy.
26. Wykonawca nie jest uprawniony do żądania od Zamawiającego jakiegokolwiek dodatkowego wynagrodzenia lub zwrotu kosztów poniesionych w związku z przetwarzaniem Danych Osobowych.
§ 2
1. Wszelkie zmiany w treści umowy wymagają zawarcia aneksu pod rygorem nieważności oraz mogą być dokonywane w zakresie i formie zgodnej z obowiązującymi przepisami.
2. Zobowiązania zaciągnięte w ramach niniejszej umowy pozostają w mocy tak długo, jak długo jest to uzasadnione właściwością tychże zobowiązań.
3. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
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