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1 Definicje

W ponizszej tabeli (Tab. 1) zamieszczono w porzadku alfabetycznym (niezaleznie od kolejnosci

wystepowania) definicje wszelkich okreslen i poje¢ wystepujgcych zarowno w niniejszym

dokumencie jak i we wszystkich jego zatacznikach.

Tab. 1

ACID - Atomicity,
Consistency,

Isolation, Durability

Atomowosé, Spojnosé, lzolacja, Trwatos¢ - zasady okreslajgce kryteria poprawnego
zapisu danych w bazie.

Active Directory

ustuga katalogowa (hierarchiczna baza danych) dla systemdéw Windows — Windows
Server 2019, Windows Server 2012, Windows Server 2008, Windows Server 2003,
bedaca implementacjg protokotu LDAP

Atrybuty obiektu charakterystyka obiektu mapy cyfrowej

Bazy Bazy danych, w tym EWP oraz bazy danych na stacjach roboczych, wykonane przez
Wykonawce w ramach realizowanego Oprogramowania

Btqd Krytyczny Btad, ktéry uniemozliwia lub w istotny sposéb ogranicza funkcjonowanie
lub korzystanie z Oprogramowania, w tym btad zwigzany z bezpieczeristwem oraz
integralnoscig danych. Za Btad Krytyczny uznaje sie rdwniez wystepujgce, w okresie
1 miesigca kalendarzowego, co najmniej cztery Btedy Niekrytyczne.
dowolny Bfad niestanowigcy Usterki ani Btedu Krytycznego, ktéry ogranicza lub

Btqgd Niekrytyczny utrudnia korzystanie Oprogramowania. Za Btad Niekrytyczny uznaje sie réwniez
wystepujgce, w okresie 1 miesigca kalendarzowego, co najmniej 15 Usterek.

Usterka dowolny Bfad, niebedgcy Btedem Krytycznym ani Btedem Niekrytycznym,

powodujacy nieprawidtowe funkcjonowanie Oprogramowania, ktory nie ma
istotnego wptywu na mozliwo$¢ korzystania lub utrzymania Oprogramowania ani na
jego dalszy rozwaj.

CSU - Centralny
System
Uwierzytelnienia

uzytkowany w UKE system uwierzytelniania zrealizowany w oparciu o WS02 Identity
Server, wykorzystujacy protokdt SAML2.

Dysponent

Komédrka organizacyjna UKE aktualnie uzytkujaca wypozyczony od Wiasciciela,
konkretny sktadnik wyposazenia pomiarowego.

EWP — Ewidencja

elektroniczna baza danych zawierajgca liste sktadnikéw wyposazenia pomiarowego

Wyposazenia uzytkowanego w UKE wraz z innymi danymi niezbednymi do zarzadzania
Pomiarowego wyposazeniem pomiarowym.

Infrastruktura Infrastruktura Zamawiajgcego, na ktdérg sktada sie Infrastruktura IT oraz
techniczna Infrastruktura pomiarowa

Infrastruktura IT

Zapewniony przez Zamawiajgcego sprzet teleinformatyczny, facza transmisji danych
oraz oprogramowanie wskazane w rozdziale 4.1.

Infrastruktura Zapewniony przez Zamawiajgcego sprzet pomiarowy wskazany w rozdziale 4.2
pomiarowa
Komutator Zestaw urzadzen przetgczajgcych tory antenowe sterowany za pomocg stacji roboczej
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Maska zdefiniowane wartosci poziomdéw napiecia lub natezenia pola EM w funkcji
czestotliwo$ci poprzez ich graficzng reprezentacje w postaci linii tamanej
prezentowanej na spektrogramie. Przekroczenie jej moze wywotywac zdefiniowang
reakcje Oprogramowania np. w postaci: alarmowania, uruchomienia rejestracji,
uruchomienia pomiaru lub namierzania.

Modut EWP czes¢ Oprogramowania odpowiedzialna za obstuge EWP

Namiar wartos¢ kata pomiedzy kierunkiem odniesienia a kierunkiem, przychodzenia sygnatu
radiowego.

Namierzanie wyznaczenie kierunku przychodzenia sygnatu radiowego na podstawie pomiaru

amplitudowe maksymalnego poziomu tego sygnatu na wyjsciu obracajgcej sie w ptaszczyznie

poziomej anteny kierunkowej

NMPT - Numeryczny

obraz powierzchni terenu (gruntu) z uwzglednieniem wystepujgcej na nim pokrywy

model pokrycia | roslinnej, zabudowy, infrastruktury, czyli obiektow trwale zwigzanych z powierzchnia
terenu terenu
NMT - (Numeryczny numeryczna reprezentacja powierzchni terenowej, utworzona poprzez zbioér

model terenu)

odpowiednio wybranych punktéw lezgcych na tej powierzchni oraz algorytmow
interpolacyjnych umozliwiajgcych jej odtworzenie w okreslonym obszarze

Pakiet Atlassian

Narzedzia Bitbucket/Confluence/Jira prod. Atlassian wykorzystywane w UKE w celu
dokumentowania procesu realizacji przedmiotu zamowienia oraz zarzadzania
procesem aktualizacji, usuwania btedéw, testowania i wprowadzania zmian

Parkowanie anteny

Ustawienie anteny pomiarowej w bezpiecznej, spoczynkowe] izdefiniowanej
wczesniej pozycji

PostgreSQL

Silnik relacyjnej bazy danych, dystrybuowanej i licencjonowanej na zasadach Open
Source.

Praca Online

Realizacja zadan przez stacje pomiarowg potgczong z dostepem do aktywnego tacza
transmisji danych

Praca Offline Realizacja zadan przez stacje pomiarowg bez pofaczenia z aktywnym tgczem
transmisji danych

P-WID System informatyczny uzytkowany w UKE, stanowigcy zrédto danych dla
Oprogramowania, zawierajgcy dane dotyczgce wydanych pozwolen radiowych i
rezerwacji w poszczegolnych stuzbach radiokomunikacyjnych

Rotator urzadzenie do zmiany ustawienia anteny: kierunku i polaryzacji

RDS - Radio Data
System

podnosna modulowana informacja cyfrowa, dodana do konwencjonalnej emisji UKF
FM, pozwalajgca na wydzielanie tego strumienia danych przez odpowiednio
przystosowane odbiorniki i tym samym poprawe odbioru, strojenia i dostarczenia
dodatkowych informacji

Stacja pomiarowa

Urzadzenia stuzgce do monitoringu widma czestotliwosci radiowych lub kontroli
parametrow emisji sygnatéw radiowych lub lokalizowania zrédet emisji radiowych
i zrodet zaburzen elektromagnetycznych. W sktad stacji pomiarowej moze wchodzié
réwniez stacja robocza.

Stacja robocza

Komputer wraz z niezbednym wyposazeniem stuzgcy do sterowania stacjg
pomiarowa lub inng stacjg roboczg, wchodzaca w sktad stacji pomiarowe;.

Stan stacji

Aktualna informacja o pozycji geograficznej, dostepnosci lub braku dostepnosci
poszczegdlnych stacji pomiarowych do wykorzystania.

Styl warstwy Efekt graficzny lub zespdt efektow zastosowany do prezentacji warstwy lub grup
warstw na ekranie
Tor antenowy Ogot elementdw pasywnych oraz aktywnych zapewniajgcych potgczenie anteny

z urzgdzeniem pomiarowym
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Tryb pracy wsadowy | Tryb pracy stacji pomiarowej lub grupy stacji pomiarowych umozliwiajacy utworzenie
lub zatadowanie wczesniej przygotowanej zadania pomiarowego sktadajacej sie ze
zbioru polecen do automatycznego wykonania w oznaczonym czasie jednorazowo,
wielokrotnie w oznaczonych momentach czasu lub cyklicznie z zadanym okresem

Tryb prac bezposredni | Tryb pracy stacji pomiarowej lub grupy stacji pomiarowych wymagajacy statego
dostepu do sieci teleinformatycznej

Tryb pracy | Tryb pracy stacji pomiarowej umozliwiajgcy manualne sterowanie przyrzgdami

indywidualny (manualne wprowadzanie nastaw za pomocag klawiatury przyrzaddéw i reczne
sterowane procesem wykonywania pomiaru lub obserwacji)

UKE Urzad Komunikacji Elektronicznej bedgcy Zamawiajagcym w niniejszym postepowaniu

UzZytkownik Osoba posiadajgca nadane uprawnienia w Oprogramowaniu

Ustuga Hotline

Ustuga polegajgca na konsultacjach telefonicznych i mailowych lub poprzez
dedykowany system zproducentem oprogramowania oraz udzielaniu porad
w zakresie pomocy w rozwigzywaniu nabiezgco problemdéw zwigzanych
z funkcjonowaniem i obstugg Oprogramowania.

Warstwa zbidr obiektow jednej klasy w bazie danych naniesiony na mape.

Wrtasciciel Komdrka organizacyjna UKE posiadajgca formalnie przekazany i ujety w swojej
ewidencji konkretny skfadnik wyposazenia pomiarowego, uprawniona do jego
wypozyczania innym komorkom.

WSO02 ESB Szyna danych stuzgca do integracji ustug SOA

Wspdtczynnik wyraza stosunek natezenia pola elektrycznego E w miejscu anteny pomiarowej

antenowy do napiecia U na wyjsciu anteny.

Zabbix Wdrozone u Zamawiajacego rozwigzanie informatyczne do monitorowania
parametrow wiasnej Infrastruktury IT

Zaktadka zapisana centralna pozycja mapy ze skalg i parametrami obrotu.

przestrzenna

Zalecenia ITU

Miedzynarodowe rekomendacje techniczne opracowane przez ITU

2 Przedmiot Umowy

Przedmiotem Umowy jest:

1) wykonanie i dostarczenie Analizy Przedwdrozeniowej Oprogramowania, dla ktérej
wymagania zostaty opisane w Rozdziale 3.1;

2) realizacja przez Wykonawce ustug polegajgcych na: zaprojektowaniu, budowie
i wdrozeniu Oprogramowania dla stacji pomiarowych uzytkowanych w Urzedzie
Komunikacji Elektronicznej, w wyniku ktérych u Zamawiajacego zostanie wykonane,

dostarczone,
uruchomione Oprogramowanie,

wdrozone, zainstalowane, zintegrowane, przetestowane oraz
zgodnie z Analizg Przedwdrozeniowg opisang

w punkcie 1 oraz z wymaganiami opisanymi w Rozdziale 3.2;

3) wykonanie i dostarczenie dokumentacji, na ktérg sktadajg sie:

- Instrukcja Uzytkownika, dla ktorej wymagania zostaty opisane w Rozdziale 3.3.1,

- Dokumentacja Techniczna, dla ktérej wymagania zostaty opisane w Rozdziale 3.3.2,
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3

- Kody zrodtowe, dla ktérych wymagania zostaty opisane w Rozdziale Btagd! Nie mozna
odnalezé zrédta odwotania.,

4) udzielenie Zamawiajgcemu Gwarancji na Oprogramowanie, o ktorej mowa
w Artykule 9 Umowy, w ramach ktérej Wykonawca zobowigzany bedzie

do wykonywania $wiadczen okreslonych w Umowie, w tym w OPZ;

5) przygotowanie, zorganizowanie i przeprowadzenie instruktazy dla uzytkownikéw oraz
administratoréw Oprogramowania, dla ktérych wymagania zostaty opisane
w Rozdziale 3.4;

6) Swiadczenie Ustug Wsparcia na zasadach okreslonych w Rozdziale 3.5;

7) $wiadczenie Ustug Rozwoju w wymiarze nie nieprzekraczajgcym [...] roboczogodzin!
na zasadach okreslonych w Rozdziale 3.5;.

8) wykonanie innych swiadczen Wykonawcy opisanych w Umowie.

Wymagania przedmiotu zamoéwienia

3.1 Wymagania dla Analizy Przedwdrozeniowej Oprogramowania

1)
2)

3)
4)

5)
6)
7)

8)

3.1.1 Wpykonawca opracuje Analize Przedwdrozeniowa zawierajgca

w szczeg6lnosci:

architekture systemu,

opis sposobu wykorzystania infrastruktury IT opisanej w Rozdziale 4.1, w celu
prawidtowej realizacji wymagan,

sposob realizacji wszystkich wymagan funkcjonalnych opisanych w Rozdziale 3.2,

wykaz grup uprawnied (rol) i uprawnien uzytkownikéw wraz z ich opisem,
z uwzglednieniem w szczegdlnosci:

- administratora technicznego,

- administratora biznesowego.

sposob zapewnienia bezpieczenstwa Oprogramowania,
opis skalowalnosci Oprogramowania,

opis zastosowanej technologii w zakresie oprogramowania, rozwigzan bazodanowych,
protokotdow oraz innych komponentow,

opis ryzyk wykonania zamdwienia,

! Zamawiajacy uzupetni umowe wpisujac liczbe roboczogodzin obliczong jako suma wymaganej minimalne;j liczby
roboczogodzin (tj. 500 roboczogodzin) oraz liczby roboczogodzin zaoferowanej przez wykonawce w pkt 4)b) formularza
wzoru oferty
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9)

mozliwosci Rozwoju Oprogramowania,

10) opis sposobu integracji Oprogramowania z posiadanymi przez Zamawiajgcego systemami,

w szczegdlnosci: PostgreSQL, MS Exchange, CSU, oraz oprogramowaniem stacji
roboczych,

11) opis przeprowadzenia instruktazy dla poszczegoélnych grup pracownikéw Zamawiajgcego,

12) Harmonogram Szczegodtowy realizacji przedmiotu zamdwienia.

13) Scenariusze testowe

14) wizualizacje/makiete Oprogramowania

3.2 Wymagania dla budowy Oprogramowania

3.2.1 Wymagania funkcjonalne dla Oprogramowania

Oprogramowanie bedzie realizowato nastepujgce funkcjonalnosci:

1)

2)

3)

4)
5)
6)
7)

8)

funkcjonalnosci dotyczace administrowania Oprogramowaniem opisane w Zatgczniku
Nr 2;

funkcjonalnosci dotyczace gromadzenia i udostepnienia danych opisane w Zataczniku
Nr 3;

funkcjonalnosci dotyczgce zadan pomiarowych, monitoringu, radionamierzania i analizy
opisane w Zatgczniku Nr 4;

funkcjonalnosci mapowe opisane w Zatgczniku Nr 5;
funkcjonalno$ci dotyczgce sterowania przyrzgdami opisane w Zatgczniku Nr 6;
funkcjonalnosci dotyczgce interfejsu uzytkownika opisane w Zatgczniku Nr 7;

funkcjonalnosci dotyczgce ewidencji wyposazenia pomiarowego, opisane w Zatgczniku
Nr 8;

funkcjonalnosci dodatkowe okreslone w Zatgczniku nr 9, w przypadku ich zaoferowania
zgodnie z kryterium oceny ofert.

3.2.2 Wymagania w zakresie wdrozenia

1)

2)

Wykonawca na potrzeby realizacji przedmiotu zamowienia uruchomi sSrodowisko
testowe, Srodowisko developerskie oraz sSrodowisko produkcyjne. Do wspotpracy
ze Srodowiskiem testowym Zamawiajacy, w uzgodnieniu z Wykonawca, bedzie wskazywat
okreslone stacje pomiarowe.

Wykonawca przygotuje i wdrozy, w zakresie uzgodnionym z Zamawiajgcym w ramach
Analizy Przedwdrozeniowej, mechanizmy automatyczne] instalacji i aktualizacji
Oprogramowania (Continuous Deployment/Delivery). Zamawiajgcy na potrzeby realizacji
przedmiotu zamdéwienia w tym obszarze udostepni wdrozony pakiet Jenkins.
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3)

4)
5)

6)

Wykonawca w obydwu opisanych w pkt. 1 srodowiskach wykona instalacje
Oprogramowania w nastepujgcym zakresie:

a) instalacja i konfiguracja systemoéw operacyjnych na serwerach,
b) instalacja i konfiguracja oprogramowania bazodanowego,

c) instalacja i konfiguracja Oprogramowania,

d) konfiguracja skryptow do backupu,

e) konfiguracja konektoréw systemu Zabbix,

f) oraz inne czynnosci instalacyjne i konfiguracyjne niezbedne dla realizacji przedmiotu
zamowienia.

Wykonawca dokona instalacji i konfiguracji Oprogramowania na stacjach roboczych,

Zamawiajacy wymaga, aby na potrzeby realizacji Oprogramowania Wykonawca
zastosowat funkcjonalnosci Bitbucket/Confluence/Jira posiadanego przez Zamawiajgcego
pakietu Atlassian, w celu dokumentowania procesu realizacji przedmiotu zamdwienia,
zarzgdzania procesem aktualizacji, usuwania bteddw, testowania i wprowadzania zmian,

Wykonawca przygotuje i wdrozy mechanizm automatycznego testowania ustalonych
z Zamawiajgcym funkcjonalnosci okreslonych w Analizie przedwdrozeniowe;j.

3.2.3 Scenariusze testowe i testy

1)

2)

3)

Wykonaweca opracuje i dostarczy scenariusze testowe w celu sprawdzenia prawidtowosci
dziatania Oprogramowania z uwzglednieniem wymagan opisanych w Rozdziale 3.2.1.

Scenariusze testowe muszg by¢ pogrupowane i uporzadkowane z uwzglednieniem
kolejnosci wykonywania wynikajacej z logiki dziatania Oprogramowania.

Scenariusz testowy musi zawieraé w szczegdlnosci:

a) unikalny numer;

b) nazwe nawigzujacg do testowanej funkcjonalnosci;
c) opis sprawdzanych funkcjonalnosci;

d) dane wejsciowe: opis danych wejsciowych i warunkéw wstepnych niezbednych do
wykonania testu, numery scenariuszy, ktore muszg by¢ wykonane wczesniej, aby
biezgcy scenariusz moégt byé przeprowadzony poprawnie;

e) kroki testowe: kolejno nastepujgce po sobie akcje uzytkownika i odpowiedzi
Oprogramowania;

f) oczekiwany rezultat: opis koricowego rezultatu, spodziewanego po prawidtowym
przeprowadzeniu czynnosci opisanych w pkt. 5);
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4) Scenariusze testowe beda podlegaty aktualizacji zgodnie z cyklem wytwarzania

Oprogramowania. Scenariusze testowe muszg by¢ aktualizowane w ramach Ustugi

Wsparcia i Rozwoju, niezwtocznie po dokonaniu zmian w Oprogramowaniu. Wykonawca

zobowigzuje sie do aktualizacji dokumentacji zawierajgcej scenariusze testowe w sposéb

okreslony w Umowie.

5) Zamawiajacy moze przeprowadzi¢ testy eksploracyjne i

inne dodatkowe testy

Oprogramowania.

6) Wymagania szczegétowe do testéw Oprogramowania.

a.

Testy akceptacyjne — przeprowadzane przez Zamawiajgcego w celu potwierdzenia
prawidtowosci dziatania Oprogramowania z uwzglednieniem wszystkich wymagan
funkcjonalnych i niefunkcjonalnych oraz przypadkdéw uzycia.

Testy bezpieczenstwa — przeprowadzane przez Wykonawce w celu potwierdzenia
prawidtowosci dziatania Oprogramowania pod katem bezpieczenstwa
Oprogramowania. Po zakonczeniu testow bezpieczenistwa przed przekazaniem
Oprogramowania do odbioru, Wykonawca przekaze Zamawiajgcemu raport z
testow bezpieczenstwa Oprogramowania.

7) Zakres testow bezpieczenstwa:

a.

Testy konfiguracji (W trakcie testéw powinny byé sprawdzane m.in.:),

Vi.

mechanizmy kryptograficzne stosowane w ramach aplikacji i
infrastruktury (stosowanie protokotu SSL/TLS),

ustawienia dostepu do bazy danych,

obstuga plikdw o réznych rozszerzeniach,

istnienie na serwerze poprzednich wers;ji lub kopii zapasowych
aplikaciji,

istnienie interfejséw do zarzadzania oraz préby dostepu do nich,
typy obstugiwanych zadan http

b. Testy mechanizmow zarzgdzania sesjg (W trakcie testow powinny by¢ sprawdzane

m.in.:),

i
ii.
iii.
iv.
V.
vi.
vii.

viii.

weryfikacja schematu zarzgdzania sesjg,

obstuga parametrow sesji przez aplikacje (pliki Cookies),
proby podszywania sie pod zalogowanego Uzytkownika,
proby wstrzykiwania innych parametréw ses;ji,

odpornos¢ na ataki typu Session Fixation,

weryfikacja jawnosci parametréw ses;ji,

weryfikacja mechanizmdw wygaszania sesji,

weryfikacja istnienia podatnosci typu CSRF (Cross Site Request
Forgery)

c. Testy walidacji danych i mozliwosci wstrzykiwania kodu (W trakcie testéw
powinny by¢ sprawdzane m.in.:),
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weryfikacje istnienia podatnosci Cross-Site Scripting (Reflected,
Stored),

analize podatnosci typu HTTP verb pollution/tampering,

analize pod katem istnienia podatnosci SQL Injection, w tym blind,
time-delay, Boolean, database specific,

iv.  weryfikacje pod katem podatnosci typy OS command injection,
v.  weryfikacje pod katem podatnos¢ klasy serwer side injection,
vi.  analize pod katem istnienia podatnosci XML/XPATH Injection,
vii.  weryfikacje pod katem istnienia podatnosci typu local/remote file
inclusion,
viii.  analize pod katem istnienia btedéw typu buffer overflow, heap

overflow, format string

d. Testy mechanizmodw obstugi bteddw,

W trakcie testéw powinny by¢ sprawdzane komunikaty o btedach

jakie zostang wywotane przez wprowadzanie roznych wartosci

parametréw oraz tzw. stack traces

e. Testy po stronie klienta (przegladarki),

weryfikacja podatnosci typu DOM based Cross Site Scripting,
weryfikacja podatnosci typu HTML Injection,
weryfikacja podatnosci typu Client Side URL Redirect,

iv.  weryfikacja podatnosci typu Client Side Resource Manipulation,
v. analiza zastosowanej polityki Cross Origin Resource Sharing,
vi.  weryfikacja podatnosci typu Clickjacking

f.  Weryfikacja mechanizmoéw kryptograficznych pod katem mozliwosci uzycia
stabych algorytmow,
i.  weryfikacje mozliwosci uzycia stabych algorytméw kryptograficznych
(szyfrow symetrycznych, asymetrycznych, funkcji skrétu),
ii. analize pod katem ujawniania poufnych informac;ji przez aplikacje

g. Testy wydajnosciowe — przeprowadzane przez Wykonawce w celu potwierdzenia
spetnienia wymagan wydajnosciowych Oprogramowania. Po zakoriczeniu testow
wydajnosci przed przekazaniem Oprogramowania do odbioru, Wykonawca
przekaze Zamawiajgcemu raport z testow bezpieczenstwa Oprogramowania.

i.  Wykonawca wykona testy wydajnosciowe Oprogramowania dwa razy.
Pierwszy test przed przekazaniem Oprogramowania do odbioru. Drugi w
terminie uzgodnionym z Zamawiajgcym w okresie pomiedzy Odbiorem
Konncowym a koricem okresu Gwaranciji.

ii.  Po zakonczeniu testéow wydajnosciowych Wykonawca przekaze
Zamawiajgcemu raport z testéw wydajnosciowych,

iii.  Testy wydajnosciowych muszg obejmowac co najmnie;j:
i.  Realizacja testéw obejmie wykonanie zaproponowanego i
odpowiedniego rodzaju testu wydajnosciowego przy pomocy
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dedykowanych skryptéw testowych, opisanych w metodyce,
odzwierciedlajgcych konkretne scenariusze wykorzystania aplikacji
przez Uzytkownika lub Zzgdania generowane w ramach integracji
pomiedzy systemami.

ii.  Skrypty stuzgce do realizacji takiego testu majg zosta¢ stworzone przy
pomocy dedykowanego narzedzia Open Source wspierajgcego testy
wydajnosciowe i polegajg na nagraniu ruchu generowanego
i odbieranego przez aplikacje, a nastepnie — odpowiednio
sparametryzowane — uruchamiane bedg wielokrotnie, symulujgc
wykorzystywanie aplikacji przez zdefiniowang liczbe Uzytkownikdéw.

iii.  Wykonawca w swojej metodyce ma zaproponowac i uzasadnic liczbe
cykli wykonywania testu i iteracji, przy czym plan musi uwzgledniaé
rézne cele kolejnych cykli/iteracji — np.: weryfikacja wydajnosci
Oprogramowania po implementacji poprawek, weryfikacja
wydajnosci Oprogramowania po implementacji poszczegdlnych
zmian, badanie wydajnosci Oprogramowania przy zmieniajgcym sie
obcigzeniu.

Testy wydajnosciowe muszg polega¢ na weryfikacji wydajnosci Oprogramowania po stronie

serwera/éw aplikacji i/lub bazy danych, jak i na badaniu czasu reakcji samego interfejsu graficznego

uzytkownika w czasie obcigzenia Oprogramowania. Wykonawca do tych pomiaréw musi uzy¢ wtasnych

dodatkowych narzedzi Open Source.

3.2.4 Wymagania dotyczgce parametrow jakoSciowych Oprogramowania

1)

2)

3)

4)

5)

Informacja na temat stanu stacji pomiarowej oraz identyfikacji wykonywanego zadania,
powinna by¢ aktualizowana z mozliwoscia wyboru czestotliwosci 1 sek.; 5s; 10 s; 60s.
podczas pracy Online.

Powiadomienie o zaistnieniu zdarzenia bedzie zapewnione z poziomem jakosci
okreslonym przez czas wystania powiadomienia za pomocg poczty elektronicznej < 30 sek.
liczony od momentu wystgpienia zdarzenia na stacji pomiarowej pracujacej Online oraz
<60 sek. liczony od momentu gdy stacja pomiarowa pracujgca Offline przejdzie do pracy
Online.

Generowanie raportu bedzie zapewnione z poziomem jakosci okreslonym poprzez:
a) Czas dla wygenerowania raportu o objetosci do 5 stron < 5 sek.
b) Czas dla wygenerowania raportu o objetosci do 20 stron < 30 sek.

Oprogramowanie ma umozliwia¢ réwnoczesng prace co najmniej 100 zalogowanych
uzytkownikdw.

Oprogramowanie musi poinformowac uzytkownika o braku komunikacji z urzgdzeniem
infrastruktury pomiarowej na stacji pomiarowej pracujgcej Online nie pdzniej niz 60 sek.
od wystgpienia takiego zdarzenia,
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6) Niespetnienie odrebnie kazdego z wymagan dotyczacych parametréw jakosciowych
opisanych w pkt. 1-5 traktowane jest jako wystapienie Bfedu Niekrytycznego z wszelkimi
dalszymi tego konsekwencjami (naliczeniem kar umownych).

3.3 Wymagania dotyczace dokumentacji

Wykonawca dostarczy dokumentacje, o ktérej mowa w Rozdziale 2 pkt. 3, korzystajac
z funkcjonalnosci Confluence pakietu Atlassian do ktérego dostepy przekaze Wykonawcy
Zamawiajgcy. Wykonawca bedzie dokonywat zmian i aktualizacji dokumentacji, o ile takie
zmiany beda konieczne z uwagi na wprowadzane modyfikacje Oprogramowania lub wykryte
btedy i nieprawidtowosci w jego dziataniu. Zaktualizowana dokumentacja bedzie dostarczana
Zamawiajgcemu wykorzystujgc funkcjonalnos¢ Confluence, nie pdzniej niz w terminie
okreslonym w Umowie.

3.3.1 Instrukcja Uzytkownika

Wykonawca przygotuje instrukcje uzytkownika, ktéra bedzie zawiera¢ szczegétowy opis
wszelkich funkcjonalnosci i wtasciwosci dostarczonego Oprogramowania. Tres¢ instrukcji
uzytkownika bedzie pozwalaé na poprawng eksploatacje i samodzielng nauke obstugi
Oprogramowania.

Instrukcja bedzie zawiera¢ co najmniej wyszczegdlnione ponizej elementy:
1) opis sposobu uruchomienia Oprogramowania i zalogowania uzytkownika,
2) opisy poszczegdlnych elementéw ekrandw (okien) Oprogramowania,

3) opis wszystkich funkcji menu Oprogramowania oraz funkcjonalnosci interfejsu
uzytkownika,

4) opis sposobu przypisywania grup uprawnien (rdl) i nadawania uprawnien
dla uzytkownikéw,

5) opis funkcjonalnosci Oprogramowania,

6) opis procesu przygotowania zadan pomiarowych, wykonywania zadan pomiarowych,
zapisu i przegladania wynikéw,
7) Wykaz komunikatow btedow generowanych przez Oprogramowanie wraz z ich opisem,

mozliwymi przyczynami oraz propozycjami sposobu ich eliminacji przez uzytkownika.

3.3.2 Dokumentacja Techniczna

W dokumentacji technicznej muszg by¢ zawarte opisy wszelkich cech, wfasciwosci
i funkcjonalnosci pozwalajacych na poprawng z punktu widzenia technicznego eksploatacje
Oprogramowania. W szczegdlnosci dokumentacja ta bedzie zawierac:

1) Opis architektury Oprogramowania obejmujacy:
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2)

3)

a) architekture tzn. schemat i opis powigzan logicznych poszczegélnych komponentéw
i ich role w architekturze,

b) parametry techniczne i konfiguracyjne urzadzen pomiarowych, stacji roboczych,
serwerow, urzadzen sieciowych, systemu operacyjnego,

c) parametry tgczy transmisji danych do realizacji funkcjonalnosci.

Opis konfiguracji Oprogramowania obejmujgcy dane konfiguracyjne, w szczegdlnosci:
wersje Oprogramowania, katalog instalacyjny, potozenie plikéw konfiguracyjnych,
pierwotne parametry konfiguracyjne i zmodyfikowane w procesie instalacji, lokalizacji
plikdw logow, lokalizacje i opis innych kluczowych plikéw i katalogdw, parametry instancji.
Dane, o jakich mowa wyzej beda pogrupowane odrebnie dla:

a) Infrastruktury IT,

b) stacji roboczych,

c) stacji pomiarowych.

Procedury eksploatacji serwerdw i stacji roboczych obejmujgce w szczegdlnosci:

a) tworzenie kopii bezpieczenstwa systemu operacyjnego i kopii zapasowych oraz
odtwarzanie z ww. kopii wszystkich komponentéw aplikacji i sSrodowiska (bazy
danych, komponenty serwera aplikacji, klienta itp.),

b) odtworzenie systemu po katastrofie (disaster recovery),

c) procedury opisujgce kolejne kroki pozwalajgce na bezpieczne
zatrzymanie/uruchomienie poszczegdlnych elementéw Oprogramowania,

d) aktualizacje Oprogramowania, w szczegdlnosci procedury lub instrukcje instalacji,
reinstalacji, deinstalacji oraz aktualizacji obejmujace szczegdtowy opis postepowania
w przypadku tworzenia lub zmian w $rodowisku jesli wykorzystywane sg procedury
innych dostawcow dla standardowych komponentéw (np. baz danych) wystarczy
wskaza¢ w dokumentacji szczegétowe odniesienie do procedur standardowych
wiasciwych dla tych komponentow,

e) procedury backupowe obejmujace zalecany tryb backupu aplikacji i elementéw
infrastruktury software'owej, oraz zakres danych podlegajacych backupowi.
Procedury odtworzeniowe, muszg w szczegdlnosci opisywac sposob odtworzenia
funkcjonalnosci aplikacji i elementéw infrastruktury software'owej w przypadku
btedu lub awarii,

f) opis (w postaci procedur, instrukcji, harmonogramoéw) wszystkich czynnosci
administracyjnych dla Oprogramowania.
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3.3.3 Kody Zrodtowe

1. Wykonawca bedzie wgrywat dorepozytorium, ktore bedzie w posiadaniu
Zamawiajgcego, cata dokumentacje tacznie z kodami zrédfowymi komponentow
Oprogramowania kazdorazowo przed instalacjy w dowolnym $Srodowisku
(produkcyjnym/testowym) nowej wersji  Oprogramowania, jego hot-fix'a
lub rozszerzenia. Repozytorium musi by¢ zorganizowane w sposdéb jednoznacznie
okreslajgcym kolejne wydania oraz zakres zmian w stosunku do poprzedniej wersji.
Repozytorium musi zawierac kody zrodtowe wszystkich komponentéw programowych
Oprogramowania, w tym: procedury, pliki konfiguracyjne, skrypty itd., wszystkie
aktualizacje i poprawki, a takze wdrozenia w ramach rozwoju wprowadzane w toku
trwania umowy beda miaty odzwierciedlenie we wspomnianym repozytorium, beda
udokumentowane i bedg posiada¢ odpowiednie komentarze. Repozytorium bedzie
stanowito zrédto programow, skryptéw, koddéw, etc. niezbednych w procesach instalacji
lub modyfikacji/rozszerzenia Oprogramowania bedy wykorzystywane przez narzedzia
automatyzujgce te procesy.

2. Wykonawca zobowigzany jest do przekazania Zamawiajgcemu:
a. W zakresie kodu aplikacji:

i. aktualny kod aplikacji i jego skompilowane wersje w podziale na poszczegdlne
komponenty Oprogramowania, ktéry umozliwiat bedzie jego kompilacje, o ile
kod bedzie kompilowany,

ii. aktualng dokumentacje dla kodu zrédtowego zawierajgcej minimum:

1. liste wszystkich klas i funkcji wraz z opisem parametréw wejsciowych
i wyjsciowych,

2. liste bibliotek i kontrolek, wraz z ich wersjami,

3. przeptyw danych pomiedzy poszczegdlnymi komponentami
Rozbudowanego Systemu (w postaci diagramoéw) w tym szczegétowy wykaz
operacji komunikacji z bazami danych,

4. instrukcje kompilowania kodéw Zrodtowych (o ile bedg kompilowane) oraz
instrukcje instalacje wytworzonych komponentdow w $rodowisku
oprogramowania standardowego,

5. opis parametrow konfiguracyjnych komponentow Rozbudowanego
Systemu.

b. W zakresie baz danych:

i. aktualnych skryptow umozliwiajgcych utworzenie baz danych, tabel, widokdw,
synonimow, procedur sktadowanych i funkcji,

ii. aktualnej dokumentacji do baz danych, tabel, widokdw, synonimdéw, procedur
sktadowanych i funkgji,
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iii. dokumentacja powinna zawiera¢ minimum takie informacje jak: nazwy danych,
typy, wartosci domysine, opis kluczy gtdwnych i kluczy zewnetrznych, indexy,
w przypadku procedur i funkcji wartosci wejsciowe i wyjsciowe,

3. Zamawiajacy wymaga, by kod zZrodtowy Oprogramowania byt zarzadzany zgodnie
zwzorcem ciggtej integracji (Continuous Integration). Dlatego Wykonawca
zobowigzany jest do skonfigurowania i utrzymywania w czasie trwania Umowy
sSrodowiska ciggtej integracji (Continuous Integration) z wykorzystaniem posiadanego

przez Zamawiajgcego oprogramowania Jenkins i Bitbucket, ktére bedzie uwzgledniato
nastepujacy zestaw narzedzi:

a. Repozytorium kodu,
b. Automatyczne budowanie Oprogramowania,

c. Testy statyczne kodu Zzrédtowego oraz weryfikacje zgodnosci formatowania kodu
wzgledem przyjetej konwencji formatowania kodu,

d. Testy automatyczne,

e. Repozytorium oprogramowania na potrzeby sktadowania  binaridw
poszczegdlnych wersji Oprogramowania oraz wykorzystywanych bibliotek.

4. Na podstawie Dokumentacji Technicznej Wykonawca przygotuje i wdrozy procedury
do:

a. Automatycznego budowania poszczegdlnych wersji Oprogramowania,
b. Automatycznego uruchamiania testow jednostkowych i funkcjonalnych.

5. W celu przeprowadzenia procedury odbioru kodéw zrédtowych Wykonawca przy
wspotudziale Zamawiajgcego dokona kompilacji przekazanego kodu zrédtowego
zgodnie z przekazang instrukcja, a nastepnie dokona instalacji wytworzonych
komponentéw w S$rodowisku testowym Oprogramowania réwniez zgodnie
z przekazang instrukcja.

6. Kod zZrédtowy uzytych komponentdw Open Source nie moze podlega¢ zmianom.
Modyfikacji mogg podlegac jedynie:

- btednie dziatajgce fragmenty kodu, przy czym btad musi zosta¢ zgtoszony autorom
komponentu wraz z poprawionym przez Wykonawce fragmentem kodu.

- inne fragmenty, kodu w przypadku uzasadnionej potrzeby i za zgodg Zamawiajgcego.

7. Wszelkie zmiany w funkcjonalnosci komponentéw Open Source powinny by¢
realizowane w formie modutow, rozszerzen lub wtyczek.

3.4 Wymagania dotyczgce instruktazy

Wykonawca przygotuje i przeprowadzi, w terminie okreslonym w Harmonogramie i w miejscu
na terenie RP wskazanym przez Zamawiajacego, instruktaze dotyczace obstugi
Oprogramowania dla uzytkownikéw. Forma i zakres tematyczny instruktazy muszg zostac
zaakceptowane przez Zamawiajgcego.
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1) Instruktaze na minimum trzech poziomach: poziom uzytkownika, poziom administratora
biznesowego oraz poziom administratora technicznego,

2) Maksymalna liczba uczestnikow:
a) 5 administratorow technicznych,
b) 5 administratoréw biznesowych,
c) 20 uzytkownikéw.

3) Czas instruktazu: minimum 16h (2 dni) — dla kazdego z trzech poziomdw, przy czym
poszczegdlne poziomy beda realizowane w odrebnych instruktazach i niepokrywajacych
sie terminach.

4) Wykonawca opracuje i przedstawi Zamawiajgcemu do akceptacji harmonogram
instruktazy, obejmujacy terminy realizacji wszystkich instruktazy oraz zakresy tematyczne.

3.5 Wymagania dotyczace udzielenia Gwarancji, Wsparcia i Rozwoju
Oprogramowania

Wykonawca udzieli Gwarancji oraz bedzie $wiadczyt Ustugi Wsparcia i Rozwoju
Oprogramowania. Zgtoszenia w zakresie Gwarancji bedg dokonywane za posrednictwem
funkcjonalnosci Help-Desk, a w przypadku braku takiej mozliwosci za posrednictwem poczty
elektronicznej na dedykowany adres mailowy Wykonawcy. W przypadku btedéw zgtoszenie
bedzie zawierato co najmniej nastepujace informacje:

1) kategoria ujawnionego Btedu w dziataniu Oprogramowania;
2) opis nieprawidtowosci w dziataniu Oprogramowania;

3) opis btedu raportowany przez Oprogramowanie, o ile bedzie dostepny;

3.5.1 Wymagania dotyczgce Gwarancji

1. Wykonawca odpowiada za prawidtowe dziatanie catosci Oprogramowania i kazdego jego
elementu z osobna, zgodnie z wymaganiami okre$lonymi w Umowie, w tym
w szczegolnosci w OPZ oraz w Analizie Przedwdrozeniowej.

2. Wykonawca odpowiada za zachowanie integralnosci i ciggtosci pracy Oprogramowania,
takze w przypadku obstugi Btedow, instalacji Aktualizacji, jakichkolwiek poprawek lub
innych zmian w Oprogramowaniu, dokonywanych przez Wykonawce w celu wdrozenia
Oprogramowania lub usuniecia Btedow.

3. W ramach obstugi Btedéw Oprogramowania Wykonawca nie moze usuwac jakichkolwiek
danych aktualnych i archiwalnych, z wyjatkiem sytuacji uzgodnionych przez Wykonawce
i Zamawiajgcego w formie pisemnej pod rygorem niewaznosci.

4. W ramach Gwarancji na Oprogramowanie Wykonawca zapewni:

a) obstuge Btedow w Oprogramowaniu, w terminach nizej okreslonych
(Gwarantowany Czas Naprawy):
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i. Btad Krytyczny — Wykonawca zobowigzuje sie okresli¢ przyczyne i usungc
bfad w nieprzekraczalnym terminie 2 dni robocze od zgtoszenia,

ii. Bfad Niekrytyczny — Wykonawca zobowigzuje sie okresli¢ przyczyne i usungc
btagd w nieprzekraczalnym terminie 5 dni roboczych od zgtoszenia,

iii. Usterka — Wykonawca zobowigzuje sie okresli¢ przyczyne i usung¢ btad
w nieprzekraczalnym terminie 14 dni roboczych od zgtoszenia,

b)  usuwanie Btedu Regresji — Wykonawca zobowigzuje sie okresli¢ przyczyne Btedu
Regresji usungc go i uruchomié Oprogramowanie w terminie 7 dni roboczych.

5. Dokonujac zgtoszenia w ramach Gwarancji, Zamawiajgcy okresla kategorie Btedu zgodnie
z definicjami zawartymi w OPZ. Kategorie Btedu okresla Zamawiajacy i jest to wigzace dla
Wykonawcy.

6. Minimalny wymagany przez Zamawiajacego okres gwarancji wynosi 12 miesiecy od dnia
podpisania Protokotu Odbioru Koricowego.

3.5.2

Wymagania dotyczace ustug Wsparcia dla Oprogramowania.

1) W ramach Wsparcia na Oprogramowanie Wykonawca zapewni konfiguracje, aktualizacje i

konserwacje srodowiska, polegajgca w szczegolnosci na:

a)

b)

c)

d)

f)

g)

h)

biezgcej aktualizacji oprogramowania systemowego serwerdw, serweréw
aplikacyjnych i bazodanowych w trybie opisanym w pkt 2 lit. c,

biezgcej aktualizacji mechanizméw tworzgcych kopie bezpieczenstwa w trybie
opisanym w pkt 2 lit c,

konsultacjach technicznych dla administratorow (technicznych i biznesowych) w trybie
okreslonym w pkt 2 lit a,

rozwigzywaniu problemow technicznych zwigzanych z Oprogramowaniem w trybie
okreslonym w pkt 2 lit. b,

wsparciu wiedzg w postaci realizacji ustugi hotline, przy czym dostepnos¢ ustugi hotline
nie moze by¢ swiadczona w wymiarze mniejszym niz w trybie okreslonym w pkt.2 lit.
b,

zapewnieniu wspotpracy Oprogramowania z innymi systemami Zamawiajgcego
wymienionymi w Rozdziale 3.1 pkt. 10, poprzez usuwanie kazdego btedu integracji
wynikajgcego z dziatania Oprogramowania w terminie nie p6zniej niz 5 dni roboczych
od zgtoszenia

zapewnieniu nadzoru autorskiego obejmujgcego monitorowanie kierunkéw Rozwoju
Oprogramowania oraz doradztwo Zamawiajgcemu w zakresie rozwoju m.in.

w zakresie funkcjonalnosci, bezpieczenstwa i wydajnosci, w terminie uzgodnionym
z Zamawiajgcym, nie pdzniej niz 30 dni od zgtoszenia.

utrzymaniu i aktualizacji dokumentacji systemu w repozytorium wiedzy
udostepnionym przez Zamawiajacego za pomoca funkcjonalnosci Confluence pakietu
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2)

3)

j)

k)

Atlassian, w terminie uzgodnionym z Zamawiajgcym, nie pdzniej niz 30 dni po kazdej
zmianie funkcjonalnosci

utrzymaniu i aktualizacji kodu systemu w repozytorium kodu udostepnionym przez
Zamawiajgcego za pomocy funkcjonalnosci Bitbucket pakietu Atlassian, w terminie
czasie uzgodnionym z Zamawiajgcym, nie pdzniej niz 30 dni od zgtoszenia.

realizacji, w zakresie uzgodnionym z Zamawiajgcym w ramach Analizy
Przedwdrozeniowej, o ktdrej mowa w Rozdziale 3.1, wszelkich aktualizacji systemu
z wykorzystaniem technik i narzedzi dla Continuous Delivery/Continuous Deployment,
w czasie uzgodnionym z Zamawiajgcym, nie pdzniej niz 30 dni od zgtoszenia.

przetestowaniu z  wykorzystaniem testéw  jednostkowych, modutowych
i integracyjnych wszelkich aktualizacji przed ich zainstalowaniem na serwery
produkcyjne, aby zapewni¢ bezawaryjne dziatanie Oprogramowania,

okresowo, nie rzadziej niz raz na 90 dni analize srodowiska, w tym w szczegdlnosci
serwerow aplikacyjnych i baz danych — analiza musi zawiera¢ opis stanu zasobow
podlegajgcych przeglagdowi oraz wnioski i szczegétowe rekomendacje obejmujgce
informacje zawierajgca rekomendowane zmiany, aktualizacje, zmiany wersji danego
elementu srodowiska, itp.

Ustuga wsparcia bedzie realizowana w nastepujgcych formach i trybie:

a)

b)

pomoc telefoniczna realizowana przez przeszkolonych konsultantow Wykonawcy,
dostepna w dni robocze w godzinach 9:00 — 16:00;

pomoc realizowana za posrednictwem systemu lJira lub poczty elektronicznej
dostepnej 24 godziny na dobe; czas reakcji Wykonawcy na zgtoszenie przekazane za
posrednictwem systemu Jira lub poczty elektronicznej wyniesie nie wiecej niz 3 (trzy)
godzine w przypadku zgtoszen wptywajgcych w dni robocze;

aktualizacje oprogramowania systemowego bedg odbywaty sie w czasie uzgodnionym
z Zamawiajgcym, nie pdzniej niz 30 dni od zgtoszenia.

Minimalny wymagany przez Zamawiajacego okres swiadczenia Ustugi wsparcia wynosi

12 miesiecy od dnia podpisania Protokotu Odbioru Koncowego.

3.5.3 Wymagania zakresie ustug Rozwoju

Od dnia podpisania Protokotu Odbioru Koncowego Wykonawca bedzie swiadczyt Ustugi
Rozwoju Rozbudowanego Systemu w wymiarze nie mniejszym niz 500 roboczogodzin
(zegarowych).

Zasady Swiadczenia Ustug Rozwoju okres$lone zostaty w Artykule 10 Umowy.
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4 Opis infrastruktury udostepnianej przez Zamawiajacego

4.1 InfrastrukturalT

4.1.1 Sprzet

Zamawiajgcy jest w posiadaniu nizej wymienionej infrastruktury, do wykorzystania przez

Wykonawce przy realizacji przedmiotu zamdwienia:

1)

2)
3)

Serwery wirtualne tacznie:

- procesory wirtualne — maksymalnie 32 rdzenie .

— pamie¢ RAM — maksymalnie 256 GB

- przestrzen dyskowa — maksymalnie 5 TB

urzadzenia sieciowe Loadbalancer F5-BIG-IT-2000S,

Stacje robocze:

Pamieé operacyjna 16 GB
Procesor klasy x86

Dysk Twardy 1TB SSD
Ztgcza COM — 6 szt.
Ztacza USB 2.0 — 4 szt.
Ztacza USB 3.0 — 2 szt.

Port sieciowy RJ 45 — 1Gb — 2szt.

Zamawiajgcy bedzie udostepniat Wykonawcy zasoby stopniowo, na podstawie
zgtoszonego zapotrzebowania i postepdw w realizacji Umowy.

Wykonawca w porozumieniu z Zamawiajgcym przygotuje maszyny wirtualne
z zainstalowanym systemem operacyjnym Linux Debian w wersji uzgodnionej
z Zamawiajgcym. Wersja systemu operacyjnego musi mie¢ status stabilnej
i jednoczesnie mie¢ zapewniong dostepnos¢ aktualizacji bezpieczenstwa przez czas
trwania Umowy.

Zamawiajgcy nie dopuszcza stosowania dodatkowych warstw wirtualizacji.
W ramach projektu zostang uruchomione nastepujgce srodowiska:

a. Srodowisko developerskie (DEV) - $rodowisko przeznaczone do wytworzenia
oprogramowania,
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Zapewnienie srodowisk developerskich lezy po stronie Wykonawcy.
Wykonawca uruchomi srodowiska developerskie na wtasnej infrastrukturze.

b. Srodowisko testowe (TEST) - érodowisko przeznaczone do testéw akceptacyjnych,
eksploracyjnych, bezpieczenstwa i wydajnosciowych,

Srodowisko testowe zostanie zbudowane na infrastrukturze Zamawiajacego
przez Wykonawce,

. Instalacja i konfiguracja komponentéw Srodowiska oraz oprogramowania

standardowego i dedykowanego lezy po stronie Wykonawcy przy wsparciu
Zamawiajgcego,

c. Srodowisko produkcyjne (PROD) - $rodowisko przeznaczone do produkcyjnego
uruchomienia Oprogramowania

Srodowisko  produkcyjne  zostanie  zbudowane na infrastrukturze
Zamawiajgcego w oparciu o projekt techniczny przygotowany przez
Wykonawce,

. Instalacja i konfiguracja komponentéw $rodowiska oraz oprogramowania

standardowego i dedykowanego lezy po stronie Wykonawcy przy wsparciu
Zamawiajgcego

5. Wymagania w zakresie integracji, instalacji i konfiguracji.

a. Wykonawca wykona instalacje oprogramowania systemowego w porozumieniu
z Zamawiajgcym w nastepujgcym zakresie:

instalacja i konfiguracja oprogramowania bazodanowego,
konfiguracja skryptow do backupu,

instalacja i konfiguracja pozostatego oprogramowania niezbednego
do prawidtowego i bezpiecznego dziatania Oprogramowania w Srodowisku
produkcyjnym,

konfiguracja konektoréw systemu monitoringu na poszczegdlnych
elementach infrastruktury.

4.1.2 tacza transmisji danych

Zamawiajgcy posiada tgcza transmisji danych pomiedzy Centralg UKE, a delegaturami UKE.

Kazda stacja pomiarowa, zlokalizowana poza siedzibg delegatury, posiada facze transmisji

danych o przeptywnosci co najmniej 1M/1M oraz przydzielony co najmniej jeden publiczny

adres IP. Stacje pomiarowe zlokalizowane w siedzibach delegatur posiadajg facza transmisji

danych i adresacje w ramach sieci wewnetrznej UKE.
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4.1.3 Oprogramowanie posiadane przez Zamawiajgcego

Zamawiajgcy jest w posiadaniu nizej wymienionego oprogramowania mozliwego
do wykorzystania przez Wykonawce przy realizacji przedmiotu zamodwienia:

1) Oprogramowanie VMware vSphere ESXi 6,

2) Klaster bazy danych PostgreSQL,

3) System operacyjny Linux Debian 9 lub nowszy,

4) Szyna danych WSQO2 ESB,

5) Pakiet Atlassian (Oprogramowanie Bitbucket/Confluence/Jira),
6) Pakiet Jenkins,

7) Oprogramowanie serwera pocztowego MS Exchange,

8) Oprogramowanie monitorujgce Zabbix,

9) Systemy operacyjne Windows 10 64-bit zainstalowane na stacjach roboczych.

4.2 Infrastruktura pomiarowa

Urzadzenia pomiarowe wraz z dodatkowym wyposazeniem, jakie Zamawiajgcy dedykuje
do realizacji zamoéwienia zostat ujety w wykazie, ktory stanowi Zatgcznik Nr 1.

W przypadku zaoferowania przez Wykonawce dodatkowych funkcjonalnosci zgodnie
z kryterium oceny ofert (opcja 2 lub opcja 3) Zamawiajgcy dodatkowo dedykuje do realizacji
zamowienia urzadzenia pomiarowe wraz z dodatkowym wyposazeniem, ktdry zostat ujety
w Zatgczniku Nr 1a oraz w Zatgczniku nr 1b.
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5 Zalaczniki

Zatacznik Nr 1 - Sprzet pomiarowy wraz z wyposazeniem dedykowany do realizacji
zamowienia

Zatacznik Nr 1a- Sprzet pomiarowy wraz z wyposazeniem dedykowany do realizacji
zamowienia zgodnie z wymaganiami okreslonymi w pkt.2.1 Zatgcznika 9

Zatacznik Nr 1b - Sprzet pomiarowy wraz z wyposazeniem dedykowany do realizacji
zamowienia zgodnie z wymaganiami okreslonymi w pkt.3.1 Zatgcznika 9

Zatacznik Nr 2 - Wymagania szczegotowe dotyczgce administrowania

Zatacznik Nr 3 — Wymagania szczegdtowe dotyczgce gromadzenia danych
Zatgcznik Nr 4 — Wymagania szczegétowe dotyczace monitoringu i analizy
Zatacznik Nr 5 — Wymagania szczegdtowe dotyczgce funkcjonalnosci mapowych
Zatgcznik Nr 6 — Wymagania szczegétowe dotyczace sterowania

Zatgcznik Nr 7 — Wymagania szczegétowe dotyczace interfejsu uzytkownika
Zatgcznik Nr 8 — Wymagania dotyczace EWP

Zatgcznik Nr 9 — Funkcjonalnosci dodatkowe
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