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Podstawa prawna
Art. 19 ust. 6 ustawy z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej
(Dz. U. poz. 1703), zwanej dalej ,,Ustawg” lub ,,UZNKE".

Wprowadzenie

Ustawa definiuje CLI spoofing (Caller ID spoofing) jako naduzycie polegajace na nieuprawnionym
postuzeniu sie lub korzystaniu przez uzytkownika lub przedsiebiorce telekomunikacyjnego
rozpoczynajgcego potaczenie glosowe informacjg adresowg wskazujgcg na osobe fizyczng, osobe
prawng albo jednostke organizacyjng nieposiadajgcg osobowosci prawnej inng niz ten uzytkownik
lub przedsiebiorca telekomunikacyjny, stuzgcg podszyciu sie pod inny podmiot, w szczegdlnosci
w celu wywotania strachu, poczucia zagrozenia lub nakfonienia odbiorcy tego potaczenia do
okreslonego zachowania, zwtaszcza do przekazania danych osobowych, niekorzystnego
rozporzadzenia mieniem lub instalacji oprogramowania.

CLI spoofing jest stosowany zaréwno przez pojedyncze osoby jak i zorganizowane grupy przestepcze.
Celem takiego ataku mogg by¢ osoby prywatne, instytucje, przedsiebiorstwa oraz organizacje. Jest to
szczegblne zagrozenie dla uzytkownikow systemow telekomunikacyjnych na catym swiecie, zwtaszcza
ze ataki wykorzystujgce CLI spoofing stajg sie coraz bardziej wyrafinowane i obejmujg nowe obszary
ustug oferowanych przez przedsiebiorstwa telekomunikacyjne i dostawcéw ustug. Istnieje réwniez
ryzyko zwigzane z potgczeniem CLI spoofing z technologig sztucznej inteligencji, w tym z technologia
deepfake.

Mozliwos¢ zaistnienia CLI spoofing wynika ze ztozonosci Swiatowego systemu telekomunikacyjnego,
gdzie operatorzy budujg i eksploatujg swoje sieci zgodnie ze standardami i normami zarzagdzanymi na
poziomie organizacji globalnych, takich jak ITUY, 3GPP?, ETSI®. Niniejsze standardy nie obejmuja
jednak rozwigzan bezpieczenstwa, ktére skutecznie chronityby system telekomunikacyjny przed CLI
spoofing. Gtéwng przyczyng tego typu oszustw jest niedoskonatos¢ protokotdw transmisyjnych,
w szczegblnosci mozliwoéé swobodnej zamiany standardéw SS74 i SIP* oraz niezalezno$¢ podmiotéw
odpowiedzialnych za transfer tych potgczen i ich wprowadzanie do miedzynarodowego systemu
telekomunikacyjnego.

Dlatego tez istotne jest, aby przedsiebiorcy telekomunikacyjni wspdétpracowali ze sobg w celu
zwalczania CLI spoofing. Aby to osiggnaé, konieczne jest wprowadzenie jednolitych rozwigzan
organizacyjnych i technicznych na poziomie krajowym.

Przeciwdziatanie CLI spoofing powinno obejmowad:

1) zapewnienie spdjnosci danych dotyczgcych wykorzystywanej numeracji;

2) identyfikacje mozliwych wektoréw ataku;

3) monitorowanie zdarzen wptywajgcych na poziom odpornosci systemu telekomunikacyjnego;
4) eliminacje potaczen zidentyfikowanych jako CLI spoofing.

Powyzsze dziatania majg na celu zwiekszenie odpornosci systemu telekomunikacyjnego w Polsce i jak
najwieksze ograniczenie negatywnego wpitywu na miedzynarodowy system telekomunikacyjny.
Niniejsze rekomendacje okreslajg szczegétowe Srodki organizacyjne i techniczne stuzgce

Y International Telecommunication Union.

3rd Generation Partnership Project.

European Telecommunications Standards Institute.
Signaling System 7.

Session Initiation Protocol.

)
2)
3)
4)

)

5
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monitorowaniu, wykrywaniu oraz wymianie informacji na temat CLI spoofing, a takze blokowaniu
potaczen gtosowych lub ukrywaniu identyfikacji numeru wywotujgcego dla uzytkownika koricowego.
Przedmiotowe rekomendacje skierowane sg do przedsiebiorcéw telekomunikacyjnych, ktérzy nie
zawarli porozumienia okreslajgcego szczegdtowe $rodki stuzgce monitorowaniu, wykrywaniu oraz
wymianie informacji na temat CLI spoofing oraz blokowaniu potaczen gtosowych lub ukrywaniu
identyfikacji numeru wywotujgcego dla uzytkownika koncowego, o ktérych mowa w art. 19 ust. 2
Ustawy.

Rekomendacje podzielono na cztery bloki tematyczne:

1) Blok A zawierajacy wskazania dotyczace inicjowania potgczen gtosowych;

2) Blok B zawierajacy wskazania dotyczace mozliwosci usuwania prezentacji numeru na
urzadzeniu uzytkownika koricowego dla potgczen gtosowych;

3) Blok C zawierajgcy wskazania dotyczgce mozliwosci blokowania pofaczen gtosowych;

4) Blok D zawierajacy postanowienia dodatkowe zapewniajgce zdolnosci do monitorowania
podjetych dziatan w zakresie przeciwdziatania CLI spoofing.
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Definicje

1.

Abonent — abonent w rozumieniu art. 2 pkt 1 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz. U. z 2024 poz. 34, 731 i 834 z pdzn. zm.), zwanej dalej ,,PT".
CLI spoofing — definicja w rozumieniu art. 3 ust. 1 pkt 3 UZNKE.

tacze miedzynarodowe —infrastruktura techniczna wykorzystywana do zestawienia punktu styku
sieci® na potrzeby realizacji potaczen gtosowych:

1) w postacitgcza telekomunikacyjnego, ktérego chociazby jedno z zakoriczen zlokalizowane jest
poza granicami Rzeczypospolitej Polskiej lub

2) taczaca bezposrednio (tj. bez udziatu operatora realizujgcego tranzyt potaczen) sie¢ z siecig
operatora, ktéry nie jest wpisany do RPT’ albo ktérego gtéwna cze$é telekomunikacyjnej
infrastruktury dostepowej lub rdzeniowej znajduje sie poza granicami Rzeczypospolitej
Polskiej i ktéry zgodnie z umowa z przedsiebiorcg telekomunikacyjnym wykorzystuje ten
punkt styku do przesytania potgczen miedzynarodowych (tj. zainicjowanych poza granicami
Rzeczpospolitej Polskiej nie wykorzystujgcych numeracji z Planu Numeracji Krajowej
i zakaniczanych na numerze z Planu Numeracji Krajowej).

Numer krajowy — zgodnie z §2 ust. 1 pkt 7 Planu numeracji krajowej dla publicznych sieci
telefonicznych, w ktdérych $wiadczone s3 publicznie dostepne ustugi telefoniczne® jest to
kombinacja cyfr identyfikujgca zakoniczenie sieci, zawierajgca WSN (wskaznik strefy
numeracyjnej) lub WST (wyréznik sieci) oraz pozostate cyfry numeru zakoriczenia sieci.
Przedsiebiorca telekomunikacyjny — przedsiebiorca telekomunikacyjny w rozumieniu art. 2 pkt
27 PT.

Rozwigzanie organizacyjne i techniczne — spetnienie wszystkich wymagan w zakresie realizacji
dziatan zwigzanych ze stosowaniem $rodkéw organizacyjnych i technicznych.

Uzytkownik — uzytkownik w rozumieniu art. 2 pkt 49 PT.

Uzytkownik koncowy — uzytkownik koncowy w rozumieniu art. 2 pkt 50 PT.

6 Punkt Styku Sieci (PSS) - miejsce potaczenia sieci operatora do sieci innego operatora, w ktérym nastepuje
wymiana ruchu telekomunikacyjnego i sygnalizacji miedzysieciowej pomiedzy stronami.

7)Rejestr Przedsiebiorcéw Telekomunikacyjnych.

8 ,Plan numeracji krajowej dla publicznych sieci telekomunikacyjnych, w ktérych éwiadczone s publicznie

dostepne ustugi telefoniczne” stanowi zatgcznik do Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia

30 pazdziernika 2013 r. w sprawie planu numeracji krajowej dla publicznych sieci telekomunikacyjnych,
w ktorych swiadczone sg publicznie dostepne ustugi telefoniczne (Dz. U. z 2023 poz. 145).
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Rekomendacje

A.1l. Inicjowanie potaczenia gtosowego.
1. Przedsiebiorca telekomunikacyjny:

1) jest obowigzany do zapewnienia, 7ze potgczenia gtosowe inicjowane w jego sieci
nie majg znamion CLI spoofing;

2) zapewnia poprawnos¢ i wiarygodno$s¢ numeru inicjujgcego potaczenie gtosowe
realizowane przez jego uzytkownika koricowego;

3) zapewnia, ze uzytkownik koncowy moze zainicjowaé potacznie gtosowe wytacznie
znumeru, ktéry zostat przydzielony abonentowi w umowie o swiadczenie ustug
telekomunikacyjnych zawartej z tym dostawcg, w szczegdlnosci numerdw krajowych:
a) przydzielonych w drodze decyzji Prezesa Urzedu Komunikacji Elektronicznej®

przedsiebiorcy telekomunikacyjnemu,
b) udostepnionych lub przeniesionych od innego przedsiebiorcy
telekomunikacyjnego”.
2. Potgczenia inicjowane pomiedzy uzytkownikami tego samego przedsiebiorcy
telekomunikacyjnego wewnatrz sieci przedsiebiorcy telekomunikacyjnego traktuje sie
jako zaufane.

A.2. Inicjowanie potaczenia glosowego wykorzystujacego numeracje krajowa przez
uzytkownika koncowego przebywajgcego za granica.
1. Potaczenie gtosowe na numer krajowy nie moze by¢ inicjowane poza granicami Polski

z wyjatkiem ponizszych sytuacji:

1) jezeli abonent znajduje sie poza terytorium RP i korzysta z abonamentu na ustugi
telefonii komdrkowej przy wykorzystaniu numeru krajowego itgczy sie z siecig innego
operatora (tzw. roaming) lub

2) w przypadku, gdy ruch moze zostac¢ przeniesiony do Polski w sposdb, ktéry oznacza,
ze pofaczenie gtosowe nie przychodzi do Polski za posrednictwem taczy
miedzynarodowych.

9 Zgodnie z ,, Tablicami Zagospodarowania Numeracjg” prowadzonymi przez Urzad Komunikacji Elektronicznej:
https://numeracja.uke.gov.pl/.

10) 7Zgodnie z danymi dostepnymi poprzez Platforme Lokalizacyjno-Informacyjng z Centralng Bazg Danych (PLI
CBD) prowadzong przez Urzagd Komunikacji Elektroniczne;.
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B.1. Ukrywanie identyfikacji numeru potfaczen glosowych dla numeracji krajowej
w ruchu krajowym.
1. Zaleca sie, aby przedsiebiorca telekomunikacyjny ukrywat identyfikacje numeru?
potaczen gtosowych w ruchu krajowym, gdy zachodzi podejrzenie CLI spoofing,
w przypadku braku zgodnosci z bazg numerdw przeniesionych, bazg numerdéw
udostepnionych'? i Tablicami Zagospodarowania Numerac;ji*?.

B.2. Ukrywanie identyfikacji numeru dla potaczen gtosowych prezentujacych sie
numerami krajowymi kierowanych do kraju przez tacza miedzynarodowe.
1. Zaleca sie, aby przedsiebiorca telekomunikacyjny ukrywat identyfikacje numeru dla
potgczen gtosowych prezentujgcych sie numerami krajowymi stacjonarnymi, kierowanych
do kraju poprzez tgcza miedzynarodowe.

1) W przypadku protokotu:

SIP — modyfikacja nagtéwka pole priv-value lub Privacy ustawiamy (Privacy: id, user)

ISUP — Address Presentation Restricted Indicator (APRI) ustawiamy ,presentation restricted”.

12) 7godnie z danymi dostepnymi poprzez Platforme Lokalizacyjno-Informacyjng z Centralng Bazg Danych
(PLI CBD) prowadzong przez Urzad Komunikacji Elektroniczne;j.

13) 7godnie z,, Tablicami Zagospodarowania Numeracjg” prowadzonymi przez Urzad Komunikacji Elektronicznej:
https://numeracja.uke.gov.pl/.
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C.1. Blokowanie!¥ potaczen gtosowych przychodzacych z numeréw krajowych
1. Zaleca sie, aby przedsiebiorca telekomunikacyjny blokowat przychodzace pofaczenia
gtosowe w przypadku, gdy numerem wywotujgcym potgczenie jest:
1) numer zaczynajacy sie od cyfr AB = 70, 80, 19, 20;
2) numer alarmowy 99X i 98X;
3) numer HESC (HESC to zharmonizowany europejski numer skrécony o formacie 11x,
gdzie x — jedna, dwie, trzy lub cztery cyfry (w tym m.in. 112, oraz inne: 118 xxx, 116
Xxx));
4) numer dostepu do radiowych sieci przywotawczych (AB=64);
5) numer przychodzacy nie jest zgodny z obowigzujgcym rozporzadzeniem w sprawie
planu numeracji krajowej dla publicznych sieci telekomunikacyjnych.
2. Przedsiebiorca telekomunikacyjny blokuje numery znajdujace sie na wykazie numeréw
stuzacych wytacznie do odbierania potgczen glosowych®®.

4) W przypadku blokady potaczenia nalezy w komunikacji zwrotnej przesta¢ nastepujace kody:
- dla SIP — 403 Forbidden,

-dla ISUP — 21 call rejected.

%) prowadzonego przez Prezesa UKE zgodnie z art. 17 ust. 1 UZNKE. Wykaz prowadzony jest pod adresem:
https://numeracja.uke.gov.pl/pl/orvc tables.
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D.1.

D.2.

1.

Zgtaszanie naduzy¢
1.

Przedsiebiorca telekomunikacyjny wykrywajgc zdarzenie majgce znamiona CLI spoofing
moze zgtosi¢ informacje o tym zdarzeniu do Urzedu Komunikacji Elektronicznej na adres
skrzynki kontaktowej: cli.uke@uke.gov.pl.

Tytut przekazanej informacji ma nastepujgcy format: ,CLI spoofing - <numer RPT
przedsiebiorcy telekomunikacyjnego>".

Raportowanie!®

Na potrzeby rozliczalnosci i sprawozdawczosci zaleca sie, aby przedsiebiorca

telekomunikacyjny byt przygotowany do udostepnienia'” nastepujacych informacji:

1) zagregowanych dziennych danych o liczbie zrealizowanych potaczen gtosowych;

2) zagregowanych dziennych danych o liczbie pofaczen gtosowych, dla ktdérych zostata
ukryta identyfikacja numeru wywotujgcego dla uzytkownika koncowego w zwigzku
z realizacjg obowigzku zwalczania CLI spoofing;

3) zagregowanych dziennych danych o liczbie potgczen gtosowych, ktére zostaty
zablokowane w zwigzku z realizacjg obowigzku zwalczania CLI spoofing

Na potrzeby rozliczalnosci i sprawozdawczosci zaleca sie, aby przedsiebiorca

telekomunikacyjny realizujgcy tranzyt potaczen gtosowych na fgczach miedzynarodowych

byt przygotowany do udostepnienia zagregowanych dziennych danych o liczbie pofaczen

gtosowych prezentujgcych sie numerami krajowymi, kierowanych do kraju poprzez tacza

miedzynarodowe na numery krajowe stacjonarne, jezeli przedsiebiorca posiada tacza

miedzynarodowe®®,

16) Do zapewnienia zdolnosci do oceny skutecznosci rozwigzan stosowanych w walce z CLI spoofing niezbedne
jest zdefiniowanie wskaznikdw podlegajgcych statystyce. Dane statystyczne agregowane sg w zwigzku
z realizacjg postanowien art. 25 UZNKE oraz na podstawie art. 106 i art. 168 PT, zgodnie z ktorymi
przedsiebiorca telekomunikacyjny jest obowigzany do rejestracji informacji o ustugach telekomunikacyjnych,
ktore nie zostaty przez tego przedsiebiorce wykonane w zwigzku z realizacjg walki z CLI spoofing.

) Wzér raportu znajduje sie w Biuletynie Informacji Publicznej Prezesa Urzedu Komunikacji Elektronicznej (plik
Raport_CLILxIsx w zaktadce: Bezpieczeristwo).

18) Dotyczy zaréwno potaczen gtosowych przychodzacych z numerdw krajowych stacjonarnych jak i mobilnych.
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