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Wytyczne do sporzadzenia przez
przedsiebiorce telekomunikacyjnego
planu dziatan w sytuacjach szczegolnych
zagrozen

1. Uwagi ogdlne
1. Podstawa prawna, cel sporzadzenia oraz zawartos¢ planu

Na mocy art. 176 a ust. 2 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (tekst jednolity
Dz.U. z 2019, poz. 2460 z pdzn.zm.), zwanej dalej ,Prawem telekomunikacyjnym", przedsiebiorca
telekomunikacyjny obowigzany jest posiada¢ aktualny i uzgodniony plan dziatan w sytuacjach
szczegodlnych zagrozen, zwane dalej "planem".

Celem sporzadzania planu jest przygotowanie przedsiewzie¢ organizacyjnych i rzeczowych
stosownie do przewidywanego zagrozenia, umozliwiajgcych utrzymanie lub odtworzenie
Swiadczenia ustug telekomunikacyjnych przede wszystkim organom koordynujagcym dziatania
ratownicze i stuzbom ustawowo powotanym do niesienia pomocy oraz innym podmiotom
realizujgcym zadania na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa
i porzadku publicznego, a w nastepnej kolejnosci pozostatym uzytkownikom.

Zawartos¢ oraz tryb sporzadzania i aktualizacji planu okresla rozporzadzenie Rady Ministréow z dnia
19 sierpnia 2020 r. w sprawie planu dziatan przedsiebiorcy telekomunikacyjnego
w sytuacjach szczegdlnych zagrozen (Dz.U. z 2020 r. poz. 1464)! zwane dalej ,rozporzadzeniem”,
link do strony internetowej https://dziennikustaw.gov.pl/D2020000146401.pdf, oraz
rozporzgdzenie Rady Ministréw z dnia 13 marca 2023 r. zmieniajace rozporzadzenie w sprawie
planu dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegdlnych zagrozen (Dz.U. z
2023 poz. 580)?, link do strony internetowej https://dziennikustaw.gov.pl/D2023000058001.pdf.

Zgodnie z § 3 pkt 3 rozporzadzenia, przedsiebiorca sporzadza plan w terminie dwunastu miesiecy
od dnia rozpoczecia dziatalnosci telekomunikacyjne;.
Obowigzkowi sporzadzenia planu nie podlega przedsiebiorca, ktorego roczne przychody
z tytutu wykonywania dziatalnosci telekomunikacyjnej w poprzednim roku obrotowym byty rowne
lub mniejsze od kwoty 10 miliondw ztotych lub ktory wykonuje dziatalno$¢ telekomunikacyjna:

a) polegajaca wytgcznie na dostarczaniu udogodnien towarzyszacych;

1 Rozporzadzenie Rady Ministréw z dnia 19 sierpnia 2020 r. w sprawie planu dziatan przedsiebiorcy telekomunikacyjnego w
sytuacjach szczegdlnych zagrozen (Dz.U. z 2020 r. poz. 1464) weszto w zycie 28 sierpnia 2020 r.

2 Rozporzadzenie Rady Ministrow z dnia 13 marca 2023 r. zmieniajgce rozporzadzenia w sprawie planu dziatan przedsiebiorcy
telekomunikacyjnego w sytuacjach szczegdlnych zagrozen (Dz.U. z 2023 poz.580), weszto w zycie 28 marca 2023 r.
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b) wytacznie na obszarze mniejszym od granic administracyjnych jednego powiatu,
z wytgczeniem miasta na prawach powiatu;
c) polegajaca wytgcznie na dostarczaniu sieci lub tgczy telekomunikacyjnych dzierzawionych
od innego przedsiebiorcy;
d) polegajaca wytgcznie na sprzedazy we wiasnym imieniu i na wtasny rachunek ustugi
telekomunikacyjnej swiadczonej przez innego dostawce ustug;
e) polegajacg wytgcznie na  rozprowadzaniu lub  rozpowszechnianiu  programéw
radiofonicznych lub telewizyjnych;
f) polegajaca wytgcznie na Swiadczeniu ustug dostepu do sieci Internet za posrednictwem sieci
telekomunikacyjnej obstugujgcej do 1000 zakonczen sieci posiadajgcych wtasny adres IP;
g) wyfacznie za posrednictwem  sieci telekomunikacyjnej innego  przedsiebiorcy
telekomunikacyjnego.
Wymienione wyzej kryteria wytgczajagce obowigzek sporzadzenia i posiadania planu nie majg
zastosowania do przedsiebiorcow telekomunikacyjnych realizujagcych zadania na rzecz Sit
Zbrojnych, o ktérych mowa w art. 648 ustawy o obronie Ojczyzny, w przypadku gdy dla organem
naktadajagcym zadania jest minister wtasciwy do spraw informatyzacji lub Minister Obrony
Narodowe;.

Przedsiebiorca sporzadza plan dla faktycznego obszaru, na ktérym wykonuje dziatalnosc
telekomunikacyjng, nie zas dla obszaru deklarowanego we wniosku o wpis do rejestru
przedsiebiorcow telekomunikacyjnych, chyba ze dane te sg zgodne.

Przedsiebiorcy tworzacy grupe kapitafowa® mogg sporzadzi¢ wspdlny plan dziatan dla
przedsiebiorcow wchodzacych w sktad tej grupy.

Plan powinien byc¢ sporzadzony w formie opisowej i graficznej. W czesci opisowej nalezy zamiescic
analizy, wnioski, zestawienia, wykazy, procedury i uzgodnienia. Cze$¢ graficzng powinny stanowié
schematy, mapy i szkice przedstawiajgce przestrzenng strukture przedsiebiorcy
telekomunikacyjnego z uwzglednieniem stacji bazowych, punktow styku, rezerw technicznych,
elementdéw zagrozen itp.

2. Sporzadzanie planu

Przystepujac do sporzadzenia planu dziatan przedsiebiorca powinien dokonac analizy i oceny,

o ktérych mowa w § 6 ust. 1 rozporzadzenia, tj.:

1) zagrozen srodowiskowych lub fizycznych na obszarze, na ktérym faktycznie wykonuje dziatalnosc
telekomunikacyjng oraz ich wptyw na bezpieczenstwo i integralnos¢ wykorzystywanej
infrastruktury telekomunikacyjnej i Swiadczonych ustug, na podstawie danych udostepnionych
przez witasciwych terytorialnie wojewodow;

2) bezpieczernstwa i integralnosci wykorzystywanej infrastruktury telekomunikacyjnej

i swiadczonych ustug, w tym ochrony przed wystgpieniem incydentdw w rozumieniu ustawy

o krajowym systemie cyberbezpieczeristwa*, na podstawie dostepnych informacji o zaistniatych

incydentach oraz potencjalnych przyczynach ich wystapienia;

3) potrzeb w zakresie Swiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych oraz

dostepu telekomunikacyjnego:

30 ktoérej mowa w art. 3 ust.1 pkt 44 ustawy z dnia 29 wrzesnia 1994r. o rachunkowosci (tekst jednolity Dz.U. z 2023 r. poz.120 z pézn.zm).
4 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2022 r. poz.1863 z pdzn.zm.)



Urzad Komunikacji Elektronicznej U(E

a) podmiotom i stuzbom wykonujgcym zadania w zakresie ratownictwa oraz niesienia pomocy
ludnosci,

b) podmiotom i stuzbom wykonujgcym zadania na rzecz obronnosci, bezpieczenstwa panstwa
oraz bezpieczenistwa i porzadku publicznego,

c) podmiotom wtasciwym w sprawach zarzgdzania kryzysowego

- na podstawie danych udostepnionych przez organy uzgadniajgce plan, o ktérych mowa
w § 8 rozporzadzenia, lub inne organy administracji rzgdowej wskazane przez organy
uzgadniajace plan, a takze oceny mozliwosci zapewnienia tych potrzeb.> Dokonujgc analizy
i ocen winien uwzgledni¢ witasne dane o zaistniatych w przesztosci naruszeniach
bezpieczenrstwa lub integralnosci infrastruktury telekomunikacyjnej lub $wiadczonych ustug.

O udostepnienie danych niezbednych do przeprowadzenia analiz, o ktérych mowa
w punkcie 1 przedsiebiorca sporzgdzajgcy plan zwraca sie do wtasciwego terytorialnie wojewody.

O udostepnienie danych niezbednych do przeprowadzenia analiz, o ktérych mowa
w punkcie 3 przedsiebiorca sporzadzajacy plan zwraca sie do organéw uzgadniajacych plan® lub
innych organéw administracji rzgdowej wskazanych przez organy uzgadniajace plan.

Dokonujgc analiz i ocen o ktorych mowa § 6 ust. 1 rozporzadzenia przedsiebiorca bierze pod uwage
wtasne dane o zaistniatych w przesztosci naruszeniach bezpieczenstwa lub integralnosci
infrastruktury telekomunikacyjnej lub swiadczonych ustug.

Analizy i oceny, o ktorych mowa w punktach 1-3 przedsiebiorca dokonuje samodzielnie, biorgc przy
tym  pod uwage posiadane sity i Srodki  (m.in.  mozliwosci  organizacyjne
i techniczne). Dokonujgc oceny powinien wyciggnac¢ stosowne wnioski dotyczgce mozliwych
uszkodzen badz zniszczen urzadzen infrastruktury telekomunikacyjnej, przyja¢ odpowiedni do tego
system zabezpieczen, a takze przewidzie¢ rezerwy srodkow technicznych i przeszkolonego
personelu w celu usuwania zaistniatych szkéd.

Po otrzymaniu potrzeb od wtasciwych organéw przedsiebiorca powinien dokonac ich analizy
w kontekscie wtasnych mozliwosci.

W celu opracowania wymaganych w planie procedur wspdtpracy w sytuacjach szczegdlnych
zagrozen z organami uzgadniajgcymi plan, przedsiebiorca powinien zwrécié sie do tych organow
o wskazéwki niezbedne do opracowania procedur.
Procedury proponuje sie opracowac wedtug nastepujgcego schematu:

- rodzaj zagrozenia,

- rodzaj Swiadczonych lub udostepnianych ustug telekomunikacyjnych,

- procedura uruchamiania (zaprzestania) realizacji $wiadczenia ustug telekomunikacyjnych,
- uprawnienia do uruchamiania (zaprzestania) realizacji Swiadczenia,

- sposéb odtwarzania uszkodzonych elementéw systemu telekomunikacyjnego dla
zapewnienia swiadczenia ustug.
W nastepnej kolejnosci przedsiebiorca powinien wystgpi¢ do wskazanych organdéw z propozycjg
elementéw podlegajgcych uzgodnieniu w mysl § 8 rozporzadzenia.

Wymaga sie od przedsiebiorcy telekomunikacyjnego dokonania pisemnych uzgodnien z organami,
o ktorych mowa w § 8 rozporzadzenia. Jezeli podmiot uzgadniajgcy plan nie odpowie na pisemne
zapytanie o potrzeby w zakresie Swiadczenia lub udostepniania ustug telekomunikacyjnych, to
w planie nalezy zamiesci¢ kopie (w zatacznikach) pisma (wraz z potwierdzeniem jego nadania),

SPodmioty wymienione w punkcie 3 lit. a, b, c zwane sa dalej ,wtasciwymi podmiotami i stuzbami".
6 Przedsiebiorca realizujacy zadania na rzecz Sit Zbrojnych, o ktérym mowa w art. 648 ustawy o obronie Ojczyzny, zwraca sie do organow
uzgadniajacych o ktorych mowa w § 8 ust. 2 rozporzadzenia, pozostali przedsiebiorcy do organdw, o ktérych mowa w § 8 ust. 1 rozporzadzenia.
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w ktorym przedsiebiorca zwrdcit sie do podmiotu z zapytaniem o te potrzeby. W planie wpisa¢, ze
organ nie zgtosit potrzeb.

3. Uzgadnianie planu

1) przez przedsiebiorca realizujgcy zadania na rzecz Sit Zbrojnych:

Przedsiebiorca dokonuje uzgodnien z Ministrem Obrony Narodowej, ministrem witasciwym do
spraw wewnetrznych, ministrem wtfasciwym do spraw informatyzacji, Szefem Agencji
Bezpieczenstwa Wewnetrznego, Prezesem Urzedu Komunikacji Elektronicznej, wifasciwym
terytorialne wojewoda.

Uzgodnienia planu z Ministrem Obrony Narodowej obejmuja:

a) procedury wspofpracy przedsiebiorcy z wiasciwymi podmiotami i stuzbami, wskazanymi przez
Ministra Obrony Narodowej, w zakresie:

- utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania $wiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa
dla wtasciwych podmiotdw i stuzb, o ktérych mowa w § 6 ust. 1 pkt 3 rozporzadzenia’

- sposobdw wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania
dziatan okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach
zarzadzania kryzysowego, przedsiebiorcy oraz organdw uzgadniajgcych plan lub wtasciwych
podmiotow i stuzb, zawierajgcym informacje o zakresie kompetencji w ramach tych stanowisk
oraz dane kontaktowe: adresy, siedziby, numery telefondw i adresy poczty elektronicznej;

b) wykaz elementdéw sieci telekomunikacyjnej oraz sposobow ich przygotowania do zapewnienia
telekomunikacji na potrzeby witasciwych podmiotéw i stuzb wraz z procedurami uruchamiania
tych elementow;

c) wykaz obiektow i elementéow infrastruktury telekomunikacyjnej dostosowanych
do wspodtpracy z ruchomymi urzadzeniami telekomunikacyjnymi uzywanymi przez komorki
organizacyjne i jednostki organizacyjne podlegte Ministrowi Obrony Narodowej lub przez niego
nadzorowane, wraz z procedurami ich uzycia.

Uzgodnienia planu z ministrem wtasciwym do spraw wewnetrznych obejmuja:

a) procedury wspofpracy przedsiebiorcy z wiasciwymi podmiotami i stuzbami, wskazanymi przez
ministra wtasciwego do spraw wewnetrznych, w zakresie:

- utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania $wiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa
dla wtasciwych podmiotdw i stuzb, o ktérych mowa w § 6 ust. 1 pkt 3 rozporzadzenia®

- sposobdw wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania

7 Procedury te sporzadza sie po dokonaniu oceny mozliwosci ich zabezpieczenia przez przedsiebiorce dla wtasciwych podmiotéw i
stuzb.
8 Procedury te sporzadza sie po dokonaniu oceny mozliwosci ich zabezpieczenia przez przedsiebiorce dla wtasciwych podmiotéw i
stuzb.



Urzad Komunikacji Elektronicznej U(E

dziatan okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach
zarzadzania kryzysowego, przedsiebiorcy oraz organdw uzgadniajgcych plan lub wtasciwych
podmiotow i stuzb, zawierajgcym informacje o zakresie kompetencji w ramach tych stanowisk
oraz dane kontaktowe: adresy, siedziby, numery telefondw i adresy poczty elektronicznej;

wykaz elementow sieci telekomunikacyjnej oraz sposobdw ich przygotowania do zapewnienia
telekomunikacji na potrzeby wtasciwych podmiotéw i stuzb wraz z procedurami uruchamiania
tych elementoéw;

wykaz obiektow i elementdw infrastruktury telekomunikacyjnej dostosowanych do wspdtpracy
z ruchomymi urzgdzeniami telekomunikacyjnymi uzywanymi przez komdérki organizacyjne i
jednostki organizacyjne podlegte ministrowi wtasciwemu do spraw wewnetrznych lub przez
niego nadzorowane, wraz z procedurami ich uzycia.

Uzgodnienia planu z ministrem wtasciwym do spraw informatyzacji obejmuija:

a) procedury wspoétpracy przedsiebiorcy, w zakresie:

utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania S$wiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa
dla wtasciwych podmiotdw i stuzb, o ktorych mowa w § 6 ust. 1 pkt 3 rozporzadzenia;

sposobow wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania
dziatan okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach
zarzadzania kryzysowego, przedsiebiorcy oraz organu uzgadniajgcego plan, zawierajace
informacje o zakresie kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy,
siedziby, numery telefondw i adresy poczty elektronicznej;

Uzgodnienia planu z Szefem Agencji Bezpieczeristwa Wewnetrznego obejmuja:

a) procedury wspotpracy przedsiebiorcy z wiasciwymi podmiotami i stuzbami, wskazanymi przez

Szefa Agencji Bezpieczenstwa Wewnetrznego, w zakresie:

utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania S$wiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa
dla wtasciwych podmiotdw i stuzb, o ktorych mowa w § 6 ust. 1 pkt 3 rozporzadzenia ;

sposobow wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania
dziatan okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach
zarzadzania kryzysowego, przedsiebiorcy oraz organu uzgadniajgcego plan, zawierajace
informacje o zakresie kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy,
siedziby, numery telefondw i adresy poczty elektronicznej;

Uzgodnienia planu z wtasciwym wojewoda/wojewodami obejmujg:

a) procedury wspotpracy przedsiebiorcy z wiasciwymi podmiotami i stuzbami, wskazanymi przez

wojewode/wojewodow, w zakresie:

utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania S$wiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa
dla wtasciwych podmiotéw i stuzb, o ktorych mowa w § 6 ust. 1 pkt 3 rozporzadzenia ;

sposobow wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania
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dziatan okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach
zarzadzania kryzysowego, przedsiebiorcy oraz organu uzgadniajgcego plan, zawierajace
informacje o zakresie kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy,
siedziby, numery telefondw i adresy poczty elektronicznej;

Uzgodnienia planu z Prezesem Urzedu Komunikacji Elektronicznej obejmuja:

- utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania Swiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa dla
wiasciwych podmiotéw i stuzb, o ktérych mowa w § 6 ust. 1 pkt 3 rozporzadzenia ;

- sposobdéw wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatan
okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzgdzania
kryzysowego, przedsiebiorcy oraz organu uzgadniajgcego plan, zawierajgce informacje o zakresie
kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy, siedziby, numery telefonow
i adresy poczty elektronicznej;

- wykaz przedsiewziec technicznych i organizacyjnych podejmowanych w przypadku wprowadzenia
przewidzianych ustawa ograniczen w dziatalnosci telekomunikacyjne;j.

2) przez pozostatych przedsiebiorcéw:

Uzgodnienia planu z ministrem wtasciwym do spraw informatyzacji obejmuja:

a) procedury wspotpracy przedsiebiorcy, w zakresie:

- utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania $wiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa dla
wiasciwych podmiotéw i stuzb, o ktérych mowa w § 6 ust. 1 pkt 3 rozporzadzenia;

- sposobdéw wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatan
okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzgdzania
kryzysowego, przedsiebiorcy oraz organu uzgadniajgcego plan, zawierajgce informacje o zakresie
kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy, siedziby, numery telefonow
i adresy poczty elektronicznej;

Uzgodnienia z wtasciwym wojewoda/wojewodami obejmujg:

a) procedury wspotpracy przedsiebiorcy z wtasciwymi podmiotami i stuzbami, wskazanymi przez
wojewode, w zakresie:

- utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania $wiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa dla
wiasciwych podmiotow i stuzb, o ktérych mowa w § 6 ust. 1 pkt 3 rozporzadzenia;

- sposobdédw wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatan
okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzgdzania
kryzysowego, przedsiebiorcy oraz organu uzgadniajgcego plan, zawierajace informacje o zakresie
kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy, siedziby, numery telefonow
i adresy poczty elektronicznej;

Uzgodnienia planu z Prezesem Urzedu Komunikacji Elektronicznej obejmuja:

- sposobdéw wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatan
okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzgdzania
kryzysowego, przedsiebiorcy oraz organu uzgadniajgcego plan, zawierajgce informacje o zakresie
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kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy, siedziby, numery telefonow
i adresy poczty elektronicznej;

- wykaz przedsiewziec technicznych i organizacyjnych podejmowanych w przypadku wprowadzenia
przewidzianych ustawa ograniczen w dziatalnosci telekomunikacyjne;j.

Po opracowaniu wymienionych wczesniej elementow i dokonaniu wymaganych uzgodnien, nalezy
uzupetnic plan o pozostate zagadnienia, ktére zgodnie z przepisami rozporzgdzenia stanowig jego
tresc. Zawartosc planu okresla § 7 ust. 1i 2 rozporzadzenia.

4. Przekazywanie planu organom

Przedsiebiorca przekazuje kompletny® egzemplarz planu zgodnie z § 9 rozporzadzenia Prezesowi
Urzedu Komunikacji Elektronicznej.

Ponadto, na wniosek organu uzgadniajgcego plan przekazuje temu organowi, nieodptatnie wyciag
z planu sporzadzony w zakresie zagadnien podlegajgcych uzgodnieniu z tym organem.

Plan winien by¢ przekazany w formie dokumentu elektronicznego, opatrzonego kwalifikowanym
podpisem elektronicznym, podpisem osobistym albo podpisem zaufanym zgodnie z wymogami
§ 9 ust. 2 rozporzadzenia.

W przypadku braku mozliwosci przekazania planu w formie elektronicznej, plan winien by¢
przekazany w formie papierowej opatrzonej wtasnorecznym podpisem.

5. Kompletnos¢ planu

Prezes UKE dokonuje sprawdzenia kompletnosci planu. W przypadku stwierdzenia, ze plan nie
zawiera tresci okreslonych w § 7 rozporzadzenia lub nie zostat uzgodniony w sposdb i zakresie
z organami wyszczegolnionymiw § 8 ust. 1i 2 rozporzadzenia, Prezes UKE nie pdzniej niz 30 dni od
dnia otrzymania planu, wzywa przedsiebiorce do uzupetnienia planu, wyznaczajac termin jego
uzupetnienia nie krotszy niz 14 dni.

6. Aktualizacja planu

Plan podlega aktualizacji:
1. nie rzadziej niz raz na 3 lata, w trybie okreslonym w § 4- 6 i 8 — 9 rozporzadzenia;
2. w przypadku wystgpienia okolicznosci wptywajacych na jego zawartosc, a w szczegdlnosci:
a) zmian w infrastrukturze telekomunikacyjnej oraz zakresie wykonywanej dziatalnosci
telekomunikacyjnej, wptywajgcych na zmiane sposobu i forme realizacji planu;
b) zmiany danych identyfikujgcych przedsiebiorce, procedur wspdtpracy z organami
uzgadniajgcymi zawartos¢ planu;

9 uzgodniony z organami plan przedsiebiorca obowigzany jest wprowadzi¢ do stosowania (wprowadzenie planu do stosowania polega na
zapoznaniu 0s6b przewidziane w planie z zakresem ich zadan), wprowadzenie planu do stosowania potwierdza swoim podpisem osoba
uprawniona w przedsiebiorstwie do prowadzenia spraw przedsiebiorcy zwigzanych z obronnoscia, bezpieczenstwem panstwa oraz
bezpieczenstwem i porzadkiem publicznym.
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¢) istotnych zmian danych dotyczgcych szczegdlnych zagrozen o ktérych mowa w § 6 ust. 1 pkt 1;
d) istotnych zmian w sytuacji w zakresie wystepowania naruszen bezpieczeristwa lub integralnosci
infrastruktury  telekomunikacyjnej lub  $wiadczonych  ustug, w tym  zwigzanych
z wystgpieniem incydentow, o ktorych mowa w § 6 ust. 1 pkt 2;
e) na wniosek organdw uzgadniajgcych plan lub wskazanych przez te organy organdw
administracji rzagdowej, odpowiednio do ich kompetencji, uzasadniony zmianami potrzeb
o ktérych mowa § 6 ust. 1 pkt 3 rozporzadzenia.
Aktualizacji planu po wystgpieniu wyzej omdwionych okolicznosci przedsiebiorca obowigzany jest
dokonad niezwtocznie oraz przestac z aktualizowana czes¢ planu organom uzgadniajgcym plan.
Zmiana tresci planu w zakresie:
- § 7 ust. 1 pkt 7 oraz ust. 2 pkt 1 i 2 rozporzadzenia wymaga uzgodnienia z organami
uzgadniajgcymi plan w zakresie ich kompetencji;
- §7ust. 1pkt7i14rozporzadzenia wymaga uzgodnienia z Prezesem UKE.

7. Zawartos¢ planu

1) dane identyfikujgce przedsiebiorce:
a) firma przedsiebiorcy, jej siedziba i adres,

b) oznaczenie formy prawne] przedsiebiorcy, numer w rejestrze przedsiebiorcow
telekomunikacyjnych,

c) oznaczenie osoby upowaznionej do kontaktowania sie w imieniu przedsiebiorcy
z Prezesem UKE, jej siedziba, adres lub numer telefonu,

d) imie, nazwisko, adres i numer telefonu osoby upowaznionej do kontaktowania sie w imieniu
przedsiebiorcy w nagtym przypadku zwigzanym z funkcjonowaniem sieci telekomunikacyjnej lub
Swiadczeniem ustugi telekomunikacyjnej;

e) imie, nazwisko, adres i numer telefonu osoby, ktéra jest upowazniona do kontaktowania sie w
imieniu  przedsiebiorcy w nagtym przypadku zwigzanym z funkcjonowaniem = sieci
telekomunikacyjnej lub $wiadczeniem ustugi telekomunikacyjnej;

2) stanowisko stuzbowe, adresy, numery telefondw i adresy poczty elektronicznej osdb
odpowiedzialnych za sporzadzenie planu wraz z okresleniem zakresu ich kompetenc;ji;

3) wykaz przeprowadzonych uzgodnie wraz z potwierdzeniem ich dokonania przez organy
uzgadniajgce plan;

4) ogodlna charakterystyka prowadzonej dziatalnosci telekomunikacyjnej, w tym:

a) faktyczny obszar Swiadczonych ustug,

b) opis swiadczonych ustug z uwzglednieniem zakresu wspotpracy z podmiotami zewnetrznymi,
niezbednej do swiadczenia,

c) wykaz i potozenie elementow infrastruktury telekomunikacyjnej o znaczeniu kluczowym dla
funkcjonowania przedsiebiorcy wraz z opisem przewidywanych skutkow zaktdconego ich dziatania,
5) opis struktur organizacyjnych przedsiebiorcy wtasciwej w zakresie zarzadzania kryzysowego,
w tym wykaz stanowisk wraz z wykazem zadan w zakresie zarzadzania sytuacjg kryzysowa po
wystgpieniu naruszenia bezpieczenstwa lub integralnosci infrastruktury telekomunikacyjnej lub
Swiadczonych ustug z podaniem adreséw lub siedzib, numerdw telefonow i adresem poczty
elektronicznej;

6) wykaz wdrozonych procedur wspoétpracy przedsiebiorcy w sytuacjach szczegdlnych zagrozen,
w  szczegdlnosci  dotyczacych  zapewnienia dostepu  telekomunikacyjnego, z innymi

10
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przedsiebiorcami oraz zagranicznymi operatorami telekomunikacyjnymi, w szczegdlnosci
z operatorami panstw sasiednich;

7) procedury wspdtpracy z organami uzgadniajgcymi plan oraz z wifasciwymi podmiotami
i stuzbami, w zakresie:

a) utrzymania ciggtosci, a w przypadku jej utraty - odtwarzania S$wiadczenia ustug
telekomunikacyjnych i dostarczania sieci telekomunikacyjnej z uwzglednieniem pierwszenstwa dla
wiasciwych podmiotdéw i stuzb oraz w wyniku analizy, o ktérej mowa w § 6 ust. 1 pkt 3%
rozporzadzenia,

b) sposobdw wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatan
okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzgdzania
kryzysowego, przedsiebiorcy oraz organdw uzgadniajgcych plan lub wtasciwych podmiotéw i stuzb,
zawierajgcym informacje o zakresie kompetencji w ramach tych stanowisk oraz dane kontaktowe:
adresy lub siedziby, numery telefondw i adresy poczty elektronicznej;

8) wyniki analiz i ocen, o ktérych mowa w:

a) w § 6 ust. 1 pkt 1% rozporzadzenia, mogg by¢ przedstawione w postaci mapy ryzyka lub mapy
zagrozen w rozumieniu ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jednolity
Dz.U.z 2023 r. poz. 122 z pdzn. zm.), zwanej dalej ,, ustawg o zarzadzaniu kryzysowym”;

b) w § 6 ust. 1 pkt 22-mogga by¢ przedstawione w postaci mapy ryzyka w rozumieniu ustawy
0 zarzadzaniu kryzysowym;

c) w § 6 ust. 1 pkt 33 —mogg by¢ przedstawione w postaci zestawienia tabelarycznego;

9) procedury udostepniania innym przedsiebiorcg lub wtasciwym podmiotom i stuzbom urzadzen
telekomunikacyjnych przedsiebiorcy, niezbednych do przeprowadzenia akcji ratowniczych, wraz ze
wskazaniem dokumentu okreslajgcego te procedure;

10) opis wdrozonych s$rodkéw technicznych i organizacyjnych oraz metod zapobiegania
zagrozeniom, o ktorych mowa w przepisach wykonawczych wydanych na podstawie art. 175d
Prawa telekomunikacyjnego®®, albo wskazanie dokumentu zawierajgcego opis tych $rodkéw
i metod, o ile zostat ustanowiony;

10§ 6 ust. 1 pkt 3) potrzeb w zakresie $wiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych oraz dostepu telekomunikacyjnego:
a) podmiotow i stuzb wykonujacych zadania w zakresie ratownictwa oraz niesienia pomocy ludnosci,
b) podmiotéw i stuzb wykonujgcych zadania na rzecz obronnosci, bezpieczeristwa panstwa oraz bezpieczenstwa i porzadku
publicznego,
c) podmiotdw wiasciwych w sprawach zarzadzania kryzysowego,
—zwanych dalej ,wtasciwymi podmiotami i stuzbami”, na podstawie danych udostepnionych przez organy uzgadniajace plan lub inne organy
administracji rzgdowej wskazane przez organy uzgadniajace plan, a takze oceny mozliwosci zaspokojenia tych potrzeb.
11§ 6 ust. 1 pkt 1) zagrozen srodowiskowych lub fizycznych na obszarze, na ktérym faktycznie wykonuje dziatalnos¢ telekomunikacyjna, oraz
ich wptywu na bezpieczenstwo i integralno$¢ wykorzystywanej infrastruktury telekomunikacyjnej i Swiadczonych ustug, na podstawie danych
udostepnionych przez wtasciwych terytorialnie wojewoddw.
12.§ 6 ust. 1 pkt 2) bezpieczenstwa i integralnosci wykorzystywanej infrastruktury telekomunikacyjnej i Swiadczonych ustug, w tym ochrony
przed wystgpieniem incydentéw w rozumieniu ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz.U. z 2022r.
p0z.1863), na podstawie dostepnych informacji o zaistniatych incydentach oraz potencjalnych przyczynach ich wystapienia
13 3) potrzeb w zakresie swiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych oraz dostepu telekomunikacyjnego:
a) podmiotow i stuzb wykonujacych zadania w zakresie ratownictwa oraz niesienia pomocy ludnosci,
b) podmiotéw i stuzb wykonujacych zadania na rzecz obronnosci, bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego,
c) podmiotéw wtasciwych w sprawach zarzadzania kryzysowego
—zwanych dalej ,wtasciwymi podmiotami i stuzbami”, na podstawie danych udostepnionych przez organy uzgadniajace plan lub inne organy
administracji rzgdowej wskazane przez organy uzgadniajace plan, a takze oceny mozliwosci zaspokojenia tych potrzeb.
14 Rozporzadzenie Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie minimalnych srodkdw technicznych i organizacyjnych oraz metod,
jakie przedsiebiorcy telekomunikacyjni sa obowigzani stosowac¢ w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug, (Dz.U.
2020 poz. 1130).

11
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11) charakterystyke asortymentowas i ilosciowg rezerw przeznaczonych na utrzymanie ciggtosci
Swiadczenia ustug oraz ich odtworzenia w sytuacjach szczegdlnych zagrozen wraz lub opis
sposobow wspdtpracy z dostawcami sprzetu oraz ustug serwisowych i naprawczych;

12) wykaz wdrozonych systemdéw monitorowania i zabezpieczenia infrastruktury

telekomunikacyjnej oraz $wiadczonych ustug przed zaktéceniami i skutkami naruszenia
bezpieczerstwa lub integralnosci lub incydentéw oraz wykaz proce-dur dziatania i srodkow
wdrazanych w sytuacjach szczegdlnych zagrozen dla zabezpieczenia wykorzystywanej
infrastruktury telekomunikacyjnej przedsiebiorcy;

13) opis mozliwosci zasilania w energie elektryczng infrastruktury telekomunikacyjnej stuzacej
utrzymaniu  ciggtosci  $wiadczenia  ustug  telekomunikacyjnych i dostarczaniu = sieci
telekomunikacyjnej w przypadku przerw w dostawach energii elektrycznej albo wskazanie
dokumentu okreslajgcego takie mozliwosci;

14) wykaz przedsiewzie¢ podejmowanych w zakresie przygotowan technicznych i organizacyjnych,
w przypadku wprowadzenia ograniczen w dziatalnosci telekomunikacyjnej przewidzianych ustawa,
wraz ze wskazaniem dokumentu normujgcego wprowadzanie takich przedsiewzie¢;

15) informacje, czy przedsiebiorca sporzgdza odrebny plan ochrony infrastruktury krytycznej
w rozumieniu ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym.

2. Plan sporzadzany przez przedsiebiorce realizujgcym zadania na rzecz Sit Zbrojnych zawiera
elementy okreslone w punktach od 1 do 15 oraz:

1) wykaz elementéw sieci telekomunikacyjnej oraz sposdb ich przygotowania do zapewnienia
telekomunikacji na potrzeby wtasciwych podmiotéw i stuzb wraz z procedurami uruchamiania tych
elementow;

2) wykaz obiektow i elementow infrastruktury telekomunikacyjnej dostosowanych do wspdtpracy
z ruchomymi urzadzeniami telekomunikacyjnymi uzywanymi przez podmioty, o ktérych mowa
w art. 4 pkt 1 ustawy, wraz z procedurami ich uzycia;

3) wykaz umdw dotyczacych realizacji zadan na rzecz obronnosci panstwa

8. Proponowany uktad planu

WSTEP
(cel sporzadzenia planu, podstawe prawng, krétki opis zawartosé planu)
1. CHARAKTERYSTYKA PRZEDSIEBIORCY | PROWADZONEJ DZIAtALNOSCI TELEKOMUNIKACYJNE]

1.1. Podstawowe dane identyfikujgce przedsiebiorce

1.2. Firma przedsiebiorcy, jej siedziba i adres, nr w RPT

1.2.1 Oznaczenie formy prawnej przedsiebiorcy

1.2.2. Oznaczenie osoby upowaznionej do kontaktowania sie w imieniu przedsiebiorcy
z Prezesem UKE, jej siedziba, adres lub numer telefonu

12
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1.2.3. Imie, nazwisko, adres i numer telefonu osoby upowaznionej do kontaktowania sie w imieniu
przedsiebiorcy w nagtym przypadku zwigzanym z funkcjonowaniem sieci telekomunikacyjnej lub
Swiadczeniem ustugi telekomunikacyjnej

1.3. Imiona, nazwiska, adresy i numery telefonéw osdb odpowiedzialnych za sporzgdzenie planu
wraz z okresleniem zakresu ich kompetenc;ji

1.4. Wykaz przeprowadzonych uzgodnien wraz z potwierdzeniem ich dokonania przez organy
uzgadniajace plan

1.5. Ogodlna charakterystyka prowadzonej dziatalnosci telekomunikacyjnej’>, w tym opis
faktycznego obszaru dziatalnosci, opis swiadczonych ustug z uwzglednieniem zakresu wspotpracy
z podmiotami zewnetrznymi, niezbednej do Swiadczenia tych ustug

1.5.1 Wykaz i potozenie elementéw infrastruktury telekomunikacyjnej o znaczeniu kluczowym dla
funkcjonowania przedsiebiorcy, wraz z opisem przewidywanych skutkdw ich zaktdconego dziatania

2. POTENCJALNE ZAGROZENIA DLA PROWADZONEJ DZIALALNOSCI TELEKOMUNIKACYJNEJ

2.1. Analiza i ocena zagrozen S$rodowiskowych lub fizycznych na obszarze, wykonywane;j
dziatalnosci  telekomunikacyjnej, oraz ich wptywu na bezpieczeistwo i integralnos¢
wykorzystywanej infrastruktury telekomunikacyjnej i swiadczonych ustug, na podstawie danych
udostepnionych przez wtasciwego wojewode.®

2.2. Analiza i ocena bezpieczenstwa i integralnosci wykorzystywanej infrastruktury
telekomunikacyjnej i Swiadczonych ustug, w tym ochrony przed wystgpieniem incydentow
w rozumieniu ustawy o krajowym systemie cyberbezpieczeristwa, na podstawie dostepnych
informacji o zaistniatych incydentach oraz potencjalnych przyczynach ich wystgpienia?’.

3. POTRZEBY WtASCIWYCH PODMIOTOW | StUZB W SYTUACIACH SZCZEGOLNYCH ZAGROZEN
ORAZ OCENA MOZLIWOSCI ICH REALIZACJI

3.1. Analiza i ocena potrzeb w zakresie s$wiadczenia, utrzymania i odtwarzania ustug
telekomunikacyjnych oraz dostepu telekomunikacyjnego dla:

a) podmiotow i stuzb wykonujgcych zadania w zakresie ratownictwa oraz niesienia pomocy
ludnosci,

b) podmiotéw i stuzb wykonujgcych zadania na rzecz obronnosci, bezpieczerstwa panstwa oraz
bezpieczenstwa i porzadku publicznego,

¢) podmiotéw witasciwych w sprawach zarzadzania kryzysowego.

3.2. Ocena mozliwosci zapewnienia potrzeb wtasciwym podmiotom i stuzbom

4. ZASADY FUNKCJONOWANIA PRZEDSIEBIORSTWA W SYTUACJACH SZCZEGOLNYCH ZAGROZEN

4.1. Opis struktury organizacyjnej przedsiebiorcy wtasciwej w zakresie zarzadzania kryzysowego,
w tym wykaz stanowisk wraz z wykazem zadan w zakresie zarzadzania sytuacjg kryzysowa po
wystgpieniu naruszenia bezpieczenstwa lub integralnosci infrastruktury telekomunikacyjnej lub
Swiadczonych ustug, z podaniem adreséw lub siedzib, numerdw telefondw i adreséw poczty
elektronicznej;

4.2. Wykaz wdrozonych procedur wspotpracy przedsiebiorcy w sytuacjach szczegdlnych zagrozen,
w szczegdlnosci  dotyczacych  zapewnienia  dostepu  telekomunikacyjnego, z  innymi

Bw przypadku planu wspdlnego dla grupy kapitatowej nalezy sporzadzi¢ charakterystyke dla kazdego przedsiebiorcy
16 Analiza moze by¢ przedstawiona w postaci opisowo oraz mapy ryzyka lub mapy zagrozer w rozumieniu ustawy o zarzadzaniu kryzysowym
17 Analiza moze by¢ przedstawiona w postaci opisowo oraz mapy ryzyka lub mapy zagrozern w rozumieniu ustawy o zarzadzaniu kryzysowym
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przedsiebiorcami oraz zagranicznymi operatorami telekomunikacyjnymi, w szczegdlnosci
z operatorami panstw sasiadujacych;

4.3. Procedura udostepniania innym przedsiebiorcom lub wtasciwym podmiotom i stuzbom
urzadzen telekomunikacyjnych przedsiebiorcy, niezbednych do przeprowadzenia akcji
ratowniczych, wraz ze wskazaniem dokumentu okreslajgcego te procedure;

4.4, Opis wdrozonych srodkéw technicznych i organizacyjnych oraz metod zapobiegania
zagrozeniom, o ktorych mowa w przepisach wykonawczych wydanych na podstawie art. 175d
Prawa telekomunikacyjnego®®, albo wskazanie dokumentu zawierajgcego opis tych $rodkéw
i metod, o ile zostat ustanowiony;

4.5. Charakterystyka asortymentowa i ilosciowa rezerw przeznaczonych na utrzymanie ciggtosci
Swiadczenia ustug oraz ich odtworzenia w sytuacjach szczegdlnych zagrozen lub opis sposobdw
wspotpracy z dostawcami sprzetu oraz ustug serwisowych i naprawczych;

4.6. Wykaz wdrozonych systemdéw monitorowania i zabezpieczenia infrastruktury
telekomunikacyjnej oraz $wiadczonych ustug przed zaktéceniami i skutkami naruszenia
bezpieczeristwa lub integralnosci lub incydentdow oraz wykaz procedur dziatania i srodkow
wdrazanych w sytuacjach szczegdlnych zagrozen dla zabezpieczenia wykorzystywanej
infrastruktury telekomunikacyjnej przedsiebiorcy;

4.7. Opis mozliwosci zasilania w energie elektryczng infrastruktury telekomunikacyjnej stuzgcej
utrzymaniu  ciggtosci  $wiadczenia ustug  telekomunikacyjnych i  dostarczaniu = sieci
telekomunikacyjnej w przypadku przerw w dostawach energii elektrycznej albo wskazanie
dokumentu okreslajgcego takie mozliwosci;

4.8. Wykaz przedsiewzie¢ podejmowanych w zakresie przygotowan technicznych
i organizacyjnych, w przypadku wprowadzenia ograniczen w dziatalnosci telekomunikacyjnej
przewidzianych ustawg, wraz ze wskazaniem dokumentu normujgcego wprowadzanie takich
przedsiewzieé!’;

4.9. Informacja o sporzadzaniu odrebnego planu ochrony infrastruktury krytycznej
w rozumieniu ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym;

4.10. Procedury wspodtpracy z ministrem wtasciwym do spraw informatyzacji w zakresie sposobow
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego
zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatarh okreslonych
w planie, wraz z wykazem stanowisk stuzbowych, witasciwych w sprawach zarzadzania
kryzysowego, przedsiebiorcy oraz Ministra, zawierajgcym informacje o zakresie kompetenc;ji
w ramach tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonéw i adresy
poczty elektronicznej;

4.11. Procedury wspotpracy z Prezesem Urzedu Komunikacji Elektronicznej w zakresie sposobow
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego
zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatant okreslonych w
planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzadzania kryzysowego,
przedsiebiorcy oraz Prezesa, zawierajgcym informacje o zakresie kompetencji w ramach tych
stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonéw i adresy poczty
elektronicznej;

18 Rozporzadzenie Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie minimalnych srodkéw technicznych i organizacyjnych oraz metod,
jakie przedsiebiorcy telekomunikacyjni sa obowigzani stosowac¢ w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug, (Dz.U.
2020 poz. 1130).

1w planie dla grupy kapitatowej informacje dotyczace wykazu przedsiewzie¢ w zakresie przygotowan technicznych i organizacyjnych,
w przypadku wprowadzenia ograniczen w dziatalnosci telekomunikacyjnej przewidzianych ustawa, podaje sie osobno dla kazdego
przedsiebiorcy wchodzacego w sktad grupy kapitatowej.
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4.12. Procedury wspodtpracy z Wojewodg w zakresie sposobdw wzajemnego przekazywania
informacji, alarmowania i ostrzegania o sytuacji szczegdlnego zagrozenia, a takze powiadamiania
o koniecznosci podjecia lub zaprzestania dziatar okreslonych w planie, wraz z wykazem stanowisk
stuzbowych, wtasciwych w sprawach zarzadzania kryzysowego, przedsiebiorcy oraz
wojewody/wojewoddw, zawierajgcym informacje o zakresie kompetencji w ramach tych stanowisk
oraz dane kontaktowe: adresy lub siedziby, numery telefondw i adresy poczty elektronicznej;
4.13. Procedury wspotpracy z witasciwymi podmiotami i stuzbami, wskazanymi przez
wojewode/wojewodow, w zakresie utrzymania ciggtosci, a w przypadku jej utraty — odtwarzania
Swiadczenia ustug telekomunikacyjnych i dostarczania sieci telekomunikacyjnej, z uwzglednieniem
pierwszenstwa dla wtasciwych podmiotéw i stuzb oraz wyniku analizy, o ktérej mowa w § 6 ust. 1
pkt 3%,

ZALACZNIKI:

1. Kopie pism potwierdzajgcych uzgodnienie planu:
a. z Ministrem wtasciwym do spraw informatyzacji;
b. Prezesem Urzedu Komunikacji Elektronicznej;
c. Wojewodg/Wojewodami.
2. Kopie pism kierowanych do organdw i stuzb o dane na potrzeby sporzgdzenia planu.
3. Kopie odpowiedzi organdw i stuzb na pisma.
4. Inne np. schematy, szkice, mapy, wykresy itp.

9. Proponowany uktad planu dla przedsiebiorcy
realizujgcym zadania na rzecz Sit Zbrojnych

WSTEP
(cel sporzadzenia planu, podstawe prawng, krétki opis zawartosé planu)

1. CHARAKTERYSTYKA PRZEDSIEBIORCY | PROWADZONEJ DZIALALNOSCI TELEKOMUNIKACYJNE)

1.1. Podstawowe dane identyfikujgce przedsiebiorce

1.2. Firma przedsiebiorcy, jej siedziba i adres, nr w RPT

1.2.1 Oznaczenie formy prawnej przedsiebiorcy

1.2.2. Oznaczenie osoby upowaznionej do kontaktowania sie w imieniu przedsiebiorcy
z Prezesem UKE, jej siedziba, adres lub numer telefonu

1.2.3. Imie, nazwisko, adres i numer telefonu osoby upowaznionej do kontaktowania sie
w imieniu przedsiebiorcy w nagtym przypadku zwigzanym z funkcjonowaniem sieci
telekomunikacyjnej lub $wiadczeniem ustugi telekomunikacyjne;j

1.3. Imiona, nazwiska, adresy i numery telefondéw osdb odpowiedzialnych za sporzgdzenie planu
wraz z okresleniem zakresu ich kompetenc;ji

1.4. Wykaz uzgodnien wraz z potwierdzeniem ich dokonania przez organy uzgadniajgce plan

208 6. ust. 1 pkt 3) Potrzeb w zakresie $wiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych oraz dostepu telekomunikacyjnego:
a) podmiotoéw i stuzb wykonujacych zadania w zakresie ratownictwa oraz niesienia pomocy ludnosci,
b) podmiotdéw i stuzb wykonujacych zadania na rzecz obronnosci, bezpieczerstwa parstwa oraz bezpieczenstwa i porzadku publicznego,
¢) podmiotdéw wiasciwych w sprawach zarzadzania kryzysowego

— zwanych dalej ,wtasciwymi podmiotami i stuzbami”, na podstawie danych udostepnionych przez organy uzgadniajace plan lub inne organy

administracji rzagdowej wskazane przez organy uzgadniajace plan, a takze oceny mozliwosci zaspokojenia tych potrzeb.
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1.5. Ogodlna charakterystyka prowadzonej dziatalnosci telekomunikacyjnej’!, w tym opis
faktycznego obszaru dziatalnosci, opis swiadczonych ustug z uwzglednieniem zakresu wspotpracy
z podmiotami zewnetrznymi, niezbednej do Swiadczenia tych ustug

1.5.1 Wykaz i potozenie elementéw infrastruktury telekomunikacyjnej o znaczeniu kluczowym dla
funkcjonowania przedsiebiorcy, wraz z opisem przewidywanych skutkdw ich zaktdconego dziatania

2. POTENCJALNE ZAGROZENIA DLA PROWADZONEJ DZIALALNOSCI TELEKOMUNIKACYJNEJ

2.1. Analiza i ocena zagrozen S$rodowiskowych lub fizycznych na obszarze, wykonywane;j
dziatalnosci  telekomunikacyjnej, oraz ich wptywu na bezpieczedstwo i integralnos¢
wykorzystywanej infrastruktury telekomunikacyjnej i Swiadczonych ustug, na podstawie danych
udostepnionych przez wtasciwego wojewode.??

2.2. Analiza i ocena bezpieczenstwa i integralnosci wykorzystywanej infrastruktury
telekomunikacyjnej i Swiadczonych ustug, w tym ochrony przed wystgpieniem incydentow
w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa, na podstawie dostepnych
informacji o zaistniatych incydentach oraz potencjalnych przyczynach ich wystgpienia?®.

3. POTRZEBY WtASCIWYCH PODMIOTOW | StUZB W SYTUACIACH SZCZEGOLNYCH ZAGROZEN
ORAZ OCENA MOZLIWOSCI ICH REALIZACJI

3.1. Analiza i ocena potrzeb w zakresie $wiadczenia, utrzymania i odtwarzania ustug
telekomunikacyjnych oraz dostepu telekomunikacyjnego dla:

a) podmiotow i stuzb wykonujgcych zadania w zakresie ratownictwa oraz niesienia pomocy
ludnosci,

b) podmiotéw i stuzb wykonujgcych zadania na rzecz obronnosci, bezpieczeristwa panstwa oraz
bezpieczenstwa i porzadku publicznego,

¢) podmiotéw witasciwych w sprawach zarzadzania kryzysowego.

3.2. Ocena mozliwosci zapewnienia potrzeb wtasciwym podmiotom i stuzbom

4. ZASADY FUNKCJONOWANIA PRZEDSIEBIORSTWA W SYTUACJACH SZCZEGOLNYCH ZAGROZEN

4.1. Opis struktury organizacyjnej przedsiebiorcy wtasciwej w zakresie zarzadzania kryzysowego,
w tym wykaz stanowisk wraz z wykazem zadan w zakresie zarzadzania sytuacjg kryzysowa po
wystgpieniu naruszenia bezpieczenstwa lub integralnosci infrastruktury telekomunikacyjnej lub
Swiadczonych ustug, z podaniem adreséw lub siedzib, numerdw telefondw i adreséw poczty
elektronicznej;

4.2. Wykaz wdrozonych procedur wspotpracy przedsiebiorcy w sytuacjach szczegdlnych zagrozen,
w szczegdlnosci  dotyczacych  zapewnienia dostepu  telekomunikacyjnego, z innymi
przedsiebiorcami oraz zagranicznymi operatorami telekomunikacyjnymi, w szczegdlnosci
z operatorami panstw sasiadujacych;

4.3. Procedura udostepniania innym przedsiebiorcom lub wifasciwym podmiotom i stuzbom
urzadzen telekomunikacyjnych przedsiebiorcy, niezbednych do przeprowadzenia akcji
ratowniczych, wraz ze wskazaniem dokumentu okreslajgcego te procedure;

4.4, Opis wdrozonych srodkéw technicznych i organizacyjnych oraz metod zapobiegania
zagrozeniom, o ktorych mowa w przepisach wykonawczych wydanych na podstawie art. 175d

2w przypadku planu wspdlnego dla grupy kapitatowej nalezy sporzadzi¢ charakterystyke dla kazdego przedsiebiorcy
22 Analiza moze by¢ przedstawiona w postaci opisowo oraz mapy ryzyka lub mapy zagrozen w rozumieniu ustawy o zarzadzaniu kryzysowym

23 Analiza moze by¢ przedstawiona w postaci opisowo oraz mapy ryzyka lub mapy zagrozen w rozumieniu ustawy o zarzadzaniu kryzysowym
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Prawa telekomunikacyjnego?®, albo wskazanie dokumentu zawierajgcego opis tych $rodkéw
i metod, o ile zostat ustanowiony;

4.5. Charakterystyka asortymentowa i ilosciowa rezerw przeznaczonych na utrzymanie ciggtosci
Swiadczenia ustug oraz ich odtworzenia w sytuacjach szczegdlnych zagrozen lub opis sposobdw
wspotpracy z dostawcami sprzetu oraz ustug serwisowych i naprawczych;

4.6. Wykaz wdrozonych systemdéw monitorowania i zabezpieczenia infrastruktury
telekomunikacyjnej oraz $wiadczonych ustug przed zaktéceniami i skutkami naruszenia
bezpieczeistwa lub integralnosci lub incydentdw oraz wykaz procedur dziatania i srodkow
wdrazanych w sytuacjach szczegdlnych zagrozen dla zabezpieczenia wykorzystywanej
infrastruktury telekomunikacyjnej przedsiebiorcy;

4.7. Opis mozliwosci zasilania w energie elektryczng infrastruktury telekomunikacyjnej stuzgcej
utrzymaniu  ciggtosci  $wiadczenia ustug  telekomunikacyjnych i  dostarczaniu = sieci
telekomunikacyjnej w przypadku przerw w dostawach energii elektrycznej albo wskazanie
dokumentu okreslajgcego takie mozliwosci;

4.8. Wykaz przedsiewzie¢ podejmowanych w zakresie przygotowan technicznych i organizacyjnych,
w przypadku wprowadzenia ograniczen w dziatalnosci telekomunikacyjnej przewidzianych ustawa,
wraz ze wskazaniem dokumentu normujgcego wprowadzanie takich przedsiewziec¢?>;

4.9. Informacja o sporzadzaniu odrebnego planu ochrony infrastruktury krytycznej w rozumieniu
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;

4.10. Procedury wspotpracy z Ministrem Obrony Narodowej w zakresie w zakresie sposobow
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego
zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatant okreslonych w
planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzadzania kryzysowego,
przedsiebiorcy oraz Ministra, zawierajgcym informacje o zakresie kompetencji w ramach tych
stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonéw i adresy poczty
elektronicznej;

4.11. Procedury wspotpracy z ministrem witasciwym do spraw wewnetrznych w zakresie w zakresie
sposobow wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji
szczegblnego zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatan
okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzadzania
kryzysowego, przedsiebiorcy oraz Ministra, zawierajgcym informacje o zakresie kompetenc;ji
w ramach tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonéw i adresy
poczty elektronicznej;

4.12. Procedury wspodtpracy z ministrem wtasciwym do spraw informatyzacji w zakresie sposobow
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego
zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatarh okreslonych
w planie, wraz z wykazem stanowisk stuzbowych, witasciwych w sprawach zarzadzania
kryzysowego, przedsiebiorcy oraz Ministra, zawierajgcym informacje o zakresie kompetenc;ji
w ramach tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonéw i adresy
poczty elektronicznej;

4.13. Procedury wspotpracy z Szefem Agencji Bezpieczeristwa Wewnetrznego w zakresie sposobow
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego

24 Rozporzadzenie Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie minimalnych srodkéw technicznych i organizacyjnych oraz metod,
jakie przedsiebiorcy telekomunikacyjni s3 obowigzani stosowac¢ w celu zapewnienia bezpieczenstwa lub integralnosci sieci lub ustug, (Dz.U.
2020 poz. 1130).

25\ planie dla grupy kapitatowej informacje dotyczace wykazu przedsiewzie¢ w zakresie przygotowan technicznych i organizacyjnych,
w przypadku wprowadzenia ograniczen w dziatalnosci telekomunikacyjnej przewidzianych ustawa, podaje sie osobno dla kazdego
przedsiebiorcy wchodzacego w sktad grupy kapitatowej.
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zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatarh okreslonych
w planie, wraz z wykazem stanowisk stuzbowych, witasciwych w sprawach zarzadzania
kryzysowego, przedsiebiorcy oraz Ministra, zawierajgcym informacje o zakresie kompetenc;ji
w ramach tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonéw i adresy
poczty elektronicznej;

4.14. Procedury wspotpracy z Prezesem Urzedu Komunikacji Elektronicznej w zakresie sposobow
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego
zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatarh okreslonych
w planie, wraz z wykazem stanowisk stuzbowych, witasciwych w sprawach zarzadzania
kryzysowego, przedsiebiorcy oraz Prezesa, zawierajgcym informacje o zakresie kompetenc;i
w ramach tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonéw i adresy
poczty elektronicznej;

4.15 Procedury wspodtpracy z wifasciwym szefem stuzby specjalnej?® w zakresie sposobdw
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego
zagrozenia, a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatarh okreslonych
w planie, wraz z wykazem stanowisk stuzbowych, witasciwych w sprawach zarzadzania
kryzysowego, przedsiebiorcy oraz Prezesa, zawierajgcym informacje o zakresie kompetenc;i
w ramach tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefonéw i adresy
poczty elektronicznej;

4.16. Procedury wspotpracy z Wojewodg w zakresie sposobdéw wzajemnego przekazywania
informacji, alarmowania i ostrzegania o sytuacji szczegdlnego zagrozenia, a takze powiadamiania o
koniecznosci podjecia lub zaprzestania dziatan okreslonych w planie, wraz z wykazem stanowisk
stuzbowych, wtasciwych w sprawach zarzadzania kryzysowego, przedsiebiorcy oraz
wojewody/wojewoddw, zawierajgcym informacje o zakresie kompetencji w ramach tych stanowisk
oraz dane kontaktowe: adresy lub siedziby, numery telefondw i adresy poczty elektronicznej?’;

4.17. Procedury wspotpracy z witasciwymi podmiotami i stuzbami, wskazanymi przez
wojewode/wojewodow, w zakresie utrzymania ciggtosci, a w przypadku jej utraty — odtwarzania
Swiadczenia  ustug  telekomunikacyjnych i dostarczania  sieci  telekomunikacyjnej,

z uwzglednieniem pierwszenstwa dla wtasciwych podmiotéw i stuzb oraz wyniku analizy, o ktérej
mowa w § 6 ust. 1 pkt 3%,

4.18 Wykaz elementow sieci telekomunikacyjnej oraz sposob ich przygotowania do zapewnienia
telekomunikacji na potrzeby wtasciwych podmiotow i stuzb wraz z procedurami uruchomienia tych
elementow.

4.19 Wykaz obiektow i elementow infrastruktury telekomunikacyjnej dostosowanych do
wspotpracy z ruchomymi urzgdzeniami telekomunikacyjnymi uzywanymi przez podmioty, o ktorych
mowa w art. 4 pkt 1 ustawy Prawo telekomunikacyjne?®, wraz z procedurami ich uzycia.

26 0 ile Minister Obrony Narodowej natozyt w decyzji administracyjnej, o ktérej mowa w art. 652 ust. 3 ustawy z dnia 11 marca 2022 r. o obronie
Ojczyzny, zadania na rzecz tej stuzby;
27 Procedury wspotpracy z Wojewodami zamiescié¢ w planie w porzadku alfabetycznym.
28§ 6. ust. 1 pkt 3) Potrzeb w zakresie $wiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych oraz dostepu telekomunikacyjnego:
a) podmiotow i stuzb wykonujacych zadania w zakresie ratownictwa oraz niesienia pomocy ludnosci,
b) podmiotéw i stuzb wykonujgcych zadania na rzecz obronnosci, bezpieczeristwa panstwa oraz bezpieczenstwa i porzadku
publicznego,
c) podmiotdéw wiasciwych w sprawach zarzadzania kryzysowego
— zwanych dalej ,wtasciwymi podmiotami i stuzbami”, na podstawie danych udostepnionych przez organy uzgadniajace plan lub inne organy
administracji rzagdowej wskazane przez organy uzgadniajace plan, a takze oceny mozliwosci zaspokojenia tych potrzeb.

29 art.4.1) komérki organizacyjne i jednostki organizacyjne podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane, komorki

organizacyjne i jednostki organizacyjne podlegte ministrowi wtasciwemu do spraw administracji publicznej lub przez niego nadzorowane oraz
organy i jednostki organizacyjne nadzorowane lub podlegte ministrowi wtasciwemu do spraw wewnetrznych —dla wtasnych potrzeb;
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4.20 Wykaz umow dotyczgcych realizacji zadan na rzecz obronnosci panstwa.

ZALACZNIKI:

1. Kopie pism potwierdzajgcych uzgodnienie planu:

a. z Ministrem Obrony Narodowej;
z ministrem witasciwym do spraw wewnetrznych;
z ministrem witasciwym do spraw informatyzacji;
z Szefem Agencji Bezpieczenstwa Wewnetrznego;
Prezesem Urzedu Komunikacji Elektronicznej;
z wtasciwym szefem stuzby specjalnej;

g. z Wojewodami.
2. Kopie pism kierowanych do organdw i stuzb o dane na potrzeby sporzadzenia planu.
3. Kopie odpowiedzi organdw i stuzb na pisma.
4. Inne np. schematy, szkice, mapy, wykresy itp.

D a0

10. Procedura sporzadzania planu dziatarn w sytuacjach
szczegdlnych zagrozen

1. Wystgpienie przedsiebiorcy telekomunikacyjnego do witasciwego terytorialnie wojewody lub

wojewodow (dla obszaru wykonywanej dziatalnosci telekomunikacyjnej) o:

- udostepnienie danych o zagrozeniach srodowiskowych lub fizycznych na obszarze, na ktérym

faktycznie wykonuje dziatalnosc telekomunikacyjng,

- sprecyzowanie potrzeb w zakresie Swiadczenia, utrzymania i odtwarzania ustug

telekomunikacyjnych oraz dostepu telekomunikacyjnego dla:

a) podmiotéw i stuzb wykonujgcych zadania w zakresie ratownictwa oraz niesienia pomocy
ludnosci,

b) podmiotow i stuzb wykonujgcych zadania na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego,

c) podmiotéw wiasciwych w sprawach zarzadzania kryzysowego,

- wskazowki  niezbedne do  opracowania  procedur  wspodtpracy  przedsiebiorcy

z wojewoda w sytuacjach szczegdlnych zagrozen w zakresie sposobdw wzajemnego przekazywania

informacji®.

2. Wystgpienie do ministra witasciwego do spraw informatyzacji o wskazowki niezbedne do

opracowania procedur wspotpracy przedsiebiorcy z tym organem w sytuacjach szczegdlnych

zagrozen w zakresie przekazywania informacji?.

3. Wystgpienie do Prezesa Urzedu Komunikacji Elektronicznej o wskazéwki niezbedne do

opracowania procedur wspotpracy przedsiebiorcy z Prezesem UKE oraz wykazu przedsiewzied

307 1.pkt 7) procedury wspotpracy z organami uzgadniajgcymi plan oraz z wtasciwymi podmiotami i stuzbami, w zakresie: a) utrzymania
ciggtosci, a w przypadku jej utraty — odtwarzania $wiadczenia ustug telekomunikacyjnych i dostarczania sieci telekomunikacyjnej,
z uwzglednieniem pierwszenstwa dla wtasciwych podmiotéw i stuzb oraz wyniku analizy, o ktérej mowa w § 6 ust. 1 pkt 3, b) sposobow
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego zagrozenia, a takze powiadamiania o koniecznosci
podjecia lub zaprzestania dziatan okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzadzania
kryzysowego, przedsiebiorcy oraz organdw uzgadniajacych plan lub witasciwych podmiotéw i stuzb, zawierajagcym informacje o zakresie
kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefondw i adresy poczty elektronicznej;
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19



Urzad Komunikacji Elektronicznej U(E

podejmowanych w zakresie przygotowan technicznych i organizacyjnych w przypadku
wprowadzania ograniczert w dziatalnosci telekomunikacyjnej sytuacjach szczegdinych zagrozen?.
4. Dokonanie analizy i oceny:

1) wptywu zagrozen Srodowiskowych lub fizycznych na obszarze, na ktérym przedsiebiorca
faktycznie wykonuje dziatalnos¢ telekomunikacyjng, oraz ich wptywu na bezpieczenstwo
i integralnos¢ wykorzystywanej infrastruktury telekomunikacyjnej i Swiadczonych ustug;

2) bezpieczenstwa i integralnosci  wykorzystywanej infrastruktury telekomunikacyjnej
i Swiadczonych ustug, w tym ochrony przed wystgpieniem incydentdw w rozumieniu ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tekst jednolity Dz. U. z 2022 r. poz.
1863), na podstawie dostepnych informacji o zaistniatych incydentach oraz potencjalnych
przyczynach ich wystgpienia;

3) potrzeb w zakresie Swiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych oraz
dostepu telekomunikacyjnego:

a) podmiotéw i stuzb wykonujacych zadania w zakresie ratownictwa oraz niesienia pomocy
ludnosci,

b) podmiotéw i stuzb wykonujgcych zadania na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego,

c) podmiotow wiasciwych w sprawach zarzadzania kryzysowego — zwanych dalej , wtasciwymi
podmiotami i stuzbami”, na podstawie danych udostepnionych przez organy uzgadniajace plan lub
inne organy administracji rzagdowe] wskazane przez organy uzgadniajgce plan, a takze oceny
mozliwosci zaspokojenia tych potrzeb. Analiza zgtoszonych potrzeb dotyczgcych Swiadczenia,
utrzymania i odtwarzania ustug telekomunikacyjnych oraz dostepu telekomunikacyjnego
w kontekscie posiadanych przez przedsiebiorce mozliwosci.

6. Sporzadzenie projektu planu zgodnie z zawartoscig okreslong w § 7 rozporzadzenia.

7. Dokonanie uzgodnien sporzadzonego projektu z organami okreslonymi w § 8 ust. 1
rozporzadzenia  (ministrem  wtfasciwym do spraw informatyzacji, Prezesem  UKE,
Wojewoda/Wojewodami).

8. Zatwierdzenie i wprowadzenie planu do stosowania;

9. Przekazanie planu Prezesowi UKE zgodnie wymogami § 9 rozporzadzenia.

11. Procedura sporzadzania planu dziatarn w sytuacjach
szczegdlnych zagrozen przez przedsiebiorce
realizujgcym zadania na rzecz Sit Zbrojnych

1. Wystgpienie przedsiebiorcy telekomunikacyjnego do: Ministra Obrony Narodowej, ministra
wtasciwego do spraw wewnetrznych, Szefa Agencji Bezpieczenstwa Wewnetrznego, wtasciwego
szefa stuzby specjalnej lub do wskazanych przez te podmioty organdw administracji rzgdowej,
odpowiednio do ich kompetencji o:

- udostepnienie danych o potencjalnych, szczegdlnych zagrozeniach na obszarze wykonywania
dziatalnosci telekomunikacyjnej,

- sprecyzowanie potrzeb w zakresie Swiadczenia, utrzymania i odtwarzania ustug
telekomunikacyjnych oraz dostepu telekomunikacyjnego dla:
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d) podmiotéw i stuzb wykonujgcych zadania w zakresie ratownictwa oraz niesienia pomocy
ludnosci,

e) podmiotéw i stuzb wykonujgcych zadania na rzecz obronnosci, bezpieczeristwa panstwa oraz
bezpieczenstwa i porzadku publicznego,

f)  podmiotdw wtasciwych w sprawach zarzadzania kryzysowego,

- wskazowki niezbedne do opracowania procedur wspodtpracy przedsiebiorcy w sytuacjach

szczegdlnych zagrozen w zakresie sposobdw wzajemnego przekazywania informacji®3.

2. Wystgpienie przedsiebiorcy telekomunikacyjnego do wojewodow o:

- udostepnienie danych o zagrozeniach srodowiskowych lub fizycznych na obszarze, na ktérym
faktycznie wykonuje dziatalnosc telekomunikacyjng,

3. Wystgpienie do ministra witasciwego do spraw informatyzacji o wskazowki niezbedne do
opracowania procedur wspotpracy przedsiebiorcy z tym organem w sytuacjach szczegdlnych
zagrozen w zakresie przekazywania informacji®*.

4. Woystgpienie do Prezesa Urzedu Komunikacji Elektronicznej o wskazéwki niezbedne do
opracowania procedur wspotpracy przedsiebiorcy z Prezesem UKE oraz wykazu przedsiewzied
podejmowanych w zakresie przygotowan technicznych i organizacyjnych w przypadku
wprowadzania ograniczert w dziatalnosci telekomunikacyjnej sytuacjach szczegdinych zagrozen®.
5. Dokonanie analizy i oceny:

1) wptywu zagrozen Srodowiskowych lub fizycznych na obszarze, na ktérym przedsiebiorca
faktycznie wykonuje dziatalnos¢ telekomunikacyjng, oraz ich wptywu na bezpieczenstwo
i integralnos¢ wykorzystywanej infrastruktury telekomunikacyjnej i Swiadczonych ustug;

2) bezpieczenstwa i integralnosci  wykorzystywanej infrastruktury telekomunikacyjnej
i Swiadczonych ustug, w tym ochrony przed wystgpieniem incydentdw w rozumieniu ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tekst jednolity Dz. U. z 2022 r. poz.
1863), na podstawie dostepnych informacji o zaistniatych incydentach oraz potencjalnych
przyczynach ich wystgpienia;

3) potrzeb w zakresie Swiadczenia, utrzymania i odtwarzania ustug telekomunikacyjnych oraz
dostepu telekomunikacyjnego:

a) podmiotéw i stuzb wykonujacych zadania w zakresie ratownictwa oraz niesienia pomocy
ludnosci,

b) podmiotéw i stuzb wykonujgcych zadania na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa i porzadku publicznego,

c) podmiotow wiasciwych w sprawach zarzadzania kryzysowego — zwanych dalej , wtasciwymi
podmiotami i stuzbami”, na podstawie danych udostepnionych przez organy uzgadniajace plan lub
inne organy administracji rzgdowe] wskazane przez organy uzgadniajgce plan, a takze oceny
mozliwosci zaspokojenia tych potrzeb. Analiza zgtoszonych potrzeb dotyczgcych Swiadczenia,
utrzymania i odtwarzania ustug telekomunikacyjnych oraz dostepu telekomunikacyjnego
w kontekscie posiadanych przez przedsiebiorce mozliwosci.

6. Sporzadzenie projektu planu zgodnie z zawartoscig okreslong w § 7 rozporzadzenia.

3357 1.pkt 7) procedury wspotpracy z organami uzgadniajacymi plan oraz z wtasciwymi podmiotami i stuzbami, w zakresie: a) utrzymania
ciggtosci, a w przypadku jej utraty — odtwarzania $wiadczenia ustug telekomunikacyjnych i dostarczania sieci telekomunikacyjnej, z
uwzglednieniem pierwszenstwa dla wtasciwych podmiotéw i stuzb oraz wyniku analizy, o ktérej mowa w § 6 ust. 1 pkt 3, b) sposobdw
wzajemnego przekazywania informacji, alarmowania i ostrzegania o sytuacji szczegdlnego zagrozenia, a takze powiadamiania o koniecznosci
podjecia lub zaprzestania dziatan okreslonych w planie, wraz z wykazem stanowisk stuzbowych, wtasciwych w sprawach zarzadzania
kryzysowego, przedsiebiorcy oraz organdw uzgadniajacych plan lub wiasciwych podmiotéw i stuzb, zawierajgcym informacje o zakresie
kompetencji w ramach tych stanowisk oraz dane kontaktowe: adresy lub siedziby, numery telefondw i adresy poczty elektronicznej;
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7. Dokonanie uzgodnien sporzadzonego projektu z organami okreslonymi w § 8 ust. 2
rozporzadzenia (Ministrem Obrony Narodowej, ministrem wtasciwym do spraw wewnetrznych,
ministrem witasciwym do spraw informatyzacji, Szefem Agencji Bezpieczenstwa Wewnetrznego,
Prezesem UKE, z wtasciwym szefem stuzby specjalnej, Wojewodami).

8. Zatwierdzenie i wprowadzenie planu do stosowania;

9. Przekazanie planu Prezesowi UKE zgodnie wymogami § 9 rozporzadzenia.

12. Wskazdéwki-sugestie techniczne:

1. W zakresie sporzadzenia planu — definiowane formatu:

a) tekst planu - czcionka 12 Arial lub Times New Roman, marginesy po 2,5 cm (wszystkie), odstep
miedzy wierszami 1,0 punkt, tekst wyjustowany;

b) nagtéwki: tytuty rozdziatdéw czcionka 14 Arial lub Times New Roman bold, tytuty
podrozdziatéw czcionka 12 Arial lub Times New Roman bold, tekst wyjustowany,

c) przypisy w planie u dotu strony, numeracja ciggta,

d) zataczniki w planie numeracja ciggta z podaniem strony na ktérej znajduje sie,

e) projekt planu do uzgodnienia sugeruje sie przesta¢ w formie dokumentu elektronicznego lub
na informatycznym nosniku danych, lub w postaci papierowej,

f) uzgodniony plan nalezy przesta¢ Prezesowi UKE zgodnie z wymogami § 9 rozporzadzenia,

g) dokonujac aktualizacji planu sugeruje sie przesta¢ kompletny plan zgodnie z wymogami

§ 9 rozporzadzenia.

Urzad Komunikacji Elektronicznej

Departament Bezpieczenstwa
T +48 22 534 9248

F +48 22 534 9105
sekretariat.db@uke.gov.pl
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