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Wytyczne do sporzgdzenia planu dziatania
w sytuacji szczegolnego zagrozenia

1. Uwagi ogdlne

Podstawa prawna

Na mocy art. 83 ust. 1 ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe (tj. Dz. U. z 2023 r.
poz. 1640), zwanej dalej ,ustawga”, operator pocztowy, z zastrzezeniem ust. 4 pkt 2, jest
obowigzany posiadac aktualne i uzgodnione plany dziatania w sytuacjach kryzysowych, stanach
nadzwyczajnych oraz w przypadkach bezposrednich zagrozen dla jego zasobdw wykorzystywanych
do $wiadczenia ustug pocztowych lub utrzymania ciggtosci swiadczonych ustug pocztowych,
zwanych dalej ,sytuacjami szczegdlnego zagrozenia”.

Zawartos¢ oraz tryb sporzadzania i aktualizacji planu okresla rozporzadzenie Rady Ministrow

z dnia 23 lipca 2021 r. w sprawie planéw dziatania operatora pocztowego w sytuacji szczegélnego
zagrozenia (Dz. U. z 2021 r. poz. 1478), zwane dalej ,rozporzadzeniem”. Link do strony
internetowej: https://isap.seim.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210001478

Rozporzadzenie, zgodnie z § 16, weszto w zycie z dniem nastepujgcym po dniu ogtoszenia,
tj. z dniem 14 sierpnia 2021 r.

Cel sporzadzenia planu

Celem sporzadzenia planu dziatania w sytuacji szczegdlnego zagrozenia, zwanego dalej ,,planem”,
jest przygotowanie przedsiewziec¢ organizacyjnych i rzeczowych stosownie do przewidywanego
zagrozenia. Przedsiewziecia te powinny umozliwia¢ zachowanie ciggtosci lub przywracanie
Swiadczenia ustug pocztowych w pierwszej kolejnosci na rzecz organéw wykonujacych zadania

w zakresie ratownictwa oraz niesienia pomocy ludnosci, podmiotom i stuzbom wykonujgcym
zadania na rzecz obronnosci, bezpieczenstwa panstwa i porzadku publicznego, a nastepnie na
rzecz pozostatych podmiotow.

Operator niezobowigzany do sporzadzenia planu
Obowigzkowi sporzgdzenia planu nie podlega operator pocztowy:

e ktdrego roczne przychody z tytutu wykonywania dziatalnosci pocztowej w poprzednim
roku obrotowym byty réwne kwocie 400 tysiecy ztotych lub od niej mniejsze lub

e ktory wykonuje dziatalnos¢ pocztowa wytgcznie na obszarze nieprzekraczajgcym granic
administracyjnych jednego wojewddztwa (§ 2 rozporzadzenia).

Wyzej wymienione kryteria sg oceniane w oparciu o coroczne sprawozdanie operatora
z dziatalnosci pocztowej, do ktérego przedtozenia Prezesowi UKE jest on zobowigzany na

podstawie art. 43 ustawy.


https://isap.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20210001478

Wazne: To czy operator pocztowy jest obowigzany do sporzgdzenia planu w danym roku, ustala
sie na podstawie sprawozdania z dziatalnosci pocztowej za poprzedni rok, biorgc pod uwage dane
wpisane w czesci dot. rzeczywistego obszaru wykonywanej dziatalnosci pocztowej oraz sumy
catego przychodu z wykonywanej dziatalnosci pocztowe;.

Termin sporzadzenia planu

Operator pocztowy rozpoczynajacy swiadczenie ustug pocztowych po dniu wejscia w zycie
rozporzadzenia jest obowigzany do sporzadzenia planu w terminie 12 miesiecy od rozpoczecia
Swiadczenia ustug pocztowych (zgodnie z § 12 rozporzadzenia).

Plany sporzgdzone przez operatora pocztowego (tzn. plany aktualne i uzgodnione z wtasciwymi
organami) przed dniem wejscia w zycie rozporzadzenia zachowujg moc do uptywu terminu ich
aktualizacji okresowej, tj. pie¢ lat od daty wprowadzenia do stosowania

(zgodnie z § 14 ust. 2 rozporzadzenia).

Obszar objety planem

Operator pocztowy, zwany dalej ,,operatorem”, sporzadza jeden plan dla catego obszaru, na
ktérym faktycznie wykonuje dziatalnos$¢ pocztowa.

Przez faktyczny obszar, rozumie sie obszar na ktérym operator przyjmuje do doreczenia przesytki
oraz dorecza przesytki pocztowe, sam lub za posrednictwem podwykonawcow.

Plan grupy kapitatowej

Operatorzy tworzacy grupe kapitatowa! mogg sporzadzi¢ wspdlny plan dla operatoréw
wchodzacych w skfad tej grupy. Zgodnie z § 5 ust. 2 rozporzadzenia plan grupy kapitatowe;j
sporzadzany jest dla catego obszaru, na ktdrym grupa kapitatowa faktycznie wykonuje dziatalnos¢
pocztowsa.

W przypadku sporzadzania lub aktualizacji planu grupy kapitatowe] jednostka dominujgca w tej
grupie informuje pisemnie o strukturze grupy kapitatowej Prezesa UKE oraz sporzadza lub
aktualizuje plan grupy kapitatowej (zgodnie z § 4 ust. 1 rozporzadzenia).

Jezeli operator, ktory jest jednostkg dominujgca w grupie kapitatowej nie jest zobowigzany do
sporzadzenia planu (czyli spetnia warunki okreslone w § 2 rozporzadzenia), wyznacza jedng

z jednostek zaleznych do sporzadzenia planu grupy kapitatowej. Dodatkowo jednostka dominujaca
przekazuje Prezesowi UKE informacje o wyznaczonej jednostce zaleznej wraz z informacja

o strukturze grupy kapitatowej (zgodnie z § 4 ust. 2 rozporzadzenia).

Wazne: Wyzej wymienione informacje dot. grupy kapitatowej, mogg zosta¢ przekazane Prezesowi
UKE podczas wystgpienia o dane do planu (potrzeby), o ktérym mowa w § 6 ust. 2 pkt 3
rozporzadzenia.

1 Grupa kapitatowa o ktérej mowa w art. 3 ust. 1 pkt 44 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci
(tj. Dz. U. z 2023 r. poz. 120).



Sposéb sporzadzenia planu

Plan powinien by¢ sporzadzony w formie opisowej i graficznej. W czesci opisowej nalezy zamiescic
analizy, wnioski, zestawienia, wykazy, procedury i uzgodnienia. Czes¢ graficzng powinny stanowié
schematy, mapy i szkice przedstawiajgce przestrzenng strukture operatora z uwzglednieniem
posiadanej infrastruktury, rezerw technicznych, elementéw zagrozen itp.

2. Sporzadzenie planu

Przystepujac do sporzadzenia planu dziatania operator powinien dokonac analizy i oceny, o ktérych
mowa w § 6 ust. 1 rozporzadzenia, tj.:

1) analizy szczegdlnych zagrozen srodowiskowych i fizycznych dla obszaru na ktérym
operator ten faktycznie wykonuje dziatalnos¢ pocztowa oraz oceny ich wptywu na
bezpieczenristwo funkcjonowania wtasnej infrastruktury i ustug;

2) analizy zagrozen cyberbezpieczenstwa oraz podatnosci w rozumieniu ustawy o
krajowym systemie cyberbezpieczenstwa? oraz oceny ich wptywu na bezpieczenstwo
funkcjonowania wtasnej infrastruktury i ustug;

3) analizy potrzeb w zakresie $wiadczenia, zachowania ciggtosci $wiadczenia i
przywracania $wiadczenia ustug pocztowych:

a) podmiotom koordynujgcym dziatania ratownicze,

b) podmiotom i stuzbom wykonujgcym zadania na rzecz obronnosci, bezpieczenstwa
panstwa oraz bezpieczenstwa i porzadku publicznego,

c) podmiotom wtasciwym w sprawach zarzadzania kryzysowego,

d) stuzbom ustawowo powotanym do niesienia pomocy

—zwanym dalej ,,wtasciwymi podmiotami i stuzbami”, a takze dokonuje oceny mozliwosci
zaspokojenia tych potrzeb.

Analiza szczegdlnych zagrozen srodowiskowych i fizycznych

O udostepnienie danych niezbednych do przeprowadzenia analiz szczegdlnych zagrozen
srodowiskowych i fizycznych operator sporzgdzajgcy plan zwraca sie do wtasciwych terytorialnie
wojewoddw.

Dodatkowo dokonujgc analiz i ocen szczegdlnych zagrozen sSrodowiskowych i fizycznych operator
powinien wzigé pod uwage wtasne dane o zaistniatych w przesztosci naruszeniach bezpieczenstwa
funkcjonowania infrastruktury i ustug.

Wyniki powyzszych analiz i ocen mogg by¢ przedstawione w postaci mapy ryzyka lub mapy
zagrozen w rozumieniu ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym

(tj. Dz. U.z 2023 r. poz. 122), zwanej dalej ,,ustawg o zarzadzaniu kryzysowym”

(zgodnie z § 7 pkt 8 lit. a rozporzadzenia).

Wazne: Operator nie przepisuje do planu wszystkich danych o ww. zagrozeniach udostepnionych
przez wojewoddéw. W planie powinna zosta¢ zamieszczona analiza tylko tych zagrozen

2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tj. Dz. U. z 2022 r. poz. 1863),
zwana dalej ,,ustawg o krajowym systemie cyberbezpieczerstwa”.



srodowiskowych i fizycznych, ktére majg wptyw na funkcjonowanie infrastruktury i ustug
operatora.

Analizy zagrozen cyberbezpieczenstwa oraz podatnosci

Operator samodzielnie przeprowadza analizy i oceny zagrozen cyberbezpieczenstwa oraz
podatnosci kierujac sie:

= informacjami o zaistniatych incydentach, publikowanymi przez zespoty reagowania na

incydenty bezpieczenstwa komputerowego, dziatajgce na poziomie krajowym, o ktérych
mowa w art. 2 pkt 1-3 ustawy o krajowym systemie cyberbezpieczerstwa,

(mowa o zespotach reagowania na incydenty bezpieczenstwa komputerowego poziomu
krajowego prowadzone przez Szefa Agencji Bezpieczenstwa Wewnetrznego (CSIRT GOV),
Ministra Obrony Narodowej (CSIRT MON) oraz przez Naukowg i Akademicka Sie¢
Komputerowa - Pafistwowy Instytut Badawczy (CSIRT NASK));

=  komunikatami o zidentyfikowanych zagrozeniach cyberbezpieczenistwa, o ktdrych mowa
w art. 26 ust. 3 pkt 4 ustawy o krajowym systemie cyberbezpieczenstwa,

(komunikaty o zidentyfikowanych zagrozeniach cyberbezpieczenstwa wydawane sg przez
wyzej wymienione CSIRT GOV, CSIRT MON i CSIRT NASK);

= wtasnymi danymi o zaistniatych w przesztosci naruszeniach bezpieczenstwa
funkcjonowania infrastruktury i ustug.

Wyniki powyzszych analiz i ocen mogg by¢ przedstawione w postaci mapy ryzyka w rozumieniu
ustawy o zarzadzaniu kryzysowym (zgodnie z § 7 pkt 8 lit. b rozporzadzenia).

Analizy potrzeb w zakresie Swiadczenia, zachowania ciggtosci $wiadczenia
i przywracania Swiadczenia ustug pocztowych wtasciwym podmiotom i
stuzbom

O udostepnienie danych niezbednych do przeprowadzenia ww. analizy potrzeb, operator
sporzadzajgcy plan zwraca sie do organdw uzgadniajgcych plan, o ktérych mowa w § 8 ust. 1
rozporzadzenia.

Po otrzymaniu potrzeb od wtasciwych organéw operator powinien dokonac ich analizy
w kontekscie wtasnych mozliwosci.

Wyniki powyzszych analiz i ocen mogg by¢ przedstawione w postaci zestawienia tabelarycznego
(zgodnie z § 7 pkt 8 lit. c rozporzadzenia).

Wazne: Jezeli organ uzgadniajacy plan, w terminie okoto 40 dni, nie odpowie na pisemne
zapytanie o potrzeby w zakresie $wiadczenia ustug pocztowych, to w planie nalezy zamiescic¢
(w zatacznikach) kopie pisma (wraz z potwierdzeniem jego nadania), w ktorym operator zwrdcit
sie do organu z zapytaniem o te potrzeby. W planie nalezy wpisa¢, ze organ nie zgtosit potrzeb.

Podsumowanie w zakresie dokonania analizy i oceny

Wyzej wymienione analizy i oceny operator dokonuje samodzielnie, biorgc przy tym pod uwage
posiadane sity i Srodki (m.in. mozliwosci organizacyjne i techniczne). Dokonujgc oceny operator
powinien wyciggnac¢ stosowne wnioski dotyczgce mozliwych uszkodzen badz zniszczen



posiadanych zasobdéw (min.: urzadzen infrastruktury pocztowej, Srodkdw transportu przesytek,
itp.), przyja¢ odpowiedni do tego system zabezpieczen, a takze przewidzie¢ rezerwy srodkow
technicznych i przeszkolonego personelu w celu usuwania zaistniatych szkéd.

Procedury wspoétpracy z organami uzgadniajgcymi plan

W celu opracowania wymaganych w planie procedur wspdtpracy w sytuacji szczegdlnego
zagrozenia z organami uzgadniajgcymi plan, operator powinien zwrdcic sie do tych organdéw
o wskazéwki niezbedne do opracowania procedur.

Procedury proponuje sie opracowac wedtug nastepujgcego schematu:

® rodzaj zagrozenia,

® rodzaj $wiadczonych lub udostepnianych ustug pocztowych,

= procedura uruchamiania (zaprzestania) realizacji $wiadczenia ustug pocztowych,

= sposéb odtwarzania uszkodzonych elementéw infrastruktury pocztowej dla zapewnienia
ciggtosci swiadczenia ustug.

3. Uzgodnienie planu

Po opracowaniu projektu planu, zgodnie z zawartoscia planu o ktérej mowa w § 7 rozporzadzenia,
operator powinien wystgpi¢ do wskazanych organdéw z propozycjg elementdéw podlegajacych
uzgodnieniu w mysl § 8 ust. 1 rozporzadzenia.

Wazne: Od operatora wymaga sie dokonania pisemnych uzgodnien z organami, o ktérych mowa
w § 8 ust. 1 rozporzadzenia.

Uzgodnienie planu przez operatora pocztowego

Operator dokonuje uzgodnien planu najpierw z ministrem wtasciwym do spraw tgcznosci
i wiasciwymi terytorialnie wojewodami, a nastepnie z Prezesem UKE.

1) Uzgodnienie planu z ministrem wtasciwym do spraw tgcznosci obejmuije:

a) procedure wspodtpracy operatora, w zakresie sposobow wzajemnego przekazywania
informacji, alarmowania i ostrzegania, dotyczgcych sytuacji szczegdlnego zagrozenia,
a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatarh okreslonych
w planie, wraz z wykazem imion i nazwisk oséb albo nazw podmiotdw witasciwych
w sprawach zarzadzania kryzysowego, adreséw lub siedzib, numerdéw telefondw
i innych danych kontaktowych tych oséb albo podmiotdw oraz zakresem ich
kompetencji (§ 7 pkt 7 lit. b rozporzadzenia).

2) Uzgodnienie planu z wtasciwymi terytorialnie wojewodami obejmuje:

a) procedury wspotpracy operatora z wtasciwymi terytorialnie wojewodami oraz

z wtasciwymi podmiotami i stuzbami (wskazanymi przez wojewode), w zakresie:

= zachowania ciggtosci Swiadczenia ustug pocztowych, a w przypadku utraty tej
ciggtosci — sposobu jej przywrdcenia, z uwzglednieniem pierwszenstwa dla
wtasciwych podmiotdw i stuzb oraz po dokonaniu analizy potrzeb, o ktdrej mowa
w § 6 ust. 1 pkt 3 rozporzadzenia;

= sposobdw wzajemnego przekazywania informacji, alarmowania i ostrzegania,
dotyczacych sytuacji szczegdlnego zagrozenia, a takze powiadamiania



o koniecznosci podjecia lub zaprzestania dziatan okreslonych w planie, wraz

z wykazem imion i nazwisk oséb albo nazw podmiotéw wtasciwych w sprawach
zarzadzania kryzysowego, adreséw lub siedzib, numerdw telefondw i innych danych
kontaktowych tych osdb albo podmiotéw oraz zakresem ich kompetencji

(§ 7 pkt 7 rozporzadzenia).

3) Uzgodnienie planu z Prezesem UKE obejmuje:

a) procedure wspoétpracy operatora w zakresie sposobu wzajemnego przekazywania
informacji, alarmowania i ostrzegania, dotyczgcych sytuacji szczegdlnego zagrozenia,
a takze powiadamiania o koniecznosci podjecia lub zaprzestania dziatarh okreslonych
w planie, wraz z wykazem imion i nazwisk oséb albo nazw podmiotdw wtasciwych
w sprawach zarzadzania kryzysowego, adreséw lub siedzib, numerdéw telefondw
i innych danych kontaktowych tych oséb albo podmiotdw oraz zakresem ich
kompetencji (§ 7 pkt 7 lit. b rozporzadzenia);

b) opis przygotowan technicznych i organizacyjnych oraz procedury dziatania
zaplanowane na wypadek natozenia na operatora pocztowego przez Prezesa UKE
dodatkowych obowigzkdéw, o ktérych mowa w art. 84 ust. 1 ustawy
(§ 7 pkt 13 rozporzadzenia).

Dwa etapy uzgodnienia planu

Operator uzgadnia plan najpierw z ministrem i wojewodami (zgodnie z § 8 ust. 1i 3
rozporzadzenia), a nastepnie z Prezesem UKE (zgodnie z § 8 ust. 4-5 rozporzadzenia).

Po uzgodnieniu planu z ministrem i wojewodami, operator podpisuje plan zgodnie z § 10 ust. 1 lub
2 rozporzadzenia i przesyta go do uzgodnienia z Prezesem UKE. Nastepnie Prezes UKE uzgadnia

i jednoczesnie sprawdza, czy zawartosé planu spetnia warunki, o ktérych mowaw § 7
rozporzadzenia.

Prezes UKE po otrzymaniu projektu planu od operatora:
1) uzgadnia plan — wysyta do operatora pismo z informacjg o uzgodnieniu planu, a podpisany
plan zatrzymuje jako plan sporzadzony przez operatora;
2) odmawia uzgodnienia planu, okreslajac przyczyne odmowy uzgodnienia, oraz wyznacza
termin jego uzupetnienia i ponownego przestania do uzgodnienia.

Wazne: Operator przesyta podpisany plan do uzgodnienia z Prezesem UKE. Stanowi to utatwienie
dla operatora, aby podczas catej procedury sporzgdzania planu, operator przekazywat plan
Prezesowi UKE tylko raz.

Plan przekazany do uzgodnienia z Prezesem UKE powinien zawierac:

= podpisany plan (zgodnie z § 10 ust. 1 lub 2 rozporzadzenia),
= kopie wszystkich wczesniej dokonanych uzgodnien z organami uzgadniajgcymi plan,
= zatgczniki wymienione w planie.

4. Przekazanie planu wtasciwym organom

Po otrzymaniu pisma od Prezesa UKE z informacjg o uzgodnieniu planu, operator przekazuje
kompletny egzemplarz planu ministrowi wtasciwemu do spraw tgcznosci (zgodnie z § 9
rozporzadzenia).



Ponadto, na wniosek organu uzgadniajgcego plan operator sporzadza i przekazuje nieodptatnie
wyciag z planu w zakresie zagadnien podlegajgcych uzgodnieniu z tym organem (zgodnie z § 10
ust. 3 rozporzadzenia).

Forma przekazania planu

Operator przekazuje plan:

= Prezesowi UKE (podpisany plan przekazany do uzgodnienia) oraz
=  ministrowi wtasciwemu do spraw tgcznosci (plan gotowy po otrzymaniu wszystkich
uzgodnien)
w formie dokumentu elektronicznego, opatrzonego kwalifikowanym podpisem elektronicznym,
podpisem osobistym albo podpisem zaufanym zgodnie z wymogami § 10 ust. 1 rozporzadzenia.

W przypadku braku mozliwosci przekazania planu w formie dokumentu elektronicznego,
plan powinien by¢ przekazany w postaci papierowej opatrzonej wtasnorecznym podpisem.

Plan powinien by¢ podpisany przez osobe uprawniong do prowadzenia spraw operatora
w zakresie okreslonym w rozporzadzeniu.

5. Kompletnosé¢ planu
Podczas uzgodnienia planu Prezes UKE dokonuje sprawdzenia kompletnosci planu.

Prezes UKE wzywa operatora do uzupetnienia planu w przypadku stwierdzenia, ze plan nie
zawiera tresci okreslonych w § 7 rozporzadzenia lub plan nie zostat uzgodniony w okreslonym
w rozporzadzeniu zakresie z organami wyszczegdlnionymi w § 8 ust. 1 rozporzadzenia.

6. Aktualizacja planu

Plan operatora podlega aktualizacji okresowej lub biezacej.

Aktualizacja okresowa planu
Plan podlega aktualizacji okresowej nie rzadziej niz raz na piec lat, w trybie okreslonym w § 3—-6
i § 8-10 rozporzadzenia.

Przed uptywem pieciu lat liczonych od daty uzgodnienia planu z Prezesem UKE, operator powinien
rozpoczac aktualizacje okresowg planu.

Aktualizacja biezgca planu
Operator dokonuje aktualizacji biezace] planu niezwtocznie po wystgpieniu okolicznosci
wptywajacych na jego tresé i przesyta zaktualizowang czes$¢ planu organom uzgadniajgcym plan.
Operator jest obowigzany okresli¢ przyczyne aktualizacji biezgcej planu, wskazujgc
w szczegoblnosci, czy aktualizacja jest wynikiem:
1) zmian w infrastrukturze pocztowej lub w zakresie wykonywanej dziatalnosci pocztowej,
w tym zmiany obszaru objetego planem, wptywajgcych na zmiane sposobu i formy
realizacji planu;
2) zmiany danych identyfikujgcych operatora pocztowego;
3) zmiany warunkdéw lub procedur wspodtpracy z organami uzgadniajgcymi plan;



4)
5)

istotnej zmiany danych dotyczacych szczegdlnych zagrozen;
zmiany potrzeb, o ktérych mowa w § 6 ust. 1 pkt 3 rozporzadzenia, wskazanych
we wniosku wtasciwych organdw uzgadniajgcych plan.

Aktualizacja biezgca planu w zakresie, o ktorym mowa w § 7 pkt 7 rozporzadzenia, wymaga
uzgodnienia z organami, o ktorych mowa w § 8 rozporzadzenia, w zakresie ich kompetencji.

7.

Zawartosc¢ planu

Plan operatora zawiera:

1)

podstawowe dane identyfikujgce operatora:

a) firme operatora, okreslenie jego siedziby i adresu albo miejsca zamieszkania i adresu
gtéwnego miejsca wykonywania dziatalnosci pocztowej,

b) oznaczenie formy prawnej operatora, numer w rejestrze operatoréw albo w innym
wiasciwym rejestrze (np. KRS, CEIDG),

c) imieinazwisko, adres do korespondencji i numer telefonu stuzbowego osoby
upowaznionej do kontaktowania sie w imieniu operatora z Prezesem UKE;

d) dodatkowo w przypadku spotek handlowych:
i. imiona i nazwiska cztonkdow zarzadu i prokurentéw,

ii. imiona i nazwiska wspdlnikow posiadajgcych prawo reprezentowania spotki,

iii. informacje o miejscu zamieszkania na terytorium Rzeczypospolitej Polskiej oraz
numer PESEL osdb, o ktorych mowa w ppkt 1.d.i. i 1.d.ii., a w przypadku
cudzoziemcoéw nieposiadajgcych tego numeru:

— informacje o numerze waznego dokumentu podrdzy w rozumieniu art. 3 pkt 3
ustawy z dnia 12 grudnia 2013 r. o cudzoziemcach (tj. Dz. U. z 2023 r. poz. 519) lub
innego dokumentu potwierdzajgcego tozsamosé i obywatelstwo oraz

— informacje o numerze wizy lub kopie dokumentu potwierdzajgcego
zarejestrowanie pobytu, jezeli cudzoziemiec przebywa na terytorium
Rzeczypospolitej Polskiej;

e) dodatkowo w przypadku przedsiebiorcy bedgcego osobg fizyczng oraz oséb
kierujacych dziatalnoscig przedsiebiorcy niebedgcego spdtka handlowg - imie

i nazwisko oraz informacje, o ktérych mowa w ppkt 1.d.iii;

stanowiska stuzbowe, imiona, nazwiska, adresy miejsc pracy i numery telefonéw oraz
adresy poczty elektronicznej oséb odpowiedzialnych za sporzadzenie planu wraz
z okresleniem zakresu ich kompetencji;

wykaz przeprowadzonych uzgodnien wraz z potwierdzeniem ich dokonania przez organy,
o ktérych mowa w § 8 rozporzadzenia ust. 1;

ogolng charakterystyke prowadzonej dziatalnosci pocztowe;j:

a) opis $wiadczonych ustug,

b) faktyczny obszar wykonywanej dziatalnosci pocztowej,

c) wykaz obiektow infrastruktury pocztowej o znaczeniu kluczowym dla funkcjonowania
operatora (np. siedziba, biura, magazyny itp.);



5) opis struktury organizacyjnej operatora pocztowego wtasciwej w zakresie zarzadzania
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—

kryzysowego, obowigzujacej w przypadku wystgpienia sytuacji szczegdlnego zagrozenia,
w tym wykaz stanowisk wraz z wykazem realizowanych na tych stanowiskach zadan

w zakresie zarzgdzania sytuacjg kryzysowa po wystgpieniu naruszenia bezpieczenstwa
funkcjonowania wtasnej infrastruktury i ustug oraz adreséw, numerdéw telefondw i innych
danych umozliwiajacych kontakt z osobami zatrudnionymi na tych stanowiskach;

wykaz wdrozonych procedur wspodtpracy operatora w sytuacji szczegdlnego zagrozenia
z innymi operatorami, w tym z operatorami zagranicznymi, jezeli Swiadczy on ustugi
pocztowe w obrocie zagranicznym;

procedury wspdtpracy operatora z organami uzgadniajgcymi plan, o ktérych mowa
w § 8 ust. 1 rozporzadzenia, oraz z wtasciwymi podmiotami i stuzbami (wskazanymi przez
te organy), w zakresie:

a) zachowania ciggtosci Swiadczenia ustug pocztowych, a w przypadku utraty tej ciggtosci
— sposobu jej przywrdcenia, z uwzglednieniem pierwszenstwa dla wtasciwych
podmiotdw i stuzb oraz po dokonaniu analizy, o ktorej mowa w § 6 ust. 1 pkt 3
rozporzadzenia,

b) sposobdw wzajemnego przekazywania informacji, alarmowania i ostrzegania,
dotyczacych sytuacji szczegdlnego zagrozenia, a takze powiadamiania o koniecznosci
podjecia lub zaprzestania dziatan okreslonych w planie, wraz z wykazem imion
i nazwisk 0sdb albo nazw podmiotdow wtasciwych w sprawach zarzadzania
kryzysowego, adresow lub siedzib, numerdw telefondw i innych danych kontaktowych
tych oséb albo podmiotdw oraz zakresem ich kompetencji;

wyniki analiz i ocen, o ktorych mowa w:

a) §6ust. 1 pkt1rozporzadzenia — ktére mogg by¢ przedstawione w postaci mapy
ryzyka lub mapy zagrozen w rozumieniu ustawy o zarzadzaniu kryzysowym,

b) § 6 ust. 1 pkt 2 rozporzgdzenia — ktére mogg by¢ przedstawione w postaci mapy
ryzyka w rozumieniu ustawy o zarzadzaniu kryzysowym,

c) § 6 ust. 1 pkt 3 rozporzadzenia — ktdre mogg by¢ przedstawione w postaci zestawienia
tabelarycznego;

opis sposobu wdrozenia rekomendacji dotyczacych stosowania urzadzen informatycznych
lub oprogramowania, o ktérych mowa w art. 33 ust. 4 ustawy o krajowym systemie
cyberbezpieczenstwa;

charakterystyke asortymentowg i ilosciowg zgromadzonych przez operatora rezerw
przeznaczonych na zachowanie ciggtosci Swiadczenia ustug pocztowych oraz ich
przywroécenia w sytuacji szczegdlnego zagrozenia;

11) wykaz wdrozonych systemdw monitorowania i zabezpieczenia infrastruktury pocztowe;j

oraz swiadczonych ustug przed zaktéceniami i skutkami naruszenia bezpieczenstwa lub
incydentow oraz procedur dziatania i sSrodkdw wdrazanych w sytuacji szczegdlnego
zagrozenia w celu zabezpieczenia funkcjonowania wtasnej infrastruktury i ustug operatora
pocztowego, wraz ze wskazaniem dokumentu normujgcego wdrazanie tych systemow,

o ile zostat ustanowiony;
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12) opis sposobu zapewnienia zasilania w energie elektryczng infrastruktury pocztowe;
stuzagcej utrzymaniu ciggtosci swiadczenia ustug pocztowych w przypadku przerw
w dostawach energii elektrycznej, wraz ze wskazaniem dokumentu normujgcego taki
sposob zapewnienia zasilania w energie elektryczng, o ile zostat ustanowiony;

13) opis przygotowan technicznych i organizacyjnych oraz procedury dziatania zaplanowane
na wypadek natozenia na operatora pocztowego przez Prezesa UKE dodatkowych
obowigzkdw, o ktérych mowa w art. 84 ust. 1 ustawy;

14) wykaz umdw dotyczacych realizacji zadan na rzecz obronnosci panstwa, o ile zostaty
zawarte.

Zawartos¢ planu grupy kapitatowej

Plan sporzadzony przez grupe kapitatowg zawiera wszystkie wyzej wymienione elementy.
Dodatkowo ogdlna charakterystyka prowadzonej dziatalnosci pocztowej, czyli elementy okreslone
w ww. punkcie 4, powinny by¢ opisane odrebnie dla kazdego z operatoréw objetych planem
(zgodnie z § 13 ust. 2 rozporzadzenia).

8. Proponowany uktad planu operatora pocztowego

WSTEP

1. CHARAKTERYSTYKA OPERATORA | PROWADZONEJ DZIALtALNOSCI POCZTOWE)
1.1. Podstawowe dane identyfikujgce operatora, firma operatora, jego siedziba i adres
1.2. Oznaczenie formy prawnej operatora, numer w KRS lub w CEIDG, numer w ROP

1.3. Imie i nazwisko, adres do korespondencji i numer telefonu stuzbowego osoby
upowaznionej do kontaktowania sie w imieniu operatora z Prezesem UKE

1.4. W przypadku spétek handlowych:

1.4.1. imiona i nazwiska cztonkdw zarzadu i prokurentow

1.4.2. imiona i nazwiska wspodlnikow posiadajgcych prawo reprezentowania spoétki

1.4.3. informacje o miejscu zamieszkania na terytorium Rzeczypospolitej Polskiej oraz
numer PESEL osdb, o ktorych mowa w ppkt 1.4.1.11.4.2., a w przypadku
cudzoziemcoéw nieposiadajgcych tego numeru:

—informacje o numerze waznego dokumentu podrdzy w rozumieniu art. 3 pkt 3
ustawy z dnia 12 grudnia 2013 r. o cudzoziemcach lub innego dokumentu
potwierdzajgcego tozsamosc i obywatelstwo oraz

—informacje o numerze wizy lub kopie dokumentu potwierdzajgcego
zarejestrowanie pobytu, jezeli cudzoziemiec przebywa na terytorium
Rzeczypospolitej Polskiej

1.5. W przypadku przedsiebiorcy bedacego osobg fizyczng oraz osdb kierujgcych dziatalnoscig
przedsiebiorcy niebedgcego spdtkag handlowg - imie i nazwisko oraz informacje, o ktérych
mowa w ppkt 1.4.3.
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1.6.

1.7.

1.8.

Stanowiska stuzbowe, imiona, nazwiska, adresy miejsca pracy i numery telefonéw oraz
adresy poczty elektronicznej osdb odpowiedzialnych za sporzadzenie planu wraz
z okre$leniem zakresu ich kompetencji

Ogodlna charakterystyka prowadzonej dziatalnos$ci pocztowej, opis Swiadczonych ustug
oraz okreslenie obszaru na ktérym faktycznie wykonywana jest dziatalnos$¢ pocztowa

Wykaz obiektow infrastruktury pocztowej o znaczeniu kluczowym dla funkcjonowania
operatora

POTENCJALNE ZAGROZENIA DLA PROWADZONEJ DZIALALNOSCI POCZTOWE)

2.1.

2.2.

Analiza szczegdlnych zagrozen srodowiskowych i fizycznych dla obszaru faktycznie
wykonywanej dziatalnosci pocztowej oraz ocena ich wptywu na bezpieczenstwo
funkcjonowania wtasnej infrastruktury i ustug

Analiza zagrozen cyberbezpieczenstwa oraz podatnosci w rozumieniu ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz ocena ich wptywu na
bezpieczeristwo funkcjonowania wtasnej infrastruktury i ustug

POTRZEBY WASCIWYCH PODMIOTOW | SLUZB W SYTUACJI SZCZEGOLNEGO ZAGROZENIA
ORAZ OCENA MOZLIWOSCI ZASPOKOJENIA TYCH POTRZEB

3.1

3.2.

Analiza potrzeb wtasciwych organdw (podmiotdw, stuzb) w zakresie $wiadczenia,
zachowania ciggtosci i przywracania Swiadczenia ustug pocztowych

Ocena mozliwosci zaspokojenia potrzeb wtasciwym organom (podmiotom, stuzbom)

ZASADY FUNKCJONOWANIA OPERATORA W SYTUACJI SZCZEGOLNEGO ZAGROZENIA

4.1.

4.2.

4.3.

4.4.

Opis struktury organizacyjnej operatora pocztowego witasciwej w zakresie zarzadzania
kryzysowego, obowigzujacej w przypadku wystgpienia sytuacji szczegdlnego zagrozenia,
w tym wykaz stanowisk wraz z wykazem realizowanych na tych stanowiskach zadan

w zakresie zarzgdzania sytuacjg kryzysowg po wystgpieniu naruszenia bezpieczenstwa
funkcjonowania wtasnej infrastruktury i ustug oraz adreséw, numerdéw telefondw i innych
danych umozliwiajgcych kontakt z osobami zatrudnionymi na tych stanowiskach

Opis sposobu wdrozenia rekomendacji dotyczacych stosowania urzadzen
informatycznych lub oprogramowania, o ktorych mowa w art. 33 ust. 4 ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Charakterystyka asortymentowa i ilosciowa zgromadzonych przez operatora pocztowego
rezerw przeznaczonych na zachowanie ciggtosci $wiadczenia ustug pocztowych oraz ich
przywrécenia w sytuacji szczegdlnego zagrozenia

Wykaz wdrozonych systemdw monitorowania i zabezpieczenia infrastruktury pocztowej
oraz $wiadczonych ustug przed zaktdéceniami i skutkami naruszenia bezpieczenstwa lub
incydentdw oraz procedur dziatania i Srodkdéw wdrazanych w sytuacji szczegdlnego
zagrozenia w celu zabezpieczenia funkcjonowania wtasnej infrastruktury i ustug
operatora pocztowego, wraz ze wskazaniem dokumentu normujgcego wdrazanie tych
systemow, o ile zostat ustanowiony
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4.5. Opis sposobu zapewnienia zasilania w energie elektryczng infrastruktury pocztowej
stuzacej utrzymaniu ciggtosci swiadczenia ustug pocztowych w przypadku przerw
w dostawach energii elektrycznej, wraz ze wskazaniem dokumentu normujacego taki
sposob zapewnienia zasilania w energie elektryczng, o ile zostat ustanowiony

4.6. Opis przygotowan technicznych i organizacyjnych oraz procedury dziatania zaplanowane
na wypadek natozenia na operatora pocztowego przez Prezesa UKE dodatkowych
obowigzkdw, o ktérych mowa w art. 84 ust. 1 ustawy z dnia 23 listopada 2012 r.

Prawo pocztowe

4.7. Wykaz umdw dotyczacych realizacji zadan na rzecz obronnosci panstwa, o ile zostaty
zawarte

5. PROCEDURY WSPOLPRACY W SYTUACJI SZCZEGOLNEGO ZAGROZENIA

5.1. Wykaz wdrozonych procedur wspotpracy operatora pocztowego w sytuacji szczegdlnego
zagrozenia z innymi operatorami pocztowymi, w tym z operatorami zagranicznymi, jezeli
Swiadczy on ustugi pocztowe w obrocie zagranicznym

5.2. Procedury wspotpracy operatora pocztowego z organami uzgadniajgcymi plan w zakresie
sposobow wzajemnego przekazywania informacji, alarmowania i ostrzegania,
dotyczacych sytuacji szczegdlnego zagrozenia, a takze powiadamiania o koniecznosci
podjecia lub zaprzestania dziatan okreslonych w planie, wraz z wykazem imion i nazwisk
0s6b albo nazw podmiotdéw wtasciwych w sprawach zarzadzania kryzysowego, adreséw
lub siedzib, numerdéw telefondw i innych danych kontaktowych tych oséb lub podmiotéw
oraz zakresem ich kompetencji

5.2.1 Procedury wspotpracy z ministrem wtasciwym do spraw tgcznosci
5.2.2  Procedury wspotpracy z wtasciwymi terytorialnie wojewodami
5.2.3  Procedury wspotpracy z Prezesem UKE

5.3. Procedury wspotpracy operatora pocztowego w zakresie zachowania ciggtosci
Swiadczenia ustug pocztowych, a w przypadku utraty tej ciggtosci sposobu jej
przywroécenia (uwzgledniajac pierwszenstwo dla wtasciwych podmiotéw i stuzb oraz
dokonang analize potrzeb, o ktdrej mowa w § 6 ust. 1 pkt 3 rozporzadzenia)

5.3.1. Procedury wspdtpracy z wtasciwymi terytorialnie wojewodami

5.3.2. Procedury wspdtpracy z wtasciwymi podmiotami i stuzbami
(w przypadku wskazania ich przez wtasciwych terytorialnie wojewoddw)

6. WYKAZ PRZEPROWADZONYCH UZGODNIEN PLANU WRAZ Z POTWIERDZENIEM ICH
DOKONANIA PRZEZ ORGANY UZGADNIAJACE PLAN

6.1. Uzgodnienie planu z ministrem wtasciwym do spraw tgcznosci zostato dokonane w dniu
v, (zatgcznik nr. 1.1)

6.2. Uzgodnienie planu z wtasciwym terytorialnie:

— wojewodg dolnoslgskim dokonano w dniu .........

— wojewodg kujawsko-pomorskim dokonano w dniu .........
— wojewoda lubelskim dokonano w dniu .........

— wojewoda lubuskim dokonano w dniu .........
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— wojewoda todzkim dokonano w dniu .........

— wojewodg matopolskim dokonano w dniu .........

— wojewodg mazowieckim dokonano w dniu .........

— wojewodg opolskim dokonano w dniu .........

— wojewodg podkarpackim dokonano w dniu .........

— wojewodg podlaskim dokonano w dniu .........

— wojewodg pomorskim dokonano w dniu .........

— wojewoda $lgskim dokonano w dniu .........

— wojewoda $wietokrzyskim dokonano w dniu .........

— wojewodg warminsko-mazurskim dokonano w dniu .........
— wojewodg wielkopolskim dokonano w dniu .........

— wojewodg zachodniopomorskim dokonano w dniu ......... (zatgczniki nr. 1.2)
(niepotrzebne ww. uzgodnienie nalezy usunqc)

6.3. Uzgodnienie planu z Prezesem UKE zostato dokonane w dniu ................. (zatacznik nr. 1.3)
ZAtACZNIKI

1. Kopie pism potwierdzajgcych uzgodnienie planu z:
1.1. Ministrem wtasciwym do spraw tgcznosci

1.2. Wtasciwymi terytorialnie wojewodami
1.3. Prezesem Urzedu Komunikacji Elektronicznej

2. Schematy, szkice, mapy, wykresy itp.

9. Procedura sporzadzania planu przez operatora

1. Woystgpienie operatora do wtasciwych terytorialnie wojewoddéw o:

a) udostepnienie danych o szczegdlnych zagrozeniach Srodowiskowych i fizycznych na
obszarze, na ktorym faktycznie wykonuje dziatalno$¢ pocztows,

b) sprecyzowanie potrzeb w zakresie swiadczenia, zachowania ciggtosci i przywracania
ustug pocztowych wtasciwym podmiotom i stuzbom,

c) wskazdéwki niezbedne do opracowania procedur wspodtpracy operatora z wojewodg
w sytuacji szczegdlnego zagrozenia w zakresie sposobdw wzajemnego przekazywania
informacji.

2. Wystgpienie do ministra wtasciwego do spraw tgcznosci o wskazéwki niezbedne do
opracowania procedury wspotpracy operatora z tym organem w sytuacji szczegdlnego
zagrozenia w zakresie przekazywania informacji.

3. Wystgpienie do Prezesa UKE o wskazdwki niezbedne do opracowania:

a) procedury wspotpracy operatora z Prezesem UKE w sytuacji szczegdlnego zagrozenia
w zakresie przekazywania informacji oraz

b) procedury dziatania zaplanowane na wypadek natozenia na operatora przez Prezesa
UKE dodatkowych obowigzkdw, o ktérych mowa w art. 84 ust. 1 ustawy Prawo
pocztowe.
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4.

10.

Dokonanie analizy i oceny:

a) analizy szczegdlnych zagrozen srodowiskowych i fizycznych dla obszaru, na ktérym
operator faktycznie wykonuje dziatalnos¢ pocztows, oraz oceny ich wptywu na
bezpieczenrstwo funkcjonowania wtasnej infrastruktury i ustug;

b) analizy zagrozen cyberbezpieczenstwa oraz podatnosci w rozumieniu ustawy
o krajowym systemie cyberbezpieczeristwa oraz oceny ich wptywu na bezpieczenstwo
funkcjonowania wtasnej infrastruktury i ustug;

c) analizy potrzeb w zakresie Swiadczenia, zachowania ciggtosci Swiadczenia
i przywracania $wiadczenia ustug pocztowych wtasciwym podmiotom i stuzbom,

a takze dokonuje oceny mozliwosci zaspokojenia tych potrzeb.

Analiza zgtoszonych ww. potrzeb powinna by¢ dokonana w kontekscie posiadanych
przez operatora mozliwosci.

Sporzadzenie projektu planu zgodnie z zawartoscig okreslong w § 7 rozporzadzenia.

Dokonanie uzgodnien sporzgadzonego projektu planu z organami okreslonymi w § 8 ust. 1
rozporzadzenia (ministrem witasciwym do spraw facznosci oraz wtasciwymi terytorialnie
wojewodami).

Po dokonaniu uzgodnien sporzgdzonego projektu planu z ministrem wtasciwym do spraw
tgcznosci oraz wiasciwymi terytorialnie wojewodami, operator podpisuje plan, zgodnie

z wymogami okreslonymi w § 10 ust. 1 lub 2 rozporzadzenia, a nastepnie przesyta go do
Prezesem UKE w celu uzgodnienia oraz sprawdzenia kompletnosci planu.

Jesdli plan spetnia warunki dotyczace zawartosci planu, o ktérych mowa w § 7 rozporzadzenia,
Prezes UKE wysyta do operatora informacje o uzgodnieniu plany, a plan zatrzymuje jako plan
sporzadzony przez operatora.

Po otrzymaniu uzgodnienia planu z Prezesem UKE, operator podpisuje plan zgodnie
z wymogami okreslonymi w § 10 ust. 1 lub 2 rozporzadzenia oraz przesyta plan do ministra
wtasciwego do spraw tacznosci.

Na wniosek wojewody operator sporzadza i przekazuje nieodptatnie wyciag z planu w zakresie
zagadnien podlegajgcych uzgodnieniu z tym organem.

Urzad Komunikacji Elektronicznej

Departament Bezpieczenstwa
T +48 22 534 9248

F +48 22 534 9105
sekretariat.db@uke.gov.pl
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