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Zapytanie ofertowe dla zamdwienia, do ktdrego nie majg zastosowania przepisy ustawy Pzp

Przedmiot zaméwienia:
Przeprowadzenie audytu bezpieczenstwa Rozbudowanego systemu Platformy Ustug Elektronicznych
UKE wraz z opracowaniem raportu z wykonanych prac

Zrédto finansowania:

Zamoéwienie realizowane w projekcie pn. Rozbudowa platformy e-ustug Urzedu Komunikacji
Elektronicznej wspétfinansowanym ze srodkdw unijnych w ramach dziatania 2.2 — Cyfryzacja proceséw
back-office Il osi Programu Operacyjnego Polska Cyfrowa 2014-2020 (nr porozumienia o
dofinansowanie POPC.02.02.00-00-0045/22-00)
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Rozdziat 1 - Nazwa i adres Zamawiajacego

Zamawiajacy: Skarb Panstwa — Urzad Komunikacji Elektronicznej, ul. Gietdowa 7/9, 01-211 Warszawa.
Osoby uprawnione do kontaktéw z Wykonawcami:

e PanilJoanna Bockowska, tel. 22 534 93 88
e Pan Mariusz Krupa, tel. 22 534 95 21

Adres poczty elektronicznej: zamowienia.publiczne@uke.gov.pl

Adres strony internetowej, na ktérej jest prowadzone postepowanie i na ktdrej beda dostepne wszelkie
dokumenty zwigzane z prowadzonym postepowaniem: https://bip.uke.gov.pl/zamowienia-publiczne/.

Rozdziat 2 - Tryb udzielenia zamdéwienia ‘

Postepowanie prowadzone jest w trybie zapytania ofertowego, zwanego dalej ,Z0”, do ktérego nie
majg zastosowania przepisy ustawy Prawo zamdwien publicznych, zwanej dalej ,ustawg Pzp”.

Rozdziat 3 - Opis przedmiotu zamdwienia

1. Okreslenie przedmiotu zamdwienia za pomocg nazw i kodow ze Wspdlnego Stownika Zamdwien
CPV:

Kod Nazwa
72810000-1 Ustugi audytu komputerowego
79417000-0 Ustugi doradcze w zakresie bezpieczenstwa

2. Przedmiotem zamdwienia jest wykonanie przez Wykonawce na rzecz Zamawiajgcego audytu
bezpieczenstwa Rozbudowanego systemu Platformy Ustug Elektronicznych UKE wraz ze
wskazaniem punktéw obnizajagcych ten poziom oraz zaproponowaniem rozwigzan, ktére
doprowadzg $Srodowisko do akceptowalnego przez Zamawiajacego poziomu bezpieczenstwa, a
takze z opracowaniem raportu z wykonanych prac.

Audyt bezpieczenstwa obejmuje:

1) Audyt dokumentacji Rozbudowanego systemu, polegajgcy na ocenie zgodnosci

Rozbudowanego systemu z:

a) obowigzujgcymi w organizacji (UKE) procedurami, politykami, standardami i narzedziami
dotyczacymi bezpieczenstwa systemow informatycznych, w tym ich podatnosci na
incydenty zaktdcajgce prace (ISO 22301) oraz zarzadzania bezpieczenstwem informacji
(ISO 27001),

b) normami prawnymi dotyczgcymi RODO.

Zamawiajgcy przekaze odpowiednie polityki obowigzujagce w organizacji na zgdanie
Wykonawcy.

2) Testy bezpieczenstwa
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Testy bezpieczeristwa obszaru aplikacji wykonywane zgodnie z jednym ze standardéw lub
rownowaznym:

a) Open Web Application Security Project (OWASP),
b) The Open Source Security Testing Methodology Manual (OSSTMM),
c) The penetration testing execution standard (PTES).

Zamawiajgcy zapewni odpowiednie dostepy do wdrazanej modyfikacji systemu na zadanie
Wykonawcy poprzez VPNa.

3) Opracowanie raportu z Audytu.

Szczegétowy opis przedmiotu zamdwienia okreSlony zostat w Zataczniku nr 4 do Zapytania
ofertowego.

3. Zamawiajgcy wymaga od Wykonawcy lub podwykonawcy, aby co najmniej jedna osoba petnigca
nadzor nad realizacjag umowy (Koordynator) byta zatrudniona na podstawie umowy o prace przez
caty okres trwania umowy, w sposdb okreslony w art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. -
Kodeks Pracy (Dz.U. z 2023 r. poz. 1465 ze zm.). Szczegoty opisane zostaty w projekcie umowy
stanowigcym Zatgcznik nr 3 do Zapytania ofertowego.

Do zadan osoby petnigcej funkcje Koordynatora nalezato bedzie w szczegdlnosci kontrola przebiegu
prac, udzielanie natychmiastowej pomocy, jesli pojawig sie watpliwosci lub trudnosci przy realizacji
zamoéwienia. Koordynator bedzie udzielat Zamawiajgcemu wszelkich informacji zwigzanych z
organizacjg wykonywanych ustug w kazdej sytuacji, gdy powstanie potrzeba przekazania uwag,
wyjasnienia watpliwosci, czy powziecia przez Zamawiajacego informacji o niezgodnych z warunkami
umowy dziataniach Wykonawcy. Koordynator dostepny bedzie pod telefonem komdrkowym i
adresem e-mail. Koordynator na biezgco bedzie monitorowat realizacje obstugi zgtoszen
przekazanych przez osoby uprawnione oraz bedzie kontrolowat prawidtowos¢ realizacji zamdéwienia
przez Wykonawce.

|Rozdziai 4 - Termin wykonania zamodwienia |

Wykonawca zobowigzany jest dostarczy¢ Przedmiot Umowy do odbioru do dnia 13.12.2023 r.

’Rozdziai 5 - Informacje dotyczace ofert czesciowych i wariantowych ‘

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych i wariantowych.

Rozdziat 6 - Opis warunkow udziatu w postepowaniu oraz opis sposobu dokonywania oceny ich
spetniania, w tym wymagane dokumenty potwierdzajace spetnianie warunkow (o ile s3 wymagane)

O udzielenie zamodwienia mogg ubiegaé sie Wykonawcy, ktérzy spetniajg warunki udziatu
W postepowaniu:

a) zdolnosci do wystepowania w obrocie gospodarczym;

Zamawiajgcy nie stawia szczegdlnych wymagan w zakresie spetniania tego warunku.

Strona 3 z 22



Fundusze ; Unia Europejska
EUrOpejSkie - séf;kzgos')outa U Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

b) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile wynika
to z odrebnych przepisow;

Zamawiajgcy nie stawia szczegdlnych wymagan w zakresie spetniania tego warunku.

c) sytuacji ekonomicznej lub finansowej;

Zamawiajgcy nie stawia szczegdlnych wymagan w zakresie spetniania tego warunku.

d) zdolnosci technicznej lub zawodowej;

O udzielenie zamdwienia mogg ubiegac sie wykonawcy, ktdrzy:

1) wykaza, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert nalezycie
wykonali co najmniej 2 (dwie) ustugi, ktdrych przedmiotem byto przeprowadzenie Audytu
bezpieczenstwa systemu informatycznego,

2) wykaza, ze w okresie realizacji zamodwienia dysponujg lub bedg dysponowad personelem
zdolnym do wykonania zamdwienia sktadajgcym sie z co najmniej 2 oséb, przy czym kazda
z nich musi posiadaé, co najmniej jeden z ponizszych certyfikatéw lub réwnowazny, z
zastrzezeniem, ze zespdt musi posiadac dwa rdzne certyfikaty sposrdd nizej wymienionych:

a. aktualny certyfikat Offensive Security Certified Professional (OSCP),
b. aktualny certyfikat Certified Ethical Hacker (CEH),
c. aktualny certyfikat eLearnSecurity Web application Penetration Tester (EWPT)

3) nie sg wykonawcg Rozbudowy platformy e-ustug Urzedu Komunikacji Elektronicznej, nie
nalezg do tej samej grupy kapitatowej co wykonawca Rozbudowy platformy e-ustug Urzedu
Komunikacji Elektronicznej, nie wykonujg czynnosci doradczych dla Zamawiajgcego w
zakresie testow Rozbudowy platformy e-ustug Urzedu Komunikacji Elektronicznej, lub nie
pozostajg w takim stosunku prawnym lub faktycznym z wykonawca Rozbudowy platformy
e-ustug Urzedu Komunikacji Elektronicznej, ze moze to budzi¢ uzasadnione watpliwosci co
do obiektywizmu wykonania zamdwienia objetego niniejszym zaproszeniem do udziatu w
ustaleniu szacunkowej wartosci zamdwienia publicznego.

Rozdziat 7 — Informacja o sposobie porozumiewania sie

1. Osobg uprawniong przez Zamawiajgcego do porozumiewania sie z Wykonawcami jest:

e PanilJoanna Bockowska, tel. 22 534 93 88, e-mail: joanna.bockowska@uke.gov.pl
e Pan Mariusz Krupa, tel. 22 534 95 21, e-mail: mariusz.krupa@uke.gov.pl

2. We wszelkiej korespondencji kierowanej do Zamawiajacego drogg elektroniczng dotyczacej
niniejszego postepowania nalezy wskazywa¢ numer sprawy oraz nazwe postepowania.

3. Zamawiajacy informuje, ze Wykonawca moze zwrdcié sie do Zamawiajacego o wyjasnienie tresci
Z0O do dnia 14.11.2023 r. do godz. 10:00. Zamawiajacy jest obowigzany udzieli¢ wyjasnien
niezwtocznie.
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Rozdziat 8 — Termin zwigzania ofertg

Wykonawca bedzie zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sie
wraz z uptywem terminu sktadania ofert.

Rozdziat 9 — Opis sposobu przygotowania oferty

v kA W E

Wykonawca zobowigzany jest przygotowaé oferte zgodnie z wymaganiami okreslonymi w ZO.
Tres¢ oferty musi odpowiadad tresci niniejszego zapytania ofertowego.

Wykonawca moze ztozy¢ tylko jedng oferte.

Oferte nalezy przygotowaé w jezyku polskim.

Oferta powinna by¢ podpisana przez osoby upowaznione do jej podpisania zgodnie z zasadami
reprezentacji z aktualnego wpisu do wifasciwych rejestrow/ewidencji lub przez
petnomocnika/petnomocnikdéw zgodnie z zakresem zatgczonego pisemnego petnomocnictwa. Jesli
upowaznienie nie wynika z ogdlnie dostepnych danych rejestrowych (wpis KRS, CEIDG) wdwczas
nalezy zatgczyé dokument poswiadczajgcy umocowanie danej osoby/ oséb do podpisania oferty.

Wszelkie poprawki w tekscie oferty muszg by¢ naniesione w czytelny sposdb i parafowane przez
upowazniong(e) osobe(y).

Zamawiajacy wymaga, aby oferta zawierata co najmniej:

1) | Formularz oferty — Zatgcznik nr 1 do ZO

2) | Oswiadczenie o braku powigzan kapitatowych i osobowych — Zatgcznik nr 2 do ZO
3) | Wykaz ustug i oséb — Zatgcznik nr 5 do ZO

4) | Oswiadczenie Wykonawcy — Zatacznik nr 6 do ZO

5) | Petnomocnictwo — jesli dotyczy

‘Rozdziai 10 — Miejsce oraz termin skiadania ofert ‘

4.

Oferte nalezy ztozy¢ do dnia: 20.11.2023 r. do godz. 10:00 (decyduje data i godzina wptywu do UKE).

Otwarcie ofert nastgpi w dniu 20.11.2023 r. o godz. 10:30.

Oferte nalezy ztozy¢ za posrednictwem poczty elektronicznej (jako skan podpisanej oferty i
zatgcznikow lub dokument elektroniczny podpisane podpisem elektronicznym kwalifikowanym/
zaufanym lub osobistym) na adres: zamowienia.publiczne@uke.gov.pl

W tytule wiadomosci prosze podaé¢ numer zapytania tj.: ,,OFERTA - Zapytanie ofertowe nr
BA.WZP.26.4.23.2023".

Oferty otrzymane przez Zamawiajgcego po terminie sktadania ofert zostang pozostawione bez
rozpatrzenia.
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Rozdziat 11 — Opis sposobu obliczenia ceny

3.
4.

Wykonawca uwzgledniajgc wszystkie wymogi, o ktérych mowa w niniejszym ZO, powinien w cenie
brutto za realizacje przedmiotu zamdwienia ujg¢ wszelkie koszty niezbedne dla prawidtowego
wykonania przedmiotu zamdwienia oraz uwzgledni¢ inne opfaty i podatki, a takze ewentualne
upusty i rabaty.

Cena podana w ofercie nie podlega zmianom przez caty okres obowigzywania umowy.
Cene nalezy wyrazi¢ w PLN, z doktadnoscig do dwdch miejsc po przecinku.

Wszelkie rozliczenia, pomiedzy Zamawiajgcym a Wykonawcy, bedg prowadzone w PLN.

Rozdziat 12 — Opis kryteriow, ktorymi Zamawiajacy bedzie sie kierowat przy wyborze oferty, wraz z
podaniem wag tych kryteriéow i sposobu oceny ofert

1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcym kryterium:
Oceniane kryterium i jego waga
KRYTERIUM waga SPOSOB OBLICZANIA
Wartosé punktowa = 90*Cmin/Cn
Oferowana cena
90% | Cmin - cena najnizsza sposrod ztozonych ofert
[wartosc¢ brutto]
Cn - cena oferty badanej
Zasady przyznawanej punktacji:
Aspekty spoteczne — 1) zatrudnienie 1 lub wiecej 0s6b z niepetnosprawnosciami
zatrudnienie 0séb z 10% — 10 punktéw;
niepetnosprawnosciamit 2) brak zatrudnienia oséb z niepetnosprawnosciami —
0 punktow.
2. Obliczenia dokonywane bedg z doktadnoscig do dwdch miejsc po przecinku.
3. Oferta, ktdra uzyska najwyzszg ilo$¢ punktéw w ww. kryterium oceny ofert, zostanie uznana za
najkorzystniejszg, pozostate oferty zostang sklasyfikowane zgodnie z iloscig uzyskanych punktéw.
4. Jezeli nie bedzie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze zostang ztozone oferty

o takiej samej cenie, zamawiajgcy wezwie wykonawcow, ktdrzy ztozyli te oferty, do ztozenia
w terminie okreslonym przez zamawiajgcego ofert dodatkowych.

1 Zamawiajgcy rozumie przez osobe niepetnosprawng — osobe spetniajgcg warunki uzyskania statusu
niepetnosprawnosci okreslone w ustawie z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowe;j i spotecznej oraz
zatrudnianiu os6b niepetnosprawnych (Dz. U. 2018 poz. 511 ze zm.) lub we wiasciwych przepisach panstw
cztonkowskich Unii Europejskiej, Europejskiego Obszaru Gospodarczego lub panstw, z ktéorymi UE zawarta umowy
o réwnym traktowaniu przedsiebiorcow w dostepie do zamdéwienh publicznych; status niepetnosprawnego, okreslony
jest posiadanym orzeczeniem o niepetnosprawnosci orzeczonym przez zespot do spraw orzekania o
niepetnosprawnosci, lub orzeczeniem o catkowitej lub czesciowej niezdolnosci do pracy przez lekarza orzecznika
Zaktadu Ubezpieczen Spotecznych.
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5. Wykonawcy sktadajac oferty dodatkowe nie mogg zaoferowac cen wyzszych niz zaoferowane
w ztozonych ofertach.

Rozdziat 13 — Informacje o wykluczeniu

1. Z udziatu w postepowaniu wytgczone sg osoby, ktére powigzane sg Zamawiajgcym osobowo lub
kapitatowo. Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy
Zamawiajgcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajcego
lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem
i przeprowadzeniem procedury wyboru wykonawcy a Wykonawca, polegajagce w szczegdlnosci
na:

a) uczestniczeniu w spétce jako wspdlnik spotki cywilnej lub spétki osobowej;
b) posiadaniu co najmniej 10 % udziatéw lub akcji;

c) petnieniu funkcji cztonka organu nadzorczego Ilub zarzadzajgcego, prokurenta,
petnomocnika;

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w
linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w
stosunku przysposobienia, opieki lub kurateli.

2. W celu wskazania braku podstaw do wykluczenia Wykonawcy obowigzani sg przedtozyc
Oswiadczenie, ktérego wzér stanowi Zatgcznik nr 2 do ZO.

3. Wykonawcy, ktérzy nie przedtozg oswiadczenia o braku podstaw do wykluczenia, zostang
wezwani do ztozenia przedmiotowego oswiadczenia w terminie przewidzianym przez
Zamawiajgcego.

’Rozdziai 14 — Odrzucenie oferty

W niniejszym postepowaniu zostanie odrzucona oferta Wykonawcy ktory:
a) ztozy oferte niezgodng z trescig niniejszego zapytania ofertowego,
b) przedstawi nieprawdziwe informacje,
c) nie spetnia warunkdow udziatu w postepowaniu,
d) ztozyt oferte po terminie sktadania ofert,
e) podlega wykluczeniu z udziatu w postepowaniu o udzielenie zaméwienia,

f) w przewidzianym terminie nie odpowiedziat na wezwanie Zamawiajgcego lub nie ztozyt
dokumentow i/lub oswiadczen na wezwanie Zamawiajgcego.

‘Rozdziai 15 — Informacje dotyczagce RODO ‘

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne

Strona 7 z 22



Eﬂpggesjzseki e Rzeczpospolita l l Umiuil;:j?k?:ﬁ':i
Polska Cyfrowa - Palska Rozwoju Regionalnego

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z p6zn. zm.), zwanego dalej
,RODQO”, Zamawiajacy informuje, ze:

1)

2)

Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Komunikacji Elektroniczne;j,
ul. Gietdowa 7/9, 01-211 Warszawa, numer telefonu: +48 22 33 04 000, numer faksu: +48 22 53
49 162.

Dane kontaktowe Inspektora ochrony danych osobowych w Urzedzie Komunikacji Elektronicznej:
adres e-mail: iod@uke.gov.pl ; numer telefonu: +48 22 53 49 241.

Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym
z prowadzeniem postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie
zapytania ofertowego pn. ,Przeprowadzenie audytu bezpieczenstwa Rozbudowanego systemu
Platformy Ustug Elektronicznych UKE wraz z opracowaniem raportu z wykonanych prac”, nr
sprawy: BA.WZP.26.4.23.2023.

Podstawag przetwarzania danych osobowych jest ustawa Pzp.

Odbiorcami danych osobowych sg podmioty uprawnione na mocy obowigzujgcych przepiséw prawa,
w szczegoblnosci osoby lub podmioty, ktérym zostanie udostepniona dokumentacja postepowania na
podstawie art. 18 oraz art. 74-76 ustawy Pzp. Zasada jawnosci ma zastosowanie do wszystkich
danych osobowych, z wyjatkiem danych, o ktérych mowa w art. 9 ust. 1 RODO (szczegdlna kategoria
danych).

Ponadto dane osobowe mogg by¢ udostepniane podmiotom upowaznionym do odbioru danych na
podstawie odpowiednich przepiséw prawa (np. organy administracji, sady, stuzby panstwowe),
podmiotom, ktére przetwarzajg dane osobowe w imieniu Zamawiajgcego na podstawie zawartej
Z nim umowy powierzenia przetwarzania danych osobowych (np. podmioty obstugujgce systemy
teleinformatyczne Zamawiajgcego), a takze innym administratorom przetwarzajgcym dane we
wtasnym imieniu (np. podmioty prowadzace dziatalno$¢ pocztows lub kurierska).

Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do przeprowadzenia
postepowania o udzielenie zamdwienia publicznego, a w stosunku do danych osobowych
wskazanych przez Wykonawce, ktorego oferta zostata wybrana - przez okres trwania umowy
0 zamowienie, ale nie krdcej niz 4 lata, od dnia zakoriczenia postepowania o udzielenie zamdéwienia
publicznego oraz do czasu przedawnienia ewentualnych roszczen wynikajgcych z umowy. Ponadto
dane osobowe bedg przechowywane do celéw archiwalnych przez okres przewidziany w przepisach
kancelaryjno-archiwalnych Zamawiajgcego, przyjetych zgodnie z ustawg o narodowym zasobie
archiwalnym i archiwach.

Obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy, zwigzanym z udziatem w postepowaniu o
udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych wynikajg
z ustawy Pzp.

Posiada Pani/Pan prawo:

a) uzyskania potwierdzenia, czy Prezes UKE przetwarza Pana/Pani dane osobowe, a jezeli ma to
miejsce uzyskanie na podstawie art. 15 RODO dostepu do tresci danych oraz informacji
dotyczacych takiego przetwarzania; w przypadku gdy wykonanie tego obowigzku, wymagatoby
niewspotmiernie duzego wysitku, Zamawiajagcy moze, zgodnie z art. 75 ustawy Pzp, zadac
od osoby, ktérej dane dotyczg, wskazania dodatkowych informacji majgcych na celu
sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie zamdwienia,

b) uzyskania kopii danych osobowych,
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c) zadania na podstawie art. 16 RODO sprostowania lub uzupetnienia danych osobowych; zgodnie
z art. 76 ustawy Pzp wykonanie tego obowigzku nie moze narusza¢ integralnosci protokotu
postepowania oraz jego zatgcznikdéw,

d) zadania na podstawie art. 18 RODO ograniczenia przetwarzania danych osobowych; zgodnie z art.
74 ust. 3 ustawy Pzp wykonanie tego obowigzku nie ogranicza przetwarzania danych osobowych
do czasu zakoniczenia postepowania o udzielenie zamdwienia.

9) W trakcie przetwarzania Pani/Pana danych osobowych nie dochodzi do zautomatyzowanego
podejmowania decyzji ani do profilowania, o ktérych mowa w art. 22 ust. 1 RODO.

10) Posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych narusza przepisy
RODO.

‘Rozdziai 16 — Udzielenie zamowienia

1. Zamawiajgcy zastrzega mozliwos¢ uniewaznienia postepowania w przypadku:

a) braku przyznania publicznych srodkéow finansowych, ktére Zamawiajgcy zamierzat przeznaczy¢
na sfinansowanie zamowienia,

b) braku srodkéw finansowych przeznaczonych na realizacje zapytania ofertowego lub gdy ztozone
oferty przekraczajg $rodki finansowe posiadane przez Zamawiajgcego,

c) braku ofert niepodlegajgcych odrzuceniu,

d) wystgpienia istotnej zmiany okolicznosci powodujacej, ze udzielenie lub wykonanie zamodwienia
nie lezy w interesie publicznym, czego nie mozna byto wczesniej przewidzieé,

e) gdy postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajgcg zawarcia
niepodlegajgcej uniewaznieniu umowy w sprawie zamdwienia publicznego.

2. Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta zostanie uznana za najkorzystniejsza
po dokonaniu oceny ofert zgodnie z zasadami opisanymi w rozdziale 12.

3. Wykonawca, ktdrego oferta zostanie wybrana jako najkorzystniejsza bedzie poinformowany
o terminie podpisania umowy.

4. Wybrany Wykonawca ma obowigzek zawrze¢ umowe, ktérej warunki okreslono w Projekcie
umowy, stanowigcym Zatacznik nr 3 do ZO.

5. W przypadku gdy wybrany Wykonawca odstgpi od podpisania umowy z Zamawiajgcym, mozliwe
jest podpisanie umowy z kolejnym Wykonawcg, ktéry w postepowaniu o udzielenie zamédwienia
uzyskat kolejng najwyzszg liczbe punktow.

6. Umowe moze podpisa¢ w imieniu Wykonawcy osoba (osoby) upowazniona(e) do reprezentowania
Wykonawcy.
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Rozdziat 17 — Zataczniki

Nr Zatacznika

Nazwa Zatacznika

1 Formularz oferty

2 Oswiadczenie o braku powigzan osobowych i kapitatowych
3 Projekt Umowy

4 Szczegbtowy opis przedmiotu zamdwienia

5 Wykaz ustug i oséb

6 Oswiadczenie Wykonawcy
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Zatacznik nr 1 do Zapytania ofertowego

Formularz oferty

Postepowanie nr BA.WZP.26.4.23.2023

DANE WYKONAWCY:

Nazwa Wykonawcy:

Numer KRS (jesli dotyczy)

Numer NIP (jesli dotyczy):

Osoba upowazniona do kontaktu z | 1) Imieinazwisko: .......cvceinnenee.
Zamawiajacym 2) tel.:

Nazwa banku i nr konta bankoOWEE0, Na | ..ottt e b v e
ktore bedzie kierowane wynagrodzenie dla
Wykonawcy, w przypadku podpisania
umowy

Wykonawca zobowigzany jest do podania numeru
rachunku bankowego, ktéry widnieje w Wykazie
podmiotow zarejestrowanych jako podatnicy VAT,
niezarejestrowanych oraz wykreslonych i przywréconych
dorejestru VAT, prowadzonym przez Ministerstwo
Finansow (jezeli dotyczy)

Adres, z ktérego zostanie przestana faktura
ElEKLrONICZNG: e e bbbt e a et st ene

CENA OFERTY:

Przystepujgc do niniejszego zapytania ofertowego na ,Przeprowadzenie audytu bezpieczenstwa
Rozbudowanego systemu Platformy Ustug Elektronicznych UKE wraz z opracowaniem raportu z
wykonanych prac”, oferuje realizacje zamdwienia, zgodnie z zapisami zapytania ofertowego:

za nastepujaca cene (maksymalne wynagrodzenie):

wartos$é netto: .......cceeveviereeenen. zt (stownie: ............... )
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stawka VAT: ....... %, . e zt

warto$é brutto: .......ccceveveiniieienen, zt (stownie: ................ )

Skfadajac oferte w ramach kryterium udziatu — Aspekt spoteczny o$wiadczamy, ze (wtasciwe zaznaczyc)™!:

[ zatrudniamy 1 lub wiecej oséb z niepetnosprawnoscig*
U] nie zatrudniamy zadnej osoby z niepetnosprawnoscig*

*Zamawiajgcy rozumie przez osobe z niepetnosprawnosciq — osobe spetniajgcq warunki uzyskania statusu
niepetnosprawnosci okreslone w ustawie z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz
zatrudnianiu o0séb niepetnosprawnych (Dz. U. 2018 poz. 511 ze zm.) lub we wtasciwych przepisach paristw
cztonkowskich Unii Europejskiej, Europejskiego Obszaru Gospodarczego lub panstw, z ktorymi UE zawarta umowy o
rownym traktowaniu przedsiebiorcow w dostepie do zamdwienri publicznych; status osoby z niepeftnosprawnosciq,
okreslony jest posiadanym orzeczeniem o niepetnosprawnosci orzeczonym przez zespdt do spraw orzekania o
niepetnosprawnosci, lub orzeczeniem o catkowitej lub czesciowej niezdolnosci do pracy przez lekarza orzecznika Zaktadu
Ubezpieczen Spotecznych.

[ Brak ztozenia o$wiadczenia zostanie uznane przez Zamawiajgcego za zamiar wykonania zamowienia bez
zatrudniania osoby z niepetnosprawnoscig. W takim przypadku Wykonawca otrzyma w przedmiotowym
kryterium O punktow.

Jako osobe petnigcg nadzoér nad realizacjg umowy (petnigca funkcje Koordynatora odpowiedzialnego za
prawidtowa realizacje zamdwienia), zatrudniong na podstawie umowy o prace przez caty okres trwania
umowy wskazujemy (podad):

Podstawa do

Lp. Dane Koordynatora
P v dysponowania osobg

(imie i nazwisko, nr tel., adres e-mail)

OSWIADCZAMY, ZE:

1) w cenie oferty zostaty uwzglednione wszystkie koszty wykonania zamdwienia i realizacji przysztego
Swiadczenia umownego;

2) zapoznalismy sie z ZO, akceptujemy je w catosci i nie wnosimy do niego zastrzezen;

3) zapoznali$my sie z postanowieniami wzoru umowy i zobowigzujemy sie, w przypadku wyboru naszej
oferty, do zawarcia umowy na okreslonych warunkach, w miejscu i terminie wyznaczonym przez
Zamawiajgcego;

4) jestesmy zwigzani niniejszg ofertg przez okres 30 dni od dnia uptywu terminu sktadania ofert.
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5) w przypadku wyboru naszej oferty, wskazujemy nastepujgce osoby do umieszczenia w umowie, jako
reprezentacja Wykonawcy, zgodnie z wpisem w CEiDG / Krajowym Rejestrze Sgdowym /udzielonym
petnomocnictwem*:

V' IMi€ i NAZWISKO - cuveveveceeee e
V' stanowisko/funkcja .......cccceeeeerieieecicrnnnne,

6) Woraz z oferty sktadamy nastepujgce oswiadczenia i dokumenty:

7) wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec oséb fizycznych,
od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie
zamdwienia publicznego w niniejszym postepowaniu.

Podpis Wykonawcy/ Petnomocnika

*Zaznaczyc¢ wtasciwe

' W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia
wykonawca nie sktada (usuniecie tre$ci oswiadczenia np. przez jego wykreslenie).
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Zatacznik nr 2 do Zapytania ofertowego

Oswiadczenie o braku powigzan osobowych lub kapitatowych

Znak sprawy: BA.WZP.26.4.23.2023

Ja, nizej podpisany(a)
Reprezentujacy firMeE .. e e e

oswiadczamy, ze nie jestem powigzany osobowo lub kapitatowo z Zamawiajgcym. Przez powigzania
osobowe lub kapitatlowe rozumie sie wzajemne powigzania lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujgcymi w imieniu Zamawiajgcego czynnosci
zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy, polegajace
w szczegdlnosci na:

a) uczestniczeniu w spoéfce jako wspdlnik spotki cywilnej lub spétki osobowej;
b) posiadaniu najmniej 10% udziatow lub akcji;

c) petnieniu funkcji cztonka organu  nadzorczego lub  zarzadzajgcego, prokurenta,
petnomocnika;

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub
w stosunku przysposobienia, opieki lub kurateli.

Podpis Wykonawcy/ Petnomocnika
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Zatacznik nr 3 do Zapytania ofertowego

Projekt umowy
Znak sprawy: BA.WZP.26.4.23.2023

Dokument zawarty w oddzielnym pliku.

Strona 15 z 22



Polska Cyfrowa

Fundusze ; Unia Europejska
e Rzeczpospolita l l et
Europejskie Europejski Fundusz
E e - Polka Rozwoju Regionalnego

Projekt jest wspdtfinansowany przez Unie Europejskq ze srodkow Europejskiego Funduszu Rozwoju Regionalnego
oraz budzetu Paristwa w ramach Programu Operacyjnego Polska Cyfrowa 2014-2020

Zatacznik nr 4 do Zapytania ofertowego

Szczegotowy Opis Przedmiotu Zamowienia
Znak sprawy: BA.WZP.26.4.23.2023

Przedmiotem zamdwienia jest wykonanie przez Wykonawce na rzecz Zamawiajgcego audytu
bezpieczenstwa Rozbudowanego systemu Platformy Ustug Elektronicznych UKE wraz ze wskazaniem
punktow obnizajacych ten poziom oraz zaproponowaniem rozwigzan, ktére doprowadzg srodowisko
do akceptowalnego przez Zamawiajgcego poziomu bezpieczeAstwa oraz z opracowaniem raportu z
wykonanych prac.

Audyt bezpieczenstwa obejmuje:

1) Audyt dokumentacji Rozbudowanego systemu, polegajacy na ocenie zgodnosci Rozbudowanego
systemu z:

a) obowigzujagcymi w organizacji (UKE) procedurami, politykami, standardami i narzedziami
dotyczacymi bezpieczenstwa systeméw informatycznych, w tym ich podatnosci na incydenty
zaktdcajace prace (1SO 22301) oraz zarzgdzania bezpieczenstwem informacji (1ISO 27001),

b) normami prawnymi dotyczagcymi RODO.

Zamawiajgcy przekaze odpowiednie polityki obowigzujgce w organizacji na Zzadanie
Wykonawcy.

2) Testy bezpieczenstwa

Testy bezpieczedstwa obszaru aplikacji wykonywane zgodnie z jednym ze standardéw lub
rownowaznym:

a) Open Web Application Security Project (OWASP),
b) The Open Source Security Testing Methodology Manual (OSSTMM),
c) The penetration testing execution standard (PTES).

Zamawiajgcy zapewni odpowiednie dostepy do wdrazanej modyfikacji systemu na zadanie
Wykonawcy poprzez VPNa.

3) Opracowanie raportu z Audytu.

Szczeg6towe wymagania:

Ad 1) Audyt dokumentacji Rozbudowanego Systemu musi zostaé przeprowadzony zgodnie z przyjeta
przez Wykonawce metodologig obejmuijaca co najmniej nastepujace obszary

Obszar 1 Zdefiniowanie i celu audytu.

Obszar 2 Wybor odpowiednich narzedzi i metodyk do przeprowadzenia audytu.
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Obszar 3 Dobér odpowiedniego personelu do sporzgdzenie audytu.
Obszar 4 Przeglad dokumentacji i polityk bezpieczenstwa.

Obszar 5 Dokonanie oceny ryzyka dla Rozbudowanego Systemu.
Obszar 6 Okreslenie dziatan korygujacych, o ile sg konieczne.

Ad 2) Testy bezpieczeristwa weryfikujgce spetnienie przez Rozbudowany system Platformy Ustug

Elektronicznych UKE nastepujgcych wymagan z zakresu bezpieczeristwa:

Obszar 1 Rozbudowany System musi umozliwia¢ automatyczne wykrywanie zagrozen i
reagowanie na nie (nieaktywne konta, anomalie protokotdw, anomalie ruchu, ataki
typu: Dos, Ddos, backdoor, ataki zwigzane z tadowaniem plikdw, Cross-site request
forgery, Cross-site scripting, Cross-site tracking, Sql Injection, Php Injection, Session

Hijacking, Session Fixation, Path traversal, kradziez cookies)

Obszar 2 Zbieranie informacji o aplikacji, w trakcie testéw muszg by¢ sprawdzane m.in.:
i) badanie struktury aplikacji z uzyciem narzedzi typu spider/crawler,
ii) weryfikacja wpiséw w pliku robots.txt,
iii) wyszukiwanie informacji o aplikacji w wyszukiwarkach
Internetowych,
iv) identyfikacja punktow wejsciowych do aplikacji,
v) identyfikacja wersji aplikacji, serwera WWW i innych jej cech,

vi) identyfikacja kodéw bteddéw

Obszar 3 Testy konfiguracji, w trakcie testow muszg by¢ sprawdzane m.in.:

infrastruktury (stosowanie protokotu SSL/TLS),

vi) typy obstugiwanych zgdan http

i) mechanizmy kryptograficzne stosowane w ramach aplikacji i

ii) ustawienia dostepu do bazy danych,

iii) obstuga plikéw o réznych rozszerzeniach,

iv) istnienie na serwerze poprzednich wersji lub kopii zapasowych
aplikacji,

V) istnienie interfejsow do zarzadzania oraz préby dostepu do nich,

Obszar 4 Testy mechanizmdéw uwierzytelniajgcych, w trakcie testéw muszg by¢é m.in.:

uwierzytelnienia,

i) sprawdzane weryfikacja bezpieczeristwa przekazywania parametréow

ii) testy mozliwosci enumeracji kont uzytkownikéw aplikacji,
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i)

testy pod katem wystepowania kont domysinych,

iv) préby ominiecia mechanizmdéw uwierzytelnienia,
v) testy mechanizméw odzyskiwania hasta,
vi) testy mechanizméw zapamietywania hasta,
vii) testy mechanizmdéw wylogowania,
viii)  weryfikacja mechanizméw pamieci
podrecznej,
ix) weryfikacja polityki haset,
X) weryfikacja podatnosci typu Direct Object Reference
Obszar 5 Testy mechanizméw zarzadzania sesjg, w trakcie testéw muszg by¢ sprawdzane
m.in.:
i) weryfikacja schematu zarzadzania sesja,
i) obstuga parametrow sesji przez aplikacje (pliki Cookies),
iii) proby podszywania sie pod zalogowanego Uzytkownika,
iv) proby wstrzykiwania innych parametréw sesji,
V) odpornos¢ na ataki typu Session Fixation,
vi) weryfikacja jawnosci parametrow ses;ji,
vii) weryfikacja mechanizmdéw wygaszania sesji,
viii)  weryfikacja istnienia podatnosci typu CSRF (Cross Site Request
Forgery)
Obszar 6 Testy mechanizmdw autoryzujgcych, w trakcie testdow muszg by¢ sprawdzane m.in.:
i) podatnos¢ na ataki typu PathTraversal i File Include,
ii) odpornos¢ mechanizmow autoryzacji na préby ich obejscia,
iii) mozliwos¢ eskalacji uprawnien do wyzszego poziomu,
iv) weryfikacja podatnosci typu Direct Object Reference
Obszar 7 Testy logiki biznesowej, w trakcie testéw muszg by¢ sprawdzane m.in.:

weryfikacje mozliwosci fatszowania zapytan,

analize mechanizmow integralnosci,

weryfikacje istnienia limitow,

préoby ominiecia zaktadanych Sciezek wykonania procesow,
weryfikacje obstugi réznych typdéw plikow,

weryfikacje mozliwosci przestania do aplikacji ztosliwego kodu
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Obszar 8 Testy walidacji danych i mozliwosci wstrzykiwania kodu, w trakcie testéw musza by¢
sprawdzane m.in.:

i) weryfikacje istnienia podatnosci Cross-Site Scripting (Reflected,
Stored),

i) analize podatnosci typu HTTP verb pollution/tampering,

iii) weryfikacje pod katem podatnosci typy OS command injection,
iv) weryfikacje pod katem podatnos¢ klasy serwer side injection,
V) analize pod katem istnienia podatnosci LDAP Injection,

vi) analize pod katem istnienia podatnosci XML/XPATH Injection,

vii) weryfikacje pod katem istnienia podatnosci typu local/remote file
inclusion,

viii)  analize pod katem istnienia btedéw typu buffer overflow, heap
overflow, format string

Obszar 9 Testy mechanizmdw obstugi btedow:

i) w trakcie testow muszg by¢é sprawdzane komunikaty o btedach jakie
zostang wywofane przez wprowadzanie réznych wartosci parametrow oraz
tzw. stack traces

Obszar 10 Testy po stronie klienta (przegladarki):

i) weryfikacja podatnosci typu DOM based Cross Site Scripting,

ii) weryfikacja podatnosci typu HTML Injection,

iii) weryfikacja podatnosci typu Client Side URL Redirect,

iv) weryfikacja podatnosci typu Client Side Resource Manipulation,
V) analiza zastosowanej polityki Cross Origin Resource Sharing,

vi) weryfikacja podatnosci typu Clickjacking

Obszar 11 Testy z wykorzystaniem Fuzzing-u

Obszar 12 Weryfikacja mechanizméw kryptograficznych pod katem mozliwosci uzycia stabych
algorytmow,

i) weryfikacje mozliwosci uzycia stabych algorytmoéw kryptograficznych
(szyfrow symetrycznych, asymetrycznych, funkcji skrétu),

ii) analize pod katem ujawniania poufnych informacji przez aplikacje

oraz

Raport z Audytu (w formacie pdf/docx) zawierajacy co najmniej:
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1. podsumowanie ogdlne, a w nim informacji opisujacej jakosciowo wyniki ustugi, przy czym
podsumowanie nie moze zawiera¢ informacji, ktére w przypadku ujawnienia zmniejszajg
bezpieczenstwo badanego obszaru lub systemu oraz

2. podsumowanie szczegbétowe, ktére bedzie zawierac:
W czesci ogdlnej:

1. streszczenie, w tym w zaleznosci od zakresu Zamoéwienia szczegétowego ogdlng opinie nt.
bezpieczenstwa, zgodnosci z okreslonymi standardami i regulacjami wewnetrznymi i
zewnetrznymi, zakres analizy lub koncepcji;

2. gtdwne ustalenia, zalecenia lub zatozenia.
W czesci szczegdtowe;j:
1. opis konfiguracji, nr wersji i stanu testowanego obszaru;

2. szczegotowy opis dat przeprowadzenia testdw, uzytych narzedzi, konfiguracji Srodowiska

testowego;

3. zakres przeprowadzonych testow i sposob ich przeprowadzenia;

4. obserwacje audytowe;

5. wyniki testéw i ich interpretacje;

6. liste wykrytych luk (w tym podatnosci) opatrzonych komentarzem audytora wraz z ich
kwalifikacjg w znaczeniu dla bezpieczenstwa (krytycznosc);

7. zakres czynnosci niezbednych do weryfikacji i potwierdzenia luk (podatnosci);

8. zakres czynnosci niezbednych do zaimplementowania rekomendacji poaudytowych;

9. w przypadku koniecznosci wykonania zmian konfiguracyjnych lub instalacji
uaktualnien/poprawek, Wykonawca przedstawi opis konfiguracji lub instalacji.

10. wnioski z audytu (okreslenie ilosciowego i jakosciowego poziomu niebezpieczenstwa
podatnosci),

11. rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym
podniesienie poziomu bezpieczernstwa Rozbudowanego systemu PUE UKE (okreslenia
sposobu naprawy wykrytych podatnosci, w tym zmian konfiguracyjnych).
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Zatacznik nr 5 do Zapytania ofertowego

Wykaz osob i ustug
Znak sprawy: BA.WZP.26.4.23.2023

Dokument zawarty w oddzielnym pliku.
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Zatacznik nr 6 do Zapytania ofertowego

Oswiadczenie Wykonawcy

Znak sprawy: BA.WZP.26.4.23.2023

NAZWA Przeprowadzenie audytu bezpieczenstwa Rozbudowanego systemu Platformy Ustug

SPRAWY: Elektronicznych UKE wraz z opracowaniem raportu z wykonanych prac - sprawa numer:
BA.WZP.264.1.2023

WYKONAWCA(Y): ZAMAWIAJACY:

(Nazwa i adres) SKARB PANSTWA - URZAD KOMUNIKACII

ELEKTRONICZNE)
UL. GIELDOWA 7/9
01-211 WARSZAWA

oswiadczamy, ze:
a) nie jestem wykonawcg Rozbudowy platformy e-ustug Urzedu Komunikacji Elektronicznej,

b) nie naleze do tej samej grupy kapitatowej co wykonawca Rozbudowy platformy e-ustug Urzedu
Komunikacji Elektronicznej,

c) nie wykonuje czynnosci doradczych dla Zamawiajgcego w zakresie testow Rozbudowy
platformy e-ustug Urzedu Komunikacji Elektronicznej,

d) nie pozostaje w takim stosunku prawnym lub faktycznym z wykonawcg Rozbudowy platformy
e-ustug Urzedu Komunikacji Elektronicznej, ze moze to budzi¢ uzasadnione watpliwosci co do
obiektywizmu wykonania zamdéwienia objetego niniejszym zapytaniem ofertowym.

Podpis Wykonawcy/Petnomocnika
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