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Zatacznik nr 3 do Zapytania ofertowego

Zawarta w dniu ........ pomiedzy:

Skarbem Panstwa - Urzedem Komunikacji Elektronicznej z siedzibg w Warszawie (01-211),
ul. Gietdowa 7/9, NIP 527-23-67-496, zwanym dalej odpowiednio ,Urzedem” oraz ,,Zamawiajgcym”,
reprezentowanym przez:

[...] z siedzibg w [...] (xx-xxx), ul. [...], dziatajgcg na podstawie wpisu do Krajowego Rejestru Sgdowego
pod nr [...], NIP [...], REGON [...] zwanym dalej ,Wykonawc3”, reprezentowanym przez:

zwanymi takze tgcznie ,, Stronami”,

0 nastepujgcej tresci:

Preambuta

1. Do niniejszej umowy (dalej: ,,Umowa”) nie stosuje sie przepiséw ustawy z dnia 11 wrzesnia 2019 .
Prawo zamoéwien publicznych (t.j. Dz.U. z 2023 r. poz. 1605).

2. Przedmiot zamdwienia zostanie realizowany w ramach projektu ,,Rozbudowa platformy e-ustug
Urzedu Komunikacji Elektronicznej” realizowanego w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020 ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego, o$
priorytetowa 2 ,,E-administracja i otwarty rzad”, Dziatanie 2.2 ,Cyfryzacja proceséw back-office w
administracji rzgdowej”, na podstawie porozumienia o dofinansowanie nr POPC.02.02.00-00-
0045/22.

§1
Przedmiot Umowy

1. Przedmiotem Umowy jest wykonanie przez Wykonawce na rzecz Zamawiajgcego audytu
bezpieczenstwa Rozbudowanego systemu Platformy Ustug Elektronicznych UKE wraz ze
wskazaniem punktéw obnizajgcych ten poziom oraz zaproponowaniem rozwigzan, ktore
doprowadzg $rodowisko do akceptowalnego przez Zamawiajgcego poziomu bezpieczenstwa, a
takze z opracowaniem raportu z wykonanych prac.

2. Szczegotowy Opis Przedmiotu Umowy zostat okreslony w Zatgczniku nr 1 do Umowy.

3. Wykonawca oswiadcza, ze posiada odpowiedni potencjat techniczny, kadrowy i ekonomiczny
niezbedny do wypetnienia postanowienn Umowy.
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§2
Terminy i sposdb realizacji Przedmiotu Umowy

Umowa zostaje zawarta na czas okreslony do dnia 20.12.2023 r., przy czym Wykonawca
zobowigzany jest dostarczy¢ Przedmiot Umowy do odbioru do dnia 13.12.2023 r.

Wykonawca zobowigzuje sie do zatrudnienia na podstawie umowy o prace, w sposdb okreslony w
art. 22 § 1 ustawy z dnia 26 czerwca 1974 r. - Kodeks Pracy (Dz.U. z 2023 r. poz. 1465 ze zm.), przez
Wykonawce osoby nadzorujgcej wykonanie Umowy (Koordynatora).

Kazdorazowo na zgdanie Zamawiajgcego, w terminie przez niego wskazanym, nie krétszym niz 2
dni robocze, Wykonawca zobowigzuje sie przedtozy¢ dowdd zatrudnienia w postaci oswiadczenia
o zatrudnieniu pracownika lub pracownikéw petnigcych nadzér nad realizacja Umowy z
powofaniem czasokresu zatrudnienia i jego wymiaru, a takze poswiadczonych za zgodnos¢ z
oryginatem przez Wykonawce i zanonimizowanych kopii uméw o prace, zgodnie z powszechnie
obowigzujgcymi przepisami o ochronie danych osobowych, zawartych przez Wykonawce z ww.
osobg lub osobami.

Zamawiajgcy uprawniony jest w szczegdlnosci do:

a) zadania oswiadczen i dokumentéw w zakresie potwierdzenia spetniania ww. wymogow i
dokonywania ich oceny;

b) zadania wyjasnien w przypadku watpliwosci w zakresie potwierdzenia spetniania ww.
wymogow.

W przypadku nieprzedstawienia wymaganych oswiadczen, dokumentéw lub wyjasnien, o ktérych
mowa w ust. 5-6 w terminie wymaganym przez Zamawiajgcego, Wykonawca zostanie ponownie
wezwany do ich ztozenia, wraz z wyznaczeniem dodatkowego terminu na dokonanie ww.
czynnosci. W przypadku niewywigzania sie Wykonawcy w dodatkowym terminie z obowigzku
ztozenia wymaganych oswiadczen, dokumentéw lub wyjasnien, lub w przypadku ztozenia
oswiadczen, dokumentéw badz wyjasnien nieczynigcych zado$é wymaganiom okreslonym w
niniejszej Umowie, Wykonawca bedzie zobowigzany do zaptacenia Zamawiajgcemu kary umownej,
o ktéorej mowa w § 6 ust.1 lit. d) Umowy.

Nieztozenie przez Wykonawce w wyznaczonym przez Zamawiajgcego terminie zgdanych przez
Zamawiajgcego dowoddéw w celu potwierdzenia spetnienia przez Wykonawce wymogu
zatrudnienia na podstawie umowy o prace traktowane bedzie jako niespetnienie przez
Wykonawce wymogu zatrudnienia na podstawie umowy o prace oséb wskazanych do realizacji
przedmiotu Umowy.

W przypadku uzasadnionych watpliwosci co do przestrzegania prawa pracy przez Wykonawce,
Zamawiajgcy moze zwrdcic sie o przeprowadzenie kontroli przez Panstwowg Inspekcje Pracy.

§3
Komunikacja miedzy Stronami

Ze strony Zamawiajgcego osobami upowaznionymi do biezgcych kontaktéw z Wykonawcg w
sprawach dotyczacych realizacji Umowy sa:

a) Pan Mariusz Krupa, tel. 22 534 95 21, e-mail: mariusz.krupa@uke.gov.pl lub
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b) PaniJoanna Boc¢kowska, tel. 22 534 93 88, e-mail: joanna.bockowska@uke.gov.pl.
Ze strony Zamawiajgcego osobami upowaznionymi do podpisania protokotu odbioru s3:
a) Pan Daniel Kraszewski, tel. 22 534 95 99, e-mail: daniel.kraszewski@uke.gov.pl lub

b) Pan Michat Tomasik, tel. 22 534 91 11, e-mail: michal.tomasik@uke.gov.pl.

Wykonawca wyznacza do kontaktéw z Zamawiajgcym:

Zmiana o0sob, o ktérych mowa w ust. 1-3 nie wymaga zmiany Umowy. Zmiana nastepuje poprzez
pisemne oswiadczenie ztozone drugiej Stronie o dokonaniu zmiany i wskazaniu osoby lub 0séb do
wykonywania czynnosci okreslonych w niniejszym paragrafie.

§4
Odbidr

Realizacja Przedmiotu Umowy przez Wykonawce zostanie potwierdzona podpisaniem protokotu
odbioru, sporzadzonym przez Wykonawce w porozumieniu z Zamawiajacym.

Wz6r protokotu odbioru stanowi Zatacznik nr 2 do Umowy.

Zamawiajgcy na odbidr Przedmiotu Umowy ma 3 dni robocze.

§5
Wynagrodzenie

Zamawiajgcy zobowigzuje sie zaptaci¢ Wykonawcy za realizacje Przedmiotu Umowy maksymalng
kwote netto w wysokosci [...] zt (stownie: ............. ) + podatek Vat w wysokosci ..... zt, co stanowi
kwote brutto ........ zt (stownie: ...............).

Kwoty, o ktdrych mowa w ust 1. sg ostateczne i obejmujg wszystkie koszty, jakie mogg powstaé w
zwigzku z realizacjg przedmiotu Umowy, w tym wszelkie optaty i podatki, wynagrodzenie z tytutu
przeniesienia autorskich praw majgtkowych oraz zaleznych praw autorskich, o ktérych mowa w §
10, do utwordéw wykonanych w ramach Umowy, na polach eksploatacji wskazanych w § 10 ust. 2
oraz wynagrodzenie z tytutu przeniesienia wtasnosci egzemplarzy utwordw oraz ich nosnikow.

Zaptata, o ktérej mowa w ust. 1 nastgpi przelewem na rachunek bankowy Wykonawcy nr [...],
w terminie 21 dni od daty otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury VAT
wraz z podpisanym przez Zamawiajgcego protokotem odbioru.

Zmiana rachunku bankowego Wykonawcy, o ktérym mowa w ust. 3, nie wymaga zawarcia aneksu
do Umowy. Zmiana nastepuje na podstawie ztozonego przez Wykonawce oswiadczenia o zmianie
i wskazaniu nowego numeru rachunku bankowego. Os$wiadczenie musi zosta¢ podpisane przez
osobe/ osoby upowaznione do reprezentowania Wykonawcy i doreczone w formie pisemnej do
siedziby Zamawiajgcego.

Fakture/Faktury nalezy wystawi¢ i dostarczyé w formie pisemnej lub elektroniczne;j.
W przypadku faktury/faktur pisemnej/nych na adres: Urzad Komunikacji Elektronicznej,
ul. Gietdowa 7/9, 01-211 Warszawa, natomiast w przypadku faktury elektronicznej z adresu
Wykonawcy: .............. na adres Zamawiajgcego: sekretariat.op@uke.gov.pl
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W przypadku dostarczenia przez Wykonawce faktury w formie elektronicznej na inny adres e-mail
lub z innego adresu e-mail niz wskazany powyzej w ust. 5 takg fakture uznaje sie za niedostarczona.

Wykonawca moze wystawia¢ ustrukturyzowane faktury elektroniczne w rozumieniu przepiséw
ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamdwieniach publicznych,
koncesjach na roboty budowlane lub ustugi oraz partnerstwie publiczno-prywatnym (tekst jedn. z
2020 Dz.U. z 2020r. poz. 1666 — , Ustawa o Fakturowaniu”).

W przypadku wystawienia ustrukturyzowanej faktury elektronicznej, o ktérej mowa w ust. 7,
Wykonawca jest obowigzany do wystania jej do Zamawiajacego za posrednictwem Platformy
Elektronicznego Fakturowania (,,PEF”). Wystawiona przez Wykonawce ustrukturyzowana faktura
elektroniczna winna zawiera¢ elementy, o ktérych mowa w art. 1 Ustawy o Fakturowaniu, a nadto
faktura lub zatacznik do niej musi zawiera¢ numer Umowy, ktérych dotyczy.

Ustrukturyzowang fakture elektroniczng nalezy wysyta¢ na nastepujgcy adres Zamawiajgcego na
PEPPOL (NIP Zamawiajgcego).

Za chwile doreczenia ustrukturyzowanej faktury elektronicznej uznawac sie bedzie chwile
wprowadzenia prawidtowo wystawionej faktury, zawierajgcej wszystkie elementy, o ktérych
mowa w ust. 9 powyzej, do konta Zamawiajgcego na PEF, w sposéb umozliwiajgcy Zamawiajgcemu
zapoznanie sie z jej trescia.

Na fakturze nalezy umiesci¢ numer identyfikacji podatkowej Zamawiajgcego: 527-23-67-496 oraz
informacje, ze ustuga zrealizowana jest na podstawie Umowy wraz ze wskazaniem jej numeru.

Zamawiajgcy moze wstrzymacd zaptate faktury VAT wystawionej niezgodnie z obowigzujgcymi
przepisami lub Umowg, do czasu otrzymania faktury korygujacej lub odpowiednio do momentu
ziszczenia sie wszystkich warunkéw okreslonych w tresci Umowy, ktdrych spetnienie jest
wymagane przed wystawieniem danej faktury.

86
Kary umowne

Wykonawca zobowigzuje sie do zaptaty Zamawiajgcemu nastepujacych kar umownych
w przypadku:

a) niedotrzymania przez Wykonawce terminu, o ktérym mowa w § 2 Umowy — kwote w
wysokosci 0,2 % wynagrodzenia, o ktérym mowa w § 5 ust. 1 Umowy za kazdy rozpoczety
dzien zwtoki;

b) naruszenia postanowien § 9 Umowy — kwote w wysokosci 0,2% wynagrodzenia, o ktérym
mowa w § 5 ust. 1 Umowy, za kazde pojedyncze naruszenie;

c) odstgpienia od Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie Wykonawcy —
kwote w wysokosci 20 % wynagrodzenia, o ktérym mowa w § 5 ust. 1 Umowy,

d) naruszenia obowigzku, o ktérym mowa w § 2 ust. 4 Umowy — kwote w wysokosci 500,00 zt —
za kazde stwierdzone naruszenie;

Sumaryczny limit kar umownych, jakie mogg by¢ naliczone na podstawie Umowy, wynosi 40 %
wynagrodzenia brutto, o ktérym mowa w § 5 ust. 1 Umowy.

W przypadku powstania szkody przenoszacej wysokos¢ kar umownych okreslonych
w Umowie, Zamawiajacy jest uprawniony do dochodzenia naprawienia szkody na zasadach
ogdblnych okreslonych w ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny
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4. W przypadku wystgpienia okolicznosci uprawniajgcych Zamawiajgcego do naliczenia Wykonawcy
kary umownej, o ktérej mowa w ust. 1, Zamawiajacy naliczy kare umowng i wezwie Wykonawce
do jej zaptaty w terminie wskazanym w wezwaniu, nie krétszym niz 5 dni albo do przedstawienia
w tym terminie wyjasnien, oswiadczen lub dokumentdéw wskazujgcych na to, ze do naruszenia
doszto wskutek okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnosci. W przypadku
braku odpowiedzi Wykonawcy na wezwanie, o ktérym mowa w zdaniu poprzedzajgcym,
Zamawiajgcy uzna, ze Wykonawca uznat zasadnos¢ i wysokos¢ naliczonej mu kary umownej i
uprawniony bedzie do jej potracenia z ptatnosci faktury VAT wystawione] przez Wykonawce, na co
Wykonawca wyraza zgode.

§7
Odstgpienia od Umowy
1. Zamawiajacy moze od Umowy odstgpic:

a) W razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy w
interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy, lub dalsze
wykonywanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczedstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni od
dnia powziecia wiadomosci o tych okoliczno$ciach. W takim przypadku Wykonawca moze
zadaé wytacznie wynagrodzenia naleznego mu z tytutu wykonania czesci Umowy

b) W przypadku niedotrzymania terminu, o ktérym mowa w § 2 Umowy, Zamawiajacy
uprawniony jest do odstgpienia od Umowy, zgodnie z art. 492 Kodeksu cywilnego i zgdania
kary umownej zgodnie z § 6 ust. 1 pkt 3 Umowy.

c) W przypadku czesciowej realizacji Umowy Zamawiajgcemu przystuguje prawo odstgpienia od
niezrealizowanej czesci Umowy. Wartos¢ kary umownej naleznej z tytutu odstgpienia od
czesci Umowy zostanie obliczona na podstawie wartosci wynagrodzenia naleznego za
niezrealizowang czes¢ Przedmiotu Umowy.

§8
Dane adresowe

1. Wszelkie pisma i zawiadomienia zwigzane z Umowag bedg przez Strony doreczane :za
posrednictwem poczty elektronicznej na adresy przedstawicieli Stron, wskazanych w § 3 Umowy z
zastrzezeniem ust. 2 ponizej.

2. Pisma zmierzajgce do zmiany Umowy albo odstgpienia od Umowy doreczane bedg bezposrednio
do rak drugiej Strony badz wysytane listem poleconym na nastepujace adresy:

1) Zamawiajgcy:  Urzad Komunikacji Elektronicznej
ul. Gietdowa 7/9, 01-211 Warszawa
2) Wykonawca: [...]
[...]

3. Strony zobowiazujg sie do wzajemnego informowania sie o kazdej zmianie danych wskazanych
w ust. 2. W przypadku niezawiadomienia drugiej Strony o zmianie adresu, pismo przestane na
adres uprzednio wskazany, awizowane dwukrotnie, uznaje sie za skutecznie doreczone.

Urzad Komunikacji Elektronicznej
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§9
Poufnosc¢ i ochrona danych
Wykonawca zobowigzuje sie do:

1) zachowania w tajemnicy wszelkich informacji uzyskanych w trakcie realizacji Umowy
niezaleznie od formy przekazania tych informacji i ich zrédfta;

2) wykorzystania informacji, o ktérych mowa w pkt 1, jedynie w celach okreslonych w Umowie;

3) podejmowania wszelkich niezbednych dziatan zapewniajacych, ze zadna z oséb uzyskujgcych
informacje, o ktérych mowa w pkt 1, nie ujawni tych informacji aniich Zzrédta zaréwno w catosci
jak i w czesci osobom trzecim bez uzyskania uprzedniego pisemnego upowaznienia
Zamawiajgcego;

4) ujawniania informacji jedynie tym pracownikom Wykonawcy, ktérym ujawnienie takie bedzie
uzasadnione i tylko w zakresie, w jakim odbiorca informacji musi mie¢ do nich dostep w
zwigzku z realizacja zadan stuzbowych zwigzanych ze wspétpraca Stron;

5) zapewnienia, aby pracownicy Wykonawcy, ktérym ujawniono informacje uzyskane w trakcie
realizacji umowy, zachowali w tajemnicy te informacje, rowniez po zakoniczeniu realizacji
umowy, miedzy innymi poprzez poinformowanie ich o prawnych konsekwencjach naruszenia
poufnosci danych oraz odebranie od tych pracownikéw oswiadczen wraz z zobowigzaniem sie
do zachowania w tajemnicy tych danych.

Strony ustalajg, ze postanowienia ust. 1 nie majg zastosowania:

1) do informacji ogdlnie dostepnych oraz informacji, ktére staty sie ogdlnie dostepne nie za
sprawg ktérejkolwiek ze Stron Umowy;

2) w przypadku, gdy odbiorcg informacji jest organ uprawniony do ich uzyskania zgodnie
z przepisami powszechnie obowigzujgcego prawa;

3) w przypadku informacji, ktére udostepnia sie na mocy przepisow powszechnie
obowigzujgcego prawa, w tym ustawy o dostepie do informacji publicznej.

Obowigzek zachowania tajemnicy bedzie obowigzywat przez czas obowigzywania Umowy, a po jej
rozwigzaniu przez okres 2 lat z mozliwoscig zastrzezenia przez Zamawiajgcego przedtuzenia okresu
obowigzku zachowania tajemnicy w sytuacji, gdyby okreslone informacje nie stracity waloru
tajemnicy prawnie chronionej.

Wykonawca zobowigzuje sie w toku realizacji Umowy przestrzegaé obowigzujgcych
u Zamawiajgcego zasad bezpieczenstwa i ochrony informacji.

Wykonawca jest zobowigzany do ustalenia z Zamawiajagcym sposobu przekazywania
korespondencji zawierajgcej informacje mogace mie¢ wplyw na bezpieczernstwo informacji
u Zamawiajacego.

W razie watpliwosci, czy okreslona informacja stanowi tajemnice Wykonawca zobowigzany jest
zwrdcié sie w formie pisemnej do Zamawiajgcego o wyjasnienie takiej watpliwosci.

Kazda ze Stron zobowigzuje sie do przestrzegania przepiséw o ochronie danych osobowych, w
szczegblnosci przepiséw rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1, z pdzn. zm.) — dalej ,,RODO".
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Strony o$wiadczajg, ze dane kontaktowe reprezentantéw Stron udostepniane wzajemnie w § 3 ust.
1i 2 Umowy lub udostepnione drugiej Stronie w jakikolwiek sposéb w okresie obowigzywania
Umowy, przekazywane sg w celu zapewnienia prawidtowej realizacji umowy. Udostepniane dane
kontaktowe obejmujg: imie i nazwisko, stuzbowy adres e-mail i stuzbowy numer telefonu. Kazda
ze Stron bedzie administratorem danych kontaktowych, ktére zostaty jej udostepnione w ramach
Umowy.

Wykonawca zobowigzuje sie do przekazania w imieniu Zamawiajgcego wszystkim osobom, ktérych
dane osobowe udostepnit, informacji, o ktérych mowa w art. 14 ust. 1i 2 RODO, zgodnie z wzorem
zamieszczonym w Zatgczniku nr 3 do Umowy (Klauzula informacyjna Zamawiajgcego dla oséb
reprezentujgcych Wykonawce oraz wykonujgcych Umowe ze strony Wykonawcy).

§10
Prawa autorskie

Wykonawca oswiadcza, ze bedg mu przystugiwaty autorskie prawa majatkowe i prawa zalezne do
wszelkich utwordw, ktére powstang w wyniku wykonania Umowy.

Wykonawca, z dniem podpisania protokotu odbioru Raportu bez uwag, przenosi na Zamawiajgcego
autorskie prawa majatkowe do Raportu, na nastepujgcych polach eksploatacji:

1) w zakresie utrwalania i zwielokrotniania Raportu - wytwarzanie okreslong technika
egzemplarzy, w tym drukarska reprograficzng, elektroniczng, fotograficzng, cyfrows,
audiowizualng, technikami multimedialnymi oraz zapisu magnetycznego obejmujace trwate
lub czasowe utrwalanie lub zwielokrotnianie w catosci lub w czesci, jakimikolwiek sSrodkami i w
jakiejkolwiek formie, niezaleznie od formatu, systemu lub standardu bez ograniczen co do
ilosci egzemplarzy oraz korzystania i rozporzadzania tymi egzemplarzami;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych Raport utrwalono -
wprowadzenie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania Raportu w sposdb inny niz okreslony w pkt 2 — publiczne
wykonanie, wyswietlenie, odtworzenie, nadanie i reemitowanie, a takie publiczne
udostepnienie Raportu w taki sposdb, aby kazdy mdgt mieé do niego dostep w miejscu i czasie
przez siebie wybranym.

Wykonawca przenosi na rzecz Zamawiajgcego, z chwilg podpisania przez Zamawiajgcego protokotu
odbioru Raportu bez uwag, prawo zezwalania na wykonanie zaleznego prawa autorskiego, w tym
do rozporzadzania i korzystania z opracowan Raportu w nieograniczonym zakresie, w szczegélnosci
w zakresie pél eksploatacyjnych wskazanych w ust. 2.

Z chwilg podpisania przez Zamawiajacego protokotu odbioru Raportu bez uwag Zamawiajacy
nabywa na wtasnos¢ egzemplarze Raportu przekazane przez Wykonawce oraz nosniki, na ktérych
Raport utrwalono.

Zamawiajgcy nie ponosi odpowiedzialnosci za naruszenie autorskich praw majgtkowych lub
osobistych wobec o0séb trzecich. Wykonawca zobowigzuje sie do nieodwotalnego i
bezwarunkowego zwolnienia Zamawiajgcego, na pierwsze zgdanie, z wszelkich roszczen,
wynikajgcych z naruszenia majgtkowych i osobistych praw autorskich, do ktérego doszto z przyczyn
lezgcych po stronie Wykonawcy.

Wykonawca oswiadcza, ze przygotowany przez niego Raport bedzie oryginalny i nie bedzie
naruszat praw oséb trzecich oraz bedzie wolny od wad. Wykonawca zobowigzuje sie, ze w
Urzad Komunikacji Elektronicznej
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momencie przekazywania Raportu Zamawiajgcemu bedzie wytgcznym ich dysponentem
majatkowym praw autorskich.

Przeniesienie autorskich praw majatkowych zostaje dokonane na czas nieokreslony i jest
nieograniczone terytorialnie.

W przypadku ujawnienia nowego pola eksploatacji majgcego znaczenie dla Zamawiajgcego, Strony
ustalajg, ze Wykonawca na wezwanie Zamawiajgcego przeniesie na Zamawiajgcego, w terminie 14
dni od doreczenia Wykonawcy wezwania, autorskie prawa majatkowego do danego Raportu oraz
prawo zezwalania na wykonywanie praw zaleznych do danego Raportu na nowym polu
eksploatacji, na zasadach okreslonych w niniejszej umowie. Przeniesienie praw, o ktérych mowa w
zdaniu poprzednim, zostanie dokonane nieodptatnie na rzecz Zamawiajgcego.

§11
Postanowienia koncowe
Umowa zostaje zawarta z dniem jej podpisania przez ostatnig ze Stron.

Umowa zawarta zostata w formie elektronicznej, podpisanej kwalifikowanym podpisem
elektronicznym. / Umowa zostata sporzadzona w dwdch egzemplarzach po jednym dla kazdej ze
stron.

Wszelkie zmiany w tresci Umowy wymagajg zawarcia aneksu pod rygorem niewaznosci oraz moga
by¢ dokonywane w zakresie i formie zgodnej z obowigzujgcymi przepisami.

Wykonawca nie moze powierzy¢ wykonania Umowy osobie trzeciej, ani przeniesé na nig swoich
wierzytelnosci wynikajgcych z Umowy, bez zgody Zamawiajgcego wyrazonej na pismie.

Wszelkie spory czy roszczenia miedzy Stronami wynikajgce z Umowy, powinny by¢ rozwigzywane
bez zbednej zwtoki — drogg negocjacji miedzy Stronami.

W przypadku niepowodzenia tych negocjacji, zaistniate spory bedzie rozstrzygat sad witasciwy
miejscowo dla siedziby Zamawiajgcego.

W sprawach nieuregulowanych niniejszg Umowg majg zastosowanie przepisy Kodeksu cywilnego.

§12

Integralng czes¢ Umowy stanowig nastepujace Zatgczniki:

1) Zatacznik nr 1 - Opis Przedmiotu Umowy

2) Zatacznik nr 2 - Wzér Protokotu odbioru

3) Zatacznik nr 3 — Klauzula informacyjna Zamawiajgcego dla 0sdb reprezentujgcych Wykonawce
oraz wykonujgcych Umowe ze strony Wykonawcy

4) Zatgcznik nr 4 — Formularz Ofertowy Wykonawcy

ZAMAWIAIJACY: WYKONAWCA:

Urzad Komunikacji Elektronicznej
Warszawa, ul. Gietdowa 7/9, tel. 22 53 49 259, fax. 22 53 49 341
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Zatacznik nr 1 — Opis Przedmiotu Umowy.

Szczegotowy Opis Przedmiotu Zamowienia

Przedmiotem zamodwienia jest wykonanie przez Wykonawce na rzecz Zamawiajgcego audytu
bezpieczenstwa Rozbudowanego systemu Platformy Ustug Elektronicznych UKE wraz ze wskazaniem
punktow obnizajgcych ten poziom oraz zaproponowaniem rozwigzan, ktére doprowadzg srodowisko
do akceptowalnego przez Zamawiajgcego poziomu bezpieczeAstwa oraz z opracowaniem raportu z
wykonanych prac.

Audyt bezpieczenstwa obejmuje:

1) Audyt dokumentacji Rozbudowanego systemu, polegajacy na ocenie zgodnosci Rozbudowanego
systemu z:

* obowigzujagcymi w organizacji (UKE) procedurami, politykami, standardami i narzedziami
dotyczacymi bezpieczenstwa systemoéw informatycznych, w tym ich podatnosci na incydenty
zaktdcajace prace (I1SO 22301) oraz zarzadzania bezpieczenstwem informacji (ISO 27001),

* normami prawnymi dotyczacymi RODO.

Zamawiajgcy przekaze odpowiednie polityki obowigzujgce w organizacji na zgdanie
Wykonawcy.

2) Testy bezpieczenstwa

Testy bezpieczenstwa obszaru aplikacji wykonywane zgodnie z jednym ze standardéw lub
rownowaznym:

* Open Web Application Security Project (OWASP),
* The Open Source Security Testing Methodology Manual (OSSTMM),
* The penetration testing execution standard (PTES).

Zamawiajgcy zapewni odpowiednie dostepy do wdrazanej modyfikacji systemu na zgdanie
Wykonawcy poprzez VPNa.

3) Opracowanie raportu z Audytu.

Szczegbétowe wymagania:

Ad 1) Audyt dokumentacji Rozbudowanego Systemu musi zosta¢ przeprowadzony zgodnie z przyjeta
przez Wykonawce metodologig obejmujgcg co najmniej nastepujgce obszary

Obszar 1 Zdefiniowanie i celu audytu.
Obszar 2 Wybdr odpowiednich narzedzi i metodyk do przeprowadzenia audytu.
Obszar 3 Dobdr odpowiedniego personelu do sporzadzenie audytu.

Urzad Komunikacji Elektronicznej
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Obszar 4 Przeglad dokumentacji i polityk bezpieczenstwa.
Obszar 5 Dokonanie oceny ryzyka dla Rozbudowanego Systemu.
Obszar 6 Okresdlenie dziatan korygujacych, o ile sg konieczne.

Ad 2) Testy bezpieczeristwa weryfikujgce spetnienie przez Rozbudowany system Platformy Ustug

Elektronicznych UKE nastepujgcych wymagan z zakresu bezpieczeristwa:

Obszar 1

Rozbudowany System musi umozliwia¢ automatyczne wykrywanie zagrozen i
reagowanie na nie (nieaktywne konta, anomalie protokotdw, anomalie ruchu, ataki
typu: Dos, Ddos, backdoor, ataki zwigzane z tadowaniem plikdw, Cross-site request
forgery, Cross-site scripting, Cross-site tracking, Sql Injection, Php Injection, Session
Hijacking, Session Fixation, Path traversal, kradziez cookies)

Obszar 2

Zbieranie informacji o aplikacji, w trakcie testow musza by¢ sprawdzane m.in.:
i) badanie struktury aplikacji z uzyciem narzedzi typu spider/crawler,
ii) weryfikacja wpiséw w pliku robots.txt,

iii) wyszukiwanie informacji o aplikacji w wyszukiwarkach
Internetowych,

iv) identyfikacja punktow wejsciowych do aplikacji,
v) identyfikacja wersji aplikacji, serwera WWW i innych jej cech,

vi) identyfikacja kodow bteddéw

Obszar 3

Testy konfiguracji, w trakcie testow muszg by¢ sprawdzane m.in.:

i) mechanizmy kryptograficzne stosowane w ramach aplikacji i
infrastruktury (stosowanie protokotu SSL/TLS),

ii) ustawienia dostepu do bazy danych,
iii) obstuga plikéw o réznych rozszerzeniach,

iv) istnienie na serwerze poprzednich wersji lub kopii zapasowych
aplikacji,

V) istnienie interfejsow do zarzadzania oraz préby dostepu do nich,

vi) typy obstugiwanych zadan http

Obszar 4

Testy mechanizmdéw uwierzytelniajgcych, w trakcie testéw muszg by¢é m.in.:

i) sprawdzane weryfikacja bezpieczenstwa przekazywania parametrow
uwierzytelnienia,

ii) testy mozliwosci enumeracji kont uzytkownikéw aplikacji,
iii) testy pod katem wystepowania kont domysinych,

iv) préby ominiecia mechanizmow uwierzytelnienia,

Urzad Komunikacji Elektronicznej
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V) testy mechanizmdéw odzyskiwania hasta,
vi) testy mechanizmdéw zapamietywania hasta,
vii) testy mechanizméw wylogowania,

viii)  weryfikacja mechanizméw pamieci
podrecznej,

ix) weryfikacja polityki haset,

X) weryfikacja podatnosci typu Direct Object Reference
Obszar 5 Testy mechanizméw zarzadzania sesjg, w trakcie testéw muszg by¢ sprawdzane
m.in.:
i) weryfikacja schematu zarzadzania sesja,
i) obstuga parametrow sesji przez aplikacje (pliki Cookies),
iii) préby podszywania sie pod zalogowanego Uzytkownika,
iv) préby wstrzykiwania innych parametréow sesji,
V) odpornos¢ na ataki typu Session Fixation,
vi) weryfikacja jawnosci parametréw sesji,
vii) weryfikacja mechanizmdéw wygaszania sesji,
viii)  weryfikacja istnienia podatnosci typu CSRF (Cross Site Request
Forgery)
Obszar 6 Testy mechanizmdw autoryzujacych, w trakcie testdw muszg by¢ sprawdzane m.in.:
i) podatnos¢ na ataki typu PathTraversal i File Include,
ii) odpornos¢ mechanizmow autoryzacji na préby ich obejscia,
iii) mozliwos¢ eskalacji uprawnien do wyzszego poziomu,
iv) weryfikacja podatnosci typu Direct Object Reference
Obszar 7 Testy logiki biznesowej, w trakcie testéw musza by¢ sprawdzane m.in.:

i) weryfikacje mozliwosci fatszowania zapytan,

ii) analize mechanizméw integralnosci,

iii) weryfikacje istnienia limitow,

iv) préoby ominiecia zaktadanych Sciezek wykonania procesow,

v) weryfikacje obstugi réznych typdéw plikow,

vi) weryfikacje mozliwosci przestania do aplikacji ztosliwego kodu
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Obszar 8 Testy walidacji danych i mozliwosci wstrzykiwania kodu, w trakcie testdw muszg by¢
sprawdzane m.in.:

i) weryfikacje istnienia podatnosci Cross-Site Scripting (Reflected,
Stored),
ii) analize podatnosci typu HTTP verb pollution/tampering,
iii) weryfikacje pod katem podatnosci typy OS command injection,
iv) weryfikacje pod katem podatnosc¢ klasy serwer side injection,
V) analize pod katem istnienia podatnosci LDAP Injection,
vi) analize pod katem istnienia podatnosci XML/XPATH Injection,
vii) weryfikacje pod katem istnienia podatnosci typu local/remote file
inclusion,
viii)  analize pod katem istnienia btedéw typu buffer overflow, heap
overflow, format string

Obszar 9 Testy mechanizmdw obstugi btedow:
i) w trakcie testéw muszg by¢ sprawdzane komunikaty o btedach jakie
zostang wywotane przez wprowadzanie réznych wartosci parametrow oraz
tzw. stack traces

Obszar 10 Testy po stronie klienta (przegladarki):
i) weryfikacja podatnosci typu DOM based Cross Site Scripting,
ii) weryfikacja podatnosci typu HTML Injection,
iii) weryfikacja podatnosci typu Client Side URL Redirect,
iv) weryfikacja podatnosci typu Client Side Resource Manipulation,
V) analiza zastosowanej polityki Cross Origin Resource Sharing,
vi) weryfikacja podatnosci typu Clickjacking

Obszar 11 Testy z wykorzystaniem Fuzzing-u

Obszar 12 Weryfikacja mechanizméw kryptograficznych pod katem mozliwosci uzycia stabych

algorytmow,
i) weryfikacje mozliwosci uzycia stabych algorytméw kryptograficznych
(szyfréw symetrycznych, asymetrycznych, funkcji skrétu),
ii) analize pod katem ujawniania poufnych informacji przez aplikacje
oraz

Raport z Audytu (w formacie pdf/docx) zawierajgcy co najmniej:

Urzad Komunikacji Elektronicznej
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podsumowanie ogdlne, a w nim informacji opisujgcej jakosciowo wyniki ustugi, przy czym
podsumowanie nie moze zawiera¢ informacji, ktére w przypadku ujawnienia zmniejszajg
bezpieczenstwo badanego obszaru lub systemu oraz

podsumowanie szczegdtowe, ktdre bedzie zawieraé:

W czesci ogdlnej:

1.

2.

streszczenie, w tym w zaleznosci od zakresu Zamdwienia szczegdétowego ogdlng opinie nt.
bezpieczenstwa, zgodnosci z okreslonymi standardami i regulacjami wewnetrznymi i
zewnetrznymi, zakres analizy lub koncepcji;

gtéwne ustalenia, zalecenia lub zatozenia.

W czesci szczegbtowe;j:

1.

o v ok~ w

N

10.

11.

opis konfiguracji, nr wersji i stanu testowanego obszaru;

szczegbtowy opis dat przeprowadzenia testow, uzytych narzedzi, konfiguracji srodowiska
testowego;

zakres przeprowadzonych testéw i sposéb ich przeprowadzenia;
obserwacje audytowe;
wyniki testow i ich interpretacje;

liste wykrytych luk (w tym podatnosci) opatrzonych komentarzem audytora wraz z ich
kwalifikacjg w znaczeniu dla bezpieczenstwa (krytycznosé);

zakres czynnosci niezbednych do weryfikacji i potwierdzenia luk (podatnosci);
zakres czynnosci niezbednych do zaimplementowania rekomendacji poaudytowych;

w przypadku koniecznosci wykonania zmian konfiguracyjnych lub instalacji
uaktualnien/poprawek, Wykonawca przedstawi opis konfiguracji lub instalacji.

whnioski z audytu (okreslenie iloSciowego i jakosciowego poziomu niebezpieczenstwa
podatnosci),

rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym
podniesienie poziomu bezpieczenstwa Rozbudowanego systemu PUE UKE (okreslenia
sposobu naprawy wykrytych podatnosci, w tym zmian konfiguracyjnych).
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Zatacznik nr 2 — wzér Protokotu odbioru

PROTOKOL ODBIORU

Zamawiajacy:

Urzad Komunikacji Elektronicznej, ul. Gietdowa 7/9, 01-211 Warszawa

Wykonawca:
Realizujac postanowienia Umowy nr: .........cceeevurenees P20 [ T T 2023 r. Zamawiajacy
przyjmuje do odbioru:
Lp. Wyszczegdlnienie Wartosc brutto
(zt)
O IO zt
1. Dokumenty przekazane przy odbiorze:
[}
2. Osoby uczestniczace w odbiorze:
Przedstawiciele Zamawiajgcego:
[ ]
Przedstawiciel Wykonawcy:
[}
3. Uwagi
O ettt s bt s bt st n et ae e et eas
4. Protokot sporzagdzono w dwéch egzemplarzach, po jednym dla kazdej ze Stron.
5. Na tym protokét zakoriczono i podpisano.
Zamawiajacy: Wykonawca:
(podpis) (podpis)
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Zatacznik nr 3

Klauzula informacyjna Zamawiajacego dla oséb reprezentujgcych Wykonawce
oraz wykonujacych umowe ze strony Wykonawcy

Na podstawie art. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) ,RODO”, informujemy, ze:

1.

Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Komunikacji Elektroniczne;j
z siedzibg w Warszawie, ul. Gietdowa 7/9, 01-211 Warszawa.

Dane kontaktowe: Urzad Komunikacji Elektronicznej (UKE), numer telefonu: +48 22 33 04 000,
numer faksu: +48 22 53 49 162, formularz kontaktowy dostepny na stronie
http://uke.gov.pl/kontakt/

Dane kontaktowe Inspektora Ochrony Danych: numer telefon: +48 22 53 49 241, e-mail:

iod@uke.gov.pl.

Prezes UKE przetwarza Pani/Pana dane osobowe (dane kontaktowe obejmujgce imie i
nazwisko, adres e-mail, numer telefonu), ktére otrzymat od ......ccccovveververennne.. , W celu
realizacji zawartej z UKE umowy na Przeprowadzenie audytu bezpieczenstwa Rozbudowanego
systemu PUE UKE.

Pana/Pani dane osobowe bedg przetwarzaé upowaznieni pracownicy Administratora, ktérzy w
ramach wykonania swoich obowigzkéw stuzbowych muszg posiadaé do nich dostep.

Dane osobowe przetwarzane przez Prezesa UKE mogg by¢ udostepniane innym odbiorcom
danych osobowych lub kategoriom odbiorcow:

a) podmiotom, ktére przetwarzajg dane w imieniu Prezesa UKE na podstawie zawartej
umowy powierzenia przetwarzania danych osobowych (np. podmioty obstugujace
systemy teleinformatyczne UKE lub udostepniajgce UKE narzedzia teleinformatyczne,
podmioty obstugujace i utrzymujace sie¢ telekomunikacyjng UKE, podmioty $wiadczace na
rzecz UKE ustugi doradcze, audytowe i pomoc prawng),

b) innym administratorom przetwarzajgcym dane we witasnym imieniu (np. podmioty
prowadzace dziatalnos¢ pocztowg lub kurierska).

Dane osobowe przetwarzane przez Prezesa UKE mogg by¢ réwniez udostepniane podmiotom
upowaznionym do odbioru danych na podstawie odpowiednich przepiséw prawa (np. organy
administracji, sady, stuzby panstwowe).

Dane osobowe sg przetwarzane przez okres niezbedny do wykonania i rozliczenia umowy,
a nastepnie do celéw archiwalnych przez okres przewidziany w przepisach kancelaryjno-
archiwalnych UKE, przyjetych zgodnie z ustawg o narodowym zasobie archiwalnym i archiwach.

W zwigzku z przetwarzaniem przez Prezesa UKE danych osobowych przystuguje Pani/Panu:

a) prawo do uzyskania potwierdzenia, czy Prezes UKE przetwarza Pani/Pana dane osobowe,
a jezeli ma to miejsce uzyskanie dostepu do tresci tych danych oraz informacji dotyczacych
takiego przetwarzania,
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b) prawo do uzyskania kopii danych osobowych,

c) prawo do sprostowania nieprawidtowych lub uzupetnienia niekompletnych danych,
na podstawie i zasadach okreslonych w art. 16 RODO,

d) prawo do ograniczenia przetwarzania danych, na podstawie i zasadach okreslonych w art.
18 RODO.

Z tych praw moze Pani/Pan skorzysta¢ wysytajgc e-maila na adres: iod@uke.gov.pl.

Przepisy RODO okreslajg zakres, w jakim mozna skorzystac z wyzej wymienionych praw. Prezes
UKE jest uprawniony do weryfikacji tozsamosci wnioskujgcych.

Przystuguje Pani/Panu prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, na niezgodne z prawem przetwarzanie przez Prezesa UKE danych osobowych.

Prezes UKE nie dokonuje zautomatyzowanego podejmowania decyzji, w tym profilowania, w
odniesieniu do Pani/Pana danych osobowych w ten sposéb, ze w wyniku takiego
zautomatyzowanego przetwarzania mogtyby zapadac jakiekolwiek decyzje, miatyby by¢

powodowane inne skutki prawne lub w inny sposdb miatoby to istotnie wptywaé na Pani/Pana
sytuacje.
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