Projekt rozstrzygniecia decyzji w sprawie rezerwacji czestotliwosci z zakresu
3700-3800 MHz, ktdra zostanie wydana po przeprowadzeniu postepowania,
o ktérym mowa w art. 118c ust. 3 i ust. 4 ustawy Prawo telekomunikacyjne

1. PROJEKT ROZSTRZYGNIECIA REZERWACIJI D
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DECYZJA

Po przeprowadzeniu ogtoszonej dnia 22 czerwca 2023 r. aukcji na cztery rezerwacje czestotliwosci z pasma
3,6 GHz (dalej ,,Aukcja”) oraz po przeprowadzeniu wszczetego z urzedu, na podstawie art. 118c ust. 3 i 4 ustawy
z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (t.j.: Dz. U. z 2022 r. poz. 1648 z pdin. zm., dalej ,PT"),
postepowania w sprawie dokonania rezerwacji czestotliwosci z zakresu 3400-3500 MHz na rzecz
.............................. , Z zakresu 3500-3600 MHz na rzecz ........ccceeeeveeveennn., 2 Zakresu 3600-3700 MHz na rzecz
.............................. , z zakresu 3700-3800 MHz na rzecz .........c.ccceeseueeeee.., dziatajgc na podstawie art. 114 ust. 1,
ust. 2 zdanie 1, ust. 3, ust. 4a i ust. 5, art. 115 ust. 1, ust. 1a, ust. 2 pkt 1i 2, art. 118b ust. 1 w zw. z art. 116 ust.
1 pkt 2 i w zw. z art. 118c ust. 3 i ust. 4, art. 185 ust. 4 oraz art. 206 ust. 1 PT oraz art. 104 § 1 ustawy z dnia
14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z 2023, poz. 775 z pdin. zm., dalej
,K.p.a.”),

1. Dokonuje Na [rzeCZ ...ccccvccsecnsennnns z siedzibg W s <] 727 A
(dale] ,yeeeeeneneeeeensneenennens ” lub ,Dysponent”) rezerwacji czestotliwosci obejmujacej czestotliwosci z zakresu
3700-3800 MHz (dalej ,,Rezerwacja”). Rezerwacja obejmuje obszar catego kraju (dalej ,,obszar Rezerwacji”).

2. Dysponent jest uprawniony do rozpoczecia wykorzystywania czestotliwosci objetych Rezerwacjg od dnia
doreczenia Rezerwaciji, ktory jest rownowazny z datg rozpoczecia okresu Rezerwaciji.

3. Czestotliwosci objete Rezerwacjy mogg by¢ wykorzystywane do dnia 30 listopada 2038r., ktory jest
réownowazny z data zakoriczenia okresu Rezerwacji.

4. Czestotliwosci objete Rezerwacjg beda wykorzystywane w stuzbie radiokomunikacyjnej ruchomej lub statej
w publicznej sieci telekomunikacyjne;j.

5. Zgodnie z podjetymi w ramach Aukcji zobowigzaniami, Dysponent jest zobowigzany do rozpoczecia
wykorzystywania czestotliwosci bedacych przedmiotem Rezerwacji i rozpoczecia komercyjnego oferowania
ustug telekomunikacyjnych z ich wykorzystaniem w terminie 4 miesiecy od daty doreczenia Rezerwacji.

6. Zgodnie z podjetymi w ramach Aukcji zobowigzaniami, Dysponent jest zobowigzany do uruchomienia
w terminie 48 miesiecy od daty doreczenia Rezerwacji, co najmniej 3800 stacji bazowych na obszarze
Rezerwacji, w tym co najmniej:
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6.1. 400 stacji bazowych na obszarze gmin z liczbg mieszkancow od 10 tysiecy do 20 tysiecy osob;

6.2. 700 stacji bazowych na obszarze gmin z liczbg mieszkaricow powyzej 20 tysiecy do 50 tysiecy oséb;
6.3. 300 stacji bazowych na obszarze gmin z liczbg mieszkarncow powyzej 50 tysiecy do 80 tysiecy oséb;
przy czym:

] przez uruchomienie stacji bazowej rozumie sie budowe nowej stacji bazowej, modernizacje lub
rozbudowe istniejacej stacji bazowej polegajaca na wymianie urzadzen nadawczo-odbiorczych, instalacji
urzadzen lub zmianie oprogramowania stacji, umozliwiajacych wykorzystywanie czestotliwosci objetych
Rezerwacjg w bezprzewodowych sieciach szybkiej transmisji nowej generacji o wydajnosci co najmniej
rownowaznej z wydajnoscia sieci 5G;

] liczba mieszkaicow gmin ustalana jest na podstawie publikacji Gtéwnego Urzedu Statystycznego
pt. ,Ludnosé. Stan i struktura ludnosci oraz ruch naturalny w przekroju terytorialnym. Stan w dniu
31 grudnia” z dnia 28 kwietnia 2023 r. na podstawie tabeli nr 11.

7. Zgodnie z podjetymi w ramach Aukcji zobowigzaniami, Dysponent jest zobowigzany do:

7.1. zapewnienia pokrycia ustugg transmisji danych gospodarstw domowych na obszarze Rezerwacji,
z wyltgczeniem obszaréw wskazanych w Zataczniku nr 1 do niniejszej decyzji ,,Wykaz gmin nieobjetych
zobowigzaniem” (dalej ,Zatacznik nr 1”), stanowigcym integralng czes¢ niniejszej decyzji, zgodnie
z nastepujgcym harmonogramem, przy zapewnieniu okreslonych w harmonogramie wymaganych
przepustowosci i maksymalnych opdznien:

termin realizacji zobowiazania liczony od daty doreczenia Rezerwacji 12 miesiecy 36 miesiecy 60 miesiecy
pokrycie gos.podarstw dlomowych na obszarze Re.zerwacji, 95% 98% 99%
z wytaczeniem obszaréw wskazanych w Zataczniku nr 1
wymagana przepustowos¢ 30 Mb/s 50 Mb/s 95 Mb/s
maksymalne opdznienie - - 10 ms

7.2,

termin realizacji zobowigzania liczony od daty doreczenia Rezerwacji 12 miesiecy 36 miesiecy 60 miesiecy
pokrycie obszaru Rezerwacji, z wyl.aczeniem obszaréw wskazanych w 85% 90% 90%
Zataczniku nr 1
wymagana przepustowos¢ 30 Mb/s 50 Mb/s 95 Mb/s
maksymalne opdznienie - - 10 ms

7.3.

zapewnienia pokrycia ustugg transmisji danych obszaru Rezerwacji, z wytgczeniem obszarow
wskazanych w Zataczniku nr 1, zgodnie z nastepujacym harmonogramem, przy zapewnieniu okreslonych
w harmonogramie wymaganych przepustowosci i maksymalnych opéznien:

zapewnienia pokrycia ustugg transmisji danych drég krajowych, o ktorych mowa w art. 5 ustawy
o drogach publicznych (t.j.: Dz. U. z 2022 r., poz. 1693, z p6zn. zm., dalej ,,ustawa o drogach publicznych”),
dalej ,drogi krajowe”, oddanych do uiytkowania do dnia doreczenia Rezerwacji, z wylaczeniem
odcinkéw drég krajowych przebiegajgcych przez obszary wskazane w Zataczniku nr 1, zgodnie
z nastepujgcym harmonogramem, przy zapewnieniu okres$lonych w harmonogramie wymaganych
przepustowosci i maksymalnych opdznien:

1

https://stat.gov.pl/obszary-tematyczne/ludnosc/ludnosc/ludnosc-stan-i-struktura-ludnosci-oraz-ruch-naturalny-w-przekroju-

terytorialnym-stan-w-dniu-31-grudnia,6,34.html
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termin realizacji zobowigzania liczony od daty doreczenia Rezerwacji 36 miesiecy 60 miesiecy 84 miesigce

pokrycie drég krajowych, z wytgczeniem odcinkéw drég krajowych

10, 0, 0,
przebiegajacych przez obszary wskazane w Zataczniku nr 1 90% 95% 95%
wymagana przepustowos¢ 50 Mb/s 50 Mb/s 95 Mb/s
maksymalne opéinienie 10 ms 10 ms 10 ms

7.4. zapewnienia pokrycia ustugg transmisji danych 95%:

] drég krajowych oddanych do uzytkowania po dniu doreczenia Rezerwacji w ciggu 36 miesiecy od
daty oddania drogi krajowej do uzytkowania;

Ll drog zaliczonych do kategorii drég krajowych po dniu doreczenia Rezerwacji w ciggu 36 miesiecy od
daty zaliczenia drogi do kategorii drog krajowych;

z wytgczeniem odcinkéw drég krajowych przebiegajacych przez obszary wskazane w Zataczniku nr 1, przy
zapewnieniu wymaganych przepustowosci i maksymalnych opdznien wskazanych w tabeli:

wymagana przepustowos¢ maksymalne opdéznienie

do 60 miesiecy od daty doreczenia Rezerwacji 50 Mb/s

po uptywie 60 miesiecy od daty doreczenia Rezerwacji 95 Mb/s 10 ms

7.5. zapewnienia pokrycia ustuga transmisji danych drég wojewddzkich, o ktérych mowa w art. 6 ustawy
odrogach publicznych, dalej ,drogi wojewoddzkie”, oddanych do uzytkowania do dnia doreczenia
Rezerwacji, z wytgczeniem odcinkdw drég wojewddzkich przebiegajacych przez obszary wskazane
w Zataczniku nr 1, zgodnie z nastepujacym harmonogramem, przy zapewnieniu okreslonych
w harmonogramie wymaganych przepustowosci:

termin realizacji zobowigzania liczony od daty doreczenia Rezerwacji 36 miesiecy 60 miesiecy 84 miesigce

pokrycie drég wojewddzkich, z wytaczeniem odcinkéw drég

wojewddzkich przebiegajacych przez obszary wskazane 90% 95% 95%
w Zataczniku nr 1

wymagana przepustowos¢ 50 Mb/s 50 Mb/s 95 Mb/s

7.6. zapewnienia pokrycia ustugg transmisji danych 95%:

. drég wojewddzkich oddanych do uzytkowania po dniu doreczenia Rezerwacji w ciggu 36 miesiecy
od daty oddania drogi wojewddzkiej do uzytkowania;

. drog zaliczonych do kategorii drog wojewddzkich po dniu doreczenia Rezerwacji w ciggu
36 miesiecy od daty zaliczenia drogi do kategorii drog wojewddzkich;

z wylaczeniem odcinkéw drég wojewddzkich przebiegajacych przez obszary wskazane w Zataczniku nr 1,
przy zapewnieniu wymaganych przepustowosci wskazanych w tabeli:
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wymagana przepustowos¢

do 60 miesiecy od daty doreczenia Rezerwacji 50 Mb/s

po uptywie 60 miesiecy od daty doreczenia Rezerwacji 95 Mb/s

7.7. zapewnienia pokrycia ustugg transmisji danych linii kolejowych wskazanych w Zataczniku nr 2 do
niniejszej decyzji ,Linie kolejowe objete zobowigzaniami” (dalej ,Zatacznik nr 2”), stanowigcym
integralng czes¢ niniejszej decyzji, z wylaczeniem odcinkéw linii kolejowych przebiegajacych przez
obszary wskazane w Zatgczniku nr 1, zgodnie z nastepujgcym harmonogramem, przy zapewnieniu
okreslonych w harmonogramie wymaganych przepustowosci i maksymalnych opdznien:

termin realizacji zobowiazania liczony od daty doreczenia Rezerwacji 36 miesiecy 60 miesiecy 84 miesigce

pokrycie linii kolejowych , z wytaczeniem odcinkéw linii kolejowych

0, 0, 0,
przebiegajacych przez obszary wskazane w Zataczniku nr 1 90% 95% 95%
wymagana przepustowos¢ 50 Mb/s 50 Mb/s 95 Mb/s
maksymalne opdznienie 10 ms 10 ms 10 ms

7.8. zapewnienia pokrycia ustugg transmisji danych 95% linii kolejowych, oddanych do uzytkowania po dniu
doreczenia Rezerwacji i wiaczonych do transeuropejskiej sieci transportowej (TEN-T), w ciggu
36 miesiecy od daty oddania linii kolejowej do uzytkowania, z wylgczeniem odcinkéw linii kolejowych
przebiegajacych przez obszary wskazane w Zataczniku nr 1, przy zapewnieniu wymaganych
przepustowosci i maksymalnych opéinien wskazanych w tabeli:

wymagana przepustowos¢  maksymalne opéznienie

do 60 miesiecy od daty doreczenia Rezerwacji 50 Mb/s

po uptywie 60 miesigcy od daty doreczenia Rezerwacji 95 Mb/s 10 ms

przy czym:

=  zobowigzania wskazane w pkt. 7 moga by¢ zrealizowane z wykorzystaniem czestotliwosci, do ktorych
Dysponent posiada prawo do wykorzystywania czestotliwosci;

= realizacja zobowigzan wskazanych w pkt. 7, w zakresie przepustowosci, bedzie weryfikowana zgodnie
z zatozeniami dotyczacymi pomiaréw parametréw sygnatu i przepustowosci w sieciach 4G/5G,
publikowanymi na stronie BIP UKE;

] przez wskazang w pkt. 7 przepustowos¢ rozumie sie przepustowos$¢ w punkcie, w tgczu w dét (stacja
bazowa-terminal abonencki), ktéra jest sumg przepustowosci w tym faczu uwzgledniajacg wszystkie
zasoby czestotliwosci wykorzystywane przez Dysponenta;

] przez wskazane w pkt. 7 opdZnienie rozumie sie opdéznienie pomiedzy terminalem a powigzang stacjg;

. przez wskazane w pkt. 7.1. gospodarstwo domowe rozumie sie samodzielny lokal mieszkalny,
definiowany jako wydzielona trwatymi scianami w obrebie budynku izba lub zespét izb, przeznaczonych
na staly pobyt ludzi, ktére stuzg zaspokajaniu ich potrzeb mieszkaniowych;
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] przez wskazang w pkt. 7.8. transeuropejskg sie¢ transportowg (TEN-T) rozumie sie sie¢, o ktérej mowa
w rozporzadzeniu 1315/2013% z uwzglednieniem wszelkich zmian tego rozporzadzenia, wchodzacych
w zycie w okresie obowigzywania Rezerwagji.

8. Zgodnie z podjetymi w ramach Aukcji zobowigzaniami, Dysponent jest zobowigzany do zapewnienia,
w terminie 24 miesiecy od daty doreczenia Rezerwacji, przepustowosci 95 Mb/s w zasigegu terytorialnym
catodobowych, drogowych przejs¢ granicznych, przy czym:

] catodobowe drogowe przejscia graniczne, wymienione s3 w wydanym, na podstawie art. 16 ust. 4
ustawy z dnia 12 pazdziernika 1990 r. o ochronie granicy panstwowej (t.j. Dz.U. z 2022 r. poz. 295, dalej
sustawa o ochronie granicy panstwowej”), obwieszczeniu w sprawie ogloszenia przejs¢ granicznych,
rodzaju ruchu dozwolonego przez te przejscia oraz czasu ich otwarcia

] zasieg terytorialny drogowego przejscia granicznego okreslony jest zgodnie z wydanym, na podstawie
art. 16 ust. 3a ustawy o ochronie granicy panstwowej, rozporzadzeniem w sprawie sposobu ustalania
zasiegu terytorialnego przejs¢ granicznych;

] przedmiotowe zobowigzanie moze by¢ zrealizowane z wykorzystaniem czestotliwosci, do ktérych
Dysponent posiada prawo do wykorzystywania czestotliwosci;

= realizacja przedmiotowego zobowigzania w zakresie przepustowosci, bedzie weryfikowana zgodnie
z zatozeniami dotyczacymi pomiaréw parametréw sygnatu i przepustowosci w sieciach 4G/5G,
publikowanymi na stronie BIP UKE;

] przez wskazang w zobowigzaniu przepustowos¢ rozumie sie przepustowosé w punkcie, w faczu w dét
(stacja bazowa-terminal abonencki), ktora jest suma przepustowosci w tym taczu uwzgledniajaca
wszystkie zasoby czestotliwosci wykorzystywane przez Dysponenta.

9. Zgodnie z podjetymi w ramach Aukcji zobowigzaniami, Dysponent jest zobowigzany do uiszczenia na rzecz
Skarbu Panstwa, w terminie 14 dni, liczac od dnia doreczenia Rezerwacji, na rachunek bankowy Urzedu
Komunikacji Elektronicznej: NBP O/O Warszawa, 75 1010 1010 0060 4422 3100 0000, dodatkowej optaty za
dokonanie Rezerwacji w wysokosci zadeklarowanej w ofercie ztozonej w Aukcji, tj. kwoty w wysokosci
.............................. (stownie: .....cceeveereececnrennnd) 28

10. Okreslam warunki wykorzystania czestotliwosci w sposob okreslony w Zataczniku nr 3 do niniejszej decyzji
»Warunki wykorzystywania czestotliwosci dla zakresu 3700-3800 MHZ” (dalej ,,Zatacznik nr 3”), stanowigcym
integralng czes$¢ niniejszej decyzji.

11. Uzywanie urzadzen radiowych wykorzystujacych czestotliwosci objete Rezerwacja wymaga uzyskania
pozwolen radiowych. Warunki do wydania pozwolenia radiowego okresla Zatacznik nr 3, PT oraz umowy
miedzynarodowe, ktorych Rzeczpospolita Polska jest strona.

12. Okreslam wymagania dotyczace bezpieczenstwa i integralnosci infrastruktury telekomunikacyjnej i ustug
w sposob okreslony w Zafgczniku nr 4 do niniejszej decyzji ,Wymagania dotyczqce bezpieczeristwa
i integralnosci infrastruktury telekomunikacyjnej i usfug”, stanowigcym integralng czes¢ niniejszej decyzji.

13. Na podstawie art. 118c ust. 4 PT, nadaje niniejszej decyzji rygor natychmiastowej wykonalnosci.

UZASADNIENIE

[...]

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1315/2013 z dnia 11 grudnia 2013 r. w sprawie unijnych wytycznych dotyczacych
rozwoju transeuropejskiej sieci transportowej i uchylajgce decyzje nr 661/2010/UE, zmienione rozporzadzeniem delegowanym Komisji (UE)
nr 473/2014 zdnia 17 stycznia 2014 r. zmieniajagcym rozporzadzenie Parlamentu Europejskiego iRady (UE) nr1315/2013 poprzez
uzupetnienie zatgcznika Ill do tego rozporzadzenia o nowe mapy orientacyjne, rozporzgdzeniem delegowanym Komisji (UE) 2016/758 z dnia
4 |utego 2016 r. zmieniajagcym rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 1315/2013 w odniesieniu do dostosowania
zatgcznika 1l do tego rozporzadzenia, rozporzgdzeniem delegowanym Komisji (UE) 2017/849 z dnia 7 grudnia 2016 r. zmieniajgcym
rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1315/2013 w odniesieniu do map w zatgczniku | i wykazu w zataczniku Il do tego
rozporzadzenia oraz rozporzgdzeniem delegowanym Komisji (UE) 2019/254 z dnia 9 listopada 2018 r. w sprawie dostosowania zatgcznika Il|
do rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 1315/2013 w sprawie unijnych wytycznych dotyczacych rozwoju
transeuropejskiej sieci transportowe;j.
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2. ZALtACZNIK NR 1 DO REZERWACIJI D

Zatacznik nr 1. ,,Wykaz gmin nieobjetych zobowigzaniem” do Rezerwacji D bedzie zbiezny z Zatgcznikiem 6.
,Wykaz gmin nieobjetych zobowigzaniem” do dokumentac;ji aukcyjnej.

3. ZALtACZNIK NR 2 DO REZERWACIJI D

Zatgcznik nr 2. ,Linie kolejowe objete zobowigzaniami” do Rezerwacji D bedzie zbiezny z Zatgcznikiem 5., Linie
kolejowe objete zobowigzaniami” do dokumentacji aukcyjne;j.

4.ZAtACZNIK NR 3 DO REZERWACIJI D

Zatgcznik nr 3. ,Warunki wykorzystywania czestotliwosci dla zakresu 3700-3800 MHz” do Rezerwacji D bedzie
zbiezny z Zatacznikiem 3D. ,Warunki wykorzystywania czestotliwosci dla zakresu 3700-3800 MHz” do
dokumentacji aukcyjne;j.

5.ZAtACZNIK NR 4 DO REZERWACIJI D

Zatgcznik nr 4. ,Wymagania dotyczgce bezpieczenstwa i integralnosci infrastruktury telekomunikacyjnej i ustug”
do Rezerwacji D.

Wymagania dotyczgce bezpieczenistwa i integralnosci infrastruktury telekomunikacyjnej i ustug
Dysponent jest zobowigzany do spetnienia ponizszych wymagan:

1. Dysponent projektuje sie¢ telekomunikacyjng uwzgledniajgc wykorzystanie otwartych specyfikacji
technicznych oraz aktualnych specyfikacji technicznych 3rd Generation Partnership Project (3GPP)
w sposob zapewniajacy interoperacyjnosc¢ ustug.

2. Dysponent wdraza w terminie 12 miesiecy od dokonania Rezerwacji system zarzgdzania bezpieczernstwem
informacji (SZBI) spetniajacy wymagania normy PN EN ISO/IEC 27001 oraz system zarzadzania ciggtoscia
dziatania (SZCD) spetniajgcy wymagania normy PN-EN ISO/IEC 22301.

Dysponent po wdrozeniu SZBI i SZCD, a nastepnie w odstepach nie dtuzszych niz 2 lata, przedstawia
Prezesowi UKE wyniki audytéw SZBI i SZCD przeprowadzonych przez niezalezny podmiot.

3. Dysponent dokonuje oceny ryzyk naruszenia bezpieczenstwa i integralnosci sieci i ustug, wptywu
podmiotéw wspotpracujgcych przy budowie sieci i jej eksploatacji, a takze podmiotéw dostarczajgcych
ustugi, sprzet lub oprogramowanie dla kluczowej infrastruktury® (zwanych dalej ,, dostawcami”).

Przy ocenie ryzyka Dysponent uwzglednia w szczegdlnosci:

a. zagrozenia zidentyfikowane przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) w
ramach raportu ,ENISA Threat Landscape”,

b. zagrozenia zidentyfikowane przez Agencje Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) w
ramach raportu ,ENISA Threat Landscape for 5G Networks”,

c.  akty wykonawcze Komisji Europejskiej, o ktérych mowa w art. 21 ust. 5 dyrektywy NIS 22,

d. opublikowane lub przekazane Dysponentom przez Prezesa UKE informacje o ocenie ryzyk
dostawcdédw prowadzonych przez panstwa Unii Europejskiej,

'Kluczowa infrastruktura — infrastruktura, o ktérej mowa w § 2 pkt 2 rozporzadzenia Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie
minimalnych srodkéw technicznych i organizacyjnych oraz metod, jakie przedsiebiorcy telekomunikacyjni s3 obowigzani stosowaé w celu
zapewnienia bezpieczenistwa lub integralnosci sieci lub ustug (Dz. U. z 2020 r. poz. 1130).

% Dyrektywa Parlamentu Europejskiego | Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczeristwa na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2)
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e. aktualnie obowigzujgcg Strategie Cyberbezpieczeristwa Rzeczpospolitej Polskiej, o ktérej mowa w
ustawie o krajowym systemie cyberbezpieczenstwa,

f.  opublikowane lub przekazane przez organ wtasciwy ds. cyberbezpieczenstwa informacje o ocenie
ryzyk w sektorze infrastruktury cyfrowe;j,

g. posiadanie przez dostawce rozwigzan organizacyjnych i technicznych w zakresie odpornosci sprzetu i
oprogramowania oraz skutecznosci reagowania na wykryte podatnosci, w tym czy uwzgledniajg one
srodki ograniczajace ryzyko, o ktérych mowa w aktualnie obowigzujgcym 5G Toolbox’,

h. sposdb, w jaki dostawca sprawuje nadzor nad procesem wytwarzania, dostarczania i eksploatacji
sprzetu lub oprogramowania oraz zidentyfikowane ryzyka tego procesu.

4. Dysponent dostarcza Prezesowi UKE wyniki dokonanej oceny ryzyka wraz z opisem sposobu postepowania
ze zidentyfikowanymi ryzykami w terminie 6 miesiecy od:

a. daty dokonania Rezerwaciji,
b. daty zawarcia umowy z nowym dostawcg,

c. daty uznania przez wtasciwy organ dostawcy za dostawce stanowigcego powazne zagrozenie dla
obronnosci, bezpieczenstwa panstwa lub bezpieczenistwa i porzadku publicznego, lub zycia i zdrowia
ludzi,

a nastepnie w odstepach nie dtuzszych niz 2 lata.

5. Dysponent wdraza Srodki organizacyjne i techniczne ograniczajgce wptyw zagrozen dla bezpieczenstwa i
integralnosci sieci i ustug telekomunikacyjnych, przewidziane w standardach i specyfikacjach technicznych,
zgodnie z ktérymi rozwijana jest sie¢ telekomunikacyjna. Wszelkie niezgodnosci z wymogami tych
standarddw i specyfikacji technicznych powinny by¢ uzasadnione, w sposéb wskazujacy, ze nie wptywaja
one na bezpieczenstwo i integralnos¢ sieci i ustug.

6. Dysponent stosuje odpowiednie narzedzia i procedury zapewniajace integralnos¢ oprogramowania
urzadzen i funkcji sieciowych podczas ich aktualizacji i wdrazania poprawek bezpieczeristwa, w tym
dokumentowanie identyfikacji zmian i statusu poprawek z uwzglednieniem zmian w zakresie
gromadzonych i przetwarzanych danych telemetrycznych.

7. Dysponent stosuje redundancje kluczowej infrastruktury (w tym urzadzen, funkcji sieciowych i tgczy)
wspierajagcej ciggtosé swiadczenia ustug telekomunikacyjnych z uwzglednieniem standardéw (w
szczegllnosci standardow bezpieczenstwa) i specyfikacji technicznych, zgodnie z ktérymi rozwijana jest
sie¢ telekomunikacyjna.

8. Dysponent stosuje strategie skutkujgcg brakiem uzaleznienia sie od jednego producenta sprzetu lub
oprogramowania lub jednego dostawcy ustug, wchodzgcego w sktad kluczowej infrastruktury, przy
jednoczesnym zapewnieniu interoperacyjnosci ustug.

Dysponent przekazuje strategie Prezesowi UKE w terminie 6 miesiecy od daty dokonania rezerwacji, a
nastepnie w odstepach nie dtuzszych niz 2 lata.

Wraz ze strategig przekazuje wykaz dostawcédw i producentéw oraz stosowanych przez nich rozwigzan
organizacyjnych i technicznych, o ktérych mowa w pkt 3 lit. g.

9. Dysponent zapewnia bezpieczenstwo i integralnos¢ funkcji zarzadzania siecig telekomunikacyjng, w
szczegdlnosci:

a. zapewnia, aby dostep do realizacji funkcji zarzadzania elementami kluczowej infrastruktury posiadat
wytacznie wykwalifikowany personel, ktory przeszedt wewnetrzng procedure bezpieczeristwa;

b. sprawuje kontrole nad kluczowg infrastrukturg poprzez zachowanie jej wtasnosci lub zawarcie z jej
wtascicielem umowy, ktéra zawiera postanowienia zapewniajgce zachowanie bezpieczenstwa,
przypisanie odpowiedzialnosci za jego naruszenie i podejmowanie Srodkdw przeciwdziatajacych
zagrozeniom;

c. posiada we wtasnej strukturze organizacyjnej zespoty swiadczgce ustugi Network Operations Center
(NOC) i wustugi Security Operations Center (SOC) zapewniajgce zachowanie standardow

® Cybersecurity of 5G networks EU Toolbox of risk mitigating measures
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bezpieczenstwa i integralnosci sieci i ustug, podejmowanie srodkow przeciwdziatajgcych
zagrozeniom oraz odpowiednig polityke zatrudnienia i szkolenia personelu. Realizacja tych ustug
moze odbywac sie przez podmioty zalezne lub podmioty trzecie co wymaga zawarcia z nimi umoéw
zawierajacych zobowigzania do spetnienia wymagan bezpieczenstwa. Ustugi SOC powinny by¢
Swiadczone przez zespoty funkcjonujgce niezaleznie od ustug eksploatacyjnych i utrzymaniowych
sieci i ustug telekomunikacyjnych. Infrastruktura do realizacji ustug SOC i NOC nie moze znajdowac
sie poza terytorium Rzeczypospolitej Polskiej. Dopuszcza sie wykorzystywanie chmurowych ustug
bezpieczenstwa lub narzedzi je wspierajacych pod warunkiem, ze przetwarzanie odbywa sie w
centrach pozostajgcych na terenie Unii Europejskiej. Dane zwigzane z realizacjg ustugi SOC i NOC
muszg by¢ dostepne na terytorium Rzeczypospolitej Polskie;j.

10. Dysponent (przedsiebiorca telekomunikacyjny) dostarczajacy sie¢ pigtej generacji (5G), okreslong w
dokumencie technicznym — Raporcie ETSI TR 121 915 V.15.0.0. (2019-10) lub dokumencie go
zastepujacym, uwzglednia rekomendacje, o ktérych mowa w art. 33 ust. 4 oraz wytyczne, o ktérych mowa
w art. 67 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa (Dz. U. poz. 1560,
22019 r. poz. 2020 2248 oraz z 2020 r. poz. 695 i 875) ‘.

W przypadku korzystania przez Dysponenta z urzadzen informatycznych lub oprogramowania objetych
rekomendacjg wydang przez Petnomocnika, w terminie 3 miesiecy od wydania rekomendacji, Dysponent
przedstawia Prezesowi UKE swoje stanowisko uwzgledniajgce tres¢ rekomendacji wydanych przez
Petnomocnika wraz z okresleniem planu dziatan w zakresie usuwania ewentualnych ryzyk.

11. W przypadku pozyskania informacji o uznaniu przez wtasciwy organ dostawcy za dostawce stanowigcego
powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzgdku publicznego,
lub zycia i zdrowia ludzi, Dysponent dokonuje sprawdzenia, czy w swojej sieci korzysta z ustug, sprzetu lub
oprogramowania tego dostawcy. W przypadku potwierdzenia, Dysponent sporzadza program eliminacji
ryzyka zwigzanego z wykorzystywaniem w swojej sieci ustug, sprzetu lub oprogramowania tego dostawcy i
przedstawia go do uzgodnienia Prezesowi UKE, w terminie nie dtuzszym niz 6 miesiecy od dnia uzyskania
informacji o tym dostawcy. Program eliminacji ryzyka zawiera plan wycofania z eksploatacji sprzetu,
oprogramowania oraz ustug wchodzgcych w sktad infrastruktury kluczowej pochodzacych od tego
dostawcy, w terminie uzgodnionym z Prezesem UKE, ale nie dtuzszym niz 5 lat. Wycofywanie powinno
by¢ realizowane:

a) niezwtocznie jednak nie pdzniej niz w terminie 12 miesiecy w odniesieniu do:
- elementoéw infrastruktury krytycznej Dysponenta,

- uzywanych do wykonywania zadan i obowigzkéw w zakresie przygotowania i utrzymywania
wskazanych elementéw sieci telekomunikacyjnych dla zapewnienia telekomunikacji na potrzeby
systemu kierowania bezpieczeristwem narodowym, w tym obrong panstwa, realizowanych na
zasadach okreslonych w planach, decyzjach lub umowach zawartych miedzy przedsiebiorcami
telekomunikacyjnymi a uprawnionymi podmiotami,

b) proporcjonalnie w okresie od 2 do 5 roku, z uwzglednieniem pierwszerstwa obszarow o najwiekszej
gestosci zaludnienia.

Wyzej wymienione wymagania maja zastosowanie do sieci i ustug telekomunikacyjnych wykorzystujgcych
czestotliwosci objete Rezerwacja.

Na zadanie Prezesa UKE, Dysponent przedstawia informacje dotyczgce spetnienia wyzej wymienionych
wymagan.

Poszczegdlne postanowienia Wymagan majg zastosowanie, o ile obowigzujgce przepisy prawa nie stanowig
inaczej. Postanowienia Wymagan nalezy tak interpretowac aby je pogodzi¢ z obowigzujacymi przepisami. W
przypadkach niedajgcych sie pogodzi¢ kolizji z obowigzujgcymi przepisami, przepisy prawa powszechnie
obowigzujgcego majg pierwszenstwo i wchodzg w miejsce postanowien niniejszego Zatacznika, z ktérymi sg
one niezgodne.

*§ 3 ust. 1 rozporzadzenia Ministra Cyfryzacji z dnia 22 czerwca 2020 r. w sprawie minimalnych $rodkéw technicznych i organizacyjnych oraz metod,
jakie przedsiebiorcy telekomunikacyjni sg obowigzani stosowa¢ w celu zapewnienia bezpieczeristwa lub integralnosci sieci lub ustug (Dz. U. z 2020 r.
poz. 1130).
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